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 چکيده 
باشر  و ایر   محصروت  دفراعی می   وری و کیفیر  افزایش بهرر    های کنترل صنعتی دفاعی، دو عامل اصلی در توسعۀ سیستم 

های کنتررل صرنعتی  سیسرتم   های سایبری در فراین  تولی  پذیری گیری از تجهیزا  سایبر پایه باعث افزایش آسیب توسعه به دلیل بهر  
دفاعی در مقابل ته ی ا  سایبری، به معنی ایجاد تمهی ا  مناسرب پریش از    صنعتی   کنترل   های سیستم   آوری دفاعی ش   اس . تاب 

اولیره پرا از حملرۀ  حملۀ سایبری، حفظ عملیا  اصلی سیستم و پای اری مناسب در زمان حملۀ سایبری و بازگشر  بره حرات   
  ها پذیری آسریب   تحلیرل   و   تری  راهبردها در مواجهه با ته ی ا  سایبری اس ؛ در ای  پژوهش بررای ارزیرابی سایبری یکی از اصلی 

آوری  هرا در تراب تری  گام عنوان یکری از اصرلی سرایبری بره   ته یر ا    مقابرل   در   دفراعی   صنعتی   کنترل   های سیستم   آوری تاب   در 
مبتنری برر    سرایبری   ته ی ا    مقابل   در   دفاعی   صنعتی   کنترل   های سیستم   آوری تاب   در   ها پذیری آسیب   تحلیل   و   ابی ارزی   سایبری، م ل 

های کنتررل صرنعتی شرامل سرطح راهبرری، سرطح کنتررل و سرطح  ، برای سه سطح سیستم 5سازی م ل بلوغ توانایی یکپارچه م ل  
  کنتررل   های سیسرتم   آوری تراب   در   ها پذیری آسریب   تحلیرل   و   ابی اسر . مر ل ارزیر  شر   ارائه عملیا  سیستم کنترل صنعتی دفاعی  

اسر  و    شر   ارائه های کنتررل صرنعتی  بعر  اصرلی سیسرتم   و سره در پنج سرطح بلروغ    سایبری   ته ی ا    مقابل   در   دفاعی   صنعتی 
 اس .   ش   ارائه شاخص    51  درمجموع 
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 مقدمه

های بخرش خصوصری و مسسسرا  علمری از ته یر ا   شررک   دولتری،   های سازمان نگرانی  

حمرلا  انکرار سررویا    و  خارجی ناشی از دسترسی به اطلاعا  حساس، خرابکراری اینترنتری 

  8201سرال    و بازیگران دولتی رو به افرزایش اسر .   ها تروریس    توسط طیف هکرها، جنایتکاران، 

  در   تریترون   در   شر    منتشرر   جزئیرا    برا   مطراب  .  برود   صنعتی   کنترل   های سیستم   حوادث   از   سرشار 

  بیشرتری    این اسرتروور،  و  نر   اسرتاکا  نظیر  ب افزارهایی  ، 2018 سال  سایبری  حملا   خصوص 

  برا   حملره   چنر ی    ایر ،   برر   و عرلاو    ان  داشرته   را   صنعتی   کنترل   های سیستم   تجهیزا    به   را   حمله 

  کره   کررد   اعرلام   بوئینگ .  ان  نمود    وارد   را   ش ی ی   های ضربه   صنعتی   های شرک    به   بات   مشخصا  

  کارخانرۀ   چنر ی    ویرروس   همری    بع ،   ما    چن    و   گرف    قرار   اصاب    مورد   واناکری   ب افزار   توسط 

  فنراوری  های زیرسراخ   حمرلا   ایر   اگرچره  کرد؛  خاموش  را  تایوان  هادی نیمه  تولی ی  شرک  

  بررای   مورداسرتفاد    عملیاتی   فناوری   بر   همچنی    ها آن   پیام های   اما   داد   قرار   ه ف   مورد   را   اطلاعا  

  مخترل   را   هرا آن   بتواننر    تا   ن ارن    نیاز   خاصی   دانش   به   همیشه   مهاجمان   درواقع،   گذاش ؛   تأثیر   تولی  

 . ( 2019،  1ی مثب  ها ی )تکنولوژ   کنن  

 بيان مسئله

  بره  توانن  می  هکرها  اطلاعا ،  فناوری  های زیرساخ   در  ها پذیری آسیب  از  سوءاستفاد   از   پا 

  سیسرتم   روی   برر   قربلًا  کره   داخلری   مهاجم   یک   ما،   تحقیقا    طب    کنن ؛   پی ا   دسترسی   صنعتی   شبکۀ 

.  کنر    نفرو    صرنعتی   شربکۀ   به   موارد   درص    82  در   توان  می   اس ،   داشته   دسترسی   شرک    اطلاعاتی 

  کنتررل   های یسرتم س   اجرزای   برابرر   در   مخررب   اقر اما    انجرام   بررای   مختلفی   های روش   مهاجمی  

  دلیرل   همری    بره   اس ؛   ش   شناخته   های پذیری آسیب  از  سوءاستفاد   آن  تری  مت اول  و  دارد  صنعتی 

  زیررا   اسر ؛   مهرم   بسیار   صنعتی   کنترل   های سیستم   تجهیزا   در  موجود  های پذیری آسیب  شناسایی 

 
1. positive Technology 
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  را   مناسربی   ظتی حفرا   اقر اما    و   کررد    ارزیرابی   موقع به   را   خطرا    ده  می   اجاز    مشاغل   به   امر   ای  

 . ( 2018، 1استیو میلر، ایون رایا ) دهن     انجام 

های کنترل صنعتی دفاعی به دلیل حساسی  دشرمنان نسرب  بره افرزایش تروان دفراعی  سیستم 

توانر  خسرارا   ها می پذیری در ایر  سیسرتم کشور هموار  موردتوجه بود  اس  و وجود آسریب 

  و   دنبال ارائۀ پاسر  مناسرب در خصروص شناسرایی به    پژوهش  ناپذیری را ایجاد نمای . ای  جبران 

  تحلیرل   و   مر ل ارزیرابی   ارائرۀ  و  دفراعی  صرنعتی  کنتررل  های سیسرتم  های پذیری آسریب  م یری  

 اس .   دفاعی در مقابل ته ی ا  سایبری   صنعتی   کنترل   های سیستم   آوری ها در تاب پذیری آسیب 

 اهمیت تحقیق 

های کنترل صرنعتی دفراعی  های اساسی سیستم   نیاز به م ل راهبردی مناسب برای ت اوم فعالی 

نیرراز برره مرر ل راهبررردی مناسررب در شناسررایی مرر یری     -در مواجهرره بررا ته یرر ا  سررایبری  

داشرت     -ی صرنعتی دفراع  خودکارساز های  ها و رخ ادهای سایبر سیستم های، ریسک پذیری آسیب 

صرنعتی در مواجهره برا    های کنتررل های عملیاتی سیسرتم برنامۀ راهبردی مناسب در کاهش ریسک 

از انجرام حملرۀ    مناسب برای بازگش  به حالر  اولیره   داشت  برنامۀ راهبردی   -ته ی ا  سایبری  

 های کنترل صنعتی دفاعی. به سیستم   سایبری احتمالی 

 ضرورت تحقیق 

به    یبریمناسب در بروز حملا  سا  یاز ن اشت  م ل راهبرد   یناش  یبات   اریهای بسهزینه

کنتر سیستم صنعتهای  بهر   -یدفاع  یل  سیستمع م  از  مناسب  صنعتگیری  کنترل    ی های 

های کنترل و سیستم   ینو  زا ی گیری تجههای مرتب با بهر آسیب  شی از افزا  یناش  یدفاع

راهبر م ل  ته   ین اشت   با  مواجهه  در  بهر   -یبریسا   ا ی مناسب  از    یر یگع م 

صنعتسیستم کنترل  افزا  ی ناش  یدفاع  ی های  تن  ش یاز  ته و  دلیل    -یبریسا   ا ی وع  به 

 ا . ی ته    یبا ا هۀمناسب در مواج  ین اش  م ل راهبر

 
1. Steve Miller, Evan Reese 
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اصلی  از:    ه ف  اس   ارز   ارائۀ عبار   تحل   ی اب ی م ل  تاب پذیری آسیب   ل ی و  در  آوری  ها 

 ی. بر ی سا    ا  ی در مقابل ته    ی دفاع   ی های کنترل صنعت سیستم 

فرعی  آسیب عبارتن از:    اه اف  سیستم پذیری شناسایی  دفاعی های  صنعتی  کنترل    -های 

های  آوری سیستم های اصلی تاب شناسایی مسلفه  -های کنترل صنعتی دفاعی شناسایی ابعاد سیستم 

 کنترل صنعتی دفاعی. 

در    ی دفراع   ی کنتررل صرنعت   هايسیستتتم  آوری ها در تراب پذیری آسریب   ل ی و تحل   ی اب ی م ل ارز 

های  های سیسرتم پذیری سریب آ -1و  اصرلی    سرسات    عنوان به   ی ک ام اس ؟ بر ی سا    ا  ی مقابل ته  

  های شراخص -3های کنترل صرنعتی دفراعی ک امنر .  ابعاد سیستم -2  کنترل صنعتی دفاعی ک امن ؟ 

دفراعی در    صرنعتی   کنتررل  های سیسرتم  آوری ها در تاب پذیری آسیب  تحلیل  و  ارزیابی  اصلی برای 

 فرعی هستن .   سسات    ؟ ک امن    مقابل ته ی ا  سایبری 

 پیشینۀ پژوهش 

های کنتررل صرنعتی و  ای  پژوهش با مرور ادبیا  پیشی  حوزۀ امنیر  سرایبری و سیسرتم   در 

گیری از نظرا  متخصصی  ای  حوز ، انواع حملا  سرایبری شناسرایی گردنر  و  همچنی  با بهر  

های کنتررل صرنعتی کره تحر  ترأثیر قررار  های حیاتی ازجمله سیستم سپا عواملی از زیرساخ  

گرفته در ایر   بنابرای  مطالعرا  صرور  ؛  گردن  شون ، مشخص می واقع می   گیرن  و موردحمله می 

تروان ایر  را از نکرا  مشرترن ایر   ان  ای  عوامل را شناسایی کنن  و می حوز  تا ح ودی توانسته 

در ایر  پرژوهش تمرامی مروارد مهرم و    کره ی درحال پژوهش و مطالعا  پیشری  در نظرر گرفر ؛  

گیرن  از متخصصان و مطالعا  پیشری  اسرتخرا   بری قرار می ضروری که تح  تأثیر حملا  سای 

 شود. می 
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 مباني نظری

  ایر    در   سرنتی   اطلاعرا    فنراوری   های سیسرتم   و   های کنترل صنعتی سیستم   بی    اساسی   تفاو  

های کنتررل  سیسرتم .  کننر  می   برقررار   ارتبرا    فیزیکری   محیط   های کنترل صنعتی با سیستم   که   اس  

  در   دلیرل   همری    به   و   هستن    های سایبری سیستم   در   1زیرساختی سایبری های  کلیۀ سیستم   و   صنعتی 

  های فرصر    و   هرا چالش   فیزیکری،   دنیرای   برا   ارتبا   ای   هستن ؛  پذیر آسیب  سایبری  حملا   برابر 

  ارتبراطی،  هرای قابلی   محاسرباتی،  منرابع  های کنتررل صرنعتی سیسرتم . دهر  می  نشان  را  نظیری بی 

.  کننرر  می   ادغررام   فیزیکرری   فراینرر های   کنترررل   و   نظررار    برررای   تررلاش   در   را   تحریررک   و   سررنجش 

  هروایی   های سیسرتم   ونقرل، حمل   های شبکه   مانن    مهم   های زیرساخ    در   های کنترل صنعتی سیستم 

  و   گراز   و   آب   توزیرع   های شربکه   برر ،   توزیرع   های شربکه   ای، هسرته   برر    تولیر    ، 2سرنشی    ب ون 

توجه ای  اس  کره فنراوری اطلاعرا   قابل   ۀ مهم و نکت   شود؛ می   یاف    ارتباطی   پیشرفتۀ   های سیستم 

در بخش اصلی و میانی فناوری عملیا  قرار گرفته اس  و ای  همگرایی بی  فنراوری اطلاعرا  و  

گرهرای هوشرمن  در سرطح عملیراتی،  کارگیری انرواع حا فناوری عملیا  به همرا  گسترش بره 

از سررق  اطلاعرا     باعث افزایش سطح حملا  ش   اس ؛ در ای  محیط ج ی  سطح حملا  

کرو ،    الکسران ر   ادوارد جری. ام کلبرر ، ) تری نظیر جرائم سایبری تغییر پی ا کررد  اسر   به سطوح پیچی   

2016 ) . 

وتحلیل  کارگیری سیسررتم اسررکادا در سررطح فراینرر  تولیرر  بررا شناسررایی دقیرر  و تجزیرره برره 

تولی  و قررار گررفت     کاهش خطرا  احتمالی فراین    جه ی و درنت های داخلی و خارجی  پذیری آسیب 

هرایی نظیرر قطرع برر  شرود.  بحران   باعرث توان  در سطح عمومی جامعه  در شرایط بحرانی که می 

کارگیری سه عنصر اصرلی افرراد،  یک استراتژی امنی  اطلاعا  اس  که با به   3راهبرد دفاع در عم  

ف سرازمان توصریه  های مختلری ایجراد موانرع تزم را بررای نفرو   ر تیره برا  ی و عملیا ، فناور 

ای در تمامی سرطوح سیسرتم دارد،  شود. اتخا  رویکرد دفاع در عم ، نیاز به رویکرد چن  رشته می 

 
1. Cyber-Physical Systems (CPS) 

2. Unmanned Aerial Vehicle Systems (UAS) 

3. defense-in-depth 
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کن  و بخشی از یک راهبرد کاهش خطرر  امکان شناسایی و یا جلوگیری از نقض کامل را فراهم می 

توانر   می   تر جامع اس . نکتۀ مهم و اساسی در ایر  رویکررد ایر  اسر  کره یرک شربکۀ آگاهانره 

 .مشکلا  کاری و امنیتی را شناسایی کن  

 هاي کنترل صنعتی هاي سیستم پذيريآسیب

افزاری نیرز  افزاری و سرف  افزاری، انواع سخ  های نرم پذیری های اخیر علاو  بر آسیب در سال 

ها و قطعرا   ش   موردتوجه کارشناسران امنیر  قررار گرفتره اسر ؛ ایر  مروارد در پردازنر   به 

شرون ؛  ی و یا نظامی نیز یاف  می مخابرات طور گسترد  وجود دارن  و حتی در سطوح  ونیکی به الکتر 

های سراخ  یرک  ها، وجود یک نقطۀ دسترسی مخفری در تراشره پذیری نمونۀ بارزی از ای  آسیب 

  گررو  رونر  و توسرط  می   بره کرار شرک  چینی اس  که در تجهیزا  نیروی هروایی آمریکرا نیرز  

های کنترل شرامل تجهیرزا  الکترونیکری و  شناسایی ش   اس . سیستم  ج ی کمبر  تحقیقا  دانشگا  

های  ، سیسرتم گرهرا حا ترری  ایر  تجهیرزا ، عملگرهرا،  پردازشی متنوعی اس  که ازجمله مهم 

اسر . مهاجمران برا دسترسری بره کر     2ی ارتبرا  از را  دور واحر ها و    1ی ز ی ر برنامره قابل کنترلی  

های کنتررل نفرو  کررد  و  ی بره سرامانه راحت به توانن   ای  تجهیزا ، می افزاری  افزاری و یا سف  نرم 

عنوان نمونره در  در دنیرا و بره   شر   انجام هرای  کنترل فراین  را در دس  بگیرن . در آخری  پژوهش 

ی منطقرری  ها کننرر   کنترل پذیری کرر های  کرره در خصرروص آسرریب   دانشررگا  کارولینررای جنرروبی 

انجام ش   اس ، حاکی از ضعف شر ی  ایر  ابزارهرا    های اسکادا از طری  سیستم   3ش   ی ز ی ر برنامه 

ی ارتبرا  از را   واحر ها بررای    ش   عنوان های  پذیری در حوزۀ امنی  سایبری اس ؛ ازجمله آسیب 

باش  که منجر بره نفرو  مهراجم بره سیسرتم  و غیر ایم  ای  تجهیز می   ورودی نامناسب     یی تأ ،  4دور 

های کنتررل نظرار  و  کور بررای اسرتفادۀ گسرترد  از سیسرتم گردد. پژوهش مرذ کنترل صنعتی می 

ی  ها برنامره های زیرسراخ  و همچنری   نه ی زم ( در تولی  خودکار و سایر  5اسکادا ها ) داد  ی  آور جمع 

 
1. PLC 

2. RTU 

3. PLC 

4. RTU 

5. SCADA 
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اسر ؛    شر   انجام کاربردی از فراین های شیمیایی و تأسیسا  تصفیۀ آب، تولی  نف ، گاز، بر  و...  

های  ه قرار ن ادن خطرا  امنیتی ناشی از حمرلا  علیره دسرتگا  در ای  پژوهش به دلیل موردتوج 

اسر ؛ در ایر  پرژوهش اقر اما     شر   انجام شر    ریزی های منطقی برنامه کنن   جانبی مانن  کنترل 

اسر  کره هرر دو   افته ی توسرعه شر   ریزی های منطقری برنامه کننر   هرای کنترل سازگار برا فناوری 

هرا را پیشرنهاد  هایی برای جلوگیری از آن عملی را مطالعه و روش افزاری عم ی و غیر اشتباها  نرم 

 . ( 2013، 1)وال  تای  کرد  اس  

  2017نسرب  بره سرال  های کنتررل صرنعتی  سیسرتم های ج ی  در اجرزای  پذیری تع اد آسیب 

  243اسرر . در زمرران ایرر  تحقیرر ، اطلاعررا  کامررل در مررورد    افترره ی ش ی افزا درصرر     30معررادل  

پذیری هنوز در انتظار تحلیرل هسرتن . جر ول مقایسرۀ  آسیب   14که    اس      منتشرش  پذیری  آسیب 

 اس .   ش   داد  های به تفکیک سال در شکل زیر نشان پذیری آسیب 

 
 ( 2019ي مثبت،  ها ي )تکنولوژ   ی هاي کنترل صنعت سیستم هاي موجود در اجزاي  پذيري تعداد کل آسیب   -1شکل  

 
1. Valentine 
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جهیزا  مورداستفاد ، محصوت  اشرنای ر در سرال  های ج ی  در ت پذیری از منظر تع اد آسیب 

های موجرود در تجهیرزا  زیمرنا  پذیری همچنان ص رنشی  بود ، هرچن  که تع اد آسیب   2018

 در مقایسه با سال گذشته تقریباً دو برابر ش   اس . 

طور  بره   2018در سرال  های کنتررل صرنعتی  سیسرتم ها بر اساس نوع مسلفۀ  پذیری توزیع آسیب 

امرا در    ها در اجزای اسکادا مشراه   شر  پذیری ، اکثر آسیب 2017وجهی تغییر یاف . در سال  ت قابل 

و تجهیرزا     سری   آل طور مساوی بی  اسکادا، آرتی یرو   پری  ها تقریباً به پذیری ، آسیب 2018سال  

سی نسرب  بره سرال    آل پذیری در اجزای، آرتی یو   پی  درص  آسیب   ان . شبکۀ صنعتی توزیع ش   

 اس .   افته ی ش ی افزا درص    7معادل    2017

  ازح  اسر ؛ ها شامل احراز هوی  نادرس  یا امتیازا  بیش پذیری توجهی از آسیب بخش قابل 

 استفاد  از را  دور هستن . ( قابل ٪ 64ها ) پذیری بیش از نیمی از ای  آسیب 

 
 ( 2019ي مثبت،  ها ي )تکنولوژ   ی هاي کنترل صنعت سیستم ذيري در اجزاي  پ انواع آسیب   -2شکل    
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 هاي کنترل صنعتیسطوح سیستم 

  صرنعتی   کنتررل   های سیسرتم   اصرلی   سرطح   سره   مهن سری،   های سیسرتم   بر   مبتنی   تولی    خط   در 

 : شود می   گرفته   در نظر   زیر   صور  به 

  کره   هسرتن    اپراتورها   یا   سانی ان   نیروهای   به   مربو    دارد،   قرار   ساختار   باتی   در   که   اول   سطح   -1

  برا   هرا آن   کنتررل   و   مسرتقیم   صرور  به گرهرا  حا   طری    از   ها داد   پردازش  نظار   و  پایش  وظیفۀ 

 دارن ؛ بر عه      را ها  محرن   از   استفاد  

  تیره،   ایر    در   ؛ باشر  ی م   ی خودکارسراز   تیرۀ   به   مربو    اس    آن   میانی   سطح   که   دوم   سطح   -2

شر    پردازش   فراینر های   از   هرا داد    وقفرۀ بی   آوری جمع   ظیفۀ و   مرکز   در   واقع   صنعتی   کنترل   سیستم 

  انسران،   ماشری    رابرط   طریر    از   اپراتورهرا   به   تشخیص   و   وضعی    های داد    ارائۀ   ، گرها حا   توسط 

برر    را گرهرا  حا   طریر    از ش    کنترل   فراین های   کنترل   و   اپراتورها   از   تنظیما    و   دستورها   دریاف  

 دارد؛ عه    

  فراینر    تیره،   ای    در   اس ؛   فراین    یا   پردازش   تیۀ   با   مرتبط   که   اس    نهایی   سطح   سوم،   سطح   -3

  شرون  ی م   کنتررل ها  محک   ۀ ل ی وس به   و   شون  می   نظار    و   پایش گرها  حا   طری  از    ی م ی ش   یا   فیزیکی 

 . ( 2010، 1جی  )وی 

 
1. Wei & Ji, 2010 



 ی بری سا  ا ی در مقابل ته  ی دفاع یکنترل صنعت  یهاستم ی س یآوردر تاب  های ریپذب یآس لیو تحل ی ابیم ل ارزمقاله پژوهشی:  ....................... 142

 

 

 
 ( 2010جی،   وي )   ی صنعت ي  خودکارساز مدل سیستم سه سطحی    -3شکل  

در    داد  رخ وادث نامطلوب تنهرا محر ود بره حروادث  گف  که ح   توان ی م با توجه به م ل فو   

سیسرتم کنتررل  های دیگر بره ایر   توانن  از طر  تیه نیستن ، بلکه می   سیستم کنترل اطلاعا  درون  

مثال حروادث نرامطلوب در تیرۀ نیرروی انسرانی، ارسرال اشرتبا   عنوان اعمال گردنر ؛ بره   اطلاعا  

و در تیۀ فراینر ، شکسرتگی کابرل و نیرز در تیرۀ      سیستم کنترل اطلاعا دستورها یا تنظیما  به  

 اعمال گردن .   سیستم کنترل اطلاعا  توانن  به  گرها می دی گی حا خودکارسازی از طری  آسیب 

 های تحقيقیافته

 برای ت وی  م ل مراحل  یل انجام پذیرف : 

شر    نجام هرای ا پیشنهادی ابت ا بر اسراس منرابع علمری و پژوهش   مرحلۀ اول: در طراحی م ل 

  مقابرل   در   دفراعی   صرنعتی   کنتررل   های سیسرتم   آوری تاب   در   ها پذیری آسیب   تحلیل   و   برای ارزیابی 

 سه محور اصلی در نظر گرفته ش :   سایبری   ته ی ا  

کره در سرطح    ( عملیرا    –کنتررل    –راهبری  ) های کنترل صنعتی بر اساس سطوح سیستم  •

  ( عملیراتی  –میرانی  -اهبرردی ر ) های صنعتی معادل سه سطح مر یری  سرازمانی سازمان 
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نیرروی انسرانی خبرر  و    بره ی بیشرتر  وابسرتگ باش  برای نظار  و راهبری سیسرتم کره  می 

های  گیر دارد و سطح کنترل که بیشرتر وابسرته بره ابزارهرای کنترلری نظیرر سیسرتم تصمیم 

و سررطح    باشرر  می   2ی ز ی ر برنامرره قابل های کنترلرری  و سیسررتم   1فنرراوری عملیررا  و اسررکادا 

 اس ؛   4و عملگرها   3ها کنن   اف  ی در ۀ تجهیزا  و  رن  ی دربرگ یا  که  عمل 

های برا پرنج  پذیری رش  سرازمان در مر یری  آسریب   ۀ رن  ی دربرگ سطوح بلوغ سازمانی که   •

  –ی شرر    ر ی گ انرر از    –  شرر     ی ر ی م    -شرر    ریزی برنامه   -  شرر   انجام ) سررطح بلرروغ  

  شر   گرفته هرای سرازمانی در نظرر  بلی  باش  مبتنی بر م ل یکپارچۀ بلوغ قا می   ( ش   نه ی نهاد 

 اس . 

برا انجرام مصراحبۀ    شر   گرفته های در نظرر  و مسلفره   محورها     یی تأ ی بررسی و  برا   مرحلۀ دوم: 

های کنتررل  اخذ گردی ؛ سپا برای هر سطوح بلوغ مبتنی بر سه بع  اصرلی سیسرتم     یی تأ خبرگان  

 های  یل استخرا  گردی : گویه   صنعتی دفاعی 

 دفاعی   صنعتی   کنترل   هاي سیستم   آوري تاب   در   ها پذيري آسیب   تحلیل   و   در ارزيابی   مؤثر ل  عوام   -1جدول  

 یدفاع  یکنترل صنعت  یهاستمیس  یآوردر تاب  هایریپذبیآس  لیو تحل یاب یعوامل مسثر در ارز سطح بلوغ

 

 یک

 ( ش  انجام)

 عوامل انسانی و سازمانی  یهایریپذبیآس  وتحلیلتجزیه  برای  یسازآماد  •

 ی عوامل انسانی و سازمانیهاپذیریآسیب  وتحلیلتجزیه  و شناسایی •

 ش ۀ عوامل انسانی و سازمانیشناسایی  هایپذیریآسیب  م یری  •

 های عوامل انسانی و سازمانیپذیریآسیب یاشهیر  علل بررسی •

 نظار  و  کنترل  هایسیستم  هایپذیریآسیب  وتحلیلتجزیه  برای  یسازآماد  •

 نظار  و  کنترل  هایسیستم  هایپذیریآسیب  وتحلیلیهتجز  و شناسایی •

 نظار  و  کنترل  هایسیستم  ش ۀشناسایی  هایپذیریآسیب  م یری  •

 کنترل  هایسیستم  هایپذیریآسیب یاشهیر  علل بررسی •

 تجهیزا  و عملیا   یهایریپذبیآس  وتحلیلتجزیه  برای  یسازآماد  •

 
1. SCADA 

2. PLC 

3. Sensors 

4. Actuators 
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 یدفاع  یکنترل صنعت  یهاستمیس  یآوردر تاب  هایریپذبیآس  لیو تحل یاب یعوامل مسثر در ارز سطح بلوغ

 جهیزا  و عملیا ت  هایپذیریآسیب  وتحلیلتجزیه  و شناسایی •

 ش ۀ تجهیزا  و عملیا شناسایی  هایپذیریآسیب  م یری  •

 های تجهیزا  و عملیا پذیریآسیب یاشهیر  علل بررسی •

 

 دوم 

 (ش  ریزیبرنامه)

 سازمانی و انسانی  عوامل  هایپذیریآسیب  م یری   برای  مستن   یزیربرنامه •

 هاپذیریآسیب  مستن   م یری  •

 سازمانی  و انسانی  عوامل  هایپذیریآسیب  م یری   فعالی   رایب   نفعان ی نقش  آگاهی •

 و  انسانی  عوامل  هایپذیریآسیب  م یری   استان اردهای  وها  دستورالعمل  اجرای  و  شناسایی •

 سازمانی

 نظار  و  کنترل  هایسیستم  هایپذیریآسیب  م یری   برای  مستن   یزیربرنامه •

 نظار   و  کنترل  هایسیستم  هایپذیریبآسی  م یری   فعالی   برای  نفعان ی نقش  آگاهی •

 هایسیسرتم  هایپذیریآسریب  مر یری   اسرتان اردهای  وها  دسرتورالعمل  اجرای  و  شناسایی •

 عملیا   و  تجهیزا   هایپذیریآسیب  م یری   برای  مستن   یزیربرنامه نظار   و  کنترل

 ا عملی و  تجهیزا   هایپذیریآسیب  م یری   فعالی   برای  نفعان ی نقش  آگاهی •

 و تجهیرزا  هایپذیریآسریب مر یری  اسرتان اردهای و هادسرتورالعمل  اجرای  و  شناسایی •

 عملیا 

 سوم 

 ( ش   یری)م 

 سازمانی  و انسانی  عوامل  هایپذیریآسیب  م یری   هایفعالی  کارایی  بر  م یریتی نظار  •

 انسرانی  واملع  هایپذیریآسیب  برای  ش  انجام  ریزیبرنامه  طب    مجرب  کارکنان  کارگیریبه •

 سازمانی و

 بررای  شر  ریزیبرنامه  صرور به  هاپذیریآسریب  مر یری   بررای  مناسب  بودجۀ  تخصیص •

 سازمانی  و انسانی  عوامل  هایپذیریآسیب

 مر یری   هرایفعالی   کاراییبره  مربرو   ریسرک  کنتررل  و  نظرار   دفع،  تحلیل،  و  شناسایی •

 سازمانی  و انسانی  عوامل  هایپذیریآسیب

 و  کنتررل  هایسیسرتم  هایپذیریآسریب  مر یری   هرایفعالی   کرارایی  برر  یتیم یر  نظار  •

 نظار 

 هایسیسرتم  هایپذیریآسریب  بررای  شر  انجام  ریزیبرنامه  طب    مجرب  کارکنان  کارگیریبه •

 نظار   و  کنترل

 بررای  شر  ریزیبرنامه  صرور به  هاپذیریآسریب  مر یری   بررای  مناسب  بودجۀ  تخصیص •

 نظار   و  کنترل  هایتمسیس  هایپذیریآسیب

 مر یری   هرایفعالی   کاراییبره  مربرو   ریسرک  کنتررل  و  نظرار   دفع،  تحلیل،  و  شناسایی •

 نظار   و  کنترل  هایسیستم  هایپذیریآسیب

 عملیا  و  تجهیزا   هایپذیریآسیب  م یری   هایفعالی  کارایی  بر  م یریتی نظار  •
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 یدفاع  یکنترل صنعت  یهاستمیس  یآوردر تاب  هایریپذبیآس  لیو تحل یاب یعوامل مسثر در ارز سطح بلوغ

 و  تجهیرزا   هایپذیریآسریب  بررای    شانجام  ریزیبرنامه  طب    مجرب  کارکنان  کارگیریبه •

 عملیا 

 بررای  شر  ریزیبرنامه  صرور به  هاپذیریآسریب  مر یری   بررای  مناسب  بودجۀ  تخصیص •

 عملیا  و  تجهیزا   هایپذیریآسیب

 مر یری   هرایفعالی   کاراییبره  مربرو   ریسرک  کنتررل  و  نظرار   دفع،  تحلیل،  و  شناسایی •

 عملیا  و  تجهیزا   هایپذیریآسیب

 رم چها

  گیریان از )

 (ش  

 یاثربخشررر از اطمینررران بررررای هاپذیریآسررریب مررر یری  ایدور  سرررنجش و برررازنگری •

 سازمانی  و انسانی  عوامل  هایپذیریآسیب

 بررای برنامره  طب    عملکرد  اطمینان  برای  هاپذیریآسیب  م یری   ایدور   سنجش  و  بازنگری •

 سازمانی  و انسانی  عوامل  هایپذیریآسیب

 و  انسرانی  عوامرل  هایپذیریآسریب  مر یری   کرارایی  از  براتتر  سرطح   یری مر  یسازآگا  •

 سازمانی

 اثربخشررری از اطمینررران بررررای هاپذیریآسررریب مررر یری  ایدور  سرررنجش و برررازنگری •

 نظار   و  کنترل  هایسیستم  هایپذیریآسیب

 ایبرر برنامره  طب    عملکرد  اطمینان  برای  هاپذیریآسیب  م یری   ایدور   سنجش  و  بازنگری •

 نظار   و  کنترل  هایسیستم  هایپذیریآسیب

 و  کنتررل  هایسیسرتم  هایپذیریآسریب  مر یری   کارایی  از  باتتر  سطح  م یری   سازیآگا  •

 نظار 

 اثربخشررری از اطمینررران بررررای هاپذیریآسررریب مررر یری  ایدور  سرررنجش و برررازنگری •

 عملیا  و  تجهیزا   هایپذیریآسیب

 بررای برنامره  طب    عملکرد  اطمینان  برای  هاپذیریآسیب  م یری   ایدور   سنجش  و  بازنگری •

 عملیا  و  تجهیزا   هایپذیریآسیب

 عملیا   و  تجهیزا   هایپذیریآسیب م یری  کارایی از  باتتر سطح  م یری   سازیآگا  •

 پنجم 

 ( ش  نهی)نهاد

 فردمنحصرربه  عملیرا   بررای  هاپذیریآسیب  م یری   هایفعالی   از  استان ارد  تعریف  اتخا  •

 سازمانی  و انسانی  عوامل  هایپذیریآسیب

 هایپذیریآسریب  بررای  سرازمان  سرطح  در  پذیریآسریب  هایفعالی   گذاریاشتران  و  ثب  •

 سازمانی  و انسانی  عوامل

 فردمنحصرربه  عملیرا   بررای  هاپذیریآسیب  م یری   هایفعالی   از  استان ارد  تعریف  اتخا  •

 ار نظ   و  کنترل  هایسیستم  هایپذیریآسیب

 هایپذیریآسریب  بررای  سرازمان  سرطح  در  پذیریآسریب  هایفعالی   گذاریاشتران  و  ثب  •

 نظار   و  کنترل  هایسیستم
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 یدفاع  یکنترل صنعت  یهاستمیس  یآوردر تاب  هایریپذبیآس  لیو تحل یاب یعوامل مسثر در ارز سطح بلوغ

 فردمنحصرربه  عملیرا   بررای  هاپذیریآسیب  م یری   هایفعالی   از  استان ارد  تعریف  اتخا  •

 عملیا  و  تجهیزا   هایپذیریآسیب

 هایپذیریآسریب  بررای  سرازمان  سرطح  در  پذیریآسریب  هایفعالی   گذاریاشتران  و  ثب  •

 عملیا  و  تجهیزا 

  در   ها پذیری آسریب   تحلیرل   و   های ارزیرابی های فو  بررای تعیری  شراخص مرحلۀ سوم: گویه 

ای برابرر  طری پرسشرنامه  سرایبری  ته یر ا   مقابل  در  دفاعی  صنعتی  کنترل  های سیستم  آوری تاب 

 خبرگان اخذ گردی . ساختار زیر در اختیار خبرگان قرار گرف  و نظر 

ۀ  شر  ان ی ب ی احصراء شر   و مبرانی پژوهشری  ها شاخص   بر اساس مرحلۀ چهارم: ت وی  م ل:  

دفراعی در مقابرل    صرنعتی   کنتررل   های سیسرتم   آوری ها در تاب پذیری آسیب   تحلیل   و   م ل ارزیابی 

 به شرح  یل ت وی  و ارائه گردی :   ته ی ا  سایبری 

در مقابل    ی دفاع   ی هاي کنترل صنعت آوري سیستم ها در تاب پذيري آسیب   ل ی و تحل   ی اب ي مدل ارز   -2جدول  

 ي بر ي سا   دات ي تهد 
سطوح  

ی  هاستمیس
 کنترل صنعتی 
 

 سطوح بلوغ

 عملیا   کنترل  راهبری 

 یک

 ( ش  انجام)

 

  بررررررررای   ی سررررررراز آماد   •

  وتحلیل تجزیررررررررررررررره 

ی عوامرررل  ها ی ر ی پذ ب ی آسررر

 انسانی و سازمانی 

  وتحلیل تجزیررره   و   شناسرررایی  •

مرررل  های عوا پذیری آسررریب 

 انسانی و سازمانی 

  های پذیری آسرریب   مرر یری   •

عوامل انسرانی و    ش   یی شناسا 

 سازمانی 

  ی ا شررره ی ر   علرررل   بررسررری  •

ها عوامرررل  پذیری آسررریب 

  بررررررررای   سرررررررازی آماد   •

  وتحلیل تجزیررررررررررررررره 

های  های سیسرتم پذیری آسیب 

 کنترل و نظار  

  وتحلیل تجزیررره   و   شناسرررایی  •

های  های سیسرتم پذیری آسیب 

 نظار  کنترل و  

  های پذیری آسرریب   مرر یری   •

های  شررر ۀ سیسرررتم شناسایی 

 کنترل و نظار  

  ای ریشررره   علرررل   بررسررری  •

های  ها سیسررتم پذیری آسرریب 

  بررررررررای   سرررررررازی آماد   •

  وتحلیل تجزیررررررررررررررره 

های تجهیرزا  و  پذیری آسیب 

 عملیا  

  وتحلیل تجزیررره   و   شناسرررایی  •

های تجهیرزا  و  پذیری آسیب 

 عملیا  

  ی ها پذیری آسرریب   مرر یری   •

شررر ۀ تجهیرررزا  و  شناسایی 

 عملیا  

  ای ریشررره   علرررل   بررسررری  •

های تجهیرزا  و  پذیری آسیب 
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سطوح  
ی  هاستمیس

 کنترل صنعتی 
 

 سطوح بلوغ

 عملیا   کنترل  راهبری 

 عملیا   کنترل و نظار   انسانی و سازمانی 

 دوم 

 (ش  ریزیبرنامه)

 

ریزی مسرررتن  بررررای  برنامررره  •

های  پذیری مرر یری  آسرریب 

 عوامل انسانی و سازمانی 

مررررررر یری  مسرررررررتن    •

 ها پذیری آسیب 

نفعران بررای  آگاهی نقرش  ی  •

فعالیررررررر  مررررررر یری   

مرررل  های عوا پذیری آسررریب 

 انسانی و سازمانی 

شناسررررررایی و اجرررررررای   •

ها و  دسرررررررررررررتورالعمل 

اسررررتان اردهای مرررر یری   

های عوامرررل  پذیری آسررریب 

 انسانی و سازمانی 

ریزی مسرررتن  بررررای  برنامررره  •

های  پذیری مرر یری  آسرریب 

 های کنترل و نظار  سیستم 

مررررررر یری  مسرررررررتن    •

 ها پذیری آسیب 

نفعران بررای  آگاهی نقرش  ی  •

فعالیررررررر  مررررررر یری   

های  ای سیسرتم ه پذیری آسیب 

 کنترل و نظار  

شناسررررررایی و اجرررررررای   •

ها و  دسرررررررررررررتورالعمل 

اسررررتان اردهای مرررر یری   

های  های سیسرتم پذیری آسیب 

 کنترل و نظار  

ریزی مسرررتن  بررررای  برنامررره  •

های  پذیری مرر یری  آسرریب 

 تجهیزا  و عملیا  

مررررررر یری  مسرررررررتن    •

 ها پذیری آسیب 

نفعران بررای  آگاهی نقرش  ی  •

فعالیررررررر  مررررررر یری   

های تجهیرزا  و  پذیری آسیب 

 عملیا  

شناسررررررایی و اجرررررررای   •

ها و  دسرررررررررررررتورالعمل 

اسررررتان اردهای مرررر یری   

های تجهیرزا  و  پذیری آسیب 

 عملیا  

 سوم 

 ( ش  م یری )

 

نظرار  مر یریتی برر کرارایی   •

هرررررای مررررر یری   فعالی  

های عوامرررل  پذیری آسررریب 

 انسانی و سازمانی 

کارگیری کارکنرران مجرررب  برره  •

شرر    ریزی انجام طبرر  برنامرره 

آسیب بر  عوامل  پذیری ای  های 

 انسانی و سازمانی 

تخصرریص بودجررۀ مناسررب   •

ها  پذیری برای م یری  آسریب 

شررر    ریزی صرررور  برنامه به 

آسیب  عوامل  پذیری برای  های 

 انسانی و سازمانی 

شناسررایی و تحلیررل، دفررع،   •

نظرار  مر یریتی برر کرارایی   •

هرررررای مررررر یری   فعالی  

های  های سیسرتم پذیری آسیب 

 کنترل و نظار  

کارگیری کارکنرران مجرررب  برره  •

شرر    ریزی انجام طبرر  برنامرره 

های  پذیری برررررای آسرررریب 

 های کنترل و نظار  سیستم 

تخصرریص بودجررۀ مناسررب   •

ها  پذیری برای م یری  آسریب 

شررر    ریزی صرررور  برنامه به 

های  پذیری آسرررریب   برررررای 

 های کنترل و نظار  سیستم 

شناسررایی و تحلیررل، دفررع،   •

نظرار  مر یریتی برر کرارایی   •

هرررررای مررررر یری   فعالی  

های تجهیرزا  و  پذیری آسیب 

 عملیا  

کارگیری کارکنرران مجرررب  برره  •

شرر    ریزی انجام برنامرره طبرر   

های  پذیری برررررای آسرررریب 

 تجهیزا  و عملیا  

تخصرریص بودجررۀ مناسررب   •

ها  پذیری برای م یری  آسریب 

شررر    ریزی صرررور  برنامه به 

های  پذیری برررررای آسرررریب 

 تجهیزا  و عملیا  

شناسررایی و تحلیررل، دفررع،   •
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سطوح  
ی  هاستمیس

 کنترل صنعتی 
 

 سطوح بلوغ

 عملیا   کنترل  راهبری 

نظرررار  و کنتررررل ریسرررک  

هرای  فعالی    یی به کارا مربو   

های  پذیری مرر یری  آسرریب 

 سازمانی   عوامل انسانی و 

نظرررار  و کنتررررل ریسرررک  

هرای  فعالی    یی به کارا مربو   

های  پذیری مرر یری  آسرریب 

 های کنترل و نظار  سیستم 

نظرررار  و کنتررررل ریسرررک  

هرای  فعالی    یی به کارا مربو   

های  پذیری مرر یری  آسرریب 

 هیزا  و عملیا  تج 

 چهارم 

  گیریان از )

 (ش  

 

ای  بررازنگری و سررنجش دور   •

ها بررای  پذیری م یری  آسیب 

اطمینررررران از اثربخشررررری  

های عوامرررل  پذیری آسررریب 

 انسانی و سازمانی 

ای  بررازنگری و سررنجش دور   •

ها بررای  پذیری م یری  آسیب 

اطمینان عملکرد طبر  برنامره  

آسیب  عوامل  پذیری برای  های 

 سازمانی   انسانی و 

سررازی مرر یری  سررطح  آگا   •

برراتتر از کررارایی مرر یری   

های عوامرررل  پذیری آسررریب 

 انسانی و سازمانی 

ای  بررازنگری و سررنجش دور   •

ها بررای  پذیری م یری  آسیب 

اطمینررررران از اثربخشررررری  

های  های سیسرتم پذیری آسیب 

 کنترل و نظار  

ای  بررازنگری و سررنجش دور   •

ها بررای  پذیری م یری  آسیب 

عملکرد طبر  برنامره  اطمینان  

های  پذیری برررررای آسرررریب 

 های کنترل و نظار  سیستم 

سررازی مرر یری  سررطح  آگا   •

برراتتر از کررارایی مرر یری   

های  های سیسرتم پذیری آسیب 

 کنترل و نظار  

ای  بررازنگری و سررنجش دور   •

ها بررای  پذیری م یری  آسیب 

  اطمینررررران از اثربخشررررری 

های تجهیرزا  و  پذیری آسیب 

 عملیا  

ای  سررنجش دور  بررازنگری و   •

ها بررای  پذیری م یری  آسیب 

اطمینان عملکرد طبر  برنامره  

های  پذیری برررررای آسرررریب 

 تجهیزا  و عملیا  

سررازی مرر یری  سررطح  آگا   •

برراتتر از کررارایی مرر یری   

های تجهیرزا  و  پذیری آسیب 

 عملیا  

 پنجم 

 ( ش  نهادینه)

 

اتخررا  تعریررف اسررتان ارد از   •

هرررررای مررررر یری   فعالی  

برای عملیرا     ها پذیری آسیب 

فرد  منحصررررررررررررررررربه 

های عوامرررل  پذیری آسررریب 

 انسانی و سازمانی 

گذاری  ثبرررر  و اشررررتران  •

پذیری در  هررای آسرریب فعالی  

سررررطح سررررازمان برررررای  

های عوامرررل  پذیری آسررریب 

 انسانی و سازمانی 

اتخررا  تعریررف اسررتان ارد از   •

هرررررای مررررر یری   فعالی  

ها برای عملیرا   پذیری آسیب 

فرد  منحصررررررررررررررررربه 

های  سیسرتم   های پذیری آسیب 

 کنترل و نظار  

گذاری  ثبرررر  و اشررررتران  •

پذیری در  هررای آسرریب فعالی  

سررررطح سررررازمان برررررای  

های  های سیسرتم پذیری آسیب 

 کنترل و نظار  

اتخررا  تعریررف اسررتان ارد از   •

هرررررای مررررر یری   فعالی  

ها برای عملیرا   پذیری آسیب 

فرد  منحصررررررررررررررررربه 

های تجهیرزا  و  پذیری آسیب 

 عملیا  

گذاری  ثبرررر  و اشررررتران  •

پذیری در  هررای آسرریب فعالی  

سررررطح سررررازمان برررررای  

های تجهیرزا  و  پذیری آسیب 

 عملیا  
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دفاعی در مقابل    صنعتی   کنترل   هاي سیستم   آوري ها در تاب پذيري آسیب   تحلیل   و   . مدل ارزيابی 4شکل  

 تهديدات سايبري 

 یريگجهينتبحث و 

گیرری از آن  و بهر    ی نعت های کنتررل صرسیستم   ی ها پذیری به آسیب   ی بر ی سا     ی مهاجم   ی دسترس 

ها  پذیری آسریب     یرا     ی ر ی مر    ی . برا   ی نما   جاد ی را ا   ی مراکز دفاع   ی را برا   ی بر ی سا    ا  ی توان  ته  می 

  ا  یر، کنتررل و عمل ی ، در سه سرطح راهبرر ی بر ی آوری سا اق اما  تاب     ی تر ی ا ه ی از پا   ی ک ی عنوان  به 

،  نر ها ای مر ل سرامانمن  بهبرود فر گیرری از  کره برا بهر    ش    شنهاد ی پ   یی هر سطح بلوغ محورها   ی برا 

  زا  یرتجه  ی ر ی کارگ ه و برا توجره بره بر شود می  یی ها اجرا پذیری آسیب    ی ر ی م   ی ساز اد  ی مراحل پ 

مر ل      یرا     یرهای ج  پذیری و برروز و ظهرور آسریب   ی دفاع   ی های کنترل صنعت در سیستم    ی ج  

در    شر   مطرح   . سسات  رد ی مورد م ائقه قرار گ     ی ج    زا  ی تجه   ی ر ی کارگ در به   ی اصل   ی عنوان مبنا به 

 گردد. می   ارائه ی احصا ش   به شرح  یل  ها پاس  ای  پژوهش و  

  ی های کنتررل صرنعت آوری سیسرتم ها در تاب پذیری آسیب  ل ی و تحل  ی اب ی م ل ارز : سؤال اصلی 

 ی ک ام اس ؟ بر ی سا    ا  ی در مقابل ته    ی دفاع 

  51ی کنترل صنعتی دفراعی و  ها ش   مبتنی بر سطح بلوغ، در سه سطح سیستم ارائه م ل  :  پاسخ 

 ی خبرگان ارائه ش . نظرسنج شاخص احصاء ش   از  
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 سسات  فرعی 

 های کنترل صنعتی ک امن ؟ های سیستم پذیری آسیب   -

 عبار  اس  از:   های کنترل صنعتی های احصا ش   در سیستم پذیری آسیب 

 ع م تعریف مناسب امتیازها و کنترل دسترسی؛  •

 ؛ اعتبار سنجی ورودی نامناسب  •

 مح ودی  بافر؛   از ی نادرس  عملیاتی ناشی  ها   ی مح ود در   •

 مسیر عبور؛    •

 در مسیر اطلاعا  دیگر قرار گرفت ؛  •

 نامناسب؛   کنترل دسترسی    •

 ؛ عامل ستم ی س ی نامناسب  ها فرمان  •

 تزری  اسکیوال؛  •

 ی متقاطع؛ س ی نو برنامه  •

 احراز هوی  نامناسب.  •

 های کنترل صنعتی دفاعی ک امن ؟ ابعاد سیستم   -

خودکارسازی و کنترل و فراینر  و    –های کنترل صنعتی در سه سطح نظار  و راهبری  م سیست 

 عملیا  بر اساس منابع علمی و نظر خبرگان احصا گردی . 

  کنتررل   های سیسرتم   آوری ها در تراب پذیری آسیب   تحلیل   و   ارزیابی   اصلی برای   های شاخص   -

 ک امن ؟   دفاعی در مقابل ته ی ا  سایبری  صنعتی 

دفاعی در مقابرل    صنعتی   کنترل   های سیستم   آوری ها در تاب پذیری آسیب   تحلیل   و   زیابی برای ار 

شاخص که مر ل ارائره شر   اسر  احصرا و    51ی از خبرگان  نظرسنج ته ی ا  سایبری مطاب  با  

 ارائه ش . 

 ها شنهاد ی پ 

و    یی ها، شناسررا پذیری وتحلیل آسرریب تجزیرره   ی سررازی برررا آماد    ک یرردر سررطح بلرروغ    -1

ای  علرل ریشره   ی شر  ، بررسریی های شناسا پذیری آسریب     ی ر ی ها، مر  پذیری حلیل آسیب وت تجزیه 

 ؛ رد ی انجام پذ   ها پذیری آسیب 
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مسرتن       ی ر ی ها، مر  پذیری آسریب     ی ر ی مر    ی ریزی مسرتن  بررا در سطح بلروغ دو برنامره   -2

 ؛ رد ی ها انجام پذ پذیری آسیب     ی ر ی م      ی فعال   ی برا   نفعان ی نقش     ی ها، آگاه پذیری آسیب 

های،  پذیری آسرریب     ی ر ی هررای مرر  فعالی    یی بررر کررارا   ی ت ی ر ی در سررطح بلرروغ نظررار  مرر    -3

  ۀ بودجر ص ی ها، تخصرپذیری آسریب  ی شر   بررا ریزی انجام کارگیری کارکنان مجرب طب  برنامه به 

و    یی ها، شناسرا پذیری آسریب   ی ش   برا ریزی صور  برنامه ها به پذیری آسیب    ی ر ی م   ی مناسب برا 

ها و  پذیری آسریب     ی ر ی هرای مر  فعالی    یی بره کرارا مربرو     سک ی کنترل ر   و ر   دفع، نظا   ل، ی تحل 

 ؛ رد ی ها انجام پذ پذیری آسیب     ی ر ی م    ی ها و استان اردها دستورالعمل   ی و اجرا   یی شناسا 

از    نران ی اطم   ی ها برا پذیری آسیب     ی ر ی م    ی ا و سنجش دور    ی در سطح چهارم بلوغ بازنگر   -4

  نران ی اطم   ی ها بررا پذیری آسریب     ی ر ی مر    ی ا و سرنجش دور    ی ها، برازنگر پذیری اثربخشی آسریب 

    ی ر ی مر    یی سرطح براتتر از کرارا    ی ر ی سازی مر  ها و آگا  پذیری آسیب  ی عملکرد طب  برنامه برا 

 ؛ رد ی ها انجام پذ پذیری آسیب 

  ی ها بررا پذیری آسریب     ی ر ی های مر  استان ارد از فعالی    ف ی در سطح پنجم بلوغ اتخا  تعر   -5

پذیری در سرطح  هرای آسریب گذاری فعالی  ها، ثب  و اشرتران پذیری فرد آسیب ه منحصرب   ا  ی عمل 

 . رد ی سازمان انجام پذ 
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