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 چکيده
باا   سهيمقا تنها قابلنهو  گرددیايران، قلمرو حاكميتی كشور در فضای سايبر محسوب م یاسلام یاطلاعات جمهور یمل هشبک

های حيااتی  وابستگی زيرساخت هواسطبلکه به ،ضايی استفهای زمينی، هوايی، دريايی و ساير قلمروهای حاكميتی كشور در عرصه
كاارگيری اگگاوی راهباردی    باه  ار است وبرخورداز اهميت بالاتری  ،هادد و پيچيدگی فناوریمرزی و تنوع، تعبی، كشور به اين فضا

تندات آوری، مطاگعه و تحليل مسمناسبی برای تحليل امنيت آن، ضروری خواهد بود كه پژوهش حاضر به اين مهم پرداخته و با جمع
سانیی مادل   خبار   منظاور باه و مدل مفهومی ترسيم نماود  اسات    ها( را احصاء ها و شاخصتوجه )ابعاد، مؤگفهمرتبط، عوامل قابل

( و یکا يو اگکترون ینظاران قارار گرفات )كا ا     نفر از صااح   30 اريدر اختتنظيم و  کرتيگ فيبر اساس ط یاپرسشنامه ،یفهومم
باا رو  حاداقل    یت سااختار معادلا یسازدلماز  ،یآمار جينتا ترقيمنظور استنباط دقبه شد  یآورپرسشنامه جمع 26 زين يتدرنها

 تيا امن ليا نشان داد كه تحل جينتااستفاد  شد و پژوهش  یهااد د ليوتحلهيتیز یبرا SmartPLSافزار نرم در( PLS) یمربعات جزئ
 يتپاسخ و درنها یبرا یريگميتصم ،یدهكشف و جهت ،یريشگي(، مشاهد  و پیبازخوردو  گريکديمرتبط با )مرحله  چهاردر  ديبا

 قيا لفود )بر اسااس ت انیام ش «یابيكنترل، نظارت و ارز ،یمركز هماهنگ»متمركز  تيري(، تحت مدلي)تحل ینيبشيم )واكنش( و پاقدا
ماداوم   یابيا زو ار ليوتحلهيمورد تیز ديبا زياگگو ن یو بازخوردها جينتا هيسازگار گارتنر( و كل یگندرز و معماری امنيت نسنتيو دلم

و  «ها(نيازمندی ینيبشيپو  لي)تحل رانياطلاعات ج ا ا یمل هشبک تيامن ليتحل»مركز دو  ين مهم، لازم است كهبرای تحقق ا ؛رديقرار گ
نظر در  «(یترگبلاغ دستورهای كنو ا هااصلاح فرايند ج،ينتا یابيارز ل،يوتحلهيتیز ،یريگازخورد)ب یابينظارت و ارز ،كنترل،یهماهنگ»

 دد گرلازم انیام  یترگو دستورهای كن تيارتقاء امن ،هااصلاح فرايند برایلازم  یهاینيبشيتا پپژوهش(  یهای)نوآورگرفته شود 

 رانيا یاسلام ياطلاعات جمهور یمل هتحليل امنيت، شبک ،يراهبرد يالگو ها:کليدواژه

                                        
انیام شد  به رو  اگگوی راهبردی( پژوهش  ۀها و ارائاين مقاگه، گزار  دوم )اخ  نظر خبرگان، تحليل كمی يافته  1

 است« ملی سايبری ج ا ايران ۀاگگوی معماری و تحليل امنيت شبک»كمی( در دانشگا  عاگی دفاع ملی با عنوان  -آميخته )كيفی
گويی، گزار  اول )تحليل كيفی   نظر به گستردگی نتايج پژوهش و اجتناب از كلی(13۹۹پور، خاگقی و رامک، )تقی

تنظيم و « فضای سايبر ملی كشورها مدل مفهومی تحليل امنيت»ديگری با عنوان  ۀمدل مفهومی(، در مقاگ ۀمستندات و ارائ
 ، مکمل يکديگرند(  ذكرشد لات ارائه گرديد  است )مقا

  دانشگا  عاگی دفاع ملی مدرس  2

 mehrab.ra2330@gmail.comی )نويسندۀ مسئول( دكتری دانشگا  عاگی دفاع ملآموخته دانش  3
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 و بيان مسئله مقدمه

هاای  شابکه  عاات، هاای فنااوری اطلا  های وابسته به يکديگر از زيرساختفضای سايبر، شبکه

صانايع   یگرهاا )جاگا اری شاد (، كنتارل    شاد  هيا هاای تعب پردازند ای، رايانههای سامانهارتباطی، 

منظاور توگياد، پارداز ،    حياتی، محيط میازی اطلاعات و اثر متقابل بين اين محايط و انساان باه   

تبااط  ممکن است در ار بود  و سازی، بازيابی، ارسال، دريافت و امحاء اطلاعاتبرداری، ذخير بهر 

های ارتباطی اعم از شبکه اينترنات باشاد و   شبکههای فناوری اطلاعات و سامانهمستقيم و مداوم با 

  (15 :13۹1)خاگقی،  باشد شد هييا تنها قابليت اتصال به محيط پيرامونی، در آن تعب

ضاای  در ف كشاور ايران، قلمرو حاكميتی مهوری اسلامی ملی اطلاعات ج هاين اساس، شبک بر

ی حااكميتی كشاور در   با سااير قلمروهاا   سهيمقا تنها قابلو اهميت آن، نه گرددیسايبر محسوب م

فارد فضاای   های منحصاربه ويژگی هواسطبلکه به ،دريايی و فضايی است های زمينی، هوايی،عرصه

های حياتی كشور به ايان  ازجمله وابستگی تمامی زيرساخت ،های م كورمقايسه با محيط درسايبر 

مارزی و  قاعدگی، عدم تقارن، گمنامی، بای نظمی يا بیفضا و همچنين تغييرات سريع و مستمر، بی

های ما كور نياز   ها، فضای سايبر از اهميت بالاتری نسبت به عرصهناوریتنوع، تعدد و پيچيدگی ف

جهات   و ضرورت دارد كه امنيت آن موردتوجه جدی قرار گيرد و (20: 13۹3)خااگقی،   است ورداربرخ

مال اصاول و   بر اساس نگر  سيستماتيک و با رعايات كا فوق بايد  هشبک سو،آن نيز از يکتحققّ 

ساط  مطلاوبی از     كنناد مادل و اگگاوی علمای و تضامين     يکی بر اگزامات امنيتیِ برگرفته يا مبتن

أثيرگا ار  تو تماامی عوامال    هوضعيت امنيت اين شبک ،و از سوی ديگر يابد هامنيت، ايیاد و توسع

ز گرفته و در صاورت برارو   مورد رصد، شناسايی، ارزيابی و تحليل قرار صورت مداومبه بايدبر آن، 

ز   يکای ا دلازم انیام گردد و امنيت میدداً باه ساط  مطلاوب ارتقااء يابا      ههرگونه اختلال، مواجه

دانسات  منيت ايان شابکه   وضعيت امداوم ارزيابی و تحليل توان، اين امر را می تحقق هاینيازپيش

 نمايد كه اگگوی راهبردی مناسبی برای تحليل امنيت اين شابکه ارائاه  كه پژوهش حاضر، تلا  می

 كند   
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  ی. مباني نظر1

 دهيم   تری قرار میدر اين بخش، مبانی نظر مرتبط با موضوع پژوهش را موردبررسی دقيق

 فضاي سايبري

فضاای ساايبر در اساناد راهباردی كشاورها و        های اخير، تعاريف زياادی بارای وا   سال طی

شاد  در كتااب چاارچوب    اسات  در تعرياف ارائاه    شاد  ليا مرور تکمبهو  استانداردهای مختلف

مركز مشاركتی نخبگان دفاع سايبری ناتو، فضای ساايبر، فراتار از   ی امنيت فضای سايبر ملیّ راهنما

افاراد و   ملهای اطلاعاتی، بلکه شاا افزار و سامانهافزار، نرمتنها شامل سختاينترنت است و نه هشبک

راهبارد   راهنماای   (121: 2012, 1بورگ و نااتو )كليم ها نيز استها در داخل اين شبکهتعاملات اجتماعی آن

هايی كاه مساتقيم   ها و سرويسامانهرا س فضای سايبراگمللی مخابرات، بين هاتحاديامنيت سايبر ملی 

و  (22: 2011, 2)واماالا  ای متصال های راياناه های ارتباطی و شبکهاينترنت، شبکه هيا  يرمستقيم، به شبک

 هفضاای ساايبر را باا توصايفی متفااوت، محيطای پيچياد  كاه نتيیا          ،اگمللی استانداردبين هسسؤم

: 2013, 3)اسکوزيسا   تعريف نماود  اسات   ،اينترنت است هافزار و سرويس در شبکتعاملات انسان، نرم

هاا و  تعاملات انسان با شابکه  هاگمللی استاندارد، فضای سايبر را نتيیبين هسسؤم گريدعبارتبه ؛(31

هاای  قابليات  طارح  داناد  تیهيزات فناورانه متصل به اينترنت كه موجوديت فيزيکای ندارناد، مای   

فرمانادهی   2028تاا   2016هاای  مفهومی ارتش آمريکا برای عمليات در فضاای ساايبر طای ساال    

فيزيکی، منطقی و اجتمااعی و میموعااً پانج     ه، فضای سايبر را متشکل از سه لايآموز  و دكترين

ساايبری معرفای    تمنطقی، اجزاء شخصای و شخصاي   هفيزيکی، شبک هنوع اجزاء جغرافيايی، شبک

  (52: 2010, 4)تراداکنمود  است 

                                        
1. KlimBurg & NATO 

2. Wamala 

3. Schweizerische 

4. Training and Doctrine Command (TRADOC) 
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 ملی اطلاعات هشبک

رساانی  هاای اطالاع  شابکه   های كلی نظام ج ا ايران در حوز، پيرو ابلاغ سياست1384در سال 

وری ات و فناا اينترنت ملی، توسط معاون فناوری اطلاعات وزارت ارتباط های و با عنوان شبکرايانه

)میمع تشاخيص مصالحت    اينترنت، مطرح شد جهانی هاطلاعات جهت كاهش وابستگی به شبک

، 1385ماا  ساال   اينترنات ملای ارائاه و در دی     ، پيشانهاد پارو   1385  در اوايل سال (13۷۷نظام، 

ر دميليارد ريااگی در كميسايون صانايع و معاادن بارای پارو   باه تصاوي  رسايد و           100 هبودج

ماود كاه   نتصاوي    رانيا وزئتيه، 1388تا  1386های های بعد هم تکرار شد و نهايتاً در سالسال

و شصات   صاد ششهای مخابراتی میاز هستند از محل منابع داخلی خود، مبلغ پنج هزار و شركت

، 1386اد ساال  مارد  28گ اری نمايند  در تااريخ  اينترنت ملی سرمايه هميليارد ريال برای ايیاد شبک

گا اری در  سارمايه شورای اقتصاد با درخواست وزارت ارتباطات و فناوری اطلاعات در خصوص 

ايان   ملی داد  به مبلغ ساه هازار و پانصاد ميلياارد رياال موافقات نماود و مقارر شاد          هطرح شبک

 8 هگ اری از محل منابع داخلی شركت فناوری اطلاعات و در چاارچوب بناد ياک مصاوب    سرمايه

 ملی اينترنت انیام شود  هدر ارتباط با شبک رانيوزئتيه 1386خرداد 

ملی اطلاعاات تغييار يافات     هشبکه به اينترنت پاک، اينترانت ملی و نهايتاً به شبکبعدها نام اين 

پنیم توسعه اساتفاد    هتا جايی كه میلس شورای اسلامی نيز از همين عنوان در تدوين قانون برنام

فصل چهارم اين قانون، تا اماروز نياز هماين     4۹و  46نمود و به استناد استفاد  از اين وا   در مواد 

، معااون  13۹0دوم ساال   هشاود  از نيما  نوان توسط تمامی اركان حاكميتی ج ا ايران، اساتفاد  مای  ع

ملای   هعناوان میاری طارح شابک    وزير ارتباطات و رئيس ساازمان فنااوری اطلاعاات اياران، باه     

ارائاه گردياد  پاس از اساتقرار      13۹1ملی اطلاعات در ساال   هاطلاعات، انتخاب و طرح اوگيه شبک

ارائاه   13۹3جدياد آن در ساال    هی قرار گرفته و نسخبازنگر موردهم، میدداً اين طرح دوگت يازد

توسعه ج ا اياران و مصاوبات شاورای عااگی فضاای میاازی،        پانیم  هگرديد  بر اساس قانون برنام

هاا  هاا، مسايرياب  ای مبتنی بر قرارداد اينترنت به همرا  سوئي توان، شبکهملی اطلاعات را می هشبک

های دسترسی داخلی اخا  اطلاعااتی كاه در مراكاز     كه درخواستیبه صورتای است؛ اكز داد و مر
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طور كامل از طريق داخل كشور مسايريابی شاود و امکاان ايیااد     شوند، بهداد  داخلی نگهداری می

 های اينترانت و خصوصی و امن داخلی در آن فراهم شود، تعريف نمود شبکه

   لی اطلاعاتم هساختار و اجزاء شبک

های ارتباطی، دو نوع ساختار عمودی )برای ارائاه هار خادمت    بندی شبکهی برای لايهطوركلبه

هايی همانناد پخاش   با فناوری مشخص، از نهاد تنظيم مقررات میوز لازم را اخ  نمود  و سرويس

 ه؛ گا ا در لايا  نمايناد ای، مخابرات سالوگی، خادمات ديتاا و اينترنات و  يار  را ارائاه مای       ماهوار 

هاای  صاورت لاياه  كاربر، يکپارچگی وجود ندارد( و افقی )خدمات مختلاف باه   هزيرساخت و لاي

گرايای و يکپاارچگی   شوند و مرز ميان خدمات مختلف از بين رفته و هام افقی از يکديگر جدا می

ملای اطلاعاات، جداساازی     هليادی شابک  كشاود( وجاود دارناد  ياک ويژگای      خدمات ايیاد می

هاای تیااری   ر مادل بكه اين جداسازی، تأثيراتی نحویهای شبکه است، بهاركردهای مختلف لايهك

ی مختلاف،  هاا گاا  نظار های انتقال و خدمت از و مفاهيم تنظيم مقررات داشته باشد جداسازی لايه

در  و نظايم مقاررات  ی است؛ اماّ بيشترين تأثير اين جداسازی، امکان ايیااد تغييارات در ت  بررسقابل

 ادامه برپايی فرايندهای نظارتی بر روی اجرا و همچنين عملکرد اين شبکه است   

های خاصای پيوناد خاورد     انتقال و پروتکل هی بسيار نزديک اكثر خدمات با شبکهادرگ شته

ای عماودی متناسا    چنين خدماتی نيازمند برپايی ساختار لايه همنظور ارائبه همين دگيل به بودند و

هاای افقای در   لاياه  افازود  شادن  های نسل آيند  با شد  است  با ظهور شبکهبينی خدمات پيشبا 

 ههاا بار پايا   طراحی معماری شبکه تا حد قابل قبوگی مرتفع گرديد؛ چراكه اساس طراحی اين شبکه

ملی اطلاعاات، مبتنای    ههای مختلف عملکردی از يکديگر، شکل گرفت  شبکتضمين استقلال لايه

)مركاز  گرفته اسات   افقی شکل-بر اساس مدل تركيبی عمودی 0شد  و مطابق همين ايد  مطرح بر

  (13۹۹ملی فضای میازی، 
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 ملی اطلاعات هافقی شبک-مدل عمودي

هاا، كاربردهاا،   ملی اطلاعاات، شاامل زيرسااخت    هشبک  دهندهای اصلی تشکيلاجزاء يا مؤگفه

نياز   0اء با جزئيات بيشتر در قاگا   مديريت يکپارچه و دو پيوست امنيتی و فرهنگی است؛ اين اجز

ملای اطلاعاات شاامل     ههاای شابک  اند )همان(؛ بر اساس اين ساختار، زيرساختشد نمايش داد  

هاای  افازاری و زيرسااخت  های نارم های اطلاعاتی، زيرساختهای ارتباطی، زيرساختزيرساخت

ملای اطلاعاات باه اجازاء      هشبک هو خدمات اگکترونيکی است؛ همچنين مديريت يکپارچ كاربردها

-ها، مديريت شبکه، امنيت شابکه، پاالايش ياا صايانت فرهنگای     مديريت منابع، مديريت شاخص

بندی است  بخاش كاربردهاا   يا دسته کيتفکقابلملی اطلاعات  هاجتماعی و مديريت خدمات شبک

هاای اگکترونيکای و محتاوای    عات نيز شامل خدمات اگکترونيکی، سامانهملی اطلا هو محتوای شبک

   استی بندطبقه قابلاسلامی -ايرانی
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 ملی اطلاعات هساختار و اجزاي شبک

 ملی اطلاعات هامنيت شبک

و در فرهنا  معاين، باا معاانی      خاوفی و امان  بای نامه دهخدا با معاانی  در گغت 1«امنيت»  وا 

وضاعيتی كاه از صادمه،    »و در فرهن  وبستر، با عبارت  در امان بودن شدن وايمن ،ايمنی، بيمیبی

شاد  اسات    تعريف « سازدها را ايمن میچيزهايی كه افراد يا مکان»و « محافظت يا ايمن شد  باشد

تمااام  هدانساات كااه ريشاا 3محرمااانگیو  2صااحتتااوان متشااکل از دو ركاان را ماایامنياات مفهااوم 

تاوان بار اسااس ايان دو     امنيت هستند و امنيت هر موجودی را مای   م در حوزموضوعات و مفاهي

شاد   معيارهاای تاأمين  »امنيت باا ايان عباارت      های نظامی، وا ركن تفسير نمود  در فرهن  وا  

منظاور محافظات از خاود  در برابار تماامی      توسط يک واحد، فعاگيت يا تأسيساات نظاامی، باه   

معناا شاد  اسات    « آن را مخدو  نمايند 4شد  كه ممکن است اثربخشییاقدامات احتماگی يا طراح

  امنيت در حاگت كلای، بارای ساطوحی از    (1384)مركز آموزشی و پژوهشی شهيد صياد شيرازی، 

                                        
1. Security 

2. Integrity 

3. Confidentiality 

4. Effectiveness 
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قبيل فردی، سازمانی )يا اجتماعی( و ملی، همچنين در ابعادی نظير فرهنگای، اقتصاادی، اجتمااعی،    

ز در   امنيات ساايبری نيا   اسات محيطی، حقوقی )قضايی يا قاانونی( مطارح   فنی )فناورانه(، زيست

هاای ارتبااطی،   هاای اطلاعااتی، شابکه   هايی از قبيال اطلاعاات، ساامانه   سطوح يا برای موجوديت

محور و ملی، همچنين برای ابعادی نظير فرهنگی، اقتصاادی، اجتمااعی، فنای    های اطلاعاتسازمان

  استمحيطی، حقوقی )قضايی يا قانونی( مطرح )فناورانه(، زيست

از مزاياا و   وریسااز بهار   زميناه  ،و جمعی فردی زندگی از اصول يکی منيت، ااسلام از ديدگا 

عااگم   مکاان  نيتار مقادس  ،  قرآنها استآرمان نيتراز مقدس بشر و يکی و تکامل حيات مواه 

اََاََت ل لنلنستاوِ ونَََنلتا     وإَذِكند: می توصيف امن صفت را به كعبهيعنی    ساور  125 هيا آ -    جعَلَناَ البيَتََ 

و  اگهای  و نياز حارم   داديم قرار امن و جايگا  ثواب و كس  یوربهر  هليرا وس كعبه كه آنگا بقر  )

)آياا   عنکبوت هسور 67 هيآ - نوَلَمَْ يرَوَاْ ننََسا جعَلَنْاَ حرَََاً آَننلا :كندتعبير می امن مکان را به مکهّ سرزمين

 باه  شامرد كاه  مای  اگهای  را ارمغاانی  امنيات  همچنين؛ (داديم قرار امن را جايگا  رمما ح نديدند كه

 97 هيت آ - وَ ََتْْ َََلََتهك نتاآَ آَننتال     :گرددپروردگار وارد شوند اعطا می مقدس حرم در اين كه كسانی

 شاهری  در قارآن   د(بر سر خواهد باو  شهر وارد شود در امنيت اين به كه كس)هر آل عمراآ هسور

اََلَلا قرَيَْت ل نانَتَْ    وَ ضرَبََ اللَسهكآمد  است:  آلد يا عنوان اگگو و سرزمينبه برخوردار است از امنيت كه

  بود( و آرامش امنيت دارای كه یزند آبادمی )و خداوند مثاگی نحل هسور 112 هيآ -آَننَ ل َكطمْئَننَس ل 

امنياات ارتباطااات و فناااوری اطلاعااات،    ، وا 13335  ی شااماردر بخااش اولّ گاازار  فناا

، 2، صااحت )يکپااارچگی(1هااای ماارتبط بااا تااأمين و تااداوم محرمااانگیتمااامی جنبااه»صااورت بااه

شاد  اسات   تعرياف  « ۷)سانديت( و قابليات اعتمااد    6، اعتبار5گويی، پاسخ4، عدم انکار3پ يریدسترس

ای اصاطلاحات حيااتی امنيات فضا     هدوجانبا  هنام  در وا  (50: 2004, 18-13335)استاندارد ايزو و آی ای سی 

                                        
1. Confidentiality 

2. Integrity 

3. Availability 

4. Non-Repudiation 

5. Accountability 

6. Authenticity 

7. Reliability 

8. ISO/IEC TR 13335-1 
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امنيات    (، وا اطلاعات دانشگا  دوگتی مساکو امنيت  رب آمريکا و انستيتو -انستيتو شرقسايبری )

امنيت سايبری، يک ويژگی فضای سايبر اسات كاه تواناايی مقاومات در برابار      »صورت سايبری به

, 1)دانشاگا  دوگتای مساکو   شاد  اسات   تعرياف  « تهديدهای عمدی و  يرعمدی، پاسخ و بازياابی را دارد 

2014 :16)  

ارتباطاات    كنناد های تاأمين يک اگگوی معماری امنيت برای سامانه»با عنوان  X.805 هنامتوصيه

برعاد امنيتای شاامل     8هاای ارتبااطی را در قاگا     ها يا اگزامات امنيتی شبکه، نيازمندی«انتها-به-انتها

، صااحت 6، امنياات ارتباااط 5، محرمااانگی داد 4کااار، عاادم ان3، تصااديق هوياات 2كنتاارل دسترساای 

اگمللای  باين  ه)اتحاديا عناوان نماود  اسات     ۹و حريم خصوصای  8پ يری، دسترس۷)يکپارچگی( داد 

ملی استاندارد و فنااوری آمريکاا باا عناوان      همؤسس  199FIPS  در استاندارد (1۷: 2004, 10مخابرات

هاای  ، نيازمنادی «هاای اطلاعااتی فادرال   بندی امنيت اطلاعات و ساامانه استانداردهايی برای طبقه»

هااای اطلاعاااتی فاادرال، بااه سااه سااط  مااديريتی، عملياااتی و فناای  اطلاعااات و سااامانه امنيتاای

پا يری معرفای   ، شامل محرمانگی، صحت )يکپارچگی( و دساترس 11شد  و اهداف امنيتیبندیطبقه

، 13اگمللای مخاابرات  باين  هراهنماای راهبارد امنيات ساايبر ملای اتحاديا       .(6: 2004, 12)زويان اند شد 

)يکپاارچگی( داد ،   صاحت ، پ يریدسترس همؤگف 5ملی سايبری را مشتمل بر  هاهداف امنيت شبک

 ،اگمللای مخاابرات  نباي  ه)اتحاديا معرفی نمود  اسات  داد   محرمانگیانکار و  عدمهويت،  تصديق

2011 :۷4)    

                                        
1. Moscow State University 

2. Access Control 

3. Authentication 

4. Non-Repudiation 

5. Data Confidentiality 

6. Communication Security 

7. Data Integrity 

80 AAAAAAAAAAAA 
9. Privacy 

10. INTERNATIONAL TELECOMMUNICATION UNION 

11. Security Objectives 

12. SUSAN ZEVIN, ACTING DIRECTOR, INFORMATION TECHNOLOGY LABORATORY 

13. International Telecommunication Union (ITU) 
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 هوعا شاود؛ ايان معمااری میم   های امنيت ارائه مای معماری امنيت، برای ساختاردهی به چاگش

هاا را در ياک   بندی نماود  و آن صورت منطقی تقسيمهای مرتبط با امنيت را بهای از ويژگیپيچيد 

هاای جدياد   حال سو برای طراحای را  از يکمند دهد؛ اين جداسازی نظاممند نمايش میقاگ  نظام

  د اساتفاد های موجود، ماور منظور ارزيابی و تحليل وضعيت امنيت شبکهامنيتی و از سوی ديگر، به

 دهد:سؤال اساسی در مورد امنيت پاسخ می 3گيرد  معماری امنيت به قرار می

 ؟هاچه انواعی از محافظت، موردنياز است و در مقابل كدام تهديد 

  ؟شوندهای متمايز تیهيزات و امکانات شبکه، لازم است محافظت كدام انواع يا گرو 

 ؟ست محافظت شونداهای شبکه، لازم كدام انواع متمايز فعاگيت 

هاای مورداساتفاد  در   تواناد مساتقل از فنااوری   شد  توسط معماری امنيت، میاصول توصيف

ها اعمال شود  اجازاء ايان معمااری    ای از شبکهه انواع گسترد پروتکل، ب هشبکه يا موقعيت در پشت

 ( 0های امنيت و سطوح امنيت است )امنيت، عبارت از ابعاد امنيت، لايه

 

  X.805 هانتها بر اساس توصي-به-انتها همعماري امنيت براي امنيت شبک

  :ّشاد  بارای   طراحای  2ای از معيارهاای امنيتای  تای، میموعاه  ابعااد امني : 1امنيت ابعادجزء اول

عضاوی از   8 هنامه يک میموعا باشند  در اين توصيهخاصی از امنيت شبکه می هتحقق جنب

                                        
1. Security Dimensions 

2. Security Measures 
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شد  است  تأمين اين ابعاد امنيتای، فقاط باه شابکه     بينیابعاد امنيتی )معيارهای امنيتی(، پيش

اربردها و اطلاعاات كااربران نياز تاأمين شاوند؛      شوند؛ بلکه لازم است برای كمحدود نمی

كنندگان خدمات امنيتی نياز  كنندگان خدمات سايبری و عرضهعلاو  ابعاد امنيتی به عرضهبه

شد  در اين مدل معماری، شاامل كنتارل   بينیشوند  مطابق شکل، ابعاد امنيتی پيشاعمال می

امنيت ارتباط، صاحت )يکپاارچگی(   دسترسی، تصديق هويت، عدم انکار، محرمانگی داد ، 

 پ يری و حريم خصوصی است   داد ، دسترس

 شاد  در  بينای انتهاای پايش  -به-حل امنيتی انتهامنظور تحقق را به: 1های امنيتجزء دومّ: لايه

هاای  پيشنهادشد  در بخش قبل، بايد بارای گارو    هگاناين مدل معماری، ابعاد امنيتی هشت

هاای  هاا لاياه  بنادی ای از تیهيزات و خدمات شبکه، اعمال شوند؛ اين طبقاه شد بندیطبقه

امنيتای باا    هشاد ، ساه لايا   نامه در معماری امنيتی توصيهاند؛ اين توصيهامنيتی نام نهاد  شد 

بينای  پايش  4امنيتای كاربردهاا   هو لايا  3امنيتای خادمات   ه، لايا 2امنيتی زيرساخت هعناوين لاي

هاای  پا يری ماری امنيتی بر اين واقعيت استوار است كه هار لاياه، آساي    نمود  است  مع

صاورت  مختلف و خاص خود را دارد و لازم است به تهديدهای موجود عليه آن لاياه باه  

  استامنيتی مربوطه  هلاي  عهدپ ير، پرداخته شود كه اين امر، برمستقل و انعطاف

 ای اسات كاه   نوع مشخصای از فعاگيات شابکه   يک سط  امنيتی، : 5جزء سومّ: سطوح امنيت

ناماه، ساه   شد  باشد  در معمااری امنيتای ايان توصايه    توسط ابعاد امنيتی مختلف، محافظت

بارای بازشناسای    8و ساط  كااربر انتهاايی    ۷، سط  كنتارل 6سط  امنيتی شامل سط  مديريت

شاد   بينای شپاي  همديريتی، كنترگی و كااربری در ياک شابک     شدسه نوع فعاگيت محافظت

های امنيتای خااص مرباوط باه هار ياک از ايان        است؛ اين سطوح امنيتی، بيانگر نيازمندی

و مستقل از وقاايع   زوگهياباشند  وقايع يک سط  امنيتی، كاملاً ها در داخل شبکه میفعاگيت

 شوند   سطوح امنيتی ديگر انیام می

                                        
1. Security Layers 

2. Infrastructure Security Layer 

3. Services Security Layer 

4. Applications Security Layer 

5. Security Planes 

6. Management Plane 

7. Control Plane 

8. End-User Plane 
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   1ملی اطلاعات هتحليل امنيت شبک

و در فرهنا  معاين، باا    « از هام گشاادن چيازی را   »دهخدا با عبارت  هنامدر گغت 2تحليل  وا 

آزماايش  »باا عباارات    تحليال   ، وا 3آكسافورد  هنامو در گغت« تیزيه كردن»و « حل كردن»عبارات 

شاد    تعرياف « هاآن  فرايند جداسازی چيزها به عناصر سازند»و « جزئيات عناصر يا ساختار چيزها

ياابی باه پاساخ    منظور دستها بهكردن داد و خلاصه كردنمرت بندی، يل، دستهتحلواقع است؛ در

درک از هاای وسايع، پيچياد  و حتای  يرقابال     گر، تبديل میموعاه تحليل هها است و وظيفپرسش

در مساائل پژوهشای اسات     اساتفاد   قابال درک و هاای قابال  ها، به واحدها، اگگوها و شاخصداد 

جزء نمودن ياک موضاوع كالان     هتوان گفت، اساس تحليل بر دو پايرو می؛ ازاين(58: 2010, 4)بارتلومز

هاای هار جازء و    آن( و فهم ويژگی  دهند)شکستن يک موضوع كلان، به موضوعات خرد تشکيل

صاورت  باه « وتحليلتیزيه»  های نظامی، وا موجود بين اجزاء استوار است  در فرهن  وا   روابط

وتحليال  تیزياه »  های آتش، اطلاعات، ترافيک و رمز معنا شاد  اسات  ازجملاه وا    تركيبی با وا  

ه بندی و ارزيابی اخبار برای جدا كردن اجازاء مهام باا توجاه با     بررسی، طبقه»با عبارت « اطلاعات

وتحليال،  معنا شد  است؛ همچناين ذكار شاد  اسات كاه تیزياه      « مأموريت و عمليات يگان است

عملياات و وضاعيت    هدقيق در اصول عملياات نظاامی، مشخصاات منطقا     هنيازمند داوری و احاط

ای نسبی است  سط  امنيات، باين     امنيت، وا  (1386)سرتيپ ستاد محمود رستمی، دشمن است 

بين سط  امنيات موجاود باا     ه، فاصل0شود  مطابق دو سط  ناامنی مطلق و امنيت مطلق تعريف می

بين سط  امنيت موجود باا ساط  امنيات مطلاق،      هسط  ناامنی مطلق با عنوان سط  امنيت و فاصل

 شود   ناميد  میسط  مخاطر

                                        
1.. National Level Analysis 

2. Analysis 

3. Oxford 

4. J. Boone Bartholomees 
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 سطح امنيت و سطح مخاطره 

ر سط  امنيت، خروجی فعاگيتی با عنوان تحليال امنيات ياا تحليال وضاعيت امنيات اسات  د       

 فعاگيت تحليل امنيت:

 شوند؛امنيت موجوديت موردنظر، شناسايی می  دهندهای تشکيلمؤگفه (1

ا ميزی ياز طريق آزمون، مهای امنيت آن موجوديت، ميزان تأمين هر يک از مؤگفه (2

 شوند؛آوری، شناسايی میجمع

 های امنيت سط  امنيت آن موجوديت، بر اساس ميزان تحقق مؤگفه (3

موجاود علياه     توان با تعيين يا تخمين سط  مخاطرهمچنين سط  امنيت هر موجوديت را می

رصد )سط  امنيت مطلاق(  د 100ترتي  كه سط  مخاطر  را از اينآن موجوديت به دست آورد؛ به

كنيم تا سط  امنيت به دست بيايد  استاندارد مديريت مخاطرات امنيات اطلاعاات در داخال    كم می

شد  برای ماديريت مخااطرات ساايبری كاه بخاش اول آن را ارزياابی مخااطرات        متدوگو ی ارائه

اطر  و بعاد سانیش   دهد، ذيل فعاگيت ارزيابی مخاطر ، ابتدا فعاگيت تحليل مخا سايبری تشکيل می

مخاطر  را قرار داد  است  در اين متدوگو ی تحليل مخاطر  شامل دو فعاگيات شناساايی و تخماين    

 13335    در بخش اولّ گازار  فنای شامار   (11: 2020, 1)فهروروزی و همکارانشد  است مخاطر  عنوان 

كاردن مخااطرات    فرايند شناسايی»(، تحليل مخاطر ، با عبارت 2001مللی استاندارد، اگ)مؤسسه بين

و ارزياابی   «باشاند ای كاه نيازمناد محاافي مای    ها و شناسايی كاردن ناواحی  آن هامنيتی، تعيين دامن

 «فرايناد تركيبای از شناساايی مخااطر ، تحليال مخااطر  و سانیش مخااطر         »صورت مخاطر ، به

  (31: 2004, 1-13335)استاندارد ايزو آی ای سی د انشد تعريف

                                        
1. Fahrurozi, Tarigan, Tanjung, & Mutijarsa 
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گوناه  هاای راهباردی، ابعااد مختلفای اسات كاه در تحليال ايان        اساسی در تحليل محيط هنکت

د امل ابعاا ها، بايد موردتوجه قرار گيرند  ابعاد موردتوجه در يک محيط راهبردی، حاداقل شا  محيط

محيطای،  تکن است ابعاد حقوقی )قانونی(، زيسا سياسی، اقتصادی، اجتماعی و فناورانه بود  و مم

ز وجوديات، ا يرند  امنيت برای يک سارمايه ياا م  برگجمعيتی، نظامی، فرهنگی و حاكميتی را نيز در 

ارتبااطی و   هکاطلاعااتی، ارتبااط، شاب    هانسانی، كشور، اطلاعات، سامان هقبيل انسان، سازمان، جامع

های امنيات، سارمايه   صيف است؛ بر اين اساس يکی از ويژگیتعريف و توملی سايبری، قابل هشبک

را  «ملای اطلاعاات   هتحليال امنيات شابک   »؛ گا ا  اسات يا موجوديتی است كه امنيت بر آن مترتا   

هاای )ابعااد( سياسای، اقتصاادی،     از ديادگا   ملای ساايبری   هامنيت شبکهای تیزيه مؤگفه توان،می

هاای راهباردی،   محيطای و نظاامی، متشاکل از مؤگفاه    يستاجتماعی، فناورانه، حقوقی )قانونی(، ز

هاا بار يکاديگر تعرياف     های عملياتی و معيارهای فنی و واكاوی، روابط و تأثيرگ اری آنشاخص

 نمود 

 ملی اطلاعات   هدر شبکتحليل امنيت مدل مفهومی 

ل امنيات  اگگاوی معمااری و تحليا   »با عناوان   یدفاع مل یشد  در دانشگا  عاگژوهش انیامدر پ

معيارهاايی  ی و ساپس  آورجماع های مختلف در اين حوز  مدلابتدا ، «ملی سايبری ج ا ايران هشبک

، كفايات جزئياات  ، اعتباار ، حياات  هباا چرخا   ارتباط، قلمرو يا كاربرد  حوز، نوع، موضوعاز قبيل 

ه و مقايسا  آن اسااس، بار   شاد و انتخااب   گرهاا باا يکادي   دلما  هبرای مقايس بلوغ مدلو  رويکرد

ارائاه گردياد  اسات     0انیام و نمودار بلوكی معماری فاوق طباق   های بندی( مدلبندی )طبقهدسته

  (13۹۹پور، خاگقی و رامک، ی)تق
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 ي(دوبعد)ملی سايبري  همدل معماري تحليل امنيت شبک

ط حااكم بار هار بلاوک،     تاری در خصاوص روابا   منظور ترسيم مدل مفهومی، بررسی دقياق به

هاای پاژوهش   هاا و شااخص  ، ابعاد، مؤگفهتيدرنهاها انیام شد و پوشانی آنجزئيات مرتبط و هم

ترسايم   0احصاء و بر آن اساس، مدل مفهومی معماری تحليل امنيت در فضای سايبر كشورها طبق 

 گرديد 
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 سايبري کشورها مدل مفهومی تحليل امنيت در فضاي 

 یجمهاور  در فضای سايبر كشاورها )از جملاه  تحليل امنيت طبق مدل مفهومی فوق، معماری 

ی و اتيا عمل یهاا تيا مأمور، تيا امن تيريماد ، تيا ساطوح امن بعاد   چهارتواند  ن( میرايا یاسلام

 مورد توجه قرار گيرد: هاو نيازمندی هارساختيز

 ترسااخ يز تيا امنو  خادمات  تيامنی، شناخت تيامنهای : در اين بعد مؤگفهتيسطوح امن 

 های مرتبط مورد سنیش قرار گيرند؛  بايد مورد توجه قرارگرفته و توسط شاخص

 و  نظاارت ، امنيات  یزيا رو برناماه  گا اری سياسات های : در اين بعد مؤگفهتيامن تيريمد
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گرفتاه   بايد مورد توجاه قارار   تيامن هنيدر زم یو همکار یهماهنگو  تيمستمر امن یابيارز

 های مرتبط مورد سنیش قرار گيرند؛و توسط شاخص

 ورد توجاه  ما باياد   ارتقاءو  مواجههی، دگيرسهای ی: در اين بعد مؤگفهاتيعمل یهاتيمأمور

 های مرتبط مورد سنیش قرار گيرند   قرار گرفته و توسط شاخص

 اجرايای   ينادهای ارف، امنيات  یهایفناورهای در اين بعًد مؤگفه :هاو نيازمندی هارساختيز

ی متاوگی،  )نهادهاا  تشاکيلات و  منابع انساانی  توانمندی، عملياتی كردن امنيت منابع، تيامن

ش های مرتبط مورد سانی بايد مورد توجه قرار گرفته و توسط شاخص مسئول و پاسخگو(

 قرار گيرند 
 

 شناسي تحقيق  . روش2

( یراهبارد  یوو ارائاه اگگا   هاافتهي یكم ليگزار  )اخ  نظر خبرگان، تحلحاضر، دومين  همقاگ

 همنيات شابک  اگگوی معماری و تحليال ا »با عنوان  یدفاع مل یشد  در دانشگا  عاگ ژوهش انیاماز پ

دگيال  باه    (13۹۹، پاور، خااگقی و راماک   ی)تقا ( است یكم -یفي)ك ختهيبه رو  آم« ملی سايبری ج ا ايران

، در یمادل مفهاوم   همستندات و ارائ یفيك ليتحلبخش  ،يیگویو اجتناب از كلپژوهش  یستردگگ

و  مينظا ت «یبريساا  یملا هاای  در شبکه تيامن ليتحل یمعمار یمدل مفهوم»با عنوان  میزايیمقاگه 

ی باردار بهار  ير  و پا   ماورد   بود )گزار  اول( و مدل مفهومی فوق، در اين مقاگاه  ديارائه گرد

ای بار اسااس طياف    مفهومی، پرسشنامهدر خصوص مدل  منظور اخ  نظر خبرگانبهگيرد  یمقرار 

ا در =خيلای زيااد( تنظايم و ابتاد    5=زيااد،  4=متوساط،  3=كام،  2=خيلی كم، 1ای )گزينه 5گيکرت 

صورت حضاوری اخا  گردياد و    ها بهنفر از خبرگان قرار گرفت و نظرات تخصصی آن 10اختيار 

، نظارات در  یسانی  ياايی پامنظاور  حاصل شد و باه  مطلوب يیروا، اصلاح و شد مطرحاشکالات 

نامه را پرسشا  مطلاوب گردياد كاه پاياايی     اخ  0,۷درج و آگفای كرونباخ بيشتر از  SPSSافزار نرم

نظاران قارار گرفات )كا ا ی و     نفار از صااح    30نهاايی در اختياار    هنشان داد؛ سپس پرسشانام 

 آوری شد پرسشنامه جمع 26اگکترونيکی( و در نهايت نيز 
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تر نتايج آماری، لازم است ميزان ارتبااط، معنااداری و همبساتگی عوامال     يقمنظور استنباط دقبه

 1ساازی معاادلات سااختاری   توان از مدلاحصاء شد ، مورد ارزيابی قرار گيرد و بدين منظور نيز می

(SEMكه يکی از تکنيک )هاای پيچياد  در   های داد اخير در تحليل ساختار ههای پركاربرد چند ده

ايان امکاان را باه    ساازی معاادلات سااختاری؛    مادل  2ماعی اسات اساتفاد  نماود    علوم اجت  حوز

طاور  دهد كه اثر يک يا چند متغير مستقل را بار ياک ياا چناد متغيار وابساته، باه       گران میپژوهش

تاوان  ساازی معاادلات سااختاری را مای    های مدلافزارنرم نيترشد شناختهبررسی نمايند   زمانهم

LISREL،,Smart-PLS AMOS  وEQS     برشمرد  نظر به كم بودن خبرگاان در موضاوع پاژوهش

حاداقل  ساازی معاادلات سااختاری باا رو      آن كم بودن نمونه و همچنين تواناايی مادل   تبعبهو 

بارای   SmartPLSافازار  كام، از نارم   هوتحليال تعاداد نمونا   ( بارای تیزياه  PLS) 3یمربعات جزئا 

 هسانی  يیشناساا ، مادل  نييتعمرحله  6رسی مدل مفهومی، در های پژوهش و بروتحليل داد تیزيه

اساتفاد  شاد    برآماد  از مادل   جينتا ريتفسو  اصلاح مدل، مدل یابيارز، روابط مدل نيتخم، هاساز 

مادل  و  مدل ساختاری، گيریانداز مدل جنبه  3در اين رو ، مدل بايد از   (2۷: 13۹2و رضازاد ،  ی)داور

 :  4براز  )مناس  بودن( قرار گيرد مورد ارزيابی يا كلی،

 هاوتحليل یافته. تجزیه3

درج و  SPSS افازار نارم ی حاصل از پرسشنامه را در هاداد ، ابتدا هايافته ليوتحلهيتیز منظوربه

 (   0عمومی پرسشنامه استخراج گرديد ) سؤالاتاطلاعات جمعيت شناختی 

                                        
1. Structural Equation Modeling 

 های بازتابند  و سازند ، انتشارات گنج شايگانكيد بر ساز أسازی معادلات ساختاری با تبيشتر در كتاب مدل ۀمطاگع 2

  (13۹2)مؤمنی، 
3. Partial least squares (PLS) path modeling 

، Smart-PLSافازار  بيشتر در كتاب معادلات ساختاری مبتنی بر رويکرد حداقل مربعات جزئی باه كماک نارم    ۀمطاگع 4

  (13۹3)محسنين و اسقيدانی،  انتشارات كتاب مهربان
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 ت جمعيت شناختیاطلاعا

ساازی معاادلات   )مادل  اس ال اسمارت پای  افزارنرمسپس با ترسيم مدل مفهومی پژوهش در 

هاا، اگگاوريتم حاداقل مربعاات     هاای اخ شاد  از پرسشانامه   و اضافه كردن داد  0ساختاری( طبق 

ی، باراز  سااختاری و باراز  كلای     ريا گانداز و در ادامه، ضمن بررسی براز   اجراشد  1جزئی

 :(13۹1زاد  و قنواتی، )آذر،  لام  2دهيممدل، فرضيات پژوهش را مورد ارزيابی قرار می

                                        
1. PLS Algorithm 

آذر، عادل،  لامزاد ، ساختاری در مديريت، انتشارات نگا  دانش ) -سازی مسيری بيشتر در كتاب مدل ۀمطاگع  2
 (، 13۹1 -رسول و قنواتی، مهدی 
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 افزار اسمارت پی.ال.اس مدل معادلات ساختاري مفهومی پژوهش در نرم

 گيري  بررسی برازش مدل اندازه

-ريا ز -هاا ی )مساتطيل ريا گاناداز   قابلمنظور بررسی روابط متغيرهای آشکار يا براز  به اين

ها(، در راساتای تعياين روايای و    مؤگفه-هاآنهای متصل به ( با متغيرهای پنهان مرتبط )داير هامؤگفه

 ( 0گيرد )پايايی پرسشنامه با استفاد  از معيارهای كيفيت مدل صورت می
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 هاي کيفيت مدل معيار

 
 2پايايی تركيبی 1آگفای كرونباخ

 -متوسط واريانس

AVE3 

 0,6۷۹ 0,861 0,۷5۷ تيسطوح امن

 0,502 0,۷۹5 0,۷14 یشناخت تيامن

 0,515 0,۷85 0,۷2۷ خدمات تيامن

 0,502 0,۷۹2 0,۷18 رساختيز تيامن

 0,62۷ 0,82۷ 0,۷0۹ تيامن تيريمد

 0,556 0,830 0,۷24 امنيت یزيرو برنامه ریگ اسياست

 0,665 0,855 0,۷۷2 تيمستمر امن یابيو ارز نظارت

 0,824 0,۹33 0,8۹3 تيامن نهيدر زم یو همکار یهماهنگ

 0,665 0,851 0,۷2۹ یاتيعمل هایمأموريت

 0,۷45 0,852 0,۷16 ارتقاء

 0,813 0,8۹۷ 0,۷۷0 یدگيرس

 0,668 0,888 0,833 مواجهه

 0,52۷ 0,844 0,۷۷2 هاو نيازمندی هارساختيز

 0,6۷۷ 0,862 0,۷58 امنيت یهایفناور

 0,503 0,۷۷4 0,۷12 تياجرايی امن يندهایافر

 0,۷56 0,860 0,۷2 عملياتی كردن امنيت منابع

 0,581 0,800 0,۷45 منابع انسانی توانمندی

 0,805 0,8۹2 0,۷60 )نهادهای متوگی، مسئول و پاسخگو( تشکيلات

 پاياايی تركيبای  و  آگفای كرونبااخ ی، های عاملبارديدگا   3گيری از پايايی مدل انداز  پايايی:( 1

 شود   ( بررسی می)مشترک

 ی نباياد كمتار از   عاامل ها(: بارهاای  های متصل به مستطيلی )اعداد روی پيکانهای عاملبار

دو مورد بيشاتر   جزبهی عاملبارهای  هشود، هممشاهد  می 0كه در  طورهمانباشند كه  4/0

فراينادهای اجرايای   » هدر مؤگفا « مقررات»بود  و براز  مناس  است؛ گ ا شاخص  4/0از 

 شدند    ح ف« امنيت خدمات» هدر مؤگف« امنيت خدمات كاربردی»و شاخص « امنيت

                                        
1. Cronbachs Alpha 

2. Composite Reliability 

3. AVE: Average Variance Extracted 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=4&cad=rja&uact=8&ved=0CEEQFjAD&url=http%3A%2F%2Fclassroom.synonym.com%2Fcalculate-average-variance-extracted-2842.html&ei=x15RU52EH8HCtAaYiYGwAQ&usg=AFQjCNH-tHWOaUw2bpAHzLFS3Qt9OzibRw&sig2=7wy9oyZ71WVrLjKwsQL-qA&bvm=bv.65058239,d.Yms
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 ه)مشترک( هما  پايايی تركيبیشود، مشاهد  می 0كه در  ورطهمان)مشترک(:  پايايی تركيبی 

 است كه حکايت از پايايی مناس  مدل دارد  0,6عوامل بيشتر از 

  عوامال بيشاتر از    هشود، آگفای كرونباخ هما مشاهد  می 0كه در  طورهمان: آگفای كرونباخ

است كه حکايت از پايا بودن مدل دارد )نظر به اينکه پايايی تركيبی پيشاگيری وضاعی    0,۷

 (   استنيز مناس   0,655است، آگفای كرونباخ  0,6بيشتر از 

رار قا ی بررسا  ماورد روايی مدل از دو ديدگا  روايای همگارا و روايای واگارا      روايی مدل:( 2

 گيرد   می

  متوسط واريانس روايی همگرا(ياا  شاد   استخراجAVE :) مشااهد    0كاه در   طاور هماان

است كه حکايت از روايی همگرای مناسا  مادل    0,4عوامل بيشتر از  هشود، مقادير هممی

 دارد 

  :ج ر طبق ماتريس فورنل و لاركر مدل، روايی واگراAVE   از (، )قطار جادول   هار متغيار

بيشاتر  ( )مقادير زير همان مقدار در هر ستونر گمتغيرهای ديی آن متغير با گهمبست ضراي 

 .است عواملقبول بودن روايی واگرای شد  است كه اين مطل  حاكی از قابل

 بررسی برازش مدل ساختاري  

منظاور  افازار، باه  انادازی( نارم  )خود را  1اين براز  بايد با استفاد  از محاسبات بوت استرپين 

 ها( در سه معيار زير صورت گيرد   ابعاد و مؤگفه -هاتغيرهای پنهان )داير ارزيابی روابط بين م

   ضراي  معنااداریz   مقاادير(t-values)     مقاادير عاددی ضاراي  معنااداری :z   مقاادير(

، صاحت  3,2۷و بيشاتر از   2,58و بيشاتر از   1,۹6 (، بيشاتر از هاا های متصل به دايار  گينک

 0دهاد  طباق   را نشاان مای   %۹۹,۹و  %۹۹و  %۹5ری باين عوامال در ساط  معناادا     هرابط

ی از روابط معنااداری برخاوردار نيسات؛    اتيعمل یهاتيمأمور )حاصل ازنظر خبرگان(، بعد

های آن )ارتقااء، رسايدگی و مواجهاه(، از معنااداری مناسابی برخوردارناد كاه        وگی مؤگفه

های عملياتی در ياک  كه پاسخگويان قائل به تمركز مأموريتگونه تفسير گردد تواند اينمی

های بعاد ماورد بررسای قارار خواهاد      طور دقيق در بخشاند )اين موضوع بهسازمان نبود 

 ها، از سط  معناداری مناسبی برخوردارند   گرفت( و ساير ابعاد و مؤگفه

                                        
1. BootStrapping 
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 )تحصيل محقق( (t-values)مقادير  zضرايب معناداري 

ضراي   طرواب رديف
z 

سط  

 معناداری

1 
 - رانيا یاسلام یملی اطلاعات جمهور هاگگوی تحليل امنيت شبک

 هاو نيازمندی هارساختيز
5,136 ۹۹,۹% 

2 
ح سطو - رانيا یاسلام یملی اطلاعات جمهور هاگگوی تحليل امنيت شبک

 تيامن
2,8۹0 ۹۹,۹% 

3 
 - رانيا یاسلام یملی اطلاعات جمهور هاگگوی تحليل امنيت شبک

 یاتيهای عملمأموريت
1,480 - 

4 
 - رانيا یاسلام یملی اطلاعات جمهور هاگگوی تحليل امنيت شبک

 تيامن تيريمد
3,263 ۹۹% 

5 
-ول و پاسختشکيلات )نهادهای متوگی، مسئ -ها و نيازمندی هارساختيز

 گو(
3,48۹ ۹۹,۹% 

 %۹۹ 2,801 توانمندی منابع انسانی -ها و نيازمندی هارساختيز 6

 %۹۹,۹ 3,۷8۹ تييندهای اجرايی امنافر -ها و نيازمندی هارساختيز ۷

 %۹۹,۹ 3,435 های امنيتفناوری -ها و نيازمندی هارساختيز 8

 %۹۹ 2,880 كردن امنيتمنابع عملياتی -ها و نيازمندی هارساختيز ۹

 %۹۹ 2,۷23 خدمات تيامن - تيامن سطوح 10

 %۹5 2,215 رساختيز تيامن - تيامن سطوح 11

 %۹۹,۹ 5,15۷ یشناخت تيامن - تيامن سطوح 12

 %۹5 2,145 ارتقاء - یاتيعمل هایمأموريت 13

 %۹۹,۹ 3,۹4۷ یدگيرس - یاتيعمل هایمأموريت 14

 %۹۹,۹ ۷,860 مواجهه - یاتيعمل هایمأموريت 15

 %۹۹,۹ 4,۷۹2 ريزی امنيتهگ اری و برنامسياست - تيامن تيريمد 16

 %۹5 2,358 تيمستمر امن یابينظارت و ارز - تيامن تيريمد 1۷

 %۹۹ 2,686 تيامن هنيدر زم یو همکار یهماهنگ - تيامن تيريمد 18

  معيارR Squares  2ياR  ،زا بر ياک  برون ميزان تأثير يک متغير)ضري  تعيين(: اين معيار

و بيشاتر، باراز     6۷/0و تاا   33/0و تاا   1۹/0دهد و مقاادير تاا   می نشانرا زا متغير درون

و  (۹3: 13۹2)داوری و رضاا زاد ،   دهاد  ضعيف، متوسط، قوی و بسيار قوی را نشان مای 

 گردد ، براز  مدل، متوسط تا قوی ارزيابی می0طبق 
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   2معيارQ 1و 0,15و  0,02مقادار بينی مادل اسات  ساه    قدرت پيش  دهند: اين معيار، نشان 

، باراز   0و طباق   2براز  ضعيف، متوسط و قوی مدل ساختاری اسات   دهندنشان 0,35

 مدل در اين معيار متوسط تا قوی است 

  2Qو  2R معيارهاي

 )متغير پنهان( هاابعاد و مؤلفه رديف
 بينیقدرت پيش ضريب تعيين

 2R 2 نتيجهQ نتيجه 

 ضعيف 0,01۹ ضعيف 0,140 ارتقاء 1

 ضعيف 0,001 ضعيف 0,136 خدمات تيامن 2

 ضعيف 0,002 ضعيف 0,0۹5 رساختيز تيامن 3

 متوسط 0,035 متوسط 0,265 یشناخت تيامن 4

 قوی 0,221 قوی 0,344 )نهادهای متوگی، مسئول و پاسخگو( تشکيلات 5

 وسطمت 0,035 ضعيف 0,1۷2 منابع انسانی توانمندی 6

 قوی 0,24۷ قوی 0,42۹ یدگيرس ۷

 قوی 0,1۷3 قوی 0,446 هاو نيازمندی هارساختيز 8

 متوسط 0,081 متوسط 0,251 تيامن سطوح ۹

 قوی 0,214 قوی 0,530 ريزی امنيتمهگ اری و برناسياست 10

 متوسط 0,0۹4 قوی 0,334 تياجرايی امن يندهایافر 11

 قوی 0,184 قوی 0,338 امنيت هایفناوری 12

 ضعيف 0,011 ضعيف 0,0۹۹ یاتيعمل هایمأموريت 13

 قوی 0,1۹۷ قوی 0,464 تيامن تيريمد 14

 متوسط 0,131 متوسط 0,26۷ كردن امنيتعملياتی منابع 15

 قوی 0,158 قوی 0,4۹8 مواجهه 16

 متوسط 0,02۷ ضعيف 0,12۷ تيمستمر امن یابيو ارز نظارت 1۷

 متوسط 0,03۹ ضعيف 0,1۷3 تيامن هنيزمدر  یو همکار یهماهنگ 18

 GOFمعيار بررسی برازش مدل کلی: 

                                        
1. Stone-Geisser Criterion 

از تحليال   Indicator Crossvalidated Redundancyدر جادول   SSE/SSO-1مقادار آن از طرياق ساتون      2

Blindfolding  نرم افزارSmartPLS آيدبدست می 
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 همنظور بررسی نهايی مدل مفهومی لازم است كه مقدار براز  كلی مدل را از طرياق محاساب  به

باراز  ضاعيف، متوساط و قاوی      0,36و  0,25و  0,01به دست آوريم و سه مقدار  1GOFمقدار 

 -متوساط وارياانس  »مياانگين ساتون    ضارب حاصال دار از ج ر مدل را نشان خواهد داد؛ اين مق

AVE»2 (0 و ميانگين )«گردد در مراحل قبل محاسبه می آمد دستبه( 0« )ضري  تعيين 

 
 0,36ن از باود  و چاو   0,428شود، مقدار براز  كلای مادل معاادل    طور كه مشاهد  میهمان

مات تاوان اقادا  كنيم؛ گ ا با استفاد  از نتايج حاصال مای  بيشتر است، براز  مدل را قوی ارزيابی می

 های پژوهش را به انیام رساند   لازم را در خصوص ارزيابی فرضيه

  ارزيابی مدل مفهومی )بر اساس نتايج محاسبات(

برای تأييد يا رد روابط )مقاادير بيشاتر    z معنادارینتايج آزمون  ارزيابی مدل مفهومی ازمنظور به

بارای تشاخيص شادت     یعاامل ( و از مقادير ضري  مسير يا بار صحت رابطه  دهند، نشان1,۹6 از

در برعد اول )سطوح امنيات(، ضاري     عنوان نمونه( به0) ميينمایمرابطه در هر يک از ابعاد استفاد  

z ساط   اسات، صاحت انتخااب بعاد      1,۹6است و چون بيشتر از آمد دستبه 2,8۹0 برای مقدار

ح ودر ساط  رييا واحاد تغ  1كاه   دهدینشان م زين 0,501 ريمس  يمقدار ضرشود و می دييتأ، تيامن

 خواهد بود   در معماری تحليل امنيت شبکه اثرگ ار  %50حدود  ايواحد  0,501، تيامن

 ها )تحصيل محقق(وابط بين سازه: ضريب مسير و ضريب معناداري ر
ف

ردي
 

 روابط
ضري  

 مسير
ضراي  

z 

سط  

 معناداری

 %۹۹,۹ 2,8۹0 0,501 تيسطوح امن -  ا ايرانملی اطلاعات ج هتحليل امنيت شبک اگگوی 1

 %۹۹,۹ 5,15۷ 0,515 یشناخت تيامن - تيامن سطوح 2

 %۹۹ 2,۷23 0,36۹ خدمات تيامن - تيامن سطوح 3

                                        
1. Goodness of fit 

2 Communality  افازار از  نارم  3 ۀافازار وجاود دارد وگای در نساخ    نارم  2 ۀ: اين عنوان به صورت مشاخص در نساخ

 شود   استفاد  می AVEمقدار
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ف
ردي

 

 روابط
ضري  

 مسير
ضراي  

z 

سط  

 معناداری

 %۹5 2,215 0,30۹ رساختيز تيامن - تيامن سطوح 4

 %۹۹ 3,263 0,681 تيامن تيريمد -  ا ايرانملی اطلاعات ج هتحليل امنيت شبک اگگوی 5

 %۹۹,۹ 4,۷۹2 0,۷28 ی امنيتزيربرنامهگ اری و استسي -مديريت امنيت  6

 %۹5 2,358 0,35۷ ظارت و ارزيابی مستمر امنيتن -مديريت امنيت  ۷

 %۹۹ 2,686 0,416 امنيت هماهنگی و همکاری در زمينه - مديريت امنيت 8

 رد 1,480 0,314 های عملياتیأموريتم-  ا ايرانملی اطلاعات ج هتحليل امنيت شبک اگگوی ۹

 %۹۹,۹ 3,۹4۷ 0,655 یدگيرس - یاتيعمل هایمأموريت 10

 %۹۹,۹ ۷,860 0,۷05 مواجهه - یاتيعمل هایمأموريت 11

 %۹5 2,145 0,3۷4 ارتقاء - یاتيعمل هایمأموريت 12

 %۹۹,۹ 5,136 0,668 هادیو نيازمن هارساختيز -  ا ايرانملی اطلاعات ج هتحليل امنيت شبک اگگوی 13

 %۹۹,۹ 3,435 0,581 های امنيتناوریف -ها ها و نيازمندیزيرساخت 14

 %۹۹,۹ 3,۷8۹ 0,5۷8 تييندهای اجرايی امنافر -ها و نيازمندی هارساختيز 15

 %۹۹ 2,880 0,516 منابع عملياتی كردن امنيت -ها و نيازمندی هارساختيز 16

 %۹۹ 2,801 0,414 توانمندی منابع انسانی -ها و نيازمندی هارساختيز 1۷

 %۹۹,۹ 3,48۹ 0,58۷ پاسخگو( وتشکيلات )نهادهای متوگی، مسئول  -هاو نيازمندی هارساختيز 18

 

بارای   zوامل از سط  معناداری مناسبی برخوردارند و فقاط، ضاري    ع هطبق جدول فوق، كلي

عاد  اسات، ب  1,۹6آماد  اسات و چاون كمتار از     دسات باه  1,480مقادار  « یاتيعمل یهاتيمأمور»

دهاد كاه تمركاز    ی رد شد  و بايد ح ف گردد و از طارف ديگار، نشاان مای    اتيهای عملمأموريت

پاساخگويان نيسات  بارای درک     ماوردنظر  ی تحت ماديريت ياک ساازمان،   اتيهای عملمأموريت

؛ يعنی رسيدگی، مواجهاه و ارتقااء را ماورد    «یاتيعمل یهاتيمأمور»ای مرتبط با برعد ، مؤگفهترقيدق

بااود  و از سااط  معناااداری مناساابی  1,۹6هااا بزرگتاار از همگاای آن z  يضااربررساای و چااون 

و ماديريت میازا ماورد تأيياد      نهای فوق مورد تحت ساازما توان گفت كه مؤگفهبرخوردارند، می

توجاه  و اجازاء قابال  ها( ها و شاخصعوامل )ابعاد و مؤگفهوتحليل، است  با استفاد  از نتايج تیزيه

 اصلاح و نهايی گرديد  0ايران، طبق  ا ملی اطلاعات ج هشبک تيامن ليو تحل یمعمار یاگگودر 
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 توجه در مدل مفهومیهاي قابلصها و شاخابعاد، مؤلفه
 هاشاخص هامؤگفه ابعاد

سطوح 
 امنيت

 امنيت شناختی
يت امن - هامنيت )صيانت از( اصول و ارز ا -امنيت پيامدهای تعاملات كاربر 

 یبريسا یامنيت محتوا -شخصيت سايبری

 امنيت خدمات
 -ی انشيخدمات را تيامن -ی خدمات كاربرد تيمنا -امنيت خدمات محتوايی 

 خدمات شبکه تيامن

 هاامنيت زيرساخت
 -یافزار( نرمی)سکوها یهااخترسيز تيامن -های كاربردیامنيت زيرساخت

 یارتباط یهارساختيز تيامن -یاطلاعات یهارساختيز تيامن

مديريت 
 امنيت

 ريزیگ اری و برنامهسياست
 امنيت 

 -ی بريسا یوكارهاس ك یعتبار براا -مأمن ارتباطات و فناوری اطلاعات 
 هاگ اریبرای سرمايه اعتماد - سايبری اشراف

 نظارت و ارزيابی مستمر
 امنيت 

صيانت  - طمينان و آرامش عمومیا -هايی سايبری تشخيص جرم ادگهّ
 اجتماعی محتوای سايبری/فرهنگی

  ههماهنگی و همکاری در زمين
 امنيت

 رندگی سايبریابازد - اقتدار سايبری -سايبری  تيمصون

 عمليات رسيدگی
رسيدگی به  -گ اری( ی و ارز بندطبقههای سايبری )رسيدگی به سرمايه

 يابی(حوادث سايبری )ارزيابی، بازيابی، تحليل و ريشه

 عمليات مواجهه

واجهه با م -مواجهه با تهديدهای سايبری )رصد، پايش و برآورد( 
با مخاطرات سايبری  همواجه - (سايبری )استخراج و رفع یهاپ يریآسي 

ری )تحليل، با حملات سايب مواجهه - )تحليل، ارزيابی، تخمين و مقابله(
 تشخيص و مقابله(

 عمليات ارتقاء
 ه تهديدايی )قدرت( پاسخ بارتقاء توان -ارتقاء امنيت و آمادگی امنيت سايبری 

 سايبری

زيرساخت
ها و 
 هانيازمندی

 محصول - فناوری –دانش  های امنيتفناوری

 هانامهنيآئ - هادستوراگعمل - مقررات –قوانين  فرايندهای اجرايی امنيت

 ماگی –انسانی  منابع عملياتی كردن امنيت

 تخصص - مهارت –آگاهی  توانمندی منابع انسانی

تشکيلات )نهادهای متوگی، مسئول و 
 پاسخگو(

 وابط سازمانیر -ساختار سازمانی 

 گيری  . نتيجه4

اگگوی مناس  بارای معمااری تحليال    »نتايج پژوهش حاضر، در نهايت بايد به اين سؤال كه، 

آوری، مطاگعاه و  باا جماع   ، پاسخ دهد؛ در اين راستا«ملی اطلاعات ج ا ايران، چيست؟ هامنيت شبک

ل ضمن احصاء عواما  ،ینترنتيمعتبر ا یهاتيها، مقالات و ساكتاب شامل مشاهد ، تحليل مستندات
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منظاور بررسای صاحت مادل، نظارات تخصصای       باه  شد و ميپژوهش ترس یفهوممدل ماثرگ ار 

باه رو    یمعادلات سااختار  یسازمدل)طيف گيکرت( اخ  و به رو   پرسشنامهخبرگان توسط 

تیزيه و تحليل شد و باا اصالاح و حا ف     ،SmartPLSافزار نرم در( PLS) یحداقل مربعات جزئ

 توجه استخراج گرديد   عوامل نهايی قابلعوامل طبق نتايج تحليل، 

بايد معماری امنيتی مناسابی ماورد اساتفاد  قارار     منظور تدوين اگگوی راهبردی مورد نظر نيز به

، با توجاه باه ماهيات گساترد  و فراگيار فضاای       2015در سال  1گيرد  وينسنت گندرز و همکارانش

ی كاامل  یچارچوب مفهاوم ، 2ت در اين فضاسايبری و جايگا  آگاهی موقعيتی در حفي و ارتقاء امني

 3يادادها ارائاه نمودناد   باه رو ساريع  واكانش  پرداز  و  ،مشاهد  فضای سايبری جهت  را در حوز

(Lenders, Tanner, & Blarer, 2015)      طبق مدل فوق، تهديادات ساايبری ابتادا باياد در بخاش  

هااا بااه بخااش )پيشااگيری و جلااوگيری شااوند( و مشخصااات آن شااد يی شناسااا« مشاااهدات»

هدايت )مغاز متفکار مادل( و در آنیاا تحليال شاد  و اثارات مخارب تهديادها در          « دهیجهت»

های كاربردی بر اساس نقض هار  ها و برنامه، اطلاعات، زيرساخت، سرويسوكاركس فرايندهای 

ی( مشخص شود و ساپس  ريپ دسترسيک از معيارهای امنيت سايبری )محرمانگی، يکپارچگی و 

هاا، باه بخاش    های مقابله با آنهای قانونی و اجرايی، قيود حاكم و رو قيق، سياستمشخصات د

گردد و در آنیا نيز با در نظر گرفتن شرايط، ابزار و تیهيزات موجود، قواعاد  ارسال « گيریتصميم»

نياز توساط   « واكانش »و در بخاش   گاردد یما و مقررات لازم برای واكنش در مقابل تهديد تعياين  

گردد  در مدل، سه نوع جرياان دساتوری، كنترگای    جرايی مختلف با آن تهديد مقابله میهای ارو 

 گيرد و بازخوردی شکل می

بودن اگگوها موردتوجه جدی محققاين قارار گرفات و     پ ير، سازگاری و انطباق201۷در سال 

بينای،  پايش  گيری، كشف، پاسخ وپيش هاگگوی معماری امنيتی سازگار )انطباق پ ير( مبتنی بر چرخ

                                        
1. Vincent Lenders, Axel Tanner, Albert Blarer  

 Gaining an Edge in Cyberspace with «كس  برتری در فضاای ساايبری باا آگااهی ماوقعيتی پيشارفته      » ۀمقاگ  2

Advanced Situational Awareness 
3. Lenders, Vincent; Tanner, Axel; & Blarer, Albert. (2015). Gaining an Edge in Cyberspace with 

Advanced Situational Awareness. IEEE Security & Privacy 
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  هاای بازرگ حاوز   ( ارائه گرديد كه مورد توجاه بساياری از كمپاانی   201۷كارتنر ) هتوسط مؤسس

از آن در  ( قاارار گرفاات وپاناادا هشاارفتيحفاظاات پ سيسااروسااايبر از جملااه سيسااکو و پاناادا )

    (van der Meulen, 2017) خود استفاد  نمودند  محصولات

  
 گارتنر هَعماري اَنيتي سازگار پيشنهاَي َؤسس َدل وينسنَ لندرز

 گارتنر و مدل وينسنت لندرز همعماري امنيتی سازگار پيشنهادي مؤسس

    احصاء شد راهبردی مورد نظر، با تلفيق معماری امنيتی و مدل فوق چارچوب اگگوی

 جهت احصاء مراحل الگو گارتنرو معماري امنيتی سازگار  لندرز نسنتيوتلفيق مدل 

 مرحله
 نسنتيمدل و

 گندرز
 معماری امنيتی سازگار

 گارتنر
 ماهيت

 یريشگيپو  مشاهد  پيشگيری مشاهد   1

 یدهجهتو  كشف كشف یدهجهت 2

 پاسخی برای ريگميتصم پاسخ گيریتصميم 3

 ی )تحليل(نيبشيپو  اقدام )واكنش( بينیپيش اقدام )واكنش( 4

 

 ود، ضارورت ملی اطلاعات ج ا ايران تصاور نما   هپايانی برای شبک هتوان نقطنظر به اينکه، نمی

ناپا ير )باازخوردی(   فناا  هصاورت چرخا  بق مراحل فوق و بهدارد كه اگگوی راهبردی موردنظر، ط

  ترسيم گردد
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 ملی اطلاعات ج.ا.ايران هتحليل امنيت شبک يالگوعملکرد  هتشريح چرخ

ت مارتبط باا يکاديگر )باازخوردی( تحات ماديري       همرحل 4اگگوی پيشنهادی فوق، مشتمل بر 

مادل   قيا تلف، تدوين گرديد  اسات )بار اسااس    «مركز هماهنگی، كنترل، نظارت و ارزيابی»متمركز 

طور ماداوم باه   ها، به(  هر مرحله و بازخوردهای آنسازگار گارتنر یگندرز و معماری امنيت نسنتيو

و يکپاارچگی   رديا گباين مراحال صاورت     ی لازم درهاا یهمااهنگ تاا   گرددیممركز فوق ارسال 

 اقدامات حفي گردد 

 تهديادات،  هاا یريپا   يآسی(: عوامل محيطی و همچنين ريگشيمشاهد  و پاول ) همرحل ،

ا با ملای اطلاعاات كشاور را     هحملات، جرائم سايبری و موارد مشابه ديگار، امنيات شابک   

 ملای اطلاعاات   هشابک  كنند؛ گ ا ابتدا ضرورت دارد كاه رصاد و پاايش   مخاطر  مواجه می

گيراناه  اقادامات پايش   عاًيسار  اختلاگای كشاف شاود و    هرگونهطور مداوم انیام شود و به

ياا  منيات  ا -امنيات پيامادهای تعااملات كااربر     ) منظور ارتقاء امنيت در سطوح شناختیبه

ی(، بريساا  یمنيات محتاوا  ا -ساايبری   امنيات شخصايت   -هاا  صيانت از اصول و ارز 

 -ی انشا يخادمات را  تيامن -ی اربردكخدمات  تيامن -دمات محتوايی امنيت خخدماتی )

 تياامنا -هااای كاااربردی امنياات زيرساااختی )رساااختيز( و خاادمات شاابکه تيااامن

 تيا امن -ی اطلاعاات  یهاا رسااخت يز تيا امن -ی افازار نارم  یساکوها ياا   یهارساختيز

تای،  ياد امني اخاتلال و تهد  هرگوناه ( انیام شود  در صورت كشف یارتباط یهارساختيز

هاا  منظور تأمين زيرسااخت فوق، اطلاعات تکميلی مربوطه به هگيرانعلاو  بر اقدامات پيش

 گردد   عد ارجاع میب هها، به مرحلهای لازم در راستای مقابله مؤثر با آنو نيازمندی

 قبال، از   هی(: در اين مراحال، اطلاعاات درياافتی از مرحلا    دهو جهت كشفدوم ) همرحل

داناش  های فناوری )ها در حوز های لازم برای مقابله با آنها و نيازمندیرساختديدگا  زي

تخصاص(، فراينادهای    - مهاارت  –آگااهی  ی انساانی ) هاهيسرمامحصول(،  - فناوری –

(، مناابع لازم بارای عمليااتی    هاا ناماه نياي آ -هاا  دستوراگعمل - مقررات –قوانين اجرايی )

گاو )سااختار و   ت و نهادهاای متاوگی، مسائول و پاساخ    ماگی( و تشکيلا -نمودن )انسانی 

گاردد )در ماوارد عادم    گيرد و كليه موارد تاأمين مای  ی قرار میموردبررسروابط سازمانی(، 

مركاز همااهنگی، كنتارل، نظاارت و     »باودن تاأمين، موضاوع باه      برزمانامکان تأمين و يا 
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ود(  نتاايج حاصال از ايان    شاود تاا تمهيادات لازم انديشايد  شا     ی میرساناطلاع« ارزيابی

  گرددیمبعد ارجاع  مرحلهبهمرحله

 هاای لازم در  هاا و نيازمنادی  (: با تاأمين زيرسااخت  پاسخ یبرا یريگميتصمسوم ) همرحل

  و تصاميمات لازم در خصاوص شايو    هاا یگا ار ی مشا خاط قبل، در اين مرحله  همرحل

 هگاردد )كليا  مای بخاش كليادی اتخااذ     3ساايبری كشاور در    همديريت امنيات در شابک  

 (:گرددیمبعد ارجاع  هو تصميمات اين مرحله، به مرحل هایمشخط

o أمينت ،سايبراطلاعاتی در فضای اشراف ی لازم برای ريزی امنيتگ اری و برنامهسياست 

در  گ اریسرمايه یاعتماد براو  اعتبارايیاد  امن، اطلاعات یارتباطات و فناور

 در اين خصوص؛ ی و مواردی بريسا یوكارهاكس 

o ايبر فضای س تيمصونو بازدارندگی  ،اقتداری لازم برای ايیاد تيامن یو همکار یهماهنگ

 سايبری امن و مواردی در اين خصوص؛ هكشور در راستای ارائه شبک

o یيهاادگهّی آورجمعفضای سايبر كشور در راستای  تيمستمر امن یابيو ارز نظارت 

يبر و در فضای سااطمينان و آرامش عمومی يیاد ا ائم،تشخيص جرلازم جهت سايبری 

 كشور و مواردی در اين راستا؛ محتوای سايبریاز صيانت فرهنگی/اجتماعی 

 و  هاا یمشا خاط (: در ايان مرحلاه،   (ليا )تحل ینا يبشي)واكنش( و پا  اقدامچهارم ) همرحل

  حاوز  3سايبر كشاور، در   هت شبکمنظور تأمين امنيقبل به هتصميمات اتخاذ شد  در مرحل

 شود:  زير عملياتی می

o یهاپ يریآسي  ،سايبری )رصد، پايش و برآورد( یمواجهه با تهديدها اتيعمل 

، ابله(مخاطرات سايبری )تحليل، ارزيابی، تخمين و مق ،سايبری )استخراج و رفع(

 و مواردی در اين راستا؛ حملات سايبری )تحليل، تشخيص و مقابله(

o ی حوادث سايبر و گ اری(و ارز  یبندای سايبری )طبقههبه سرمايه یدگيرس اتيعمل

 و مواردی در اين راستا؛ يابی()ارزيابی، بازيابی، تحليل و ريشه

o ايبریهديد ستتوانايی )قدرت( پاسخ به ، ارتقاء امنيت و آمادگی امنيت سايبری اتيعمل 

 و مواردی در اين راستا 
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اساتا،  وتحليل و ارزيابی قارار گيارد و در ايان ر   يهنتايج و بازخوردهای اگگو بايد مورد تیز هكلي

هاای لازم در  بينای ی پاژوهش( تاا پايش   هاینوآوردو مركز در اگگو مورد توجه قرار گرفته است )

 خصوص اصلاح فرايندها و ارتقاء امنيت و دستورهای كنترگی لازم را ارائه نمايند   

 ه: كليا هاا( نيازمنادی  ینا يبشيو پا  لي)تحل رانيملی اطلاعات ج ا ا هشبک تيامن ليركز تحلم 

ارجااع   نتايج حاصل از عمليات مواجهه، عمليات رسيدگی و عمليات ارتقاء، به ايان مركاز  

 یهاا یازمناد ينی حاصال،  امادها يپ هاا و يافته ليتحلگردد و اين مركز، ضمن تیزيه و می

مركاز  »را باه  ی خود هاینيبشيپفرايندها و    احصاء نمود  و  اصلاحا برای ضروری لازم ر

  دينمایمارجاع « یابينظارت و ارز ،كنترل،یهماهنگ

 ج،ينتاا  یابيا ارز ،وتحليال تیزياه  ،یريگ)بازخورد یابينظارت و ارز كنترل، ،یمركز هماهنگ 

گگاو را  ااين مركز، نقاش قلا  و مغاز متفکار      :(یو ابلاغ دستورهای كنترگ هااصلاح فرايند

ت هاای اگگاو دريافا   و    را از بخاش  هاینيبشيپردها، اقدامات، بازخو هنمايد و كليايفاء می

ن ی بر عملکرد اگگو داشاته و ضام  اگحظهت وتحليل مداوم اطلاعات، نظارنمود  و با تیزيه

نترگای لازم  كها، اقدامات و   ، دساتورهای  ی لازم جهت اصلاح فرايندها، جريانهاینيبشيپ

؛ ايان مركاز عمالاً    دهدیماگگو را ارتقاء  وری و اثربخشیصادر نمود  و بهر  هابخشرا به 

ه كااملاً پوياا، با    صورتبهآورد كه وجود میای را در اگگو بهفناناپ يری و يادگيرند  هچرخ

 كند   ی میروزرسانبهاگعمل نشان داد  و خود را تحركات و تهديدات عکس

 

 پيشنهاد

 :گرددبر اساس نتايج حاصل از پژوهش، پيشنهادهای زير ارائه می

 ران؛  ا ايجملی اطلاعات  هاستخراج، تدوين، تصوي  و ابلاغ اصول دكترينی امنيت شبک (1

ها و مشیملی اطلاعات ج ا ايران )راهبردها، خط هتدوين سند راهبردی امنيت شبک (2

 اقدامات كلان(؛ 

ی اهبردملی اطلاعات ج ا ايران، بر اساس اگگوی ر هتدوين سند معماری امنيت شبک (3

 پيشنهادی؛

 ليو تحل هيتیزمنظور ملی اطلاعات ج ا ايران به هشبک تيامن ليمركز تحلاندازی ا ر (4
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  ؛هاافتهمداوم ي

های فعال و سازمان هاارگاننگاشت نهادی اگگوی فوق در سط  كشور با توجه به نقش  (5

 و اثرگ ار؛

 عنوان سط  صفر و اجرای اقدامات لازم در خصوص ارتقاء وسازی اگگوی فوق بهپياد  (6

 ی آن سازی ن

هاای  بارای پاژوهش   مطاگعاتی مناسابی  هتواند زميندر طی پژوهش، مواردی مشاهد  شد كه می

 آتی باشد:  

 ،یر سطوح شناختد بريسا یفضا تيمداوم امن شيدر خصوص رصد و پا پژوهش (1

  ی؛رساختيو ز یخدمات

 هبکش یهایازمنديمنطبق با ن ،یبريسا تيامن تيريمد یهادر خصوص مدل پژوهش (2

 ؛اطلاعات كشور یمل

 یمل هکشب یبريسا تيامن یاتيعمل یساز یاو حرفه یسازدر خصوص روان پژوهش (3

 ؛اطلاعات كشور

 یهایازمنديمنطبق با ن ،یبريسا تيامن ليتحل نينو یهادر خصوص مدل پژوهش (4

 ؛اطلاعات كشور یمل هشبک

 یلم هشبک ازيبا نمنطبق  ،یبريسا تينام یابيدر خصوص كنترل، نظارت و ارز پژوهش (5

 اطلاعات كشور 
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