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 چكیده:
سالطه،  سابب شاده تاا نظاام      الملال نیو نظام ب ایمنطقه باتیدر ترت رانيا یاسلام یخاص جمهور گاهيجا

 ديا تحد یبارا  یبريسا یو فضا یجمع هایمانند رسانه یدر مسائل نوظهور خصوصبه یمتنوع یهاچالش

در  وركشا  سااز مینظاام تصام   ،هاا فرصات و  هاا چاالش تكثر و تنوع  ی. در فضادينما جاديآن ا یقدرت مل

هساتند   مثظاف  ،یكناون  یهاا چاالش مقابلاه باا    یهاا روش یِعلاوه بر طراح ،یو مراكز مطالعات هادانشگاه

-شیمحتمل پ یوهايمختلف احصاء و سنار هایدر حوزه روشیپ یهافرصتو  هابیآساز موانع،  یريتصو

 كشور قرار داد. یاصل رانگیمیتصم یرو شیرا پ یمطلوب نظام اسلام یويو سنار رو

 هیا عل یبريسا تدايمحتمل و مطلوب تهد هایندهيآ انینسبتِ م نییو تب یوپردازيپژوهش با هدف سنار نيا

 يیدارد علاوه بر شناسا یسع خته؛یاز روش پژوهش آم یریگبهرهصورت گرفته و با  ايرانجمهوری اسلامی 

و  نیای تب زیا را ن بريساا  یدر حاوزه فضاا   اياران جمهاوری اسالامی   مطلوب نظام  یمحتمل، فضا هایندهيآ

 فراهم آورد. یلحاظ ذهنمطلوب نظام را به  اندازچشمبه  لیدر جهت ن روهاین عیتجم یسترهاب

 شاات يو فرما یمطلوب )اسناد بالادست طيشرا یو مشخص كردن الگوها محتمل یوهايسنار یاز بررس پس

 یوهايجزء سنار ؛جمهوری اسلامی ايرانمطلوب  یويشد كه سنار یریگجهینت(( العالیمدظله) یاخامنهامام 

 یمطلوب نظاام اسالام   یبه سمت الگو بر،يسا یفضا یِكنون یبدان معناست كه روندها نيا ست؛یمحتمل ن

 هاا و مقابله با چالش هافرصتروندها، استفاده از  جاديا یبرا یكه عزم عموم یو در صورت كندینمحركت 

 بد و بدتر خواهد بود. نیانتخاب ب بر،يسا ینظام در فضا ندهآي انتخاب نباشد؛
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 :مقدمه

وابساته   بريساا  یشدت به فضاو حسا  كشور به یاتیح هایو حوزه هارساختيكه ز یطيدر شرا

و  یدولتا  گرانيبااز  ريو ساا  یعربستان سعود ،یستیونیصه ميرژ ،آمريكااز تلاش  هايیشده؛ نشانه

جمهاوری اسالامی    هیا عل متكثر و هوشمند داتيبه تهد یدهشكلاستفاده از آن در  یبرا یردولتیغ

 .شودیمشاهده م ايران

 بااً يرا تقر ناده يآ داتيا از تهد یو خط طیبس ینیبشیكه امكان پ بريسا یفضا تیتوجه به ماه با

باالا   اریبس یآت داتتهدي مقابل در كارمحافظه و منفعل كنشگران یِریكرده، احتمال غافلگ رممكنیغ

 ،یالاحتما  یهاا فرصات و اساتفاده از   روشیپا  داتيا مقابله با تهد ط،يشرا ني. در اشودیم یابيارز

 نيا اسات. در ا  یآتا  یهاا چاالش مقابلاه باا    یبرا یافزارسختو  افزارینرم یآمادگ جاديا ازمندین

 یریا گشاكل  یناامطلوب و تالاش بارا    ندهياز تحقق آ یریجلوگ نده،ياز آ یرسازيچارچوب، تصو

مطلاوب   یحكمرانا  یاسات كاه ادعاا    یحكومت هاینظام یبرا یمهم دستور كارمطلوب  یروندها

 یفضاا  ناده يباه آ  یدها شاكل فعاال در   یِگريباز یلازم برا یسازوكارها جاديمعنا، ا نيدارند. در ا

 روشیپا  یهاا فرصتو  داتيرو در ابعاد تهد شیمحتمل پ هایندهياز آ یرسازيتصو ازمندین بر،يسا

 است.

كاه در آن   يمباود  ادادهايا و رو نادها يدر فرا یكناواخت ي یشااهد ناوع   گذشاته : در مسئله انیب

اماا   افتااد؛ یندرت اتفاق مبه سازیحوادث وجود داشت و عناصر شگفت ریدر س یبایعج یوساتگیپ

 ابناده يجهش متقاطع، متكثر،  یبر وجود روندها یديیتأ ،یبريسا یحاكم بر فضا یروندها یابيارز

 است. سازها یشگفتو  رییتغ فیمل ضعكثرت عوا یكل طوربهو  ابندهيو افول 

 هاا یدگیچیپ ها،تیمملو از عدم قطع رو،شیو پ یكنون یروندها ک،یكلاس یبرخلاف روندها 

 بريسا یدر فضا توانیفوق را م هاییژگياست. نماد بارز و ندهيبر ساخت آ تأثیرگذارو تكثر منابع 

و عادم   یدگیا چیهماه پ  نيا ا یت اصال علا  بريساا  یداشت كه فضا انیب گر،يد یریبه تعب ايو  ديد

و  یاسا یس ديا جد اتیقرار گرفته كه در ادب دیتأكتا بدان جا مورد  مسئله نيا تیاهم است. تیعقط

ناام   اطلاعاتی – ینظام یقلمرو پنجم نبردها عنوانبهفضا  نياز ا ؛آمريكادفاع  وزارتناتو و  یتیامن

 .(kevin benedict,2011برده شده است )

 و در یاتیا ح یهاا رسااخت يز ،یاساس یهابه جهت حفاظت از ارزش رانيا یاسلام یجمهور

 ،یاطلاعات -ینظام یقلمرو پنجم نبردها اصطلاحبه نيدر ا یمل تیحفظ و ارتقاء منافع و امن تينها
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 گار يد یحفظ شاود و از ساو   یتا ثبات كنون شدياندیب ایچاره یفعل داتيتهد یبرا ديبا سوکياز 

متصوره از آن داشاته باشاد تاا بتواناد بار       داتيفضا و تهد نيمحتمل ا هایدهنياز آ یوشنر ريتصو

 .دينما جاديخود را در آن ا هایتیغلبه و در صورت امكان مطلوب ندهيآ داتيتهد

نسابت   نییو تع روشیمحتمل پ یوهايسنار نده،يآ داتيتهد يیشناسا ازمندیدستور كار مهم، ن نيا

كماک خواهاد    ،یرسازيتصو نيفضا است. ا نيدر ا ايرانلامی جمهوری اسمطلوب  یويآن با سنار

 یِگريتحقق بااز  یكشور برا رانیگمیتصمو  سازانمیبر تصم یو روان یذهن یرگذاریتأثكرد تا بستر 

مطلاوب   یويشود. نكته مهم آنكه سانار  جاديا بريسا یفعالانه و اجتناب از حضور منفعلانه در فضا

باا نگااه باه رساالت      ديا ( باشودیماطلاق  زین اندازچشمبه آن  یپژوهندهيآ اتیاز ادب ی)كه در بعض

 ناناه بیواقع یمحتمل با نگاه یوهايشود اما سنار یطراح یاسلام نيتمدن نو جاديو ا یانقلاب اسلام

 گردد. نییو تب یطراح

در كناار   یمطلاوب نظاام اسالام    ويسانار  یكاه طراحا   یطيكه در شارا  نجاستينكته مهم ا اما

 یجمهاور  بريساا  یفضاا  داتيا تهد تيرينظام مد یاساس یازهایمحتمل از ن یوهايسنار يیشناسا

ها باه  آن انیمحتمل و مطلوب و رابطه م یوهايسنار هایمثلفهو  یستیاما چ باشد،یم رانيا یاسلام

پژوهش با هدف رفع  نيكشور ارائه نشده است. ا رانیگ میتصمبه  یابيو قابل ارز ندروشم یصورت

 .پردازدیمنسبت آنان  نییو تب بريسا یمطلوب در فضا یويمحتمل و سنار یوهايبه سنارخلاء،  نيا

و  داتيا تهد يیدر شناساا  یساع  بريدر حاوزه ساا   شرویپ یكشورها: قیو ضرورت تحق تیاهم

 ،یاتیا و عمل راهباردی  مختلاف  ساطوح  در اكناون دارناد و از هام   بريساا  یفضاا  ندهيآ یهافرصت

اند. نموده یخود طراح یحاكم بر كشورها یو الگوها هایازمندیب با نرا متناس یمختلف یوهايسنار

ازجملاه مثسساات    ايساند  نیهمچنا  یتریم یقاتیتحق مثسسهرند،  یقاتیتحق مثسسهنمونه  عنوانبه

 ناده ياز آ یريتصااو  ارائاه هستند كه نسابت باه    آمريكا نظامی – یتیامن یمتعلق به نهادها يیآمريكا

 .اندلوب خود اقدام كردهمط ندهيو آ بريسا یفضا

اطلاعاات   ،یاتیح یهارساختيز ،یاساس یهابخواهد از ارزش زین رانيا یاسلام یجمهور اگر

فعال به  یگريباز عنوانبهو  ديخود محافظت نما یمل تیامن یدر جهت حفظ و ارتقا یارزشمند مل

 تأثیرگاذار و عوامال   ینرامویپ طیخود، مح تیاز وضع یدرست ريتصو دينقش خود بپردازد؛ با ايفای

 نيا كناد و ا  یزيا ربرنامهرا در جهت تحقق اهداف خود  ندهيساخت آ داشته باشد تا بتواند ندهيآبر 



2117139 تابستان، هشتمم، شماره بیست و شتفصلنامه امنیت ملی، سال ه                                 

در  زیا پژوهش ن نيا تیبر آن است. اهم تأثیرگذار یمحتمل و روندها هایندهيمستلزم شناخت از آ

 مطلوب. ندهيو ساخت آ ندهيآ فهم یتلاش برا یعني كندیم دایپ یچارچوب معن نيا

 یرگاذار یتأث با تا انددر تلاش کيهر ايرانجمهوری اسلامی  یدشمنان و رقبا نكهيتوجه به ا با

باا   ديبا زین رانيا ند؛ينما یاتیرا عمل بريسا یمطلوب خود از فضا ريتصو نده؛يسازنده آ یبر روندها

مطلوب  یوي؛ سنارنامطلوب یوياز وقوع سنار یریمحتمل، بكوشد ضمن جلوگ هایندهيآ يیشناسا

پژوهش آنجاسات كاه در صاورت عادم توجاه باه        ني. ضرورت ادينما جاديفضا ا نيخود را در ا

آورد  حسااب به ندهيمنفعل در آ یگريباز ديرا با ايرانجمهوری اسلامی دست،  نياز ا هايیپژوهش

 شده است. بريسا یمتعدد در فضا هاییریكه دچار غافلگ

 هاای در حاوزه  یمطلوب نظام اسالام  یويمورد لزوم تحقق سنار در ی(العال)مدظله یاخامنه امام

 :ندفرمايیم نیمختلف چن

 میخاواه یحركت كند، ماا ما   یاز اراده و خواست ما به جهت یجدا نده،يكه آ میدهیما اجازه نم»

 ای:اماام خامناه  ) «اسات  اهاداف انسان مثمن به  تیهم خاص نيا م،یكن لیدخ ندهياراده خود را در آ

18/5/1368). 

 قیتحق اهداف

جمهاوری اسالامی    یبريساا  داتيا محتمل و مطلاوب تهد  یوهاينسبت سنار نیی: تبیاصل هدف

 ايران

 :یفرع اهداف

جمهاوری اسالامی    بريسا یفضا ندهيبر ساخت آ تأثیرگذار هایتیعدم قطع و شناخت نییتب -

 ايران

 جمهوری اسلامی ايران ربيسا یفضا ندهيبر ساخت آ تأثیرگذار هایشرانیو شناخت پ نییتب -

 :قیتحق سثالات

جمهوری اسالامی   هیعل یبريسا داتيمحتمل و مطلوب تهد یوهايسنار انی: نسبت میاصل سثال

 ست؟یچ ايران

 :یفرع سثالات

 كدام است؟ جمهوری اسلامی ايران بريسا یفضا ندهيبر ساخت آ تأثیرگذار هایتیقطع عدم -

 كدام است؟ جمهوری اسلامی ايران بريسا یافض ندهيبر ساخت آ تأثیرگذار هایشرانیپ -
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 یشناسروش

 شده است. یپژوهش؛ چهار مرحله ط نيانجام ا در

 ،یمحتوا؛ اساناد بالادسات   لیدر تحل بندیخوشه کیتكن بر اسا : یفیاول مطالعات توص مرحله

اطلاعاات   یفناور یروندها ،یقی، مطالعات تطبالعالی()مدظله یاخامنهامام  شاتيفرما ،ینظر یمبان

-دواژهیا از كل یمرحله استخر نيقرار گرفت. در ا یو بررس لیو تحل یبندخوشهو ارتباطات؛ مورد 

 .دياستخراج گرد یسيونويسنار یازهانیشیپ ،یفراوان نيشتریب بر اسا به دست آمد كه  ها

در  یسا يونويسناراساتفاده در   یبارا  یاساتخراج  یازهاا ینشیپا  ،یدلفا  کیا دوم؛ با تكن مرحله

 آنان قرار گرفت. تأيیدحبه با خبرگان، مورد مصا

پنل خبرگاان پاژوهش    گريمرحله چهارم بار د و در یپرسشنامه پژوهش طراح مرحله سوم، در

بار  (؛ )دودوباه مازدوج )  یهاا تیقطعوعدم  هاشرانیشكل گرفت و با دعوت از خبرگان، روندها، پ

 تينها در .دیخبرگان پژوهش، رس تأيید به دست آمده در سه مرحله قبل( به هایمثلفهارائه  اسا 

 .ديگرد میمحتمل و مطلوب ترس یوهايسنار

 از .باشاد یما  یكااربرد  یصورت گرفته و از نظر نوع؛ پژوهش ختهیپژوهش كه به روش آم نيا

 .دهدیقرار م یمورد بررس را آمريكا خصوصبهو غرب  رانيا یوهايمنظر قلمرو، پژوهش سنار

 متخصاص  پژوهش شاامل دو گاروه هساتند:    نيا یجامعه آمار یضااع :و حجم یجامعه آمار 

دو گاروه، باه روش    نيا ا انیا م از. یمتخصاص داناش راهبارد   و  یبريسا داتيو تهد بريسا یفضا

 .اندگرفتهنفر انتخاب و مورد پرسش قرار  71هدفمند و در دستر  تعداد  یریگنمونه

 :قیتحق شناسی نهیشیپ

از  یكارد: تعاداد   میباه چناد دساته تقسا     تاوان یرا ما  برياسا  یمساتقل دربااره فضاا    یهاپژوهش

فضاا   نيا یكاركردها و دستاوردها ها،تيبه مز بريسا یصورت گرفته در رابطه با فضا یهاپژوهش

و  یجامعاه اطلاعاات   بر؛يساا  یروزناماه در فضاا  »مانناد   یبه آثار توانیرابطه م نياند. در اپرداخته

 یدر فضاا  ی: حاوزه عماوم  یاسا یو توساعه س  نترنات يا»مقاله  شكرخواه، ونسينوشته  «انیب یادآز

كااربران   دگاهيبر د آمريكا یپلماسيد بريسا تأثیر» و مقاله ناوندیم یمحمدقل ینوشته آقا «کیبرنتيسا

 .نموداحسان اشاره  ان،يموحد ن؛یحس ،یمیسل دمحمد؛یس ،يیطباطبا انينوشته آقا «رانيا یبريسا
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 داتيا و تهد هاا یريپذبیمعطوف به آس یبريسا یا درباره فضاهاز پژوهش یقابل توجه تعداد

 بريساا مارز و   ت،يا هو ت،یا امن ،یبريجناگ ساا   یهاا نهیآثار در زم نياست. ا هیناح نيمتصور از ا

-عبدالاه  انيا آقا یبريسا داتيمقاله سنجش تهد توانینمونه م یاند. برابه نگارش درآمده سميترور

 یتیخطرناک امن داتيتهد زانیو م تیاست كه وضع سثال نيه اپاسخ ب به دنبالكه  ینیحس و یخان

 «یبريساا  یدر فضا نينو یهاالزامات جنگ»با عنوان  یقاتیپروژه تحق است؟ یدر چه حد یبريسا

 یبانیوزارت دفااع و پشات   یدفااع  فنااوری علاوم و   یپژوهندهيمركز آ نیاز محقق یبه كوشش جمع

اطلاعاات و   فنااوری  شادن یجهاان »با عناوان   مقدمیاصلان یمصطف یآقا نامهانيپا مسلح، یروهاین

بار مرزهاا    شدنیجهان تأثیر»و پژوهش  «رانيا یاسلام یجمهور یمل تیآن بر امن تأثیرارتباطات و 

 یداعاش از فضاا   یباردار بهاره »مقالاه   زیا و ن یسيو ینوشته هاد «بريسا یو اشاعه مرزها در فضا

 اشاره نمود. كهن یجوزان نیو شاه یعراقچ دعبا ینوشته س «یبريسا

اسات،   افتاه يحاوزه انتشاار    نيدر ا زین یخارج یهاپژوهشاز  یاملاحظهتعداد قابل  نیهمچن

 یابيا ارز (،Sandia,2012) ايساند  مثسساه توساط   یبريساا  داتيا تهد یهاا شاخصهنمونه  عنوانبه

 یتار یم سسهمثتوسط  یبريسا داتيتهد و اصلاح یابيارز یمتدولوژ نیو همچن یبريسا داتيتهد

(The MITRE Corporation,2012). 

محتمال   یوهايسنار یِمشخص كرد كه فقدان بررس توانیم قیتحق نهیشیاز پ یبندجمع کي در

اسات كاه در    قیا تحق اتیا نقا  ضاعف ادب  نيترمهماز  ،ايرانجمهوری اسلامی  یبرا بريسا یفضا

 یوهايسانار  یو بررس نییقاله، تبم نيا یچارچوب، نوآور نيوجود دارد. در ا یمورد آن خلاء جد

مشاخص   ،یناوآور  نيا بخاش ا  نيتار مهم دياست. شا پژوهانهندهيآ یگاهبا ن بريسا یمحتمل فضا

محتمال اسات تاا بتاوان      یوهايسنار انیدر م ايرانجمهوری اسلامی مطلوب نظام  یويكردن سنار

مطلاوب از   یويو سنارمحتمل  یويسنار انیشكاف م میترم یدو را درک كرد و برا نيا انینسبت م

 بود. بلندمدتكلان و  یزريو برنامه طراحی فكر به اكنونهم

 پژوه  ینظر یو مبان اتیادب

 :يشناس مفهوم

باار در ساال    نیگرفته شده است. هرمان كان اولا  یشينما یاز هنرها ويسنار واژه :يسیونویسنار

 یِو نظاام  یمطالعات راهبرد یزيرهبرنام یبرا یپژوهندهيآرا در مطالعات  یسيونويواژه سنار 1951

پادرام،  ) ندينمایمرا ارائه  یريمحتمل و مطلوب تصو یاهندهياز آ وهايرند به كار برد. سنار مثسسه
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1388 :143). 

مارجح(  مطلاوب ) محتمال و   ،یممكان، بااوركردن   یهاندهيآشامل،  هاندهيآ ،یفراوان بیترت به

باودن در   یو كااربرد  تیجاذاب  ،یبا انسجام درون ر،يباورپذ یخوب، به صورت یويسنار کياست. 

 ناده يآ یهاا چالش یریگشكلرا برقرار و به  ندهيگذشته و آ انیكلان، ارتبا  م یریگمیتصم نديفرآ

 هاای ناده يآ نیای ؛ باه تب هاا فرصات و  هاا چالش يیبا تمركز بر شناسا یسيونوي. سناردينمایماشاره 

 .(Wendell Bell 2008, 431پردازد )می مطلوب و ترمحتمل

 ف،يوظاا  هاا، تيا وارد نمودن ضاربه باه مأمور   تیواقعه باقابل اي داديرو هر :یبریسا داتیتهد

ساامانه   کيا واساطه  كاركناان دساتگاه باه    ايا  یبريسا یمل هيسرما ،یاشتهار دستگاه متول اي ريتصو

اخاتلال   جااد ياز اممانعات   اياطلاعات و  رییافشا، تغ ،انهدام رمجاز،یغ یدسترس قياز طر ،یاطلاعات

 .(1391:كشور یبريپدافند سا یراهبرد سنددر ارائه خدمت )

 یو روند تحاولات آتا   داتياز تهد یرسازيتصو :یبریسا یفضا یوهایسنار ياتیعمل فیتعر

 .ايرانجمهوری اسلامی مطلوب  بريسا یفضا یهایژگيبر و یمبتن بريسا یفضا

 ینهادهاا  یهاا ژهيكار و نيترمهماز  یسيونويسنار :بریسا یفضا ندهیدر مورد آ يسیونویسنار

 یوهايتحقاق سانار   و هاا ندهيآ نتريمحتمل يیآن شناسا يیهدف غا مدرن و هایتیدر حاكم یمل

   است. یوهاياز وقوع سنار یریشگیمطلوب و پ

 هاای ناده ي، آیبااوركردن  هاای ناده يآ ممكن، هایندهيشامل آ تواندیم یمنطق صورتبه هاندهيآ 

 (.46: 1393 ینیحس ،یباشد )عاشور مرجح و مطلوب هایندهيآ تير نهاو د محتمل

)در  ناده يمحادود باه ساه آ    ديا با ،یرگیا میو تصم سازیمیمشاركت كننده در تصم یوهايسنار

اساا    نيا بار ا باشاد و   یممكن و بااوركردن  ندهيآ تنهايی( محتمل از بندهيآخاص چهار  طيشرا

 تیوضاع  نيبادتر  ت،یوضاع  نتاري ممكن شامل محتمل هنديكوشد سه آیم یسيونويسناراست كه 

 بگذارد. ریگمیتصممراجع  رویشیقوت و فرصت( را پ) تیوضع ني( و بهتربیو آس دي)تهد

 بر،يساا  یفضاا  ناده يبر آ مثثر یاصل هایتیاز عدم قطع هايیزوج يیپژوهش، با شناسا نيا در

 یويسه سنار ،یلب چهار قسمت اصلآن در قا قيرسم و از طر تیاز دو عدم قطع یدكارت ینمودار

خواهاد شاد. باا     نیای و تب يیشناسا بريسا یفضا یمتصوره برا ندهيآ نيو بدتر نيبهتر ،نيترمحتمل

ماا   ديا از دوجود خواهند داشت كه قطعااً   یمحتمل مختلف هایندهيآ ،ینمودار نییتب وهیش بهتوجه 
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داناش  از آنكه  شتریب مرجح هایدهنينامطلوب خواهند بود. آ گريد یمطلوب و مرجح و برخ یبرخ

 یاسا یسعرصاه   گرانيبااز  یارزشا  هاای و برآماده از قضااوت   زانناده یباشند؛ از نوع برانگ یشناخت

 هایقضاوت انیتضاد م یو تفاوت و حت گرانيتعدد باز لیبه دل .(44بود )همان،  واهندخ یاجتماع

 ايرانجمهوری اسلامی پژوهش  نيادر ) یاصل گرانيمرجح باز هایندهيآ انیآنان، تناقض م یارزش

 .شودیرا موجب م بريسا یصحنه فضا تضادهای و ها( است كه كنشآمريكاو 

و  هاروشآنان با استفاده از  ،دهدمیوضع مطلوب خود نشان  یكشورها در طراح ريتجربه سا 

 یوركلطا باه و  هاا ارزش هیا انیب ن،ي، دكتار اناداز چشام  نياز جمله تادو  یراهبرد تيريمد یالگوها

آن  یهارمجموعهيزتا  كنندیم یبالادستاسناد  هيبر پا یسازگفتماندر  یسع یراهبرد یهاتیمطلوب

باه   وضع موجاود  گذار ازهمان مرحله  ايراهبرد  نياز آن موارد نسبت به تدو یریگبهرهبا  كشورها

 بار اساا   پاژوهش   نيا ا مطلوب یوسناري. برسند هاتلاش يیو همگرا افزايیوضع مطلوب به هم

 یهاندهيآ يیاسا  با شناسا نيبر ا. باشدیم العالی()مدظله یاخامنهامام  شاتيفرما یمحتوا لیتحل

كاه منبعاث از    ايرانجمهوری اسلامی  تیمطلوب مدنظر حاكم ندهيبا آ هاندهيآ نيمحتمل، نسبت ا

از  تار مهام  نيابرابنا ؛ خواهاد شاد   یابيا و ارز نیای اسات تب  العالی()مدظله یاخامنهامام  شاتيفرما

جمهاوری   عناوان باه  «ما»است كه  یريتصو ند؛نمايیارائه م بريسا ی، از فضا«گرانيد»كه  یريتصو

 .میتلاش كن ديتحقق آن با یو برا ميآن دار یهاتیمطلوبفضا و  نيا زا ؛ايراناسلامی 

 اساا  بار  گام به گام است كاه   یاقدام یسيونويسنار: پژوهش نیدر ا يسیونویسنار هایگام

پاژوهش باا توجاه باه      نيا دارد؛ اما در ا یهفت گام اصل ،یشوارتز در كتاب هنر دورنگر ترینظر پ

ارائه داده؛  یكاربرد یسيونويو سنار پژوهیندهيدر كتاب آ خواهیستار یكه عل ایهشد یبوم یالگو

 صورت گرفته است: ريز یسيونويسنار هایگام

 لازم داتیتمه جاديصفر: ا گام -

 (قیبخش قلمرو تحق) گرانيباز يیناسا: شکي گام -

 (کي)جدول شماره  تأثیرگذار عوامل و هامثلفه يیدوم: شناسا گام -

 برهم زن( های¬یفناور یبخش بررس) هاشرانیپ يیسوم: شناسا گام -

 (کيجدول شماره ) هاتیعدم قطع يیچهارم: شناسا گام -

امام  شاتيو فرما یبالادست اسناد ی(  بررساندازچشممطلوب ) یاصول فضا میپنجم: ترس گام -

   العالی()مدظله یاخامنه
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مازدوج در شاكل شاماره     یهاتیقطععدم  نییتع) یدیكل یهاتیقطععدم  نییششم: تع گام -

 و دو( کي

 یسيونويسنارهفتم:  گام -

 (یریگجهینتبخش ) هاآن انینسبت م نتبییو  وهايسنار یابيهشتم: ارز گام -

 ایرانجمهوری اسلامی  یبرا بریسا یمطلو  فضا یویسنار یهاستهیبا 

از ابعاد گوناگون آن  بريسا یفضا تیتوجه به اهم با :ایرانجمهوری اسيمي نظام  ياسناد بالادست

 یبالادسات اساناد   بر اسا لازم است  ،یو آتموجود  داتيو تهدتوجه به تنوع كاربردها  خصوصاً و

ساتخراج گاردد. مطالعاه مساتندات     ا اياران جمهاوری اسالامی    یبريمطلوب سا یفضا یهایژگيو

 یهاا اسات یسسند افتا،  ،سالهستیب اندازچشم ژهيوبهو مقررات كشور و  نیقوان ،هااستیسموجود 

 یو فرهنگا  یاجتمااع  ،ینظام در حوزه افتا، احكام مرتبط با توسعه فتا در برنامه توسعه اقتصاد یكل

راساتا و در   نيا در ا دهاد مای را شكل  پژوهش نيا یاسناد مرتبط در دستر ، شالوده اصل ريو سا

 داتيا تهد شاناخت  باه  یابیسات از مراجاع معتبار در د   یكيمسئله  نيمرتبط با ا یهاتیفعال لیتكم

باه   یناوع باه  كشاور كاه   یبالادستو اسناد  هانامهنيیآ ن،ی. لذا آن دسته از قوانباشدیم بريسا یفضا

-دواژهیا كل نيتار مهماز  یكه برخ اندشده یآورجمع ،يی، شناساشوندیممرتبط  كشور بريسا یفضا

 ريا اسناد، شامل ماوارد ز  نيا نيترمهمدرج شده است.  1مورد استفاده از آن در جدول شماره  های

 بوده است:

 نظاام   یكلا  اناداز چشام  نییبا هدف تع ايرانجمهوری اسلامی ساله  21 اندازچشم سند

 رانيا یاسلام یجمهور

 جااد يا یبارا  یبريساا  یفضاا  یعال یشورا لیدر تشك الی(الع)مدظلهایخامنهامام  حكم 

 در كشور یریگمیتصمو  یگذاراستیسمتمركز در  ینقطه كانون

 نیای با هادف تع  العالی()مدظله یاخامنهامام  ینظام در حوزه فتا ابلاغ یكل یهااستیس 

 يیاطلاعااات و راهنمااا یدر بخااش فناااور ینظااام اساالام یریااگجهااتو  یمشااخااط

 در بخش فتا نظارتی و گذارقانون ،يیاجرا یهادستگاه

 یفضا تیو تبادل اطلاعات كشور با هدف پرداختن به امن دیتول یفضا تی( امن)سند افتا 

نقاش   نیای تع منظاور باه كشور  تيضرورت و اولو کي عنوانبهو تبادل اطلاعات  دیتول

 یهاا بخاش  تينظاارت و هادا   ،یو هماهنگ يیاجرا یهاتیفعال یدهجهت ت،یحاكم
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 یمل سطحمنسجم در  ینظام جاديموضوع فوق و ا ریدرگ

 با هدف كمک  ايرانجمهوری اسلامی دولت  یاطلاعات كشور ابلاغ یجامع فناور نظام

 سااله  21 اناداز چشام به اهاداف   دنیاطلاعات كشور در رس یفناور مندنظامبه توسعه 

 رانيا یاسلام ینظام جمهور

معظم له  شاتيفرما نییبخش از پژوهش، با تب نيا در :ي(العال)مدظله یاخامنهامام  شاتیفرما

مطلااوب كااه از  بريسااا یفضااا جاااديا یفضااا در راسااتا نيااا تیااو اهم هااایژگاايودر خصااوص 

 ؛یراهبارد  تيريماد  یطباق الگاو   شاود یما ، تالاش  باشاد یما پاژوهش   نيا یاساس یهاضرورت

 عناوان باه  ليا و ماوارد ذ  ردیا گ قارار  یمحتاوا  لیمورد تحل العالی()مدظله یاخامنهامام  شاتيفرما

 نيا ا ینظار  یمبان یاز اركان اصل یكي نیو همچنفضا  نيا تيريمد یو راهگشا یدیكل شاتيفرما

 .ديپژوهش استخراج گرد

 : العالي()مدظله یاخامنهامام  اناتیدر ب بریسا یفضا یهايژگیو

 (19/7/1391(: العالی)مدظله ایخامنهبشر )امام  تيهدا تیو ظرف فرصت 

 (14/6/1396: العالی()مدظله ایخامنهامام انسان ) یتحول در زندگ شرانیپ 

 (16/4/1394: العالی(ای )مدظله)امام خامنه بريسا یقدرت نرم فضا 

 معظم له اناتیدر ب یبريسا یفضا تيريمد یهااستیس 

 ها استفاده از فرصت یعرصه، برا نيهوشمندانه و مقتدرانه با تحولات پرشتاب ا مواجهه

 آن. داتيو تهد هابیمقابله با آس

 در اجارا   تيجاد  ،یریا گمیتمركز در تصام  ،یبريسا یدر فضا تأثیرگذارفعال و  حضور

 و تعار . یكار یموازاز  زیو پره هادستگاه انیم یبدون از دست دادن زمان، هماهنگ

 اطلاعات. یدر بستر شبكه مل کیبرتر منطقه در توسعه دولت الكترون گاهيجا كسب 

 كشور تا حداقل پانج   یفرهنگ ینقشه مهندس بر اسا  یبريسا یدر فضا یمحتو توسعه

 .همان() یاجتماع یهاشبكه یسازیو بوم یكنون تیبرابر وضع

 و  یورود یهاا آن، تسلط بر دروازه تیامن نیاطلاعات و تأم یو توسعه شبكه مل لیتكم

 یخروج

 ای )امااام خامنااه یبرياساا یفضااا یالمللاانیمااثثر و هدفمنااد در تعاااملات باا حضااور

 .(16/4/1394 :العالی()مدظله
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 العالي()مدظله یاخامنهدر کيم امام  بریسا یفضا تیریمد یراهبردها

 یجهان تأثیرگذار یهادر طراز قدرت یبريبه قدرت سا رانيا یاسلام یجمهور ءارتقا  ...

 كارد يروباا   یدر عرصاه جهاان   یبريساا  یمرتبط با فضا نیبه قوان یدهدر جهت شكل

 مدار و عادلانه. )همان(اخلاق

 اطلاعات و نظارت مستمر بر مراحل آن. )همان( یشبكه مل یاندازدر راه عيتسر 

 و مقابلاه باا    یخصوصا  ميجانبه، حفظ حرهمه تیو حفظ امن یسازبه سالم ژهيو اهتمام

 نفوذ. )همان(

 یهناگ كااربر  فر یو ارتقاا  یرانا يا یاسالام  یها و سبک زنادگ ارزشهنجارها،  جيترو 

 )همان(

 باا  :بریساا  یفضاا  یرو شیپ یوهایدر مورد سنار يغرب یکشورها ياسناد بالادست يبررس

اسناد  ؛ردیگیممطلوب صورت  یبا هدف تحقق فضا ندهيو شناخت آ یسيراهبرد نو نكهيتوجه به ا

اخت آن س یاست؛ بلكه هدف اصل امدهیدرنبه نگارش  ندهيشناخت آ یكشورها صرفاً برا یراهبرد

محتمال و   هاای ندهيشناخت آ یبرا نيبنابرا؛ محتمل است هایندهيمطلوب در پرتو شناخت آ ندهيآ

 است. یاتیلازم و ح یاسناد امر نيا یمطلوب رقبا بررس ندهيآ

 صاورت باه  آمريكاا  متحدهالاتياسند هدف  نيدر ا :بریسا یفضا یبرا آمریكا يالمللنیب راهبرد

و  وكاركسب بانیكه پشت داري، امن و پاسازگار باز، یو اطلاعات یارتباط رساختيز ءارتقا ؛یالمللنیب

باشد را انجاام   تیو خلاق انیب یآزاد كنندهتيتقو نیو همچن المللنیب تیامن كنندهتيتقو تجارت،

ساند بار    نيا ا یابلاغا  یهااستیسبر حق دفاع مشروع و در بخش  هاارزشبخش  در خواهد كرد.

 داتيا مقابلاه باا تهد   یبرا ینظام ائتلاف ءو ارتقا جادي، ا21قرن  یتیامن یهاشچال یآماده شدن برا

 شيافازا  یبارا  ءباا متحادان و شاركا    یبريساا  یفضا یو گسترش همكار یبريسا یبالقوه در فضا

 قيا از طر نترنات يبر ا آمريكا تیسند، لزوم حفظ حاكم نيا در است. شده دیتأك یجمعدسته تیامن

 International strategy for cyber)مورد توجه قرار گرفته اسات   ریو فراگ مثثر رساختيز یارتقا

space,2011). 

 یبريساا  یبه فضاا  آمريكادفاع  وزارت :آمریكا يداخل تیامنوزارت  ؛یبریسا یفضا تیامن سند

آن،  یهاا تار از پتانسایل  استفاده هرچاه تماام   ینگاه كرده و خود را برا یاتیقلمرو عمل کي منزلهبه

توسط انسان ساخته شاده اسات،    یبريسا یفضا كهني. با اكندیم زیو تجه یسازآماده ،یدهمانساز



2707139 تابستان، هشتمم، شماره بیست و شتفصلنامه امنیت ملی، سال ه                                 

اسات   آمريكاا وزارت دفاع  یهاتیفعال یبرا یبهوا و فضا قلمرو مناس ا،يدر ن،یفضا همانند زم نيا

(US cyber security strategy, DHS,2014.) 

 یهاارزش جاديانگلستان؛ ا یسند برا نيشده در اارائه  اندازچشم :سیانگل یبریسا تیامن راهبرد

رفااه   شيو امن و افزا ريپذانعطافو  وجوشجنبپر  یبريسا یاز فضا یو اجتماع یبزرگ اقتصاد

ارائاه   یهاا ارزشحاوزه   در را فراهم آورد. یجامعه قو کيو  شرفتیپ ،یمل تیموجبات ارتقاء امن

 همچاون  يیهاا ارزش راب یمبن خصامش طوربه  مل منیتا به سينگلدولت ا كرديشده در سند، رو

 راا بابر یهاا فرصات  ديجاو ا تساهلعادالت، آزادى،   گو،سخپا لتدو ن،قانو حكومت ،بشر قحقو

 یريپاذ انعطااف  جااد يا ،ینترنتيا جرائم مقابله با زیهمگان عنوان شده است. در اهداف سند ن اىراب

 یدر فضاا  یحفاظات از مناافع ملا    یبالاتر بارا  يیتوانا جاديو ا ینترنتينسبت به حملات ا یداريپا

بااز و   یبريساا  یو كمک به شكل دادن به فضا سیبا تمركز مضاعف بر منابع موجود انگل یبريسا

 .(UK cyber security strategy, 2016است )از جوامع باز عنوان شده  تيحما

بر ترويج آزادی بر خاط   اهارزشسند در حوزه  نيدر ا :اروپا هیاتحاد بریسا یفضا تیامن راهبرد

بار   هاا اسات یسهای اتحاديه و در حوزه و ايجاد اطمینان از توجه به حقوق اساسی و تشويق ارزش

 دیا تأكجامعیت و امنیت اطلاعات  نیتأمهای بدخواهانه و محافظت فضای سايبر از وقايع و فعالیت

 (.Cybersecurity Strategy of the European Union,2013است )شده 

 جمهوری اسيمي ایرانمطلوب  اندازچشمکشورها؛ تناقض  ياسناد بالادست يقیمطالعه تطب

حوزه را  نيفضا ا نيدر ا رگذاریتأث یكه كشورها ديآشكار گرد یقیمطالعه تطب در :با جبهه استكبار

 حاوزه را در درون  نيا ا تیا فلاذا امن  ،اندگرفتهدر نظر  یاتیقدرت و قلمرو عمل یهاحوزهاز  یجزئ

 یدر حاوزه راهبار   یبالادسات كشاورها اساناد    گار يد ،آمريكا رازیغبهو  اندنموده یتوسعه آن طراح

 تیا امن یفضا را در اسناد راهبرد نيا تيرياسناد توسعه و مد تماماًو  اندنداشتهفضا  نيا کياستراتژ

به دسات   یهبرمقام معظم ر شاتيو فرما یاسناد بالادست یاما از آنچه در بررس .و دفاع ذكر نمودند

و گفتماان مطلاوب نظاام     ميپاارادا  تاوان یما  یكل طوربهكرد كه  یریگجهینت گونهنيا توانیم ،آمد

. دو اسات در تعاار    باشاند یآن م یبا آنچه نظام سلطه در حال طراح بريسا یفضا یبرا یاسلام

 تصور نمود: گونهنيا توانیمرا  بريسا یفضا یدر راهبر یاصل ميپارادا

رسانه مدرن متعلق به جهان مدرن است و امار   اساساًكه معتقد است  یدموكراس برالیل ميپارادا 

عرصه مدرن، عرصاه مفااهیم قدسای     اصلاًجهان مدرن، قابل دوام نیست.  یهایدگیچیپقدسی در 
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ای اين بود كه هیچ روزنه روشنی برای مداخله در روند و مضمون فضای رسانه هاآننیست. ادعای 

اجه با اين نظم سیاسای و اقتصاادی جهاان وجاود نادارد و ممكان نیسات كساانی باا          جديد و مو

با نیروی معنوی  گفتارهای قدسی و انقلابی، يعنی هم در جهت براندازی نظم حاكم بر جهان و هم

 میادان  وارد باود،  جهاان  در اقتصاد و سیاست بر حاكم كه سكولار نظم ساختارشكنی برای دينی –

 .شوند

منطباق   یبريسا یاز فضا یریگبهرهاست ضرورت  یانقلاب اسلام ميپارادادوم كه  ميپارادا در

 ،یناه غربا   ،ینه شارق »و  «یاسلام یجمهور ،یاستقلال، آزاد» یعني ميپاراداآن  یاصل یبر شعارها

انقالاب   یو راهبارد  قیا عم یشاعارها  ریاز تفسا  ديجد وهیش نيآشكار است. ا «یاسلام یجمهور

مهم در  یكرديرو یبريسا یفضا یعني یزندگ یاز فضا ديجد ینوع یریگشكلبا  ناسبمت یاسلام

 خواهد كرد. یمعرف ایرا به دن فناوری تيرينحوه مد

و  فيا . تعرجمهوری اسلامی ايرانمطلوب  بريسا یعنوان فضاپژوهش به نيآنچه در ا نيبنابرا

 یدر فضاا  یاست كاه زنادگ   یبدان معن نياست. ا یانقلاب اسلام ميبر پارادا یمبتن ،شودیم نییتب

 سات يبایما اطلاعات و ارتباطات، فلاذا   یاست در بستر فناور ینیع یزندگ نیاستمرار هم یبريسا

 یبر رونادها  یمبتن زیمحتمل ن یوهايشود. سنار یراهبر یاسلام نيتمدن نو قتحق نديبر فرآ یمبتن

 .ددگریم یرسازيو تصو یبر آن سامانده تأثیرگذار یرهایو متغ بريسا یفضا

 شرفتیپ یرانای – یاسلام یو الگو یانقلا  اسلام میمطلو  در چارچو  پارادا یویسنار

متفاوت هسات.   تاًیماه یبا توسعه غرب شرفتیپ (العالیمدظله) یمقام معظم رهبر مانهیحك نشیب در

باا   شارفت یپ شارفت، یكه ماراد ماا از پ   میتوجه داشته باش»مفهوم اظهار داشتند:  نيا نییدر تب شانيا

 -یرانا يا شرفتیپ یدنبال كردن الگو ،یاسلام ینظام جمهور ی. دستور كار قطعستین یغرب یالگو

-امام خامناه ) «میخواهیرفت، نم شیكه غرب دنبال كرد و پ یرا به شكل شرفتیاست. ما پ یاسلام

 .(1392العالی(: ای )مدظله

 یرانا يا -یاسالام  یالگو یانیو م هدف والا :فرمودند العالی()مدظله یاخامنهكه امام  طورهمان

 یحتا  یسرمشق تمام اسناد بالادست ستيبایالگو م نياست كه ا یاسلام نيتحقق تمدن نو شرفتیپ

 سات ا یبدان معنا  نيا .ستین یاصل مستثن نياز ا زین یبريسا یفضا یانداز باشد. راهبرسند چشم

 باشد. یاسلام نينومتضمن تحقق تمدن  ستيباینوبه خود ممطلوب به بريسا یكه فضا
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 :یبريسا یفضا ندهيبر آ تأثیرگذار یروندها

 نترنتيا ساختار 

 روزافزون یهاینوآور 

 عیو نفوذ وس یختگیآم درهم 

 یبريكامل در سا تیبر سر راه امن موانع 

اصولاً  میاست كه بدان نيا بريسا یدر فضا ندهيآ یهاتیقطعشناخت عدم  یعنصر برا نيترمهم

 بريساا  یدر فضاا  ینااامن  جااد يساه عامال ا   نيموهوم است. ا یحوزه امر نير اكاملاً امن د یفضا

ها دست و پنجه نرم با آن ديبا زین نترنتيا یصاحبان اصل یكرده كه حت جاديا تیامن یرا برا یموانع

موانع در ادامه  نيا نيترمهمها اتخاذ كنند. در جهت مقابله با آن یمناسب یهااستیكنند تا بتوانند س

 .شوندیم یرسبر

 ها  رفتن فاصله انیو از م سرعت 

 یحجم و سخت یبزرگ 

 آسان و بدون مانع یدسترس 

 تیشفاف نبود 

 رواضحیغ یرفتار یهنجارها   

 ورشيحمله و  احاطه 

كاه باه    ویام، پ یب یمانند گارتنر، آ پژوهیندهيآ مثسسات یبررس با :بریسا یفضا هایشرانیپ

بار سااخت    تأثیرگاذار مهام   یرونادها  عنوانبه ري؛ موارد ززدپردایم ینوظهور یهایفناور یمعرف

 احصاء شده است: نده،يآ

 یابر انشيرا 

 یو هوش مصنوع یخودكارساز 

 قابل حمل یهادستگاه 

 نترنتيا ساختار 

 نوظهور داتيتهد 

 یاتیح یهارساختيزبه  حمله 

 یليموبا انشيرا 
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 یعموم دیمانند كل هارساختيزبه  اعتماد 

 تاهايد ابر 

 ایاش نتنتريا 

 ها یساز یبريسا(Gartner,2014). 

 :یبریسا داتیتهد یوهایسنار

و ماا   یوهايسانار  سات يبایما  یبريساا  داتيا تهد یوهايسانار  یبررس یكه ذكر شد برا طورهمان

 هاای مثلفاه و  هاا شرانیپ، هاتیقطع. شناخت عدم ردیو كاوش قرار گ لیدشمن( مورد تحل) گرانيد

ماورد احصاا قارار     یخاود  یهاتیفعالو  دگريتحركات تهد یالگوبر اسا   بريسا یبر فضا مثثر

 ارائه شده است. رياز آن در جدول ز یانمونهگرفت كه 

 سایبری مرتبط با تهدیدات هاییدواژهکل 7جدول شماره 
 منبع ارجاع مفهوم

 نفوذ

  –مبانی نظری

 یشناسدشمن

  العالی()مدظله یاخامنهامام 

 21/4/68 و طلاب حوزه علمیه مشهددر ديدار با مدرسان، فضلا 

 -مبانی نظری

 در فضای سايبر فناوریروندهای  
World Future Society, 2014 

 Sandia, 2012, cyber metrics و مفاهیم تاريخچه -ادبیات تحقیق

 1391 ،رعاملیغپدافند  سازمان ها،انواع تهديدات و نحوه بررسی آن و مفاهیم تاريخچه -ادبیات تحقیق

 

 منشأ

 

 –مبانی نظری

 یناسشدشمن 

  العالی()مدظله یاخامنهامام 

 31/8/75گروه كثیری از بسیجیان سراسر كشور  در ديدار

 1391 ،رعاملیغپدافند  سازمان ها،انواع تهديدات و نحوه بررسی آن چه و مفاهیمخيتار -ادبیات تحقیق

بندی تهديدهای طبقه -مبانی نظری 

 آمريكاسايبری در گزارش كنگره 
USGAO,2010 

 –مبانی نظری

 بندی هوارد از حمله سايبریدسته 
Cohen,2009 

 Uk cyber security 2014 انگلیس -مطالعه تطبیقی

 1391 ،رعاملیغپدافند  سازمان ها،انواع تهديدات و نحوه بررسی آن و مفاهیم تاريخچه -ادبیات تحقیق مانانیپهم

 تخصصی دانش

 مجازی فضای

  -مفاهیم و ادبیات تحقیق

 فضای سايبر کیتیوپلژئ

 فناوریابعاد ژئوپلتیک فضای سايبری در عصر  -احمدی پور

 91-اطلاعات

 Sandia, 2012, cyber metrics و مفاهیم تاريخچه -ادبیات تحقیق

http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CB8QFjAA&url=http%3A%2F%2Fwww.wfs.org%2F&ei=lkolVM2hLIPbsASIlYGIBA&usg=AFQjCNEpZPAXz3cki_LaciqIKAqiDqgggA&bvm=bv.76247554,d.cWc
http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CB8QFjAA&url=http%3A%2F%2Fwww.wfs.org%2F&ei=lkolVM2hLIPbsASIlYGIBA&usg=AFQjCNEpZPAXz3cki_LaciqIKAqiDqgggA&bvm=bv.76247554,d.cWc
http://www.noormags.ir/view/fa/articlepage/986945/%D8%A7%D8%A8%D8%B9%D8%A7%D8%AF-%DA%98%D8%A6%D9%88%D9%BE%D9%84%D8%AA%DB%8C%DA%A9-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%D8%AF%D8%B1-%D8%B9%D8%B5%D8%B1-%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA
http://www.noormags.ir/view/fa/articlepage/986945/%D8%A7%D8%A8%D8%B9%D8%A7%D8%AF-%DA%98%D8%A6%D9%88%D9%BE%D9%84%D8%AA%DB%8C%DA%A9-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%D8%AF%D8%B1-%D8%B9%D8%B5%D8%B1-%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA
http://www.noormags.ir/view/fa/articlepage/986945/%D8%A7%D8%A8%D8%B9%D8%A7%D8%AF-%DA%98%D8%A6%D9%88%D9%BE%D9%84%D8%AA%DB%8C%DA%A9-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%D8%AF%D8%B1-%D8%B9%D8%B5%D8%B1-%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA
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 Sandia, 2012, cyber threat metrics و مفاهیم تاريخچه -ادبیات تحقیق دانش جنبی

 تمایل

 منبع                             ارجاع                                                                 مفهوم                                     

 

 

 پافشاری

 

  –مفاهیم و ادبیات تحقیق 

 سازمان معنايی تهديد
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 «ليا تما»و  «مناابع » تیبر اسا  دو عدم قطع ويبه دست آمده از جدول فوق سنار میمفاه بنا بر

و  «يای دارا یريپذبیآس» تیبر اسا  دو عدم قطع ويدشمن است و سنار یبريناظر به تحركات سا

 .است (شونده دي)تهد یناظر به اقدامات طرف خود زین«  داتيتهد امدیپ»

است؛ در چناد مرحلاه باه دسات      قیتحق نيدر ا یسيونويرسنا یكه مبنا فوق هایتیقطع عدم

جامعاه   یدها نماره  بر اسا و  یبندخوشه ق،یبر موضوع تحق مثثر هایشرانیآمد. ابتدا روندها و پ

، آماده دستبه هایمثلفه شد. در مرحله بعد با دعوت از خبرگان، از تياولو نییپژوهش، تع یآمار

 .ديرا داشته باشند؛ استخراج گرد یسيونويارسن تیكه قابل تیاز عدم قطع هايیزوج

مستقل با نخبگاان پاژوهش باه بحاث      صورتبه لیدل نيدو حوزه به ا نيا یوهايسنارهرچند  

اما در نگاه  مستقل دارند؛ تياست و هركدام هو لیتحل هيقابل فهم و تجز زین يیتنهابهگذاشته شد؛ 

ن دو، يا گرفات. ا  در نظر زیاز هم را ن متأثر هيورابطه دو س کي ديبا یبريسا داتيتهد یابيكلان ارز

 دهیا هام بهتار فهم   در كناار  و ابناد يیم یتركامل یمعن گريكديداشته و با  گريكديبا  یرابطه تعامل

 ریتاأث  ديا از تهد یباردار بهاره  یدشمن بارا  ليبر تما هايیدارا یريپذبیآس شي، افزامثلاً. شوندیم

 ديانجام تهد دمع ايدر انجام  یرگذاریتأثعنصر  د،يتهد یمدهاایپ نكهيا ايخواهد داشت و  یشيافزا

 .خواهد بود

 (دگریتحرکات دشمن )تهد یوهایسنار

انجاام   یدشامن بارا   ليحوزه دشمن كه شامل منابع و تما یاصل یرهایبر متغ «ما» نكهياتوجه به  با

ش عالاوه بار   بخا  نيا ا یوهايسانار  یبررسا  ،ميا دار ینسب یرگذاریتأثاست، امكان  یبريسا ديتهد

بار   میرمساتق یغ ریتاأث واكنش لازم و  نیو همچن یكمک به حوزه خود جهت موضوع، یذات تیاهم

 :دو نكته قابل ذكر است نجايدارد. در ا یاتیح تیاهم ليو تما منابع یرهایمتغ

را  يیوياست لاذا چرخاه سانار    تیبا عدم قطع ختهیآم بريسا یفضا نكهياول آنكه با توجه به ا 

 .كندیمرا فراهم  گريد یويبه سنار ويسنار کي رییبود كه احتمال تغ میشاهد خواه

 چراكاه  نخواهد داشات.  یمطلوب وجود خارج ويهمان سنار اي ويسنار نيترنامحتملآنكه  دوم

 .خواهد داد یرو دگريمنابع تهد یو كاهندگ ليتما یكاهندگ تیتقاطع دو عدم قطع طيدر شرا
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 7یبری مبتني بر جدول شماره سناریوهای تهدیدات سا (7شكل )

 

 (ویسنار نیترنامطلوب) :یبریجنگ سا  یشماره  یویسنار

 یهاا تیقطععدم  لیم طيدر شرا شودیم فيآن تعر ليذ یمتعدد یوهايرسناريكه ز ويابر سنار نيا

 ،یاسا ینظاام س  تيموجود طيشرا ني. در اابديیمتحقق  ،ینگیشیسمت ب به دگريو منابع تهد ليتما

 نيتار ناامطلوب  یهاا شاران یپ .قارار دارد هدف دشامن   مورد كشور تیجمع و بقاء یارض تیتمام

 است: ريشامل موارد ز دشمن در حوزه ويسنار

 (ليتما ینگیشی)ب یبا نظام اسلام یتخاصم استكبار جهان روزافزون شيافزا 

  (ليتما ینگیشیب) یبريسا یدر فضا رعاملیغپدافند  یهاشاخصهكاهش 

 منابع( ینگیشی)ب یبشر یبا ابعاد زندگ بريسا یافض یدگیتن شيافزا 

 فضاا   نيا یانفعال در راهبر منظوربه بريسا یفضا یراهبرد تيرينفوذ دشمن در بدنه مد

 منابع( ینگیشی)ب

 محتمل( یوی: )سناریبریبحران سا دوشماره  یویسنار

بحاران   یويبر سنارشاهد ا ليتما یمنابع و كاهندگ ینگیشیب یهاتیموقعدر  قرار گرفتن طيشرا در

 نيا ا یهاا شاران یپخواهد باود.   یبريكمتر از جنگ سا تیوضع نيا یامدهایپبود.  میخواه یبريسا

 عبارتند از: ويسنار

 (ليتما یكاهندگ) رانياجمهوری اسلامی و دفاع فعال  یبريسا یتوان بازدارندگ شيافزا 
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 ی)كاهنادگ  رانيا وع ااز موض ریغ يیبه دستوركارها یاستكبار جهان یالمللنیب تیمشغول 

 (ليتما

 بااه  یدسترساا شيدشاامن در افاازا یباارهم زن از سااو یهااایفناااوراز  یریااگبهااره

 منابع( ینگیشیب) یاتیح یهارساختيز

 كشاور  داخال   بارال یل یهاا انيا جر یاز ساو  یبريساا  یفضاا  تيريگرفتن مد به دست

 منابع( ینگیشیب)

 نيا ، اماا در ا باشدیمدشمن  تیفعال یهاشاخصهاطلاعات از  یآورجمع وهايسنار در همه البته

باشاد   یبريساا  یراهبران فضاا  مدنظر ديبا ويسنار نيدر ا آنچه .باشدیم تربرجستهمهم  نيا ويسنار

 یهاا ماوج و  یمانناد تحاولات اجتمااع    ،است رییتغ فیضع علائمها و سازیشگفتبه  یتوجه جد

جمهاوری   یابتیا ن یهاا جناگ  ايا  .ميشااهد باود   88در فتنه سال  آنچهحاصل از آن مانند  یانحراف

 خواهد كرد. شتریرا ب یگران غربديتهد ليكه تما یستیونیگر صهاشغال ميبا رژ اسلامی ايران

 :یبریمخاطره سا سهشماره  یویسنار

 طيشارا  نيمنابع است. در ا یو كاهندگ ليتما ینگیشیب تیمحصول تقاطع دو عدم قطع ويسنار نيا

باالا   یبريسا هيسرما کيموجود در یبريسا یريپذبیاز آس ،یبرياس ديتهد کي یبرداراحتمال بهره

 عبارتند از: ويسنار نيا یهاشرانیپ است.

 منابع( ی)كاهندگ یداخل یهارساختيز یسازامن 

 یاز ساو  یبريسا جرائم یریگیپ یبرا یگذارقانون نیو همچن یالمللنیب ینهادها جاديا 

 (ليتما ینگیشی)ب (ملل سازمان تیامن یجبهه استكبار )مانند شورا

 :یبریهشدار سا چهارشماره  یویسنار

 آنچاه  .باشاد یما  ليا تما یمناابع و كاهنادگ   یكاهنادگ  تیمحصول تقاطع دو عدم قطع ويسنار نيا

 طيبا نظاام سالطه شارا    جمهوری اسلامی ايران یدائمتخاصم  لیبه دل طيشرا نيدارد آنكه ا تیاهم

 میخاواه  حوزه دشمن شااهد  را درو منابع  لياز تما یبيرض شهیما هم كرد ونخواهد  دایتحقق را پ

مانناد كاره    اياران متخاصم با ریغ یدر ارتبا  با كشورها شتریب ويسنار نيا طيبود. ممكن است شرا

 باشد. یجنوب

 .هشدار را فراهم كنند طيشرا ويتحقق سنار یلازم برا طيشرا ديبا رانیگمیسازان و تصممیتصم

مورد  ديبا آنچه منابع سوق دهند. یو كاهندگ ليتما یرا به كاهندگ راتییچرخه تغ گريبه عبارت د
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و ممكان اسات    كنناد ینما  دایا تحقق پ یجيتدر صورتبه وهايسنار ضرورتاًآنكه  ردیقرار گتوجه 

 محقق شوند. یناگهان

 :دگریتهد یوهایسنار لیتحل

جناگ   یوياشاتند، سانار  با هام تقااطع د   ليمنابع و تما ینگیشیب كه 1 در شكل 1شماره  یويسنار

 یويسنار طورنیهم زین ديتهد امدیو پ هايیدارا یريپذبیآس ینگیشیب طي. در شرامیرا داشت یبريسا

( 3شاماره   یويسانار )و مناابع   ليتما یكاهندگ طيدر شرا بالعكس قابل تصور است. یبريجنگ سا

از  یكاه ناشا   يیويرباا سانا   ويسنار نيا یعرضهم صورتبهكه  میهشدار داشت تیوضع 1شكل  رد

 .باشدیم راستاهماست  ديتهد امدیو پ یريپذبیآس یكاهندگ تیتقاطع دو عدم قطع

بار اساا  دو عادم     ويكه ذكر شد سنار گونههمان: شونده( دی)تهد یحوزه خود یوهایسنار

 (شونده دي)تهد یناظر به اقدامات طرف خود زین« داتيتهد امدیپ»و  «يیدارا یريپذبیآس» تیقطع

اقدامات  یبالا یرگذاریتأثكشور، با توجه به  رانیگ میتصمبه  یعملكرد یست. از منظر ارائه الگوا

در خاروج از انفعاال در    یبخش نقاش مهما   نيا یوهاينارعرصه؛ س نيا یرهایبر متغ یجبهه خود

 خواهد داشت. داتيمقابل تهد

 یدارا یهایريپذبیآس یررسمستلزم ب هايیدارابا  یبريسا دينحوه برخورد تهد ندهيآ ینیبشیپ

خاود و فاار  از    یبه خاود  داتيتهد چراكه، باشدیم داتيتحقق آن تهد امدیپ نیو همچن یبريسا

 و هاا يای دارا یريپذبیآس یهاشاخص بر اسا  ستيبایم. لذا باشندیمفاقد خطر  هايیدارا طیمح

 .ردیقرار گ لیتحل و مورد یآورجمعاطلاعات  دات،يتحقق تهد امدیپ
                 

     

                 
     

               
      

                
      

                    
             

                    
               

            
             

                     
                  

 
 7حوزه خودی برگرفته از جدول شماره  یوهایسنار -۹شكل شماره 
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 سناریوی اول؛ بدترین سناریوی ممكن )برخورد منفعينه با تهدیدات متصوره(

در حوزه ارزيابی تهديدات، سناريوی فرضی اول حاصل تقاطعِ دو عادم قطعیات بیشاینگی پیاماد      

. تحقاق ايان ساناريوی فرضای باه ايان معناسات كاه         باشدیمبالای دارايی  پذيریتهديد و آسیب

تهديدات بیرونی قابلیت اعمال بالايی بر دارايی سايبری ما خواهد داشت. و در نقطاه مقابال اقادام    

 ای از سوی ما نیز متصور نیست.عاجل و بازدارنده

افند غیرعامل جادی گرفتاه   های سايبری پدتحقق اين سناريو بدان معناست كه در حوزه دارايی

آوری و بازياابی )انطبااق( در مقابال تهديادات متصاوره را      های ما امكان تابنشده است و دارايی

و سناريوهای ديگران؛ بايد در تطبیاق ايان    ارز بودن سناريوهای طرف خودیبا توجه به هم ندارند.

دی دارد و در جدول محاسباتی ج تأثیردو سناريو گفت كه سناريوی اول بر افزايش تمايل دشمنان 

 آنان؛ به افزايش مطلوبیت حمله سايبری منجر خواهد شد.

در صورت وقوع اين سناريو؛ غیرقابل اجتناب اسات( باياد   )برای جلوگیری از انفعال سايبری، 

كند؛ قبل از تحقق تهدياد؛ ارتقااء يابناد. پدافناد غیرعامال،      كه اين وضعیت را ايجاد می يیهامثلفه

 .باشدیماصلی برای جلوگیری از تحقق اين سناريو  مثلفهری و امكان بازيابی سه آوتاب

 سناریوی دوم: هشدار سایبری

پذيری با بیشینگی پیامد تهديدات؛ ماا باا شارايطی    در سناريوی فرضی دوم؛ تقاطع كاهندگی آسیب

؛ بازياابی اسات  آوری و قادرت  روبرو هستیم كه مشكل اصلی نه در پدافند غیرعامل؛ بلكه در تاب

بنابراين تحقق اين سناريو هرچند بدترين سناريو نخواهد بود؛ اما در نوع خود ساناريوی ناامطلوبی   

 .ديآیمبه حساب 

 (ترین سناریومطلوب) سناریوی سوم: وضعیت عادی

پذيری و كاهندگی پیاماد تهديادات اسات؛ باا     در سناريوی سوم كه حاصل تقاطع كاهندگی آسیب

فضای سايبر روبرو هستیم. در اين بخش با توجه به فقدان تهديد؛ مشاكل فقاط   وضعیت عادی در 

جمهاوری اسالامی   آوری است. واقعیت آن است كه سناريوی سوم؛ در شارايط فعلای رواباط    تاب

. اين ساناريو بیشاتر بارای كشاورهايی     شودیمبا نظام سلطه، سناريوی غیرمحتملی محسوب  ايران

موضوعیت دارد كه اولاً در روابط خاارجی خنثای و تاابع رونادهای     مانند سوئیس، سوئد و فنلاند 

و ثانیاً توانايی فنای لازم بارای افازايش اساتانداردهای لازم در پدافناد       كنندیمالملل عمل نظام بین

 غیرعامل و بازيابی را دارند.
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 ترین سناریوسناریوی چهارم؛ انفعال سایبری: غیرمحتمل

پذيری و كاهنادگی پیامادهای تهديادات اسات؛     بیشینگی آسیب سناريوی چهارم كه حاصل تقاطع

آوری و بازياابی  ، تابرعاملیغپدافند  یهامثلفهرغم ضعف جدی در شرايطی است كه در آن علی

دسات نشاانده مانناد     یهاا دولتسناريو بیشتر برای  نيا شاهد وقوع تهديدات جدی نخواهیم بود.

پذيری بالا از جاناب نظاام سالطه، باه دلیال آنكاه در       رغم آسیبعربستان موضوعیت دارد كه علی

موضع اتحاد و دست نشاندگی با آنان قرار دارد؛ با تهديدات سايبری روبارو نیسات. باا توجاه باه      

اين سناريو نیز ساناريوی غیرمحتملای بارای تبیاین      ايرانجمهوری اسلامی های علیه حجم دشمنی

ساناريوهای ارزياابی    در ام اسالامی خواهاد باود.   روندهای آتی ارزيابی تهديدات سايبری علیه نظ

؛ موضاوعیت نادارد   اياران جمهوری اسلامی برای  4و  3سايبری بايد گفت كه سناريوی  تهديدات

 .شودیمروندهای فعلی شناخته  عنوانبه 2و  1، سناريوهای محتمل نانهیبواقعبنابراين در ارزيابی 

 :یریگجهینت

و تهدياد شاونده( در فضاای     نيآفرديتهدران مختلف را )اعم از های سريع و مكرر، بازيگنوآوری

رانها را باه اماری حیااتی تباديل     عدم قطعیت قرار داده و شناسايی روندهای احتمالی آينده و پیش

هاا، ساناريوهايی بارای ماديريت     كرده است. اين پژوهش با شناسايی اين متغیرها و عادم قطعیات  

وهای عنصر تهديدگر )دشمن( سه سناريوی محتمل و ياک  تهديدات طراحی كرده است. در سناري

ما( نیاز ساه ساناريوی محتمال و ياک      شونده )سناريوی غیرمحتمل و در سناريوهای عنصر تهديد 

 سناريوی غیرمحتمل مورد ارزيابی قرار گرفته است.

 رانيا اجمهاوری اسالامی   با بررسی سناريوهای محتمل و تبیین نسبت آن با سناريوی مطلاوب  

پنال   لهیوسبه العالی()مدظله یاخامنهتحلیل محتوای اسناد بالادستی و فرمايشات امام  ر اسا بكه )

نخبگان پژوهش، به دست آمده است( مشخص شد نه در حوزه تهديدگر و ناه در حاوزه خاودی،    

در میان سناريوهای محتمل؛ نیست. اين گزاره را در نظام  ايرانجمهوری اسلامی سناريوی مطلوب 

تفسیر كرد كه روندهای كنونی فضای سايبر به سمت الگوهای  گونهنياسازی راهبردی بايد تصمیم

كناد و باياد باا ايجااد عازم عماومی، اساتفاده از        حركت نمای  ايرانجمهوری اسلامی ترسیم شده 

ها، تغییر روندهای كنونی را در دستور كاار قارار داد. باه معناای ديگار      و مقابله با چالش هافرصت

های سريع و مكرر بستری مطلوب برای تهديدگران جمهاوری اسالامی   د منفعلانه با نوآوریبرخور
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های فضای ساايبر  ايجاد خواهد كرد و در نقطه مقابل، تعامل فعالانه، ايجابی و مشاركتی در نوآوری

 در بر خواهد داشت. ايرانجمهوری اسلامی آفرين برای های فرصتزمینه

غیربومی است كه هام   یهارساختيزنبايد از آن غفلت كرد توسعه  در اين میان نكته مهمی كه

 یداریمعنا  تاأثیر بر سناريوهای تهديدگر )دشمن( و هم بر ساناريوهای خاودی )تهدياد شاونده(     

را باه   «هاا دارايای  پاذيری آسیب»متغیر  را به نفع تهديدگر خارجی و «منابع» مثلفهخواهد داشت و 

 اد.ضرر نیروی خودی تغییر خواهد د
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