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چکیده
امنیت نظام اطاعاتی به عنوان مجموعه اقداماتی با هدف کنترل، دسترســی و اســتفاده از نظام 
اطاعات در یک ســازمان تعریف شده اســت. هدف این پژوهش شناسایي و رتبه بندی معیارهای 
مؤثر امنیت نظام های اطاعاتی شــهرداری کان شــهر اهواز با رویکرد ترکیبی دیمتل و ا.ان.پی 
بــود. پژوهــش حاضر از نظر هــدف کاربردی و از لحاظ نوع اجرا توصیفی بــود. جامعه آماری این 
پژوهش کلیه کارکنان ســازمان فناوری اطاعات و ارتباطات شــهرداری کان شهر اهواز به تعداد 
50 نفر هســتند که از میان کارکنان 10 نفر با ســابقه بالای 10 سال، مسلط به فناوری اطاعات و 
تصمیم گیرنده ارشــد در سازمان به صورت گلوله برفی انتخاب شدند. در این پژوهش از روش های 
دلفــی برای شناســایی، دیمتل برای تعیین روابط و ا.ان.پی بــرای وزن دهی و رتبه بندی معیارها 
اســتفاده شــده است. بر اساس نتایج تکنیک دلفی 32 ســؤال مربوط به 5 معیار و 27 زیرمعیار با 
اهمیت شــناخته شدند. در ادامه از روش دیمتل روابط بین معیارها بررسی گردید. در نهایت برای 
رتبه بندی معیارها از روش ا.ان.پی استفاده شد. بر اساس نتایج معیارهای مدیریتی، فنی، سازمانی، 

فردی و فرهنگی به ترتیب در رتبه اول تا پنجم قرار گرفتند.
واژگان کلیدی: امنیت نظام اطاعاتی، شهرداری کان شهر اهواز، دیمتل، ا.ان.پی



61

Identification and ranking of effective metrics of Ahvaz 
Metropolitan Municipality information systems security 

using a combined approach of DEMTEL and ANP
Hossein Mohammad Shafi'pour1,

 Fariba Nazari2 

Abstract
The purpose of this study was to identify and rank effective metrics of Ahvaz 
metropolitan municipality information security using a combined approach of 
DEMTEL and ANP. The present study was applied in terms of purpose and 
descriptive in terms of type of implementation. Statistical population of this 
research is all employees of ICT of Ahwaz Metropolitan Municipality (50 
people). From among 10 employees with more than 10 years of experience, 
information technology and senior decision makers in the organization were 
selected as snowball. In this study, Delphi methods were used for identification, 
DEMTEL for determining relationships, and NNP for weighting and ranking 
criteria. Based on the results of the Delphi technique, 32 questions related to 
5 criteria and 27 sub-criteria were identified. Then, the relationship between 
the criteria was investigated by DEMATEL method. Finally, the ANP method 
was used to rank the criteria. Based on the results of management, technical, 
organizational, individual and cultural criteria were ranked first to fifth 
respectively.
Keywords: Information System Security, Ahwaz Metropolitan Municipality, 
Demetel, ANP.
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مقدمه و بیان مساله
امنیت اطاعات مســئله ای حیاتی برای سازمان ها در سراسر جهان در عصر حاضر است. امنیت 
نظام های اطاعاتی1 شامل دو بعد فناوری و افراد )عوامل انسانی( می شود. بررسی ها نشان می دهد 
در بیشــتر پژوهش هایی که در زمینه امنیت سیســتم های اطاعاتی صورت گرفته؛ یک نوع دید و 
رویکرد فنی وجود داشته است. امروزه سازمان ها توافق دارند که یکی از اولویت های مدیران عالی، 
افزایش امنیت منابع فناوری و اطاعات است )رانزباسم و میترا2، 2009(. نظام های اطاعاتی نقش 
مهمی در زندگی ســازمانی نوین داشــته و دنیاي کسب و کار، تجارت و مدیریت را دچار دگرگونی 
شــگرفی نموده است. حیات ســازمان ها ارتباط نزدیکی با نظام های اطاعاتی آنها دارد. نظام های 
اطاعاتی نیز همواره در خطر ســرقت اطاعات و ایجاد وقفه در خدمت رســانی هستند)خیرگو و 
شــکوهی، 1396(. محققان نقش نظام های مدیریــت امنیت اطاعات را بر افزایش دقت و صحت 
تبادلات اطاعات، دسترســی به اطاعات دقیق و به موقع و کاهش خطاهای نظام اطاعاتی مؤثر 
دانسته اند)صالح نیا و بختیاری، 1397(. امنیت نظام اطاعاتی به عنوان مجموعه اقداماتی با هدف 
کنترل، دسترسی و استفاده از نظام اطاعات در یک سازمان تعریف شده است)تمپینی و لئونلی3، 
2018(. اثربخشی امنیت نظام اطاعاتی به عنوان دستیابی به اهداف )فردی و سازمانی( می باشد 

)خیرگو و شکوهی، 1396(.
به منظور حل مســأله امنیت اطاعات، ســازمان ها نیازمند کسب اطاعات گوناگون و حفاظت 
از اطاعات و اســرار خود می باشــند. در این راستا ایجاد یک نظام قوی می تواند برای حفظ امنیت 
اطاعات مؤثر باشد، نظامی که بر اساس نیازهای سازمان و میزان اهمیت اطاعات در آن طراحی 
شده و حفاظی برای تأمین سرمایه های اطاعات سازمان باشد. امنیت نظام های اطاعاتی، بخشي 
از سیســتم مدیریت كلي و سراســري در هر سازمان اســت كه بر پایه رویكرد مخاطرات كسب و 
كار قرار دارد و هدف آن پایه گذاري، پیاده ســازي، بهره برداري، نظارت، بازبیني، نگهداري و بهبود 
امنیت نظام های اطاعات است. در صورت پیاده سازي اثربخش این نوع مدیریت مي توان با كاهش 
ریســك هاي پیراموني به عنوان عامل مهم، در تضمین سطح امنیتي تعریف شده، نقش به سزایي 

را ایفا كرد )آستروسكا و مازور4، 2015(. 

1. Information system security
2. Ransbotham & Mitra
3. Tempini & Leonelli
4. Ostrowska & Mazur
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از ســوی دیگر مدیریت مدرن بدون در نظر گرفتن معیارهای مؤثر بر اثربخشــی موفق نبوده و 
امنیت نظام های اطاعاتی نیز از این قاعده مســتثنی نیســت)رضایی، مصدق و رضایی، 1397(. 
در مورد شناســایي معیارهای مؤثر اثربخشــی امنیت نظام هــای اطاعاتی پژوهش های مختلفی 
در داخل و خارج کشــور صورت گرفته اســت. از نظر مســتقیمی و امین موسوی )۱۳۹۷( برخی 
شــاخص های مهم مرتبط با تصمیم به استفاده نظام مدیریت امنیت اطاعات عبارتند از: مقاومت 
مدیران و کارکنان در برابر تغییر با نگرش نســبت به اســتفاده؛ نگرش نســبت به استفاده با تمایل 
به اســتفاده؛ سهولت استفاده ادراک شده، کمیته راهبری شایسته، مقاومت مدیران و کارکنان در 
برابر تغییر، تعیین صحیح دامنه پیاده ســازی )قلمرو اســتقرار( و سند خط مشی امنیت اطاعات 
مناســب با سودمندی ادراک شــده؛ کمیته راهبری شایســته، حمایت کامل و مشارکت مدیران 
ارشــد و هزینه های زیاد پیاده ســازی. از نظر رضایی، مصدق و رضایی )1397( نیز شــاخص های 
نقــش مدیریت، آگاهی از امنیت نظام اطاعات و انطباق با آموزش، امینت نظام اطاعات کســب 
و کار و ارزیابی ریســک امنیت نظام اطاعات بر اثربخشی نظام مدیریت امنیت اطاعات تأثیر گذار 
می باشند. نتایج پژوهش تو و یان1 )2018( نشان داد هماهنگی کسب و کار، پشتیبانی از مدیریت 
ارشد و آگاهی سازمانی از خطرات و کنترل های امنیتی، کنترل موثر امنیت اطاعات می تواند منجر 
به مدیریت امنیت اطاعات موفق شوند. در پژوهش ماروا2 )2015( تعهد مدیریت ارشد، سیاست 
امنیت اطاعات و آگاهی و آموزش کارکنان توانســتند 84 درصد از تغییرات اثربخشــی نظام های 
اطاعاتــی را پیش بینــی کنند. کیلــو و انزوکی3 )2015( بیان کردند کــه عواملی همچون تعهد 
مدیریت ارشد، ارتباطات اثربخش، آموزش، کیفیت فنی نظام اطاعاتی، اندازه گیری منابع انسانی، 
فعالیت های مدیریت تغییر و اثربخشی آنها، سخت کوشی مدیریت پروژه، کیفیت برنامه های نظام 
اطاعاتــی، کار تیمــی و ترکیب تیم نظام اطاعاتی بر موفقیت نظام های مدیریت امنیت اطاعات 
مؤثرند. در بسیاري از پژوهش های انجام شده در رابطه با امنیت اطاعات چه در داخل و چه خارج 
از کشــور، به موضوع نحوه تأثیرگذاری و مزایای آن در سازمان ها بسنده شده است و عماً موضوع 
شناسایي و رتبه بندی معیارهای مؤثر اثربخشی امنیت نظام های اطاعاتی نادیده گرفته شده است 

و جاي خالي این نوع تحقیقات به وضوح دیده مي شود.

1. Tu & Yuan
2. Maroa
3. Kiilu & Nzuki
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همچنیــن تصمیم گیــری در مورد انتخاب معیارها همواره فرایندی دشــوار بوده و در شــرایط 
فعلی که دگرگونی های ســریع و فزاینده حادث می شــود بی شــک آهنگ شــتاب زیادی به خود 
گرفته اســت. در فرایند تصمیم گیری انتخاب معیارهایی که بر ارزیابی راه حل ها و انتخاب راه حل 
رضایت بخش مؤثرند از جمله گام های اساسی به شمار می آید. معیارهایی که در اخذ تصمیم بکار 
می روند، عواملی هســتند که انتخاب یک راهکار از میان راهکارهای مختلف در راســتای نیل به 
هدف را میسر می سازند. بنابراین تصمیم گیری ها غالباً با توجه به معیارهای متعدد انجام می پذیرد. 
روش های تصمیم  گیری در تعریف مســأله روش هایی هستند که به تصمیم گیرنده کمک می کنند 
تا بتواند برای رســیدن به نیازهایش ســؤالات دقیقی را طراحی کند )اســماعیلی، 1393(. در این 
میان روش های تصمیم گیری، روش های دیمتل و ا.ان.پی رویه های مناســبي است؛ زیرا زماني كه 
هم معیارها كمي و هم كیفي موجود باشــند قابل استفاده هستند. با توجه به نقش فزاینده امنیت 
اطاعات در اداره هر جامعه، سازمان ها و نهادهای دولتی و خصوصی ناگزیر به تأمین زیرساخت های 
لازم برای تحقق این امر مهم می باشــند. برای اجرای بهینه و موفق سیســتم های مدیریت امنیت 
اطاعــات عاوه بر منابع مادی، تکنیک های مدیریتی نیز تأثیر زیادی دارند. ثبت اســتانداردهای 
مدیریتی در حوزه امنیت اطاعات فاوا می تواند به صورت برنامه ریزی شده طراحی شود تا وضعیت 
امنیتی ســازمان ها متناســب با نیاز آن ســازمان تغییر یابد و امنیت از منظر ادامه کسب وکار و تا 

اندازه ای در سطوح دیگر )مدیریت بحران و جنگ نرم( تضمین شود)خیری، 1394(.
به لحاظ عملی، این پژوهش  در مضامین متعدد کاربردی خواهد داشت. انجام این پژوهش سبب 
می شود تا مدیران شهرداری کان شهر اهواز معیارهای مؤثر اثربخشی امنیت نظام های اطاعاتی 
را آسیب شناسی کرده و دریابند چه معیارهایی می توانند باعث اجرای بهتر موضوع امنیت اطاعات 
شوند. این امر می تواند به  برنامه ریزی بهتر و مناسب در سازمان در راستای ایجاد مطلوب سازمانی و 
انجام اعمال مدیریتی مقتضی کمک نماید. همچنین نتایج این پژوهش می تواند به شهرداری کان 
شهر اهواز در كاهش احتمال غیرفعال شدن سیستم ها و برنامه ها )از دست دادن فرصت ها(، استفاده 
مؤثر از منابع انسانی و غیرانسانی در یك سازمان ) افزایش بهره وری(، كاهش هزینه از دست دادن 
داده توســط ویروس های مخرب و یا حفره های امنیتی )حفاظت از داده های ارزشــمند( و افزایش 
حفاظت از مالكیت معنوی کمک نماید.در سازمان هایی مثل شهرداری ها که از داده هاي محرمانه 
شــهروندان یا مشــتریان نگهداري مي کنند، نیاز به ایجاد سیاســت ها و روال هاي رسمي امنیتي 
بیشتر اهمیت پیدا مي کند. شهرداری ها از طریق توجه به امنیت نظام های اطاعاتی و اطمینان از 
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اثربخشی آن می توانند بر چالش های امنیتی غلبه کنند. در شهرداری کان شهر اهواز نیز، مدیران 
و کارکنان فناوری اطاعات بر سیاست هاي امنیت اطاعات توجه موکد دارند. بر همین اساس در 
این تحقیق ســعي شــده تا ضمن شناسایي و اولویت بندی این معیارها با رویکرد ترکیبی دیمتل و 
ا.ان.پی، رهنمودهایی را نیز برای بهبود امنیت برای شــهرداری ارائه دهد تا این ســازمان بتواند از 
مشــکات و تهدیدات امنیتی پیشــگیری کند. تا کنون پژوهش های مختلفی به امنیت نظام های 
اطاعاتی انجام شده است. بیشتر پژوهش های در تیم های پروژه ای و نرم افزاری انجام شده اند ولی 
پژوهش حاضر در شهرداری کان شهر اهواز انجام شده است و این موضوع از جنبه نوآورانه بودن 
پژوهش اســت. لذا با توجه به مطالب گفته شــده، این پژوهش در جهت پاسخگویی به این سؤالات 
طراحی شده است: معیارهای مؤثر اثربخشی امنیت نظام های اطاعاتی شهرداری کان شهر اهواز 

کدامند؟ اولویت بندی آنها به چه صورت می باشد؟

1. مبانی نظری 
تعریف امنیت

امنیت حالت فراغت نســبی از تهدید یا حمله یا آمادگی برای رویارویی با هر تهدید و حمله را 
گویند. امنیت از ضروری ترین نیازهای یک جامعه اســت. امنیت در گفتمان ســلبی بر نبود خطر و 
تهدیدات اســتوار است؛ ولی امنیت در گفتمان ایجابی به تأمین و تضمین آسایش و آسودگی نظر 
دارد. مفهوم های مرتبط با امنیت در فارسی کاسیک با واژه های زنهار و زینهاری ادا می شد امنیت 
به معنای ایمنی در برابر خطرات احتمالی و یا واقعی اســت که موجودیت و بقاء یک پدیده زنده، 

فرد یا جامعه را تهدید می کند )کرمی، صفدري و سلطاني، 1392(.

انواع امنیت

مســائل مربوط به امنیت در ســال های اخیر در حال افزایش بوده  است و این واقعیت منجر 
به توسعه پژوهش های مختلف در جنبه های مختلف امنیت می گردد )لی، ین، چن، چن، لو و 
چو1، 2015(. انواع امنیت را می توان به صورت زیر تقسیم بندی کرد: امنیت مالی )اقتصادی(، 
امنیت جانی، امنیت سیاسی، امنیت اخاقی و امنیت اجتماعی )باپیری، کمربیگی و درویشی، 

.)1394

1. Li, Yen, Chen, Chen, Lu & Cho
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تعریف نظام

نظام مجموعه ای از اصول و رویه ها است که براساس کاری انجام می شود )دیکشنری آکسفرد1(. 
نظام مجموعه یا گروهی از اشــیا مرتبط با غیر مرتبط اســت که هدف یا اهدافی خاص را دنبال 
می کنند، به گونه ای که واحد پیچیده ای را تشــکیل می دهند؛ نظام مجموعه ای از اجزایی اســت 
کــه بــا هم کار می کنند و هدف معینی را دنبال می کنند. نظــام تنها به نوع فیزیکی آن محدود 
نمی شــود، مفهــوم نظام را در مورد پدیده های مجرد پویا نظیــر اقتصاد نیز می توان بکار برد. در 
تعریف علوم انســانی، نظام را می توان مجموعه هایی از عناصر که برای انجام مأموریت با رسیدن 
به هدف خاصی با کمیت و کیفیت معلوم طراحی و ســاخته شــده و با کمیت و کیفیت معلوم با 
هم ترکیب شده اند، تعریف نمود. نظام مجموعه ای از عناصر است که برای رسیدن به یک هدف 
مشــخص و مشترک گرد هم آمده اند، به طوری که بین این عناصر یک رابطه تعاملی وجود دارد 

)ملکان و سلیمانی، 1391(.

داده و اطلاعات

داده را می توان حقایق، رویدادها، دیده ها و واقعیت های خام دانســت که یک پدیده را به همان 
صورت اولیه خود تشــریح و توصیف می کنند و ویژگی هایی از پدیده را انتقال می دهند. به عقیده 
تافلر2 داده ها به قضایا و یا وقایع کوچکی گفته می شــود که بین آنها ارتباطی وجود ندارد. داده ها 
چیزی بیش از مواد خام برای نظام های اطاعاتی هستند. داده ها منابع سازمانی با ارزش را تشکیل 

می دهند. داده ها ارزش تجاری بالایی برای ارائه دهندگان خدمات دارند )ژانگ3، 2018(

تاریخچه امنیت نظام اطلاعاتی

در اوایل دهه 80 میادي امنیت فقط با دیدگاه فنی مشــاهده می شــد و برقراري آن منوط به 
امنیت رایانه و دستگاه هاي جانبی می دانستند. اما با گذشت زمان متوجه شدند که بیشتر تجاوزات 
امنیتی از طریق مسائلی همچون ضعف هاي مدیریتی )از لحاظ امنیتی( و عوامل انسانی )به دلیل 
عدم آموزش( می باشــد لذا از اواســط دهه 80 میادي تا اواســط دهه 90 میادي بحث امنیت 

1. Oxford dictionary
2. Toffler
 .3Zhang
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نظام اطاعاتی مطرح شــد که آن را منوط به خط مشــی امنیت اطاعات و ساختارهاي سازمانی و 
مؤلفه هایی چون استانداردهاي امنیت اطاعات، گواهی نامه هاي بین المللی، فرهنگ سازي امنیت 
اطاعات در ســازمان، پیاده ســازي معیارهاي ارزیابی دائمی و پویایی امنیت اطاعات دانســتند 

)سلیمانی اصیل، 1394(.

تعاریف امنیت نظام اطلاعاتی

امنیــت اطاعات عمدتاً به حفاظــت از اطاعات و نظام های اطاعاتی از دسترســی غیرمجاز، 
استفاده، تخریب، اصاح، بازرسی و بایگانی اشاره دارد )زو، ژانگ و چی1، 2017(. واژه های امنیت 
اطاعات، امنیت کامپیوتری و اطاعات مطمئن گاه به اشــتباه به جای هم بکار برده می شــود. به 

طور خاص مفهوم امنیت اطاعات شامل موارد زیر می باشد:
1. محرمانه بودن اطاعات: اطمینان از اینکه اطاعات می توانند تنها در دسترس کسانی باشند 

که مجوز دارند.
2. صحــت اطاعــات: حفاظت از دقــت و صحت اطاعات و راه های مناســب پردازش آن 

اطاعات.
3. در دســترس بودن اطاعات: اطمینان از اینکه کاربران مجاز در هر زمان که نیاز داشــته 
باشــند، امکان دسترسی به اطاعات وجود داشته باشــد )حاجی زین العابدینی و رفعتی، 

.)1396

اجزاء امنیت نظام اطلاعاتی

امنیت نظام اطاعاتی، عمدتاً به توانایی یک سازمان برای پرورش فرهنگی امنیتی وابسته است 
که در آن کارمندان به دســتورالعمل ها، رویه ها و کنترل های فنی که در سیاست های امنیت نظام 
اطاعاتی مشــخص شده  اند، پایبند هستند )دارســی و ته2، 2019(. امنیت نظام اطاعاتی از پنج 

بخش تشکیل شده است. مبدأ، نوع و روش، کانال، گیرنده و نتیجه.

1. Xu, Zhang & Qi
2. D’Arcy & Teh
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شکل 1: اجزاء تشکیل دهنده امنیت نظام اطلاعاتی )غلامشاهی و شفیعی نیک آبادی، 1396(

فرایندهای تجارت ســازمان ها به طور گســترده ای به نظام های اطاعاتی و امنیت آن ها بستگی 
دارد. امنیــت نظام اطاعاتی بــه کاهش خطرات بالقوه کمک می کند )عبــاس، باینا و بل افکیه1، 
2016(. امنیت نظام  اطاعاتی یک فعالیت مستقل نیست، بلکه باید بر روی یک استراتژی امنیتی 

توسعه یافته، بنا شود )بارتون،تجی، لین و تررل2، 2016(. 

جدول 1: نتایج پیاده سازی امنیت نظام اطلاعاتی )تقوا، جعفریان و شفیعی نیک آبادی، 1390(

توضیحنتایج ردیف

دقت و صحت اطاعات 1

از طریق ایجاد ساز وکار کنترل متمرکز نظام اطاعاتی که شامل 
نظامی برای کنترل منشا پیدایش اطاعات، عدم بروز مشکل در 
اثر اطاعات غلط و توقف کار ها به دلیل عدم دریافت به موقع 

اطاعات است

2
کنترل دقیق 

جابجایی های فیزیکی
شامل تمهیدات نظارت بر میزان موجودی انبار ها و فرایند 

کنترل دقیق ورود و خروج کالاهاست

1. Abbass, baina & bellafkih
2. Barton, Tejay, Lane & Terrell
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3
جلوگیری از اشتباهات 
انسانی و سخت افزاری

شامل از بین نرفتن اطاعات در اثر اشتباهات انسانی و یا 
خرابی، عدم تهدیدات عمدی، تهیه نسخه های پشتیبان و 

خطاناپذیرسازی کاربران است

هماهنگی اطاعات4
شامل همخوانی نرم افزارهای مختلف و جمع آوری اطاعات به 
صورت یکپارچه است که موجب جلوگیری از بازتولید اطاعات 

نیز می گردد.

5
درک و ایجاد یک نظام با 

توجه به نیاز افراد
از طریق نیازسنجی و طراحی مفهومی نظام و سخت افزار ها بر 

اساس نیاز کاربران

6
ایجاد زمینه آموزشی 

برای کاربران
شامل آموزش های لازم برای کار با نرم افزار ها، با اینترنت و 

اینترانت

رضایی، مصدق و رضایی )1397( پژوهشــی با عنوان »عوامل مؤثر بر اثربخشــی نظام مدیریت 
امنیــت اطاعات« انجام دادند طبق نتایج پژوهش شــاخص های نقش مدیریت، آگاهی از امنیت 
نظام اطاعات و انطباق با آموزش، امنیت نظام اطاعات کسب و  کار و ارزیابی ریسک امنیت نظام 
اطاعات بر اثربخشی نظام مدیریت امنیت اطاعات تأثیر گذار می باشند. مستقیمی و امین موسوی 
 )ISMS( پژوهشــی با عنوان »مدلی برای بهبود پذیرش نظام مدیریت امنیت اطاعات )۱۳۹۷(
)مورد مطالعه یکی از سازمان های دولتی(« انجام دادند. نتایج نشان داد عواملی چون حمایت کامل 
مدیریت ارشد، کمیته راهبری شایسته با تصمیم به استفاده نظام مدیریت امنیت اطاعات بیشترین 
مقدار رابطه مســتقیم و مثبت را داشــته و در نتیجه و بر پذیرش نظام مدیریت امنیت اطاعات 
بیشــترین ثأثیر را می گذارند. احمدلو و احمدلو )۱۳۹۶( پژوهشــی با عنوان »ارزیابی اثربخشــی 
اســتقرار نظام مدیریت امنیت اطاعات« انجام دادند. نتایج نشــان داد بین استقرار نظام مدیریت 
امنیت اطاعات و اثربخشــی ســازمان ارتباط معناداری وجود دارد و استقرار نظام مدیریت امنیت 
اطاعات در فعالیت های ســازمان اثربخش اســت. خیری )1395( پژوهشی با عنوان »شناسایی، 
تحلیل و رتبه بندی عوامل مؤثر کلیدی در پیاده سازی نظام مدیریت امنیت اطاعات در سازمان های 
حاکمیتی )مطالعه موردی: ســازمان بنادر و دریانوردی« انجام داد. شاخص ها در سه دسته عوامل 
فناوری و تکنولوژی، عوامل ســازمانی یا درونی و عوامل خارجی برون ســازمانی قرار گرفتند. که 
عامل فناوری و تکنولوژی با اهمیت ترین و عوامل خارجی برون سازمانی کم اهمیت ترین شناخته 
شد. نقی لو و احمدی )۱۳۹۴( پژوهشی با عنوان »شناسایی و اولویت بندی عوامل کلیدی موفقیت 
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پیاده سازی نظام های مدیریت امنیت اطاعات در دانشگاه های ایران« انجام دادند. بر اساس نتایج 
آزمون فریدمن و تاپسیس فازی عامل فنی رتبه اول، عامل سازمانی رتبه دوم، عامل مدیریتی رتبه 

سوم، عامل فردی رتبه چهارم و عامل فرهنگی رتبه پنجم را به خود اختصاص دادند.
تو و یان1 )2018( پژوهشــی با عنوان »تراز ارزش اســتراتژیک برای مدیریت امنیت اطاعات: 
تجزیه و تحلیل عوامل مهم موفقیت آمیز« انجام دادند. نتایج نشان می دهد که با هماهنگی کسب 
و کار، پشــتیبانی از مدیریت ارشد و آگاهی سازمانی از خطرات و کنترل های امنیتی، کنترل مؤثر 
امنیــت اطاعات می توانــد منجر به مدیریت امنیت اطاعات موفق شــوند. خواجوئی، کاظمی و 
موســوی راد2 )2017( پژوهشــی با عنوان »رتبه بندی کنترل های امنیتی اطاعات با اســتفاده از 
فرایند تحلیل سلسله مراتبی فازی« انجام دادند مشخص شد که در میان اهداف 39 گانه کنترل، 
مدیریت دسترســی کاربران و مدیریت تحویل خدمات شخص ثالث به ترتیب بیشترین و کمترین 
اولویــت را دارند. کیلو و انزوکی3 )2015( پژوهشــی با عنوان »عوامــل مؤثر بر پذیرش نظام های 
مدیریت امنیت اطاعات: یک مرور نظری« انجام دادند. نتایج پژوهش حاکی از این بود که عواملی 
همچون تعهد مدیریت ارشد، ارتباطات اثربخش، آموزش، کیفیت فنی نظام اطاعاتی، اندازه گیری 
منابع انســانی، فعالیت های مدیریت تغییر و اثربخشــی آنها، سخت کوشی مدیریت پروژه، کیفیت 
برنامه هــای نظام اطاعاتــی، کار تیمی و ترکیب تیم نظام اطاعاتی بر موفقیت نظام های مدیریت 
امنیت اطاعات مؤثرند. علوی، اســام، جهانخانی و النمراتی4 )2015( پژوهشی با عنوان »تحلیل 
عوامل انســانی برای نظام مدیریت امنیت اطاعات اثربخش« انجام دادند. نتایج نشــان داد تعهد 
مدیریت ارشد، سیاست امنیت اطاعات و آگاهی و آموزش کارکنان می تواند 84 درصد از تغییرات 
اثربخشی نظام های اطاعاتی را پیش بینی کنند. ابوسعد، سعید، الغدبر و خان5 )2011( پژوهشی با 
عنوان »پیاده سازی ایزو 27001 در عربستان سعودی- موانع، انگیزه ها، نتایج و درس های آموخته 
شــده« انجام داد. نتایج نشــان داد با اینکه رضایت مشتری و نیز ارتباطات خوب با مشتریان برای 
زنده ماندن یک سازمان ضروری می باشد هیچ سازمانی نشان نداده است که برآورده کردن نیازهای 

مشتریان یا قوانین مربوط به شرکاء جزء اهداف آنها می باشد یا نه.

1. Tu & Yuan
2. Khajouei, Kazemi & Moosavirad
3. Kiilu & Nzuki
4. Alavi, Islam, Jahankhani & Al-Nemrat
5. AbuSaad, Saeed, Alghathbar & Khan



71

جدول 2: معیارهای مؤثر اثربخشی امنیت نظام های اطلاعاتی )منبع: ادبیات پژوهش(

پژوهشزیرمعیارردیفمعیار

سازمانی

1
بکارگیری رویکرد و چارچوبی سازگار با 
فرهنگ سازمان برای پیاده سازی، حفظ، 

نظارت و بهبود امنیت اطاعات

توریس، ساریگی، سانتوس و سیرانو 
)2006(، ابوسعد، سعید، الغدبر 
و خان )2011(، علوی، اسام، 
جهانخانی و النمراتی )2015(، 

کیلو و انزوکی )2015(، تو و یان 
)2018(، صفرخانی و شیرمحمدی 
)۱۳۸۸(، نقی لو و احمدی )۱۳۹۴(، 
خیری )1395( و مستقیمی و امین 

موسوی )۱۳۹۷(

2
هماهنگی ساختار سازمانی با نیازهای 

نظام مدیریت امنیت اطاعات
برخوردار بودن از کمیته راهبردی شایسته3
ثبات مدیریت ارشد سازمان4

5
تدارک و تأمین بودجه لازم برای فعالیت های 

مدیریت امنیت توسط سازمان

مدیریتی

6
توزیع استاندارها و راهنمای سیاست 
امنیت اطاعات در میان همه مدیران، 

کارمندان و سایر گروه ها

تایی و گریوال )2005(، توریس، 
ساریگی، سانتوس و سیرانو 

)2006(، ابوسعد، سعید، الغدبر 
و خان )2011(، ماروا )2015(، 

کیلو و انزوکی )2015(، خواجوئی، 
کاظمی و موسوی راد )2017(، 
تو و یان )2018(، صفرخانی و 
شیرمحمدی )۱۳۸۸(، نقی لو و 

احمدی )۱۳۹۴(، خیری )1395(، 
مستقیمی و امین موسوی )۱۳۹۷( 
و رضایی، مصدق و رضایی )1397(

7
وجود برنامه ای جهت بهبود و تقویت 

مدیریت امنیت در سراسر سازمان )سبک 
مدیریت(

حمایت کامل و مشارکت مدیریت ارشد8

9
درک دقیق مسأله امنیت اطاعات از طرف 

مدیریت و اجراکنندگان نظام، ارزیابی 
ریسک و مدیریت نظام

10
همسویی هدف های سیاست امنیت 

اطاعات با اهداف تجاری سازمان )هم 
ترازی هدف ها(

11
تعیین و بیان ارزش تجاری امنیت اطاعات 
با استفاده از یک ریسک رایج و معیارهایی 
استاندارد توسط مدیران امنیت اطاعات

12
مدیریت متمرکز امنیت اطاعات مبتنی بر 
یک استراتژی و سیاست مشترک در سازمان



3 
ره

ما
 ش

  
 14

01 
ان

ست
 تاب

م 
یک

ل 
سا

  
ی 

خل
 دا

ت
نی

 ام
ی

ها
ش 

وه
 پژ

ت و
عا

طال
ه م

نام
صل

ف

72

پژوهشزیرمعیارردیفمعیار

فردی

توریس، ساریگی، سانتوس و تداخل نداشتن مسئولیت های کارکنان13
سیرانو )2006(، کیلو و انزوکی 
)2015(، خواجوئی، کاظمی 
و موسوی راد )2017(، تو و 

یان )2018(، نقی لو و احمدی 
)۱۳۹۴(، خیری )1395( و 
مستقیمی و امین موسوی 

)۱۳۹۷(

14
همکاری و هماهنگی داشتن کارکنان 

درگیر در پروژه

15

مصرف عاقانه و قابل قبول منابع 
سازمانی، به منظور اجرای امنیت 

توسط مجریان امنیت اطاعات )مانند 
پول، نیروی انسانی شایسته، زمان و 

)...

فرهنگی

16
تبلیغات مناسب جهت آگاهی مدیران، 

کارکنان و سایر گروه ها در خصوص ارزش 
امنیت اطاعات

تایی و گریوال )2005(، ابوسعد، 
سعید، الغدبر و خان )2011(، 

علوی، اسام، جهانخانی و النمراتی 
)2015(، ماروا )2015(، تو و 
یان )2018(، نقی لو و احمدی 

)۱۳۹۴(، خیری )1395(، 
مستقیمی و امین موسوی )۱۳۹۷( 
و رضایی، مصدق و رضایی )1397(

17
ایجاد انگیزش در کارکنان کل 

سازمان )در جهت پذیرش مقررات و 
دستورالعمل ها(

بالا بودن میزان رضایت شغلی کارکنان18

19
مایل بودن سازمان به بازمهندسی 

فرایندهایش 
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پژوهشزیرمعیارردیفمعیار

فنی

20
برخوردار بودن از زیرساخت مناسب 

فناوری اطاعات

تایی و گریوال )2005(، توریس، 
ساریگی، سانتوس و سیرانو 

)2006(، ابوسعد، سعید، الغدبر و 
خان )2011(، ماروا )2015(، کیلو 
و انزوکی )2015(، نقی لو و احمدی 

)۱۳۹۴(، خیری )1395( و 
مستقیمی و امین موسوی )۱۳۹۷(

21
تدوین مناسب خط مشی امنیت اطاعات 

)پیروی از یک استاندارد به عنوان یک 
مدل مرجع یکسان(

22
استفاده از افراد نخبه و متخصصان و 
مشاوران امنیت اطاعات و ممیزین 

خارجی با توانایی بیشتر

23

تعریف درست قلمرو استقرار نظام 
مدیریت امنیت اطاعات )ساختاردهی 
و برنامه ریزی پیاده سازی نظام مدیریت 

امنیت اطاعات در سازمان(

24
ایجاد یک نظام اندازه گیری برای ارزیابی 

کارایی نظام مدیریت امنیت اطاعات

25
بازبینی و تجدید نظر مؤثر فرایندهای 

اجرا شده نظام مدیریت امنیت اطاعات 
)بررسی اثربخشی نظام(

مستندسازی سیاست های تعیین شده26
شناسایی آسیب پذیری ها و تهدیدات 27

28
محاسبه میزان مخاطرات سازمان به 
ازای هر دارایی با برقراری تناظر بین 

آسیب پذیری ها و تهدیدات

29
تعیین میزان تأثیرگذاری آسیب پذیری ها 
و شدت اثر تهدیدات و اولویت بندی عوامل 

تأثیرگذار در مخاطرات

2. روش شناسی تحقیق 
پژوهش حاضر از نظر هدف، پژوهشــی کاربردی اســت. این پژوهش از نظر ماهیت، توسعه ای- 
اکتشــافی می باشــد زیرا با رویکرد ترکیبی دیمتل و ا.ان.پی به شناسایی معیارهای مؤثر اثربخشی 
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امنیــت نظام های اطاعاتی می پردازد. از منظر افق زمانی، پژوهش حاضر را می توان از نوع مطالعه 
مقطعی دانســت. جامعه آماری مورد مطالعه، کلیه کارکنان ســازمان فناوری اطاعات و ارتباطات 
شــهرداری کان شهر اهواز می باشند. حجم جامعه طبق آخرین اطاعات اخذ شده از واحد منابع 
انســانی این ســازمان برابر 50 نفر اســت. در این پژوهش 10 نفر از افراد با سابقه بالای 10 سال، 
مسلط به فناوری اطاعات و تصمیم گیرنده ارشد در سازمان به عنوان نمونه انتخاب شده اند. روش 
نمونه گیری نیز گلوله برفی بود. روش گردآوری داده ها در این پژوهش، به صورت میدانی اســت. 
با اســتفاده از پرسشــنامه دلفی، دیمتل و ا.ان.پی، به معیارهای مؤثر اثربخشــی امنیت نظام های 
اطاعاتی شــهرداری کان شــهر اهواز پرداخته شد. در این پژوهش از پرسشنامه برای جمع آوری 

داده در چهار مرحله پرسشنامه توزیع گردید. 
é  در پرسشنامه اولیه و ثانویه با استفاده از طیف پنج گانه )1-9( میزان اهمیت هر یک از معیارها

و زیرمعیارها ســنجیده شــد. لازم به ذکر است که پرسشنامه اولیه شامل 34 سؤال )5 معیار 
و 29 زیرمعیار( و پرسشــنامه ثانویه شــامل 32 سؤال )5 معیار اصلی و 27 زیرمعیار( در نظر 

گرفته شد.
é  در گام بعد به منظور تعیین روابط تأثیر و تأثر بین معیارهای پژوهش پرسشنامه دیمتل طراحی

شد. این پرسشنامه در بین 10 نفر از کارکنان سازمان فناوری اطاعات و ارتباطات شهرداری 
کان شــهر اهواز با سابقه بالای 10 سال، مسلط به فناوری اطاعات و و تصمیم گیرنده ارشد 

در سازمان توزیع شد. 
é  در گام آخر به منظور تعیین وزن هر یک از معیارها و زیرمعیارها در مقایسه با یکدیگر پرسشنامه

مقایســات زوجی میان معیارها و زیرمعیارها طراحی شد. این پرسشنامه که پرسشنامه اصلی 
روش ا.ان.پی است، در بین 10 نفر از کارکنان سازمان فناوری اطاعات و ارتباطات شهرداری 
کان شهر اهواز با سابقه بالای 10 سال، مسلط به فناوری اطاعات و تصمیم گیرنده ارشد در 

سازمان توزیع شد. برای سنجش میزان اهمیت از طیف نه گانه دو قطبی استفاده شد.
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جدول 3: مقیاس اندازه گیری معیارها و زیرمعیارها در روش ا.ان.پی

میزان 
اهمیت

اهمیت 
یکسان

بینابین
کمی 
مهم

بینابینمهمبینابین
خیلی 

مهم
بینابین

کاملًا 
مهم

123456789امتیاز

برای کسب اطمینان از میزان روایی پرسشنامه ها، مراحل زیر طي گردید:
الف. مطالعه دقیق منابع مختلف موجود و در دسترس و مباحث مرتبط با موضوعات آنها؛

ب. اخذ نظرات خبرگان؛ 
در این تحقیق همان طور که ذکر شد پس از جمع آوري پرسشنامه های مرحله اول و دوم، داده ها 
وارد نرم افزار اس.پی.اس.اس گردید و پایایی با اســتفاده از روش آلفاي کرونباخ 0/876 و 0/892 

محاسبه گردید که حاکی از پایایي پرسشنامه تحقیق است. 
جهــت تحلیــل داده ها از تکنیک دلفــی، آزمون t تک نمونه ای، روش دیمتــل و روش ا.ان.پی 

استفاده شد.
در پژوهش حاضر سوالات زیر مطرح هستند:

- معیارهای مؤثر اثربخشی امنیت نظام های اطاعاتی شهرداری کان شهر اهواز با روش دلفی 
کدامند؟

- رابطه میان معیارهای مؤثر اثربخشــی امنیت نظام های اطاعاتی شهرداری کان شهر اهواز با 
روش دیمتل به چه صورت است؟

-  وزن  معیارهای مؤثر اثربخشــی امنیت نظام های اطاعاتی شهرداری کان شهر اهواز با روش 
ا.ان.پی به چه صورت است؟

- اولویت بندی معیارهای مؤثر اثربخشــی امنیت نظام های اطاعاتی شهرداری کان شهر اهواز 
با روش ا.ان.پی چه صورت است؟
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3. تجزیه و تحلیل یافته ها

جدول 4: معیارهای مؤثر اثربخشی امنیت نظام های اطلاعاتی شهرداری کلان شهر اهواز

معیار زیرمعیار ردیف

سازمانی

بکارگیری رویکرد و چارچوبی سازگار با فرهنگ سازمان برای   پیاده سازی، 
حفظ، نظارت و بهبود امنیت اطاعات

1

هماهنگی ساختار سازمانی با نیازهای نظام مدیریت امنیت اطاعات 2

برخوردار بودن از کمیته راهبردی شایسته 3

ثبات مدیریت ارشد سازمان 4

تدارک و تأمین بودجه لازم برای فعالیت های مدیریت امنیت توسط سازمان 5

مدیریتی

توزیع استاندارها و راهنمای سیاست امنیت اطاعات در میان همه مدیران، 
کارمندان و سایر گروه ها

6

وجود برنامه ای جهت بهبود و تقویت مدیریت امنیت در سراسر سازمان 
)سبک مدیریت(

7

حمایت کامل و مشارکت مدیریت ارشد 8

درک دقیق مسأله امنیت اطاعات از طرف مدیریت و اجراکنندگان نظام، 
ارزیابی ریسک و مدیریت نظام

9

همسویی هدف های سیاست امنیت اطاعات با اهداف تجاری سازمان )هم 
ترازی هدف ها(

10

تعیین و بیان ارزش تجاری امنیت اطاعات با استفاده از یک ریسک رایج و 
معیارهایی استاندارد توسط مدیران امنیت اطاعات

11

مدیریت متمرکز امنیت اطاعات مبتنی بر یک استراتژی و سیاست 
مشترک در سازمان

12

فردی

تداخل نداشتن مسئولیت های کارکنان 13

همکاری و هماهنگی داشتن کارکنان درگیر در پروژه 14

مصرف عاقانه و قابل قبول منابع سازمانی، به منظور اجرای امنیت توسط 
مجریان امنیت اطاعات )مانند پول، نیروی انسانی شایسته، زمان و ...(

15
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معیار زیرمعیار ردیف

فرهنگی

تبلیغات مناسب جهت آگاهی مدیران، کارکنان و سایر گروه ها در خصوص 
ارزش امنیت اطاعات

16

ایجاد انگیزش در کارکنان کل سازمان )در جهت پذیرش مقررات و 
دستورالعمل ها(

17

بالا بودن میزان رضایت شغلی کارکنان 18
مایل بودن سازمان به بازمهندسی فرایندهایش 19

فنی

برخوردار بودن از زیرساخت مناسب فناوری اطاعات 20
تدوین مناسب خط مشی امنیت اطاعات )پیروی از یک استاندارد به عنوان 

یک مدل مرجع یکسان(
21

استفاده از افراد نخبه و متخصصان و مشاوران امنیت اطاعات و ممیزین 
خارجی با توانایی بیشتر

22

تعریف درست قلمرو استقرار نظام مدیریت امنیت اطاعات )ساختاردهی و 
برنامه ریزی پیاده سازی نظام مدیریت امنیت اطاعات در سازمان(

23

ایجاد یک نظام اندازه گیری برای ارزیابی کارایی نظام مدیریت امنیت 
اطاعات

24

بازبینی و تجدید نظر مؤثر فرایندهای اجرا شده نظام مدیریت امنیت 
اطاعات )بررسی اثربخشی نظام(

25

شناسایی آسیب پذیری ها و تهدیدات 26
محاسبه میزان مخاطرات سازمان به ازای هر دارایی با برقراری تناظر بین 

آسیب پذیری ها و تهدیدات
27
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شکل 2: در خت تصمیم گیری نهایی پژوهش حاضر 
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پیاده سازی تکنیک دیمتل

جدول 5: نتیجه گیری و اولویت بندی معیارها

نتیجه R J R+J R-J
سازمانی 1/6545 2/2423 3/8968 -0/5879
مدیریتی 2/8825 1/7917 4/6742 1/0907

فردی 1/6718 2/3588 4/0306 -0/6870
فرهنگی 2/1950 2/0346 4/2296 0/1604

فنی 1/9794 1/9557 3/9351 0/0237

مشــاهده می شــود که از مقدار R+J، هر چی عدد بزرگتری باشــد یعنی، محوریت معیار در 
معیارهای مؤثر اثربخشــی امنیت نظام های اطاعاتی شهرداری کان شهر اهواز بیشتر است که با 
توجه به نتایج بدســت آمده معیار مدیریتی بیشــترین تعامل و معیار سازمانی کمترین تعامل را با 

دیگر معیارها دارد.

جدول 6: ماتریس تأثیرگذاری و عدم تأثیرگذاری معیارها بر یکدیگر

ماتریس روابط کل سازمانی مدیریتی فردی فرهنگی فنی
سازمانی 0 0 0 0 0
مدیریتی 0/6459 0/3598 0/6571 0/6037 0/6160
فردی 0 0 0 0 0

فرهنگی 0/4942 0/4309 0/5605 0 0/3985
فنی 0/4626 0/3878 0 0/4101 ری0
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پیاده سازی تکنیک ا.ان.پی

شکل 3: نمودار درختچه ای تحلیل ا.ان.پی

جدول 7: اولویت بندي معیارهای اصلی

اولویت وزن معیارهای اصلی ردیف
3 0/1909 سازمانی 1
1 0/2865 مدیریتی 2
4 0/1571 فردی 3
5 0/1341 فرهنگی 4
2 0/2314 فنی 5
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جدول 8: مقایسه وزن نسبی و درصد وزن نهایی هر یک از معیارها و زیرمعیارها

درصد وزن نهایی وزن نسبی زیرمعیار وزن نسبی معیار

5.217 0/2733
بکارگیری رویکرد و چارچوبی سازگار با 
فرهنگ سازمان برای پیاده سازی، حفظ، 

نظارت و بهبود امنیت اطاعات

0/1909 سازمانی
2.625 0/1375

هماهنگی ساختار سازمانی با نیازهای نظام 
مدیریت امنیت اطاعات

3.724 0/1951 برخوردار بودن از کمیته راهبردی شایسته
3.093 0/1620 ثبات مدیریت ارشد سازمان

4.433 0/2322
تدارک و تأمین بودجه لازم برای فعالیت های 

مدیریت امنیت توسط سازمان

2.905 0/1014
توزیع استاندارها و راهنمای سیاست امنیت 
اطاعات در میان همه مدیران، کارمندان و 

سایر گروه ها

0/2865 مدیریتی

6.097 0/2128
وجود برنامه ای جهت بهبود و تقویت مدیریت 

امنیت در سراسر سازمان )سبک مدیریت(

5.283 0/1844 حمایت کامل و مشارکت مدیریت ارشد

4.504 0/1572
درک دقیق مسأله امنیت اطاعات از طرف 

مدیریت و اجراکنندگان نظام، ارزیابی ریسک 
و مدیریت نظام

2.507 0/0875
همسویی هدف های سیاست امنیت اطاعات 
با اهداف تجاری سازمان )هم ترازی هدف ها(

3.959 0/1382
تعیین و بیان ارزش تجاری امنیت اطاعات 
با استفاده از یک ریسک رایج و معیارهایی 
استاندارد توسط مدیران امنیت اطاعات

3.395 0/1185
مدیریت متمرکز امنیت اطاعات مبتنی بر 
یک استراتژی و سیاست مشترک در سازمان
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درصد وزن نهایی وزن نسبی زیرمعیار وزن نسبی معیار

4.294 0/2733 تداخل نداشتن مسئولیت های کارکنان

0/1571 فردی

6.267 0/3989
همکاری و هماهنگی داشتن کارکنان درگیر 

در پروژه

5.147 0/3276

مصرف عاقانه و قابل قبول منابع سازمانی، به 
منظور اجرای امنیت توسط مجریان امنیت 
اطاعات )مانند پول، نیروی انسانی شایسته، 

زمان و ...(

3.645 0/2718
تبلیغات مناسب جهت آگاهی مدیران، 

کارکنان و سایر گروه ها در خصوص ارزش 
امنیت اطاعات

0/1341 فرهنگی
3.012 0/2246

ایجاد انگیزش در کارکنان کل سازمان )در 
جهت پذیرش مقررات و دستورالعمل ها(

4.319 0/3221 بالا بودن میزان رضایت شغلی کارکنان

2.431 0/1813
مایل بودن سازمان به بازمهندسی 

فرایندهایش
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درصد وزن نهایی وزن نسبی زیرمعیار وزن نسبی معیار

4.445 0/1921
برخوردار بودن از زیرساخت مناسب فناوری 

اطاعات

0/2314 فنی

4.038 0/1745
تدوین مناسب خط مشی امنیت اطاعات 

)پیروی از یک استاندارد به عنوان یک مدل 
مرجع یکسان(

3.561 0/1539
استفاده از افراد نخبه و متخصصان و مشاوران 
امنیت اطاعات و ممیزین خارجی با توانایی 

بیشتر

2.032 0/0878

تعریف درست قلمرو استقرار نظام مدیریت 
امنیت اطاعات )ساختاردهی و برنامه ریزی 
پیاده سازی نظام مدیریت امنیت اطاعات در 

سازمان(

2.457 0/1062
ایجاد یک نظام اندازه گیری برای ارزیابی 

کارایی نظام مدیریت امنیت اطاعات

2.784 0/1203
بازبینی و تجدید نظر مؤثر فرایندهای اجرا 
شده نظام مدیریت امنیت اطاعات )بررسی 

اثربخشی نظام(

2.201 0/0951 شناسایی آسیب پذیری ها و تهدیدات

1.617 0/0699
محاسبه میزان مخاطرات سازمان به ازای هر 
دارایی با برقراری تناظر بین آسیب پذیری ها 

و تهدیدات
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4. نتیجه گیری 
در این پژوهش 3 عامل و 16 زیرعامل بی اهمیت شناخته شدند. زیرمعیارهای شناسایی شده با 

توجه به نتایج دور اول و دوم دلفي عبارتند از:
- ســازمانی: بکارگیری رویکرد و چارچوبی ســازگار با فرهنگ سازمان برای پیاده سازی، حفظ، 
نظارت و بهبود امنیت اطاعات؛ هماهنگی ســاختار سازمانی با نیازهای نظام مدیریت امنیت 
اطاعات؛ برخوردار بودن از کمیته راهبردی شایســته؛ ثبات مدیریت ارشد سازمان؛ تدارک و 

تأمین بودجه لازم برای فعالیت¬های مدیریت امنیت توسط سازمان
- مدیریتی: توزیع استاندارها و راهنمای سیاست امنیت اطاعات در میان همه مدیران، کارمندان 
و سایر گروه ها؛ وجود برنامه ای جهت بهبود و تقویت مدیریت امنیت در سراسر سازمان )سبک 
مدیریت(؛ حمایت کامل و مشارکت مدیریت ارشد؛ درک دقیق مسأله امنیت اطاعات از طرف 
مدیریت و اجراکنندگان نظام، ارزیابی ریســک و مدیریت نظام؛ همسویی هدف های سیاست 
امنیت اطاعات با اهداف تجاری ســازمان )هم تــرازی هدف ها(؛ تعیین و بیان ارزش تجاری 
امنیت اطاعات با اســتفاده از یک ریســک رایج و معیارهایی استاندارد توسط مدیران امنیت 
اطاعات؛ مدیریت متمرکز امنیت اطاعات مبتنی بر یک اســتراتژی و سیاســت مشترک در 

سازمان
- فردی: تداخل نداشــتن مسئولیت های کارکنان؛ همکاری و هماهنگی داشتن کارکنان درگیر 
در پروژه؛ مصرف عاقانه و قابل قبول منابع ســازمانی؛ به منظور اجرای امنیت توسط مجریان 

امنیت اطاعات )مانند پول، نیروی انسانی شایسته، زمان و ...(
- فرهنگــی: تبلیغــات مناســب جهت آگاهی مدیــران، کارکنان و ســایر گروه ها در خصوص 
ارزش امنیت اطاعات؛ ایجاد انگیزش در کارکنان کل ســازمان )در جهت پذیرش مقررات و 
دســتورالعمل ها(؛ بالا بودن میزان رضایت شغلی کارکنان؛ مایل بودن سازمان به بازمهندسی 

فرایندهایش
- فنی: برخوردار بودن از زیرساخت مناسب فناوری اطاعات؛ تدوین مناسب خط مشی امنیت 
اطاعات )پیروی از یک اســتاندارد به عنوان یک مدل مرجع یکسان(؛ استفاده از افراد نخبه و 
متخصصان و مشاوران امنیت اطاعات و ممیزین خارجی با توانایی بیشتر؛ تعریف درست قلمرو 
اســتقرار نظام مدیریت امنیت اطاعات )ساختاردهی و برنامه ریزی پیاده سازی نظام مدیریت 
امنیت اطاعات در ســازمان(؛ ایجاد یک نظام اندازه گیری برای ارزیابی کارایی نظام مدیریت 
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امنیت اطاعات؛ بازبینی و تجدید نظر مؤثر فرایندهای اجرا شده نظام مدیریت امنیت اطاعات 
)بررســی اثربخشی نظام(؛ شناسایی آســیب پذیری ها و تهدیدات؛ محاسبه میزان مخاطرات 

سازمان به ازای هر دارایی با برقراری تناظر بین آسیب پذیری ها و تهدیدات
همچنانکه در جدول )8( نیز دیده مي شود در میان معیارهای اصلی پژوهش، معیار »مدیریتی« 
با وزن نســبي 0/2865 بیشــترین اهمیت را دارد و معیار »فرهنگی« با وزن نســبي 0/1341 در 
اولویت آخر قرار دارد. همچنین معیارهای فنی، سازمانی و فرهنگی به ترتیب در رتبه دوم تا چهارم 

قرار گرفتند.
همچنانکه در جدول )8( نیز دیده مي شود در میان زیرمعیارهای سازمانی، زیرمعیار »بکارگیری 
رویکرد و چارچوبی ســازگار با فرهنگ ســازمان برای پیاده ســازی، حفظ، نظارت و بهبود امنیت 
اطاعات« با وزن نسبي 0/2733 بیشترین اهمیت را دارد و زیرمعیار »هماهنگی ساختار سازمانی 
با نیازهای نظام مدیریت امنیت اطاعات« با وزن نســبي 0/1375 در اولویت آخر قرار دارد. نتایج 
پژوهش همســو با نتایج پژوهش توریس، ســاریگی، سانتوس و ســیرانو )2006(، ابوسعد، سعید، 
الغدبر و خان )2011(، علوی، اســام، جهانخانی و النمراتی )2015(، کیلو و انزوکی )2015(، تو 
و یان )2018(، صفرخانی و شــیرمحمدی )۱۳۸۸(، نقی لو و احمدی )۱۳۹۴(، خیری )1395( و 
مســتقیمی و امین موســوی )۱۳۹۷( می باشد. تأثیر عوامل سازماني بر اثربخشی امنیت نظام های 
اطاعاتی مورد توجه پژوهشــگران متعددي قرار گرفته اســت؛ بدیــن صورت كه از اصطاح هاي 
متفاوتي مانند زمینه ها، متغیرها و عواملي كه به ابعاد ســازماني مربوط مي شود، استفاده كرده اند. 
ســازمان هایی که نســبت به امنیت نظام های اطاعاتی از آگاهی لازم برخوردارند، ممکن اســت 
راهکارهای بهتری در زمینه مســائل امنیتی داشــته باشــد و به اهداف سازمان به نحو مطلوبتری 
دست یابند. در    سازمان هایی که فرایندهای رسمی ایجاد شده است، آمادگی پذیرش شیوه های 

نوین امنیتی بهتری مشاهده می شود.
همچنانکه در جدول )8( نیز دیده مي شــود در میــان زیرمعیارهای مدیریتی، زیرمعیار »وجود 
برنامه ای جهت بهبود و تقویت مدیریت امنیت در سراسر سازمان )سبک مدیریت(« با وزن نسبي 
0/2128 بیشــترین اهمیت را دارد و زیرمعیار »همســویی هدف های سیاست امنیت اطاعات با 
اهداف تجاری سازمان )هم ترازی هدف ها(« با وزن نسبي 0/0875 در اولویت آخر قرار دارد. نتایج 
پژوهش همســو با نتایج پژوهش تایی و گریوال )2005(، توریس، ســاریگی، ســانتوس و سیرانو 
)2006(، ابوسعد، سعید، الغدبر و خان )2011(، ماروا )2015(، کیلو و انزوکی )2015(، خواجوئی، 
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کاظمی و موســوی راد )2017(، تو و یان )2018(، صفرخانی و شــیرمحمدی )۱۳۸۸(، نقی لو و 
احمدی )۱۳۹۴(، خیری )1395(، مستقیمی و امین موسوی )۱۳۹۷( و رضایی، مصدق و رضایی 
)1397( می باشــد. طرح هاي تحقیقاتي مختلف در خصوص روانشناســي سازماني نشان داده اند 
كه ســطح بالایي از تعهد مدیریت در ســازمان نقش تعیین كننده اي در اثربخشی امنیت نظام های 
اطاعاتی دارد. مشــارکت مدیریت ارشــد محرك غالب تاش هاي سازمان می باشد. سازمان هایی 
که از حمایت و تعهد مدیریتی بیشــتر در برنامه های اطاعاتی برخوردارند، عملکرد سالانه بهتري 
داشــته و از مزیت رقابتی بالاتری نیز نســبت به رقبا برخوردار خواهند بود. در صورتی که مدیریت 
ارشد بتواند چشم انداز مناسبی براي فعالیت هاي امنیت نظام های اطاعاتی قائل شده و برنامه هاي 
مربوط به این حوزه را به عنوان یک فاکتور مهم در بحث تصمیم گیري هاي استراتژیک وارد نماید، 

فعالیت هاي امنیت نظام های اطاعاتی به بهترین شکل صورت خواهند گرفت. 
همچنانکه در جدول )8( نیز دیده مي شــود در میــان زیرمعیارهای فردی، زیرمعیار »همکاری 
و هماهنگی داشــتن کارکنان درگیر در پروژه« با وزن نســبي 0/3989 بیشترین اهمیت را دارد و 
زیرمعیار »تداخل نداشــتن مســئولیت های کارکنان« با وزن نسبي 0/2733 در اولویت آخر قرار 
دارد. نتایج پژوهش همســو با نتایج پژوهش توریس، ســاریگی، سانتوس و سیرانو )2006(، کیلو و 
انزوکــی )2015(، خواجوئی، کاظمی و موســوی راد )2017(، تو و یان )2018(، نقی لو و احمدی 
)۱۳۹۴(، خیری )1395( و مســتقیمی و امین موســوی )۱۳۹۷( می باشد. گونزالز عامل فردی را 
به عنوان پاشــنه آشــیل امنیت نظام های اطاعاتی معرفی کرده است. شرکت ای.بی.ام )2006( 
بیان کرده اســت که یکی از مهمترین کانون های توجه نفوذگران، »ســهل انگاری و ساده اندیشی 
افراد« اســت. به گفته ماکی، رئیس بخش آگاهی شرکت کامپیوتری آرمونک، »افراد« همچنان به 
عنوان سســت ترین عنصر آســیب پذیر در مدل های امنیتی، مورد سوء استفاده قرار خواهد گرفت. 
وی در ســال )2004( مقاله ای با عنوان »ده خطــای مهلک مدیریت امنیت نظام های اطاعاتی« 
منتشــر کرد. در این مقاله ده خطای زیر به عنوان خطا های مهلک امنیت نظام های اطاعاتی ذکر 
شــدند و بیان شــد که حتی اگر یکی از این جنبه ها نادیده گرفته شــود و یا به درستی مورد توجه 
قرار نگیرد، مشــکاتی جدی در حفظ یک برنامه امنیت نظام های اطاعاتی وجود خواهد داشــت. 

قسمت عمده ای از این خطا ها مبتنی بر عوامل فردی می باشد.
همچنانکه در جدول )8( نیز دیده مي شود در میان زیرمعیارهای فرهنگی، زیرمعیار »بالا بودن 
میزان رضایت شــغلی کارکنان« با وزن نسبي 0/3221 بیشترین اهمیت را دارد و زیرمعیار »مایل 
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بودن سازمان به بازمهندسی فرایندهایش« با وزن نسبي 0/1813 در اولویت آخر قرار دارد. نتایج 
پژوهش همســو با نتایج پژوهش تایی و گریوال )2005(، ابوســعد، سعید، الغدبر و خان )2011(، 
علوی، اســام، جهانخانی و النمراتی )2015(، ماروا )2015(، تو و یان )2018(، نقی لو و احمدی 
)۱۳۹۴(، خیری )1395(، مستقیمی و امین موسوی )۱۳۹۷( و رضایی، مصدق و رضایی )1397( 
می باشــد. پیش نیاز اثربخشــی امنیت نظام های اطاعاتی، ارزیابی آمادگی و اعتبار سازمانی قبل 
از اجرا می باشــد. در صورتی که همســانی بین فرهنگ سازمانی و فرهنگ پیش فرض که در پیاده 
سازی و بررسی اثربخشی امنیت نظام های اطاعاتی در نظر گرفته شده وجود نداشته باشد، فرهنگ 
سازمانی می تواند به عنوان یک چالش مهم مطرح شود. الگوهای اعتبار تکنیکی در اجرای مسائل 
امنیتی در نظام های اطاعاتی شــامل زمان پاســخ، طراحی سیستم، صفحات نمایش و پینیدگی 
وظایف پشــتیبانی شده می باشد. از طرفی اعتبارات ســازمانی، ارتباط بین سازمان و امنیت نظام 
اطاعاتی را مشخص می کند. جنبه های خرد اعتبارات سازمانی شامل آشنایی کارکنان با وظایف، 
انگیزش های کارکنان و ســبک شناســایی کاربران می باشــد. همچنین جنبه های کان اعتبارات 
ســازمانی شامل سلساله مراتب ســازمان،   کانال های ارتباطی سازمان، توزیع قدرت در سازمان و 
فرهنگ ســازمانی می باشــند. در میان عوامل کان اعتبارات سازمانی، فرهنگ سازمانی بیشترین 
پیچیدگی را دارد و موانع فرهنگی زیادی در سازمان برای امنیت نظام های اطاعاتی و رسیدن به 

اهداف مورد نظر در اثربخشی این نظام ها وجود دارد.
همچنانکه در جدول )8( نیز دیده مي شود در میان زیرمعیارهای فنی، زیرمعیار »برخوردار بودن 
از زیرساخت مناسب فناوری اطاعات« با وزن نسبي 0/1921 بیشترین اهمیت را دارد و زیرمعیار 
»محاســبه میزان مخاطرات ســازمان به ازای هر دارایی با برقراری تناظر بین آســیب پذیری ها و 
تهدیدات« با وزن نســبي 0/0699 در اولویت آخر قرار دارد. نتایج پژوهش همسو با نتایج پژوهش 
تایی و گریوال )2005(، توریس، ســاریگی، سانتوس و ســیرانو )2006(، ابوسعد، سعید، الغدبر و 
خان )2011(، ماروا )2015(، کیلو و انزوکی )2015(، نقی لو و احمدی )۱۳۹۴(، خیری )1395( 
و مســتقیمی و امین موسوی )۱۳۹۷( می باشد. بكارگیری زیرساخت مناسب و فناوری اطاعات، 
تحول گسترده ای را در امور اداری و سیستم های اطاعاتی باعث شده است، طوریكه امكان انتقال 
الكترونیكــی داده هــا، مدارك، اســناد و مكاتبات مختلف از طریق كامپیوتــر و خطوط ارتباطات 
مخابراتی فراهم شــده اســت. استفاده از فناوری های جدید و زیرســاخت مناسب برای رسیدن به 
ســرعت بیشــتر با هزینه کمتر یکی از موارد ضروری در اثربخشی امنیت نظام های اطاعاتی است. 
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فنــاوری می تواند به ارزیابی وضعیت امنیتی نظام های ســازمانی بــا حداقل هزینه ممکن کمک 
کند. یکی از مشــکات شــهرداری کان شهر اهواز عدم اســتفاده مناسب از فناوری و عدم وجود 
زیرســاخت های مناسب جهت بهره برداری است. لذا این نقص موجب می شود که ارزیابی وضعیت 
امنیت نظام ها به درستی انجام نشود و به ایجاد فرصت حمات امنیتی و نفوذ در نظام ها بینجامد. 
فناوري هاي پیشــرفته و بســترهای اطاعاتی قوي فاکتورهاي مهمی در شــناخت بهتر مشکات 

امنیتی و حفره های موجود در نظام ها و ... می باشد. 

پیشنهاد
با توجه به نتایج پژوهش پیشــنهاد می شود، جلب حمایت مدیران ارشد سازمان از طریق نشان 
دادن مزایای توجه به امنیت نظام های اطاعاتی صورت پذیرد. انواع ســبک های مدیریت بررســی 
و بهترین ســبک جهت امنیت نظام های اطاعاتی استفاده شود. افراد و مدیران جهت درک دقیق 
مسئله امنیت اطاعات آموزش ببینند. راهبرد ها و سیاست های مشترک در حوزه امنیت اطاعات 
در کل ســازمان تدوین شوند. تاش در جهت همسوسازی اهداف سیاست های امنیت اطاعات با 
اهداف تجاری سازمان جهت بهره گیری بهتر از فرصت های حاصل صورت پذیرد. همچنین پیشنهاد 
می شود برای اجرای مناسب مدیریت اطاعات می توان یک کمیته راهبردی تشکیل داد تا به طور 

مداوم اثربخشی امنیت نظام های اطاعاتی را مورد مطالعه قرار دهد.
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