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 چکیده
 واقعیتی  به   مجازی   دنیای  در  انتزاعی  قالب   از   تهاجم،  برای  نوین  ایشیوهعنوان  به   سایبر  فضای  از  گیریبهره 
 و  هادولت   نگرانی  و  دغدغه  موجبات  فراگیر  صورتبه   که  است  شده  تبدیلدر عصر حاضر    جدی  و  عینی

  از   نوع  این  رخداد  فراوانی.  است  آورده   فراهم  را  المللیبین  و  ایمنطقه   ملی،  امنیتی  و  نظامی  هایسازمان
  برای   خطری   زنگ  ،گیردمی   خود  به   تریپیچیده   و  ترگسترده   اشکال  و  افتهی   افزایش  روزروزبه   که  حملات

 ساخته  ترجدی   را  آن  به  پرداختن  اهمیت  و  ضرورت  که  شودمی  تلقی  المللیبین   جامعه  نهایت  در  و  هادولت 
  قرارگرفته   حملات  از  نوع  این  ترینپیچیده  و  تریناست. جمهوری اسلامی ایران تاکنون مورد هدف گسترده

تهدیدات سایبری  امنیتی  جوانب  در   جستار  و  کنکاش  بنابراین،  است؛   ایجاد   ساززمینه  تواندمی  حملات و 
  مقابله   برای  و   راستا  این  در   . باشد  امنیتی  و   دفاعی  سطح  در   ایرانج.ا.  برای  یکپارچه  و   منسجم   چارچوب   یک

  و   امریکا  متحده  ایالات  چین،  سایبری  قوانین  ایمقایسه   بررسی  با  پژوهش  این  ،سایبری  تهدیدات  انواع  با
امر  .باشدمی   ج.ا.ایرانبرای    عملیاتی  راهکارهای  ارائهخواستار    ،روسیه این  تحقق    تحقیق   روش  از  برای 

 .باشدمی  موردی-استنادی صورت به  استدلالات و شودگرفته می  بهره مطالعه تطبیقی

 ج.ا.ایران.  روسیه، امریکا، متحدهایالات چین، سایبری، امنیت سایبری، تهدیدات  واژگان کلیدی:
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      مقدمه. 1

 ورود،  کم  هزینه.  است  داده  قرار  امنیتی  جدید  هایچالش  مقابل  در  را  هادولت  اینترنت

  عدم   و  شگرف  تأثیرگذاری  تهدیدکننده،  جغرافیایی  قلمرو  نبودن  مشخص  بودن،ناشناس

  از   اعم  ضعیف  و  قوی  کنشگران  تا  گردید  موجب  سایبری  فضای  در  عمومی  شفافیت

  تهدیدهایی  و شده وارد فضا این  به افراد  حتی و تروریستی ،یافته سازمان  هایگروه ها،دولت

 :آورند وجود به زیر را

   سایبری، جنگ (1)

   سایبری،  جرائم (2)

   سایبری، تروریسم (3)

   . ...و سایبری  جاسوسی (4)

  از  زیادی  حدود  تا   که  ملی  امنیت  سنتی  تهدیدهای  از  را   سایبری   تهدیدهای   نکته،  همین

 در   که  دهندمی  تشکیل   هاییملت  -دولت  را  آن  کنشگران  و  ند هست  برخوردار   شفافی   ماهیت 

  که   است  شده  سبب  و  کرده  متمایز  هستند،  شناسایی  قابل  جغرافیایی   مشخص  قلمرو  یک

 . آید حساب  به ناکارآمد و شود  کشیده چالش  به فضا این در آن سنتی  مفهوم  به ملی  امنیت

  ای پدیده عنوانبه سایبر  فضای  در سایبری حملات موضوع  طرح  رسدمی  نظربه ،بنابراین

  های فناوری  و  ارتباطات  جدید   هزاره  و  عصر   در   هادولت  فراروی   جدی  چالشی   و  نوین

  یکی  عنوان   به  سایبری   امنیت  تحقق   بنابراین،  است.  یافته   دوچندان  ضرورتی  و  اهمیت   نوین

  و   آمریکا  چین،  نظیر  بزرگی  های قدرت  جمله  از  هادولت  تمامی   هایدغدغه  ترینمهم  از

گذاری  گذاری و سرمایهکه در این زمینه به قانونباشد  است که نزدیک به دو دهه می  روسیه

  از   پس  و  باشدمی  روبرو  سایبری  تهدیدات  با  همواره  ایرانج.ا.  کهییآنجا  از  .پردازندمی

  موازین   براساس  جانبههمه  مدلی  ریزیطرح  لزوم  ،1«نت استاکس»  ویروس  حمله  تلخ  تجربه

  پیش   از  بیش  را  سایبری  امنیت  ارتقای  جهت  داخلی  قوانین  تصویب  و  المللبین  حقوق

 .شودمی  احساس

 
1. Stuxnet 
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 شناسی تحقیق . مبانی نظری و پیشینه2

 شناسی پیشینه. 1-2

  طور مستقیم به این موضوع پرداخته باشد، پژوهش، مقاله یا پژوهشی که به  پیشینهدر مورد  

تباط با  در منابع داخلی و منابع لاتین که در ار   هاپژوهشبه برخی از    توانمی  اما  نشد.  یافت

را    نگارندگان   تواندمیو از حیث برخی از معانی و مفاهیم نیز    این موضوع صورت گرفته

 ین تحقیق یاری رساند، اشاره نمود. در پیشبرد اهداف ا

پریر» ترند:    1«جار  »استیلای  عنوان  با  پژوهشی  جنگ    مثابهبهاجتماعی    های رسانهدر 

منتشر    فصلنامهدر    که (2017)«  اطلاعاتی این موضوع   کردهمطالعات استراتژیک  به  است، 

  از   .اندشدهابزاری برای نبردهای اطلاعاتی بدل  عنوان  اجتماعی به  هایرسانهاشاره دارد که  

سیاسی و تبدیل آن به یک   هایپیامکاربران از طریق انتشار    متقاعدسازی  ،دیدگاه نویسنده

رقبا و   علیهکه کشورهای قدرتمند از آن    باشدمیابزارهای مهم نبردهای اطلاعاتی    از  ترند،

 گیرند. دشمنان خود بهره می

و   خانقاهی  »تفاوت  ایمقالهدر    «آزادی»محمدی  عنوان  سایبری  ها تحت  امنیت  ی 

بررسی حملات سایبری علیه شهروندان یک جامعه    به  (1400) «  اجتماعی با امنیت سایبری

به    ی اجتماعیهااز رسانه  کنندمیتلاش    ج.ا.ایران، دشمنان  . از دیدگاه نویسندگاندن پردازمی

برای   ابزاری  گیرند.   اعتباربیعنوان  بهره  آن  با  مرتبط  نهادهای  و  حکومتی  سیستم    کردن 

ی برای انتشار اخبار جعلی  از فضای سایبر  کوشندمی  ایران مخالفان نظام سیاسی    رو،ازاین

 روانی جامعه را با تهدید مواجه سازند. امنیت بهره گیرند تا 

جرائم    ایمقالهدر    «سلیمیو    ایزواره» بر  جهانی  »اعمال صلاحیت  عنوان  علیه  تحت 

هوانوردی   در  سایبری  خرابکاری(  1401)«  المللیبینامنیت  و  اقدامات  بررسی  ی  ها به 

و تروریسم   هواپیماربایی  دربرگیرندهکه  پردازند  می  المللیبینهوانوردی    حوزهسایبری در  

نویسندگان،  از  .باشدمیسایبری   بازدارنده    دیدگاه  مکانیسم  یک  جهانی  صلاحیت  اعمال 

 
1. Jarred Prier 
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کیفر ماندن مجرمین  امنیت سایبری باشد و سبب بی  علیهپشتیبان مبارزه    تواندمیکه    باشدمی

 این جرم گردد.
 

 شناسی تحقیق. مبانی نظری و مفهوم 2-2

 امنیت سایبری . 1-2-2
  در   سایبری  امنیت .  است  کشور  یها زیرساخت  در  مهم  مؤلفه  یک  «سایبری  امنیت»   مفهوم

  در  مفهوم   این .  دارد  اشاره  اطلاعاتی  هایدستگاه  فناوری  «هک»  از  جلوگیری  به  سنتی  مفهوم

می  را  گذشته   مفهوم  کهاین  برعلاوه  ،خود  جدید   معنای   هک   از  جلوگیری   بهشود،  شامل 

می  «شناختی  هک»  عنوان  به  آن  از  اوقات  گاهی  که  ها انسان   در  .دارد  اشاره  نیز  ،شودیاد 

  و   مهم  اطلاعاتی  یها زیرساخت  از   حفاظت»  عنوان  تحت  توانمی  را  سایبری  امنیت  ،مجموع

 (. 23: 1،2018)تئوهاری  نمود تعریف  «آن محتوای و فرآیندها

  افزارینرم  یها سامانه  و  هابرنامه  ، هاشبکه  ،هاسیستم  از   محافظت  دربرگیرنده  مفهوم  این

  برابر   در  اطلاعات  از  محافظت»  سایبری،  امنیت  از  هدف.  باشدمی  دیجیتالی  حملات  برابر  در

 برابر  در  خود  از  توانندنمی  هاسازمان  سایبری،  امنیت  وجود  بدون.  است  «آسیب  و  سرقت

  سایبری   مجرمان  برای   ساده  هدفی  به   و  کنند   دفاع  هکرها   ی هاحمله  و  ها داده  ی هانقض

 ( 3: 1400 ،و همکاران انوشا)  شوندمی  تبدیل
 

 مفاهیم مرتبط با امنیت سایبری. 2-2-2
  طوربه  مفهوم  این  است،  شده  منتشر   سایبری  امنیت  حوزه  در   که  متونی   در  مطالعه  با

  مفاهیم   ترینمهم  که  ایگونهبه  ؛دارد  تنگاتنگی  ارتباط  اساسی   مفاهیم  از  برخی  با  مشخص

 . دانست ذیل موارد شامل   توانمی  را حوزه این با مرتبط
 

 سایبری  تهدید.  1-2-2-2 

  منظور   به  را  سیستم  و  شبکه  امنیت  بتواند  که   اقدامی  هر  از  است   عبارت  «سایبری  تهدید»

 : شوندمی تقسیم  سطح سه  به سایبری  تهدید  اهداف. دهد  قرار خدشه مورد  خاص هدفی

 
1. Theohari, C. A. 
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  سرقت : »قبیل  از  اقداماتی  و  گیرندمی  قرار  هدف  مورد  افراد  معمولًا  اول،  سطح  در ❖

  فرد  از  خواستن  باج  منظور  به  شخصی  اطلاعات  به  غیرمجاز  دسترسی»  یا  «هویت

 .  شودمی شامل دارند، مالی  بوی و رنگ بیشتر که  را «قربانی

  یا   حیاتی   یها زیرساخت  به   رساندن  آسیب»  هدف،  که  هستندها  دولت  ،دوم  سطح  ❖

 .  است «سیاسی  هایبا انگیزه هاآن از جاسوسی

  از   ترکیبی  ،آن  از  هدف  که   دارند  قرار   غیردولتی  بزرگ  یها شرکت  ،سوم  سطح  در ❖

 . است دوم  سطح و اول   سطح

  سایبری  جرائم  دسته   در  مواقع   بیشتر   در  گیرند،می  صورت  فردی  سطح   در  که   تهدیداتی 

.  دارند  سایبری  حمله  جنبة  گیرند،می  قرار  سوم  و  دوم  سطح  در  که  تهدیداتی.  گیرندمی  قرار

  در  بالفعل  حالت   به  بالقوه  حالت  از  دارند،  فنی  صورت  که  حوادث   قالب  در  تهدیدات  این

 (. 227: 1401،  اژدری و رهامی) آیندمی
 

 . حوادث سایبری2-2-2-2

  این   قالب   در  عبارتی،به.  ابندی می  بروز  و  ظهور  سایبری   حوادث  قالب  در  سایبری   تهدیدات

  حوادث   ترین مهم  از.  آیندمی  در  فعل   به  قوه   از   سایبری   تهدیدات   که  باشدمی  حوادث

   موارد زیر اشاره کرد: به توانمی سایبری

   اطلاعاتی، نشت (1)

   سایبری، جاسوسی (2)

   افراد،  هویت سرقت هرزنامه (3)

   اینترنتی،  یهاویروس (4)

   ،اطلاعاتی  دستکاری (5)

   .فیشینگ  و ارز  رمز سرقت  نظیر  مواردی (6)
 

 . جرائم سایبری3-2-2-2

  با   اطلاعات  فناوری   علیه   فیزیکی  غیر  محیطی  در  که  شودمی  گفته   جرائمی  به  سایبری  جرائم

 این  در(.  183:  1384،  هادیانفر  و  بیابانی)  ابدی می  ارتکاب  سازیمجازی  و  سازیشبیه  حالت
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  ارتکاب   برای  ابزارهایی  عنوانبه  مجازی  فضای  و  اینترنت  تلفن،  از  نیز  جرائم  از  نوع

 .شودمی استفاده تجاوز و سرقت  ،برداریکلاه نظیر  جرائمی
 

 . حمله سایبری4-2-2-2

 آنان  توسط  و  باشندمی  اصلی  بازیگر   آن  در   هادولت  که  است  جنگ  سایبری« نوعی   جنگ»

  قوت   نقاط  و  تأسیسات  ،هاتوانایی  ،امکانات  طریق؛  این  از  تا   گردندمی  هدایت  و  رهبری

:  2013،  1)لی   کنند  تسلیم  دخو  یها خواسته  برابر  در  را  دشمن  و  نمایند  تخریب  را  دشمن

 و  سایبری  ارتش  ،غیردولتی  کنشگران   از  هادولت   ،جنگ  این  در  کهآن  رغمعلی(.  113-99

 .باشندمی هادولت ،آن اصلی  راهبر و بازیگر اما ،گیرندمی  بهره خود هکرهای

  و  سایبری  امنیت   ارتقای  در   کشور   یک   استراتژی   و  توانایی  به  هاحوزه  این  در  موفقیت

  قصد   که  نهادهایی  و  هاگروه   افراد،   مقابل  در  آن  با  مرتبط  یها داده  و  اطلاعات  از  محافظت

  .دارد بستگی دارند، را آن از  سوءاستفاده

  هدف  به  که  خرابکارانه  حملات  این  برابر  در  مؤثر  سایبری  امنیت  استراتژی  یک  اتخاذ

  را   کشور   تواندمی  ،گیردمی  صورت  کاربران  یها سیستم  کنترل   و  حذف  ،تخریب  دسترسی،

  تجارب   از  گیری بهره  .دهد  قرار   مناسب  وضعیت  یک  در  تهدیدات  این  با  مقابله   در

  گام   تواندمی  هاآن  ملی   امنیت  استراتژی  بررسی  طریق  از   حوزه   این  در  موفق   کشورهای 

 .باشد کشورها سایبری امنیت  ارتقای  در مؤثری
 

 شناسی تحقیق روش. 3

به لحاظ هدف    باشد. این تحقیق یمتحلیلی  -، کیفی و از نوع توصیفیروش پژوهش حاضر

پژوهش  داده  باشد.یمکاربردی«    -یاتوسعه» این  برای  یمهای  کاربردی،  لحاظ  به  تواند 

سایبری   امنیت  و   روش  باشد.  مؤثرایران  ج.ا.ارتقای  »اسنادی  اطلاعات،  گردآوری 

مضمون«    آمدهدستبههای  داده  باشد.یمی«  ا کتابخانه »تحلیل  روش  از  استفاده    موردبا 

 ارائه گردید.  قرار گرفته و در قالب جداول  یبررس

 
1. Lee, D. 
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 ها یافتهوتحلیل یه تجز. 4

 بعضاً  و  هااستراتژی  ها،سیاست  تدوین  و  تهیه  به  اقدام  ملی  سطح  در  کشورها  از  بسیاری

  با   مقابله  همچنین  و  خود  سایبری  ملی  فضای  از  حفاظت  برای  ملی  مقررات  و  قوانین

  کشورهایی   ترینمهمجمله    از  .اندکرده  سایبری  حملات  ارتکاب  از  ناشی  بالقوه  تهدیدهای

و    آمریکا   به چین،  توان می  ، اندنمودهو استراتژی    هاکه در این حوزه اقدام به تدوین سیاست

 شود.ها اشاره میاشاره کرد که در ادامه به آنروسیه 
 

 قوانین سایبری چین .1-4

آن را    عی خود، توسعه سر  یدر توسعه اقتصاد  ایرایانهاطلاعات    تیپس از تحقق اهم  نیچ

داد   قرار  پیگیری  امورد  تنظ  ن یچکشور    در  نترنتیتوسعه  و  کنترل  بر    دی شد  میبا  دولت 

نتا  یاجتماع  ،یاستفاده تجار  نترنت،یا  یها رساختیز )لیانگ و    بودآن همراه    یاسی س  جیو 

مختلف  ن یقوان (.120-103:  2010،  1لو مقررات  که  و  را  موضوع  این  شرا،  چه    ی طی در 

آنلا  ها تیفعال تب  شوندمی  یتلق  غیرقانونی  نیو اطلاعات مختلف    کمیسیون )  کندمی  نییرا 

 : از اندعبارت این قوانین  یهابخش ترینمهم(. 2005، 2چین درباره  کنگره  اجرایی

 اند؛ گرفته قرار تأییدمورد   یکه در قانون اساس نیادی نقص اصول بن (1)

  طورکلی به  ای  یمل  میرژ  یبرانداز   ،یاسرار دولت  ی، افشایمل  تیامن   نبه خطر انداخت (2)

 ی؛ وحدت مل یکپارچگ یانداختن  خطربه

 ؛ رساندن به قداست منافع ملتبیآس (3)

 ی؛ مل  یاختلال در همبستگ  ای نژادپرستیملت،  هی عل  یدشمن کیتحر (4)

س (5) در  د  ی مل  یها استیاختلال  مورد  و   یطانیش  یها فرقه  جیترو  ن،یدر 

 پرستی؛ هخراف

 ی؛ مختل کردن ثبات اجتماع  ای یاخلال در نظم اجتماع عات،یانتشار شا (6)

 ؛ ارتکاب جرم  ایو  قمار، خشونت، ترور ،یپورنوگراف  جیترو (7)

 
1. Liang, B.; Lu, H. 

2. Congressional Executive Commission on China (2005) 
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 ؛ هاو منافع آن یحقوق قانون نقض  یابه شخص ثالث  نیتوه (8)

انجمن  کیتحر (9) راهپمجامع،  تظاهرات  ییمایها،  که نظم    یرقانونیتجمعات غ  ای ها، 

 کند؛میرا مختل   یاجتماع

 ی؛ مدن یرقانونیغ  یهاتحت نام سازمان  تیانجام فعال (10)

 .که توسط قانون ممنوع است  یگریو مطالب د (11)

گردد  می  اعمال از طریق آن    ییهااستیسکه    دهدمیشکل    ی را انیبن  مستقیماً  طیشرا  نیا

آن  در  د  هاکه  حقوق  نقض    یتالیجیهم  آن  کندمیرا  از  هم  بهکندمیمحافظت    هاو  نظر  . 

( و 4بند  )  هاتیاز حقوق مختلف مانند حقوق اقل  تیحما  طرفیکاز    طیشرا  نیا  رسدمی

 (. 7بند ) کندمی نیحقوق کودکان را تضم

ش»پروژه    م.1998در سال   ب  ،«لدیگلدن  امروزه  فا  شتریکه  عنوان  چ  1روالی با    نیبزرگ 

امن شودمیشناخته   وزارت  توسط  به  اندازیراه  یعموم  تی،  آنچه   ترین بزرگعنوان  شد. 

شناخته    روال یفا نظارت   کی،  شود میجهان  فا  یبیترک  یپروژه  از  که    نام ثبتوال،  ریاست 

در    یبریسا  یتمحدود  جاد یا  یبرا  هاسایتوببر    ی، کنترل دولتهادواژهیکل  لتریف  ،ینترنتیا

انجام کنترل    ،پروژه  نیا  ی کاربرد اصل(.  2017،  2)شو و آلبرت   کنندمیاستفاده    ن یچ  نترنتیا

119-:  2006،  3داولاست )  (یو خارج  یدر سطح داخل)  نترنتیادر    اطلاعات  برو نظارت  

111.)  

از    کهدرحالی بود،  دران  پیویاستفاده  راحت  در سال    گذشته  گزارش    م.2018اما  در 

آزاد برا  ید یاقدامات جد  نیاست که دولت چ  هآمد  یخانه  از    یرا  استفاده  محدود کردن 

ف  دور  یابزارها اس  نگیلتریزدن  داده  آزادی انجام  )خانه    ی ها شرکت  یحت  (.2018،  4ت 

به دور   گرفتندتحت فشار قرار    ،کنندمی  تیفعال  نیچ  نیکه در سرزم  یخارج تا از کمک 

 کنند.   یخوددار نگیلتریزدن ف

 
1. Firewall 

2. Xu, B.; Albert, A. 

3. Dowell, W. 

4. Freedom House 
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  این   .شد  دنبال   م.2014بار در سال    نینخست  ی برا  «یاعتبار اجتماع  ستمیس»   ،این  برعلاوه

که شهروندان   کندمی  نییافراد را کنترل و سپس تع  نیفلاآو    ی شهروند  ی رفتارها  ،ستمیس

که    یافراد  ،مثال   طوربهمتناسب با رفتارشان خواهند داشت.    یی هاتیو محدود  هاتی چه مز

بر    یلیو ر  ییهوا  سفر  تیچون ممنوع  یها تیممکن است محدود  ،باشند  بندیرتبه  یدارا

دارا  لیمتح  هاآن  خوب  رتبه  با  افراد  و  دسترس  یی هاتیمز  یشود  امن  یچون  و   تی به 

هتل    ت یمعاف در  پرداخت  حر(.  2018،  1)شاهباز   شود  مندبهرهاز  نقض  بر   میعلاوه 

بنابرا  نیا  ان،یبآزادی    و  یخصوص متهم شده،  به نقض حق جنبش  دامنه حقوق    نیقانون 

) است.  قرارگرفته  نترنتی ا  تأثیربشر تحت   در    چین  عمده  مقررات  و  قوانین  (1در جدول 

، 4؛ شاهباز 2018 ،3؛ ژیرارد2018، 2الملل ارائه شده است )نک: عفو بین سایبری   حوزه مسائل

 ( 2018، 6آزادی خانه؛ NPC5؛ کمیته دائمی 2018

 

 ن یو مقررات عمده چ نیقوان. 1جدول شماره 

 هدف  تاریخ و مقررات  نیقوان

 

 نیخلق چ  یجمهور ییقانون جزا

 

 

 1997مارس 

امن  آنچه بازار   یعموم   تی امن   ،یمل  تی مخل  و 

بعدداندمیباشد، جرم    یستیال یسوس   ی . اصلاحات 

 . شودمیشامل  زیرا ن  یبریسا جرائم

حفاظت از   تی ریمربوط به مد ری تداب 

اطلاعات  المللیبینشبکه   تی امن 

 وتر یکامپ

 

 

 1997دسامبر 

اطلاعات   شبکه  از  نظم    ،المللیبینمحافظت 

اجتماع  یعموم ثبات  تشر  یو    ی هاتی فعال  حیبا 

 . المللیبین یها در شبکه رمجازیغ

  یهاسیسرو تی ریمربوط به مد ری تداب 

 نترنت ی اطلاعات ا

ا  سیسرو  یهاتی فعال  م یتنظ 2000 سپتامبر   نترنت یاطلاعات 

سرو  لهیوسبه ا   یهاسیالزام  به   نترنتیاطلاعات 

 . کسب اجازه از دولت

  ای گونهبهرا    یقبل  نیقوان   ،مقررات راه دور  می با تنظ   

 
1. Shahbaz, A. 

2. Amnesty International  )2018( 

3. Girard  )2018) 

4. Shahbaz, A. 

5. NPC StandingCommittee (2000) 

6. Freedom House (2018) 
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مقررات مربوط به ارتباطات راه دور  

 ن یچ  یمردم جمهور

 

 

 2000 نوامبر

تصاو  دهدمیگسترش   اطلاعات،  متن،    ر یکه صدا، 

استفاده   رلسیوا  یهاستمیاطلاعات که از س   ریو سا

 را شامل شود.  کنندمی

  ی ها بولتن  ی هاسیسرو  تیریمد  نیقوان

نگهدار   تنظیم:  یکیالکترون دوره  نوع   یمحتوا،  و 

 . یکیالکترون یهابولتن

  تی حفظ امن یکنگره مل تهی کم میتصم

 نترنت یا

توسعه منافع   یرا در راستا   اینترنتنحوه استفاده از   2000 دسامبر

 .کندمی فیتعر نیچ

  یهاشرکت تیریمقررات مربوط به مد

 گذاری سرمایه یخارج یارتباط

 ت یرا ملزم به رعا  یخارج  گذارسرمایه  یها شرکت 2001 دسامبر

  نیانجام تجارت در چ  یبرا  یو مقررات مل  نیقوان

 . کندمی

 

  یخبر  یهاسیسرو تیریمد نیقوان

 نترنت یا

 

 2005سپتامبر 

در   ینترنتی ا  یخبر  یاطلاعات  یهاسیسرو  میتنظ

 .  یو عموم یمنافع مل تأمین  یراستا

  ی خارج  گذارسرمایه  یبر مبنا  یخبر  سیسرو  چیه

 شود.  تأسیس تواندنمی

  ی بر یسا تی قانون امن 

 2017ژوئن 

  ی ها و الزام شرکت  نترنتیا  مشیخطمتمرکز کردن  

محتوا  یبرا  ینترنتیا محدود    یسانسور  کاربران، 

ناشناس اطلاعات    ن،یآنلا  یکردن  کردن  متمرکز 

 ی.شخص

 

 یقانون اطلاعات مل

 

 2017جولای 

سازمان موظف  افراد،  را  نهادها  و  با    کندمیها  تا 

به مقامات امنو گزارش  یجاسوس   ی عموم  تی دادن 

دولت ب  یو  کنند.  دسترسهکمک  اجازه  به   یعلاوه 

رسانه در  اطلاعات  به   یاجتماع  ی هاهرگونه  را 

 دهد. میدولت 

 

 سایبری روسیه قوانین. 2-4

در ارتباط با اطلاعات است. در روزگار اتحاد   دهی چیو پ  یطولان  خچهیتار  ک ی  یدارا   هیروس

و استفاده    تی مالککه  ییجا  تا  شدند یکنترل م   شدتبه  هااطلاعات و رسانه  ،یشورو  ریجماه

 (.CEU1 ،2017)مدرسه سیاست عمومی  شدمی میتوسط دولت تنظ ی نیزکپ  یها دستگاه

 
1. CEU School of Public Policy (2017) 
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آزاد  مطابق  سال    نترنت یا  ی گزارش  مجازاتم.2018در  اینترنتی    ت یفعال  یبرا   ییها، 

 از:  اندعبارتکه   وضع شده است هیمختلف در روس

   ،یعموم  یبدنام (1)

 دادستان،  ای یقاض  هیافترا عل (2)

 به مقامات،   نیتوه (3)

  سم،یترور یفراخوان برا  (4)

   ،یبه احساسات مذهب نیتوه (5)

   ،گراییافراطفراخوان  (6)

   ،طلبیجدایی (7)

 نفرت،  جیترو (8)

  ی.جنگ دوم جهان  یها تینادرست در مورد فعال  تانتشار اطلاعا (9)

 :کندمی  نییرا تع ییهامجازات گر ید تیدو فعال یبرا  هیروس یقانون ادار  علاوههب

   ،یافراط  یهاسازمان  یهاسمبل  ای یناز  ینمادها  ش ینماالف. 

 (. 2018)خانه آزادی،   گریافراطی  هایانتشار مواد و ابزارب. 

کنترل و نظارت بر    یبرا   هی در دست دولت روس  جی را  یابزار   ،هاسایتوب  اهی س  ستیل

اینترنتیهاسایت ا  ی  تعداد  سال  هاسایتوب  نیاست.  طول  در  انیدر  همواره  حال  گذشته 

است.  شیافزا به  م. 2013تا    م.2012  یها سال   نیب  در  بوده  فدرال  قانون   اصلاحات 

ها را  سایتوبدر مورد مسدود شدن    گیریتصمیماجازه    هاآژانس  ری روسکومندزور و سا

مسدود شده را دارد که طبق    هایسایتوباز    فهرستی  روسکومندزور  . سازمانداده است

محتوا   یادعا  شامل  خودکش  ،آزاریکودک  ی مقامات  مخدر،  چاپ،    ،یمواد  حق  نقض 

مجدد کنترل بر    هیتوج  یبرا  ن، یو ... هستند. همانند سانسور چ  یاقدام عموم  یفراخوان برا 

(. 2017،  1)جیمز و جونز   کرد  ب یمورد حقوق کودکان تصو  ررا د  ی قانون  نترنت یا  ی محتوا

ا  دهندگانارائهتوسط    ،هانوع سانسور  این با  شودمی  تأیید  نترنتیخدمات  ل  دی که    ستیبه 

 
1. James, Y.; Jones, S. 



 ...امنیت هایضرورت  و هابایسته  روسیه؛ و آمریکا متحده ایالات  چین، سایبری قوانین ایمقایسه مطالعه مقاله پژوهشی:   88 

 

کنند.  اهیس مراجعه  ا  دهندگانارائهعلاوه  هب  روسکومندزور  حقنترنتیخدمات   نییتع  ی 

دسترس  یچگونگ   یبرا   هایی سیاست شدن  ف  یمحدود  در    یتصادف  یها لتریدر  ندارند.  را 

بوده   سایتوبنام    یجا هب  IPاز مسدود شدن    یناش  یتصادف  یها درصد انسداد  97  جهینت

  حوزه مسائل   در  روسیه  عمده  مقررات  و  قوانین(  2)  جدول در    (.2018آزادی،    )خانه  است

است   سایبری شده  آزادی،    1ارائه  خانه  مارشال،  2017و    2018)نک:  نوستی،  2017؛  ؛ 

2015 .) 
 

 روسیه  و مقررات عمده نیقوان. 2جدول شماره 

 هدف  تاریخ و مقررات  نیقوان

 

 یخارج ندگانیقانون نما

 

 2012جولای 

خارج  شدهثبت  یردولتیغ   یهاسازمان بودجه   ی که 

به    ییهاتی و مشمول فعال  کنندمی  افتیدر هستند که 

به    یخارج  ندهیبه عنوان نما  شودمی  یتلق  یاسینظر س

 . گیرندمیقرار  یو تحت حسابرس آیندمیحساب 

 

اطلاعات  تی و امن  یقانون فناور

 )اصلاحات( 

 

 

 2014فوریه 

که اقدام به    دهدمیرا    ییهاتیسا  یسازاجازه مسدود

قانون  کنندمی  یافراط  یستیاقدامات ترور  و  شورش  .

با پورنوگرافرا     . دهد میکودکان گسترش    یبه مبارزه 

اطلاعات کاربر در   رهی ذخ  یاصلاحات برا  نیدتریجد

 .است ازمندین یخارج ینترنتیبه خدمات ا  هیروس

  تی ریمربوط به مد ری تداب 

 نترنت یاطلاعات ا یها سیسرو

 

 2000 سپتامبر

ا  سیسرو  یهاتیفعال   میتنظ به    نترنتیاطلاعات 

ا  یهاسیالزام سرو  لهیوس به کسب    نترنتیاطلاعات 

 . اجازه از دولت

 

 سانیقانون وبلاگ نو

 

 

 2014آگوست 

ها و صفحات از جمله وبلاگ  نیآنلا  یها رسانه  هیکل

شبکه  یشخص  3000از    شی ب  یاجتماع  یها با 

با  بازدیدکننده )نهاد    دی روزانه  روسکومندزور  در 

 .کنند نامثبت( ی جمع یها رسانه کنندهتنظیم

 

 )اصلاحات(  جمعیقانون رسانه 

 

 2016ژانویه 

  ست یاز ب   شی ب   توانندنمی  یخارج  یها اتباع و سازمان

رسانه سهام  اخت   یروس  یها درصد  در  داشته   اریرا 

 
1. Sources: Freedom House, 2018; Maréchal, 2017; Nocetti, 2015;     &  Freedom House, 

2017 . 
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مورد   در  قانون  موتورها   آوریجمعباشند.    ی اخبار: 

ب  با  با  ونیل یم  کیاز    شیجستجوگر  روزانه    دیکاربر 

 ی عموم بررس  یصحت اطلاعات را قبل از انتشار برا

تلق  ییهاخبر  کنند. دروغ  از   دیبا  شوندمی  یکه 

غ  هاسایتوب در  شوند  با   نیا  ریحذف  صورت 

ا  شوندمیرو    یمال  یها مجازات باعث    نیکه  امر 

جر  یخصوص  هایشرکت  یخودسانسور آزاد   انیو 

 . شودمیاطلاعات 

 

 

 ا یاروویقانون 

 

 

 

 

 2018جولای 

آنلا خدمات    رمزگذاری   یدها یکل   هیته   یبرا  نیارائه 

ها را به مدت شش ماه نگه داشته  موظف است پرونده

که دولت فدرال خواستار باشد را    یو هرگونه اطلاعات

ا دهد.  حر  نیارائه  و    یخصوص  میامر  شهروندان 

 . کندمیرا محدود  یاسیابراز مخالفت س ییتوانا

 

 آمریکا متحده الاتی اقوانین سایبری . 3-4

  ی قانون اساس  هیاصلاح  نیو مطبوعات توسط اول  انیب  یآزاد  حقآمریکا،    متحده  ایالاتدر  

  کا یآمر ی مدن یها یآزاد  هیاتحاد  یدادگاه عال م.1997است. در سال   شده شناخته تیبه رسم

اول آرا  اتفاق  آنلا  یبرا  هیاصلاح  نیبه  گفتار  از  تصو  نیمحافظت  ا  بیرا   میتصم  نیکرد. 

در    انتی قانون ص ارتباطات  کر  م.1996از  فراهم  اول  درا  زم  توجهقابلتلاش    نی که    نه یدر 

  ی مباحث بعد  زمینهپیشو    یبرخلاف قانون اساس   ن،یآنلا  یانتشار مطالب پورنوگراف   میتنظ

بارها و بارها اقدام    هادر طول سال   هادادگاه  ب،یترت   نیبود. به هم  نیدر مورد سانسور آنلا

آزاد   درنتیجه،.  اندکرده  نیآنلا  یمحتوا  میتنظبه در   متحدهایالاتمداوم    طوربه  یخانه  را 

سال    یهاگزارش از  خود  ا  یابیارز  م.2011سالانه  با  است.  آزاد   ،حال نیکرده   ی نمره 

است که از روند    افتهی  شی افزا  22به    13از    م.2018تا  م.  2011از سال    متحدهایالات  نترنتیا

   (.2019، 1)قانون آمریکا  دارد تیروبه وخامت آن حکا

 
1. Us Legal 
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آمریکا به این نتیجه راهبردی رسیده   متحده  ایالاتاین موضوع حکایت از آن دارد که  

های سایبری است. از  است که تنها راه مقابله با تهدیدات سایبری، کنترل و مدیریت فعالیت

دیگر، سا  ن یقوان  سویی  بر  ا  ندهیفزا  طور به  یمدن   یزندگ  یها جنبه  ری حاکم    نترنتیبه 

 : شودمی ریاست که شامل موارد ز افتهیگسترش 

 نقض حق چاپ،   (1)

 کودکان،    یپورنوگراف (2)

 ند،  هست  مضر  یسن قانون  ریافراد ز  یکه برا ی مطالب (3)

  ،قمار (4)

 (. 2011)خانه آزادی،  یجرائم مال (5)

  سایبری   در حوزه مسائل   آمریکا   متحده  ایالات  عمده  مقررات  و  قوانین(  3در جدول )

 1ارائه شده است.
 

 آمریکا  متحدهایالاتو مقررات عمده  نیقوان. 3جدول شماره 

 هدف  تاریخ و مقررات  نیقوان

 

 

 

 یی جراا فرمان 

 

 

 

 1981 دسامبر

اساس چگونگ  هیپا سا  NSAعملکرد    یو   یها آژانس  ریو 

برا برا  یفدرال  را  جمع  ینظارت  بر  در   تی نظارت 

 فراهم کرده است.  متحدهایالات

زمانپرستیمیهن  قانون تحق  ی:  ترور  قاتی که  به    سم یمربوط 

  یهادستگاه  تمامی  ی، به حکم قبل  ازیبدون ن  ،باشد  المللیبین

تلفن  ارتباطی ااز  تا  گرفته  ا  نترنتیها  می  لیمیو  شود  را 

 بررسی کرد.

 

 

 

 کودکان  نترنتی از ا تیقانون حما

 

 

 

 2001اکتبر 

برخکتابخانه ملزم    یها  را    افزارنرمتا    کندمیمدارس 

روکردن  لتریف بر  را  تا   یها انهیرا  یمحتوا  کنند  نصب  خود 

محتوا   یدسترس و   یخاص  یبه  مستهجن  جمله  از 

 ساخت بمب را مسدود کند.  دستورالعمل

ازجمله:   طوربه  افزارنرم  نیا گفتار  مختلف  انواع  ناخواسته 

 
1. Sources: Gellman and Soltani, 2014; Homeland Security Act, 2002; Bazan, 2004; 

Butler, 2015; Keane and Swire, 2018; & Freedom House, 2018. 
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سایشخص  یها مراقب  ،یکمد و  کوتاه  اشعار    ی ها تی، 

 کند. میبهداشت را مسدود 

 

 ی مل تی قانون امن 

 

 2002نوامبر 

امن تأس   یمل  تی وزارت  اخت کندمی  سیرا  وز  اری.  به   ریرا 

تحق   دهدمی  یمل  تی امن  برا  قات یتا  را  و    تیهدا  یلازم 

تحق  برا  قاتیکنترل  ترور  یریجلوگ   یلازم  انجام    سمیاز 

 . دهد

 

 

اطلاعات قانون    یاصلاحات  و 

 سم یاز ترور یری شگیپ

 

 

 2004 دسامبر

نظارت بر جامعه   یرا برا  یاداره اطلاعات ملدفتر نظارت بر 

بخش    تأسیس  یاطلاعات قدرت    فیتعر  6001کرد.  عامل 

و ماده »گرگ تنها« را    کندمیرا اصلاح    FISAدر    یخارج

خارج شهروند  به  اشاره  ترور  یدر  با   المللبین  سمیمرتبط 

اعمال حکم دادگاه را تسه  ،روازاین.  کندمیاضافه     ل ی روند 

 کند. می

 

 

بر    702بند   نظارت  قانون  اصلاح 

 ی جراطلاعات خا

 

 

 2008جولای 

به   یارتباط  یها داده  آوریجمعاجازه    NSAبه   کاربران 

از    ،متحدهایالات  یفناور  یهاآن را از شرکت  یهمراه محتوا

 . دهدمیرا  یکیزی ف یها رساختیز ق یطر

  غیرمستقیمو    گانهیبر ارتباطات اتباع ب  م یاجازه نظارت مستق

 . دهدمیرا  متحدهایالاتبر شهروندان 

  توجه قابل  رییبدون تغ   پرستیمیهنقانون    یمفاد مقتض  دیتمد 2015ژوئیه  متحده ایالات  یقانون آزاد

 . ینظارت جمع یهاهیدر رو

 

 

به   اطلاعات    گذاریاشتراکقانون 

 ی بریسا تی امن 

 

 

 2015 دسامبر

شکا  ییکایآمر  یها شرکت از  حر  تیرا  نقض  مورد    میدر 

به    یخصوص هنگام  در  با    گذاریاشتراککاربران  اطلاعات 

 . کندمی تی فدرال حما یها آژانس

اطلاعات به   داتیتا درباره تهد  خواهدمی  تی از وزارت امن

ادیبگو  یخصوص  یها شرکت با  اما  ن  نی .  مواجه    زیانتقاد 

ا درباره  که  زمنیاست  چه  داده  توانمی  یانکه  برا از   یها 

کرد    یاجرا  ای  تی امن  استفاده  مشخص   طوربهقانون  واضح 

 . نکرده است

 

از    سازیشفافقانون   استفاده 

 اطلاعات 

 

 2018مارس 

ذخ  روزرسانیبه کردن   1986ارتباطات    رهیقانون  روشن  با 

 . یفرامل  یهانحوه انتقال داده

دسترس را    یقانون  اطلاعات   نیا  کهاین  از  نظرصرفبه 

، گسترش  اند شده  ذخیرهداخل کشور    ایاطلاعات در خارج  
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 . دهدمی

ا به  اجازه  قربان  الات یقانون    ان یو 

 نیآنلا یمبارزه با قاچاق جنس یبرا 

بر   2018آوریل  مجازات  قاچاق    هایسایتوباعمال  فحشا  باعث  که 

 . شوندمی یجنس

 

 ج.ا.ایرانهای سایبری چالش. 4-4

  قرار   متنوعی  و  متعدد  سایبری  حملات  هدف  ایرانج.ا.  ،سالهشش  تقریباً  زمانی  بازه  یک  طی

.  باشدیم  نطنز   یا هسته  ساتیتأس   به  نت استاکس  ویروس  حمله  ، هاآن  نیترمهم  .است  گرفته

  های 1تروجان   و  جاسوسی   یها برنامه  از  یا مجموعه  بعد،  به  م.2006  سال  از   راستا،  این  در

  کارهب  ایرانج.ا.  در  کامپیوتری  یهاستمیس   دادن  قرار  هدف  برای  پیچیده  و  پیشرفته  بسیار

  شد   شروع Flame2  به موسوم گسترده بسیار برنامه با حملاتی  چنین آغاز نقطه. شدند گرفته

  نظیر   بدافزارها  سایر  اجرای  و  یری کارگبه  اصلی  بستر  و  مبنا   حقیقت  در  برنامه  این  که

DuQu3 بعدها  و  Stuxnet   گزارش   آمریکا  مطبوعات  م.2012  و  م.2011  سال   در.  بود  

صهیونیستی  پلان  یک  از  بخشی  واقع  درها  برنامه  این  ندداد   نام  به  آمریکایی-رژیم 

  ی ا هسته  ی هابرنامه  در  کامل   توقف  و  وقفه   ایجاد  آن  هدف  که  است  4«المپیک  یها یباز»

  به  گاهچی ه  ادشدهی  بدافزار  بودن  رژیم صهیونیستی-آمریکایی  ادعای  البته.  باشدیم  ایران  ج.ا.

 نشد.  د ییتأ رژیم صهیونیستی یا  و آمریکایی مقامات   سوی از رسمی صورت

  ای رایانه  ویروس  کیکه  مطرح شد    نیدال بر ا  ییهاگمانه  م.2010و    م.2009سال    در

  ی ها سانتریفیوژشده است تا بتواند    جادی دولت بزرگ ا  کیتوسط    تنتحت عنوان استاکس

ببرد.    نیاستفاده شود، از ب  ومی اوران  سازیغنی  ی برا  تواندمیرا که    ایرانج.ا.  ایهسته  روگاهین

دولت  ویروس  نیا صهیونیستیو    متحدهایالات  یهارا  و    یطراح  رژیم  بودند   کیکرده 

 
1. Trojans 

 برای سایبری سلاح  یک عنوان به و فعال صورت به که  بود خرابکارانه و پیچیده بسیار برنامه یک Flame  ویروس. 2

 . گردید استفاده مختلف کشورهای در خاصی مراکز دادن قرار هدف

 اطلاعات هوشمند  یآورجمع حملات در بدافزار این.  است شده کشف .م2011 سال در که است  اییچیدهپ بدافزار .3

 . بود گرفته قرار استفاده سوء  مورد صنعتی اهداف حوزه در

4 . Olympic Games 
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طر  نویسیبرنامه  یخطا از  تا  شد  شود  نترنتیا  قی باعث  پخش  جهان  سراسر  و   در  )براد 

 (.2019، 1همکاران 

از    15از    شیب ا  ایرانج.ا.  تأسیسات مورد  مورد حمله قرار گرفتند.   ویروس  نیتوسط 

  یکیکارکنان آغاز شده است.    یبرخ  (USB)  وی حمله توسط درا  نیاست که ا  نیبر ا  دهیعق

تحت    تأسیساتیاز   گرفت  ویروس  نیا   تأثیرکه  سال    تأسیسات  ،قرار  در  که  بود  نطنز 

آژانس    علائم  نیاول  م.2010 بازرسان  شد.  مشخص  ضمن   ایهسته  یانرژ   المللیبینآن 

کردند    تأسیساتاز    دیبازد سانتر  یتعدادمشاهده  کار    سازیغنی  یوژها یفیاز  از  حال  در 

هستند نا.  افتادن  موقع  آن  در  امر  با    یایران  یهانیتکنس  ،ازآنپسبود.    شناختهعلت 

  ن یا  .بستند  قراردادخود    ای رایانه  یها ستمیس  یبررس  یبرا   یبلاروس  انه یرا  تی متخصصان امن

  متعاقباً کشف کردند.    ج.ا.ایران  انهی را  یهاستمیمخرب را در س  لیسرانجام فا  یتیشرکت امن

  اتیجزئ ایرانج.ا. اگرچه نت بوده است. استاکس  ویروس ،مخرب ی هالیفا  ینا گردید فاش 

  984  ویروس  نیشود که ایزده م  نیاما تخم  ، حمله منتشر نکرد  ن یدر مورد اثرات ا  یخاص

 (.2011، 2)کسلر  را از کار انداخته است وژیفیسانتر

  گسترش  و  تقویت  جهت  را  فراوانی  و  جدی  هایهای اخیر، تلاشسال   طی  ج.ا.ایران

  آورده   عملبه  سایبری  حوزه  ی، کل  طوربه  و  اطلاعات  فناوری  حوزه  در  خود  هایتوانمندی

 به  کشور  مجازی  فضای  عالی  شورای  تشکیل  ،تلاشی  چنین  بارز  و  عملی  نمونه.  است

  هایاست که فعالیت  1390  اسفند  17  تاریخ  در  رهبر معظم انقلاب اسلامی  فرمان  و  دستور

 . است نموده ساختارمند ودار شناسنامه را سایبری قلمرو به مربوط

  برنامه   کلی  هایسیاست  ابلاغ   با  اسلامی  انقلاب  رهبر  مذکور،   نهاد  سی تأس  بر  علاوه

  در   نیز  امنیتی  و  دفاعی  امور  به  مربوط  بخش  در  1394  تیر  9  تاریخ  در  کشور  توسعه  ششم

  دفاع  قدرت  تقویت  همچنین  و  کشور  سایبری  امنیت  نیتأم  بر  مشخص  و  مجزا  بند  دو

  استراتژی   و  انداز چشم  سند   عنوان  به   را  آن  توانمی  که  نمودند  دی تأک  ملی  سطح   در   سایبری

 . کرد تلقی  سایبر  فضای حوزه در ایرانج.ا.

 
1. Broad, W.J.; Markoff, J.; & Sanger, D.E. 

2. Kesler, B. 
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  اطلاعات   یا  سند  البته)  سایبری  اصطلاحات  و  مفاهیم  تعریف   و  هنجارسازی  نظر  از

  حال،   این   با .  ندارد  وجوداطلاعات زیادی    داد(   قرار   اشاره  مورد   را   آن  بتوان   که   مشخصی 

  انجام   امروز  به  تا   را  چند  اقداماتی  مسلح  نیروهای  قالب   در  و  عمل  عرصه   در ایران    کشور

 و   رویه   توانمیها  آن  برای  شدهمشخص  اهداف   و  اقدامات   این   شکل   از  که  است  داده

  استنباط ها  آن  با  مواجهه   و  سایبری  تهدیدهای  موضوع   قبال   در  را  کشور  عملی  رویکرد

 . نمود

  نمود   اعلامرسماً    را  مسلح  نیروهای  سایبری  فرماندهی  تشکیل   1390  سال   در  ایرانج.ا.

 به  بخشیدن  مرکزیت  همچنین  و  سایبری  حملات  برابر  در  دفاع   را  آن  تشکیل   از   هدف  که

  مذکور  سایبری   فرماندهی   ،کشوررسمی    مقامات   اظهارات  بربنا.  کرد  عنوان  سایبری   عملیات

  کشور  علیه  سایبری  تهدیدهای  و  حملات  با  مقابله   و  دفع  برایصرفاً    و  داشته  تدافعی  جنبه

 است.   آمده وجودبه

  سازمان  عنوان   تحت  واحدی نیزاسلامی  انقلاب   پاسداران سپاه  ساختار در ،بر اینعلاوه

  یاد  دنیا  سایبری  ارتش  دومین  عنوان  به  آن  ازبعضاً    که  است  شده  سیتأس  غیرعامل  پدافند

  پیگیری  و  تعقیب  جهت  سایبری  پلیس  نیز  داخلی  و  ملی  سطح  در  این،  برعلاوه  شود.می

 و  داخلی است   ،آن  کارویژه  که   شد  جادیا  یانتظام  نیروی   ساختار  در   نیز  ایرایانه  مجرمان 

 کیفری دارد. عدبُ
 

 چین و روسیه ،امنیت سایبری آمریکا استراتژی تحلیل و. تجزیه4-5

ا تجز  روسیه  و  چین  کا،یآمر  ی بریسا  ت یامن  ی استراتژبخش    نیدر  قرار    لی تحلوهیمورد 

ا مع  شدهتحلیل  ی هاداده  ن یخواهد گرفت.  ا  شوندمی  م یتقس  یی ارهایبه  با    ن یکه  اطلاعات 

   خواهند شد. سهیمقا ایرانج.ا. یبر یسا تی امن  یاتژاستر 

اما مشخص شده است که  ؛  کرد  یر یجلوگ  کی از اختلافات استراتژ  تواننمیالبته هرچند  

تهد چه  با  کشور  برا  یداتیهر  و  است  فضا  منیا  ی مواجه  داشتن  چه  از    بر یسا  ی نگه 

  کند میرا مشخص    یی هاوهیش  ،روش یپ  ی کشورها  ی استراتژ  هایی باید بهره گرفت.یاستراتژ

 . اشاره شده است  ریز های تسیکه در ل کندمیرا فراهم  هااریمع نیو بهتر
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 ی بری سا تیو توسعه امن قیتحق  یارتقا .4ه جدول شمار

 ی بریسا تیو توسعه امن   ق یتحق   یارتقا کشور

 

 متحده  ایالات

 ، ی بری سا یهاتیقابل  جادیا یو توسعه نوآورانه برا  قاتیبه تحق  دنی سرعت بخش. 1

قابل .  2 توسعه  بر  گسترش    یبر یسا  یها تی تمرکز  ن   CMFجهت  سا  یرو یو   یبریکار 

 . نیروهای مسلحدر  ترگسترده

 

 

 

 چین 

  یی شناسا  یبرا   ییهاشیو آزما  قاتی ، تحقچینو توسعه    ق ی اهداف حفظ و بهبود تحق   یبرا  .1

 . شودمیانجام  شرفتهیپ  لیو تحل  هی و تجز  یبریحملات سا

در   شرفتهیپ   لی و تحل   ه یو عملکرد تجز  ی بریحملات سا  ییبهبود عملکرد شناسا  یبرا   چین  .2

تحق   یبرا   ،یقاتی تحق  مؤسسات آزما  قیبهبود  و  توسعه  را    یعمل  یهاشیو  انجام اقداماتی 

 . خواهد داد

های  ایجاد نهادهای تخصصی در سازمان  ق ی از طر  یبر یسا  تی و توسعه امن  ق یتحق   یارتقا.  3

 .حساس و حیاتی

 

 روسیه 

 

 

 

را    ندهیآ  انیسال   یها طدر همه بخش  توجهیقابلتوسعه    روسیهو توسعه در    ق یبخش تحق   .1

کرد.   خواهد  مهندس  شودمی  بینیپیشتجربه  فناور   قیتحق   یبخش  صنعت  در  توسعه    ی و 

 دلار برسد.  اردیل یم 42به  م.2020در سال  یدرصد  14با رشد   روسیهاطلاعات 

برا   ق یتحق   یهاانجام برنامه.  2 با اهداف کوتاه   یها جنبه  هیبه کل   یدگیرس  یو توسعه  توسعه 

آزما  بلندمدتو    مدتمیانمدت،   اعتماد،  توسعه  جمله  در   ینگهدار  و  استقرار  ش،یاز  آن 

 . یچرخه زندگ

وتجاریانتقال،  .  3 خروج  لی تبد  سازی  برا  ق یتحق   یهایآسان  توسعه  در    یو  استفاده 

 . یو عموم یخصوص یها بخش

های اولویت

پیشنهادی به  

 ج.ا.ایران 

 ، یبر یسا تی امن یو توسعه مل ق ی قرار دادن تحق  تیدر اولو .1

نهادها  ق ی تحق   یمال  پشتیبانیمشارکت    .2 با  توسعه  جد  جادیا  یبرا  گرید  یو  از   یدینسل 

 .منیا یها یفناور 

 

( جدول  ارتقای 5در  قرار    امنیت   آموزش  (،  اشاره  مورد  مذکور  کشور  سه  در  سایبری 

 نهاداتی برای ج.ا.ایران ارائه گردید. گرفته است و پیش 
 

 سایبری  امنیت  آموزش ارتقای .5 شمار جدول

 ی بر یسا تی آموزش امن  یارتقا کشور

 

 متحده ایالات

 ، یبریسا مأموریت یروهای توسعه ن .1

 ، گسترش خواهد داد یبر یآموزش سا یبرا  ملی  ابتکاراز  تیحما  یرا برا استیس نیا .2
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به کشورها  یبرا   ییهابرداشتن گام  .3 منابع و آموزش    ،ی که خواهان دانش ضرور  ییکمک 

ا مختلف  نیهستند.  انواع  برن  یبرنامه  برا مهااز  را  سا  یها  دست  ریکمک  به   یاب یکشورها جهت 

 . داده است بی ها ترتمنابع و مهارت

با    ییتوانا  شیافزا.  4 مبارزه  در  ن  یبر یسا  جرائمدولت  آموزش    ، یانتظام  یرو یهمانند 

 .  و... یقانون یمتخصصان، پزشک

 

 

 چین 

  ی هاپروژه  یمتوسطه و اجرا   ،ییاز مراحل مدارس ابتدا  یبخشیآگاه  یها تی فعال  شیافزا  .1

 ، یمشارکت یبخش یآگاه

 ، یآموزش یها و سازمان  یخصوص  یداوطلبانه نهادها یهاتیفعال  یارتقا .2

 ، یبر یسا تی امن  یبخشیآگاه کردن مردم از آگاه .3

ز  .4 از  حفاظت  جهت  لازم  و   یاب یارز  یبرا   ایموسسه  جادیا  ،یاتیح   یهارساختیاقدام 

صنعت  یهاستمیس   یبرا  نامهگواهیصدور   مقوله  ،یکنترل  حملات    شتریب  یها افزودن  اگر 

 شهروندان داشته باشند.  یدر زندگ توجهیقابل تأثیر یبریسا

 

 

 روسیه 

آگاه  نیچند  یاجرا   .1 مورد    یبرنامه  در  آموزش    یی اجرا  ینهادها  یبرا  ی بریسا  جرائمو 

 ، قانون

رسم  تیتقو  .2 ن  تیحما  یبرا  یآموزش  یهابرنامه  غیررسمیو    یبخش    ت یامن   یازهایاز 

 ، تی ظرف جادیو ا یبریسا

 ، ی دی در مناطق کل شرفتیو پ  یآگاه جادیا یبرا   یبریسا تی مفهوم امن  یهاشگاهیآزما جادیا .3

 . بریسا یفضا  تی در مورد امن یمل یبرنامه جامع آگاه  کی اندازیراهو  جیترو .4

 هایاولویت

  به  پیشنهادی

 ایران ج.ا.

 ، یو اطلاعات  یفن ،یتیریمد نهیدر زم یبریسا تی متخصصان امن  ییتوانا شیافزا .1

برنامه  یبر یسا  تی در مورد امن  یافزودن آگاه  .2   ی به عنوان روش  یآموزش مل  یدرس  یهابه 

 ، هاگسترش دانش به دانش آموزان و بستگان آن یبرا 

 ، یبر یسا تی امن  یادیبن   قاتیدر بخش آموزش و تحق گذاریسرمایه. 3

 ، یکیالکترون  یهاشبکه داتیدر مورد تهد یارشد، مسئولان دولت گذارانسیاستموزش آ .4

 وجود داشته باشد.   دیبا یلبرنامه م کی یبریسا داتیدر مورد تهد یآگاه  شیافزا یبرا .5

 

در سه کشور مذکور  در زمینه سایبر  حاضر    خطرات  تشخیص  از  اطمینان(،  6در جدول ) 

 نهاداتی برای ج.ا.ایران ارائه گردید.مورد اشاره قرار گرفته است و پیش
 

 حاضر  خطرات تشخیص از اطمینان .6 شماره جدول

 خطرات حاضر  صیاز تشخ  نانی اطم کشور

بتوانند امنقبل از آن  دهایتهد  ییشناسا.  1 متحده ایالات ،  قرار دهند  تأثیررا تحت    متحدهایالات  یمل  تی که 
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ا تحقق  و  گسترش  به  دفاع  طر  هاحلراه   نیوزارت  بهبود    ق یاز  شبکه،  بر  مداوم  نظارت 

برا روش  یروین   یآموزش  رد  یدهگزارش  ،ییشناسا  یبرا  نهی به  یها کار    ی رفتارها  یابیو 

 . دهدمیادامه  مشکوک

از طر  یبرا .  2 به حادثه  با شبکه  ق ی نظارت، هشدار و پاسخ  اطلاعات    اعتمادقابل  ی ها تبادل 

 مشارکت فعال خواهد داشت. متحدهایالات  ،المللیبین یشرکا

اجرا .  3 اپروتکلها،  استیس  یبا  و  آگاه  جادی ها  و   ،بینیپیش  یبرا   یبخشیفرهنگ  کشف 

 خواهد شد.  نجاما  یرگذاریاز تأث  شیپ  داتیپاسخ به تهد

 

 

 چین 

سا  بندیاولویتو    ییشناسا.  1 طر  یبریخطرات  از  و   پذیریآسیب  سک،یر  یاب یارز  ق ی و 

 ، ستمیس یبررس

فرا  ک ی  سازیپیاده.  2 با  محافظت  در    ی قو  یبر یسا  سکیر  ت یریمد  یندهایبرنامه  منظم  و 

 ، مهم   یهاتمام بخش

 .یبر یسا ناتی تمر ندیفرا  ق یمداوم عملکرد از طر گیریاندازه. 3

 

 روسیه 

 سک،یر  مدیریت،  سکیر  یاب یارز  یرسم  یندهایفرا  یاجرا   یبرا   طیشرا  نیبهتر  جادیا.  1

 ، است شدهریزیبرنامه یتی امن   تیکاهش خطر اختلال و بهبود وضع  یبحران که برا   تیریمد

  ت یریمد  یاشخاص برا  نیدر ب  یتی و عواقب امن  هاپذیریآسیب  دات،یاز تهد  یآگاه  جادیا.  2

 خدمات(.  ایها و ستمیس دات،ی)تول ITبا  بطخطرات مرت  رهیخطرات زنج

 

 

 هایاولویت

  به  پیشنهادی

 ج.ا.ایران 

 ، یاتیاطلاعات ح یهارساختیمقاومت ز تیتقو .1

و    یدولت  یهاسازمان  تیمانع انجام مأمور  ادیکه به احتمال ز  داتیتمرکز بر مقابله با تهد.  2

 . شودمیمشاغل 

خصوص  یهمکار  .3 بخش  با  تحل  هیتجز  ترگستردهمشارکت    یبرا   یدولت  هشدار،    ل،ی و 

 ، ی اب یو باز پذیریآسیباطلاعات، کاهش   آوریجمع

سا  گذاریاشتراکبه    یبرا  یروش  نیتدو  .4 حملات  مورد  در  و    داتیتهد  ، ی بریاطلاعات 

 ، نقاط جهان یبا اقص هاپذیریآسیب

 یها رساختی در صورت حملات مهم به ز  یبه حوادث مهم مل  گوییپاسخ  تی ظرف   تأمین  .5

 . مهم

 

در سه کشور مذکور مورد اشاره  سایبری    جرائم  با  مقابله  سیاست   ارتقای(،  7در جدول )

 نهاداتی برای ج.ا.ایران ارائه گردید. گرفته است و پیشقرار 
 

 سایبری  جرائم با مقابله سیاست  ارتقای .7 شماره جدول

 ی بریسا جرائممقابله با   استیس  یارتقا کشور
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 متحده ایالات

بهتر  .1 دفاع  برا   نیوزارت  را  گسترش    یاقدامات  با  س  بدافزارهایمقابله  در    ستم یمخرب 

 اتخاذ خواهد کرد.  المللیبین یبا وزارت امور خارجه و سپس با شرکا  یدر همکار المللبین

ها  تمیاطلاعات، الگور  گاهیها، پاتوسعه داده  یبرا  یجامعه اطلاعات  یوزارت دفاع با همکار.  2

 خواهد کرد.   یهمکار یبر یسا اتیعمل یاثربخش یبرا ،سازی شبیهو  سازیمدل یها تی و قابل 

 . یدر برابر سرقت و جاسوس یاز جمله اسرار تجار  یمعنو  تیحفاظت از مالک  .3

 

 

 چین 

سا  هیاتحاد  .1 اقدام  و  به    چین  یبریآموزش  از    گذاریاشتراکاقدام لازم جهت  را  اطلاعات 

را انجام    رمجاز،یاز ارتباطات غ   یریجلوگ   یاز جمله شورا  یبا بخش خصوص  یطرق همکار

 خواهد داد. 

برا  بیرا تصو  یبریسا  جرائممربوط به    ونیکنوانس  چین  .2  قاتی تحق  تی تقو  یکرده است و 

 ها تلاش خواهد کرد. نهاد نیب مؤثرو  عیرمتقابل س

 

 روسیه 

با آموزش و   ت یاست و اولو  یبری سا  جرائممقابله با    ی برا   ید یکل   یهنوز استراتژ  یریشگیپ  .1

 . مردم است توانمندسازی

  یهاو محافظت از داده  یبر یسا  جرائمبا مبارزه با    وکارکسب  یکردن جامعه و فضا  ترامن  .2

 .یشخص

 هایاولویت

  به   پیشنهادی

 ایران ج.ا.

  و  داتیبا مقابله مداوم با تهد  ترامن  یبر یسا  یفضا  جادیا  یبرا   وکارکسبجامعه و    زیتجه.  1

 ، یشخص یهامحافظت از داده

جامع    کی  جادیا  یبرا  .2  تعر  یحقوق  یمبنا   ،یمل  اینترنتشبکه  براکندمی  فیرا  مثال    ی. 

 . کندمی نیی تع یبری مهم را در صورت خطر حمله سا یهارساختیاز کار انداختن ز اریاخت 

 .ی بر یسا جرائم یقانون گردیو پ یر یشگیپ قات، یقانون در تحق یهاتی قابل یارتقا .3

 

در سه کشور مذکور مورد اشاره  سایبری    جرائم  با  مقابله   سیاست  ارتقای   (8در جدول )

 نهاداتی برای ج.ا.ایران ارائه گردید. قرار گرفته است و پیش
 

 المللبین  حقوق در سایبری امنیت  ارتقای در . مقایسه8 شماره جدول

 الملل ارتقای امنیت سایبری در حقوق بین  کشور

 

 متحده ایالات

  ی اشتراک  یهاییتوسعه توانا  یبرا  را خود    المللیبین  ی هاوزارت دفاع اتحادها و مشارکت.  1

 . کندمی تیتقو شتریب   تأثیربه  دستابیدر 

همکار  نیا.  2 با  اجرا  ریزیبرنامه  یبرا   المللیبینتوانمند    یشرکا  یکار  و  آموزش    ی و 

 . شودمیانجام    یبریسا اتیعمل

و    بخشدمیرا ارتقا    المللیبین  یها یهمکار  ،یمجاز  یثبات در استفاده از فضا  نیتأم   یبرا.  1 چین 

 . شرکت کند المللیبین  نیقوان یفعال در اجرا طوربهکه  کندمی  جادیا چینرا  یچارچوب 
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  قات ی تحق  تیتقو  یکرده است و برا  بیرا تصو  یبریسا  جرائممربوط به    ونیکنوانس  چین  .2

 ها تلاش خواهد کرد. نهاد نیب مؤثرو  عیرمتقابل س

بین.  1 روسیه  مشارکت  به  نسبت  خوشروسیه  چندان  سایبری  قوانین  ایجاد  حوزه  در  بین المللی 

 نیست لذا بر ارتقای امنیت و قوانین سایبری خود تکیه کرده است. 

 هایاولویت

  به  پیشنهادی

 ایران ج.ا.

هماهنگ ایران،  ج.ا.  یبر یسا  تی امن  المللیبینمواضع    نیتدو  یبرا.  1   ت ی امن   کنندهشورای 

 یهمکار  دیها با و دانشگاه  یو خصوص  یبا نهادها و ادارات دولت  ی باید شکل گیرد کهبریسا

 کند. 

 

به همراه    در سه کشور مذکورنهادی    های جنبه  و  قانونی  اشکال   مقایسه  (9در جدول )

 ج.ا.ایران مورد اشاره قرار گرفته است. 
 

 نهادی  هایجنبه و قانونی اشکال مقایسه .9 شماره جدول

 های نهادی اشکال قانونی و جنبه  کشور

 

 متحده ایالات

  ،یدولت و بخش خصوص نیمشترک ب یهامقررات و تلاش ق یاز طر  ،یبریسا تی امن تیتقو. 1

 . دهدمیپرورش  یبریسا تی داوطلبانه را در امن یهاشرفتیکه پ

را در    یحایدر نظر دارد تا لو  نیکنگره همچن   ،یبریسا  تی بهبود امن   یها برا با مطالبه شرکت.  2

سا حملات  شناختن  جرم  امن   یبرا   یبر یخصوص  توسعه  به  ها  شرکت  یبر یسا  تیپاسخ 

 .کند بیتصو

 

 

 

 چین 

در  یو خصوص  یصنعت  ،یدانشگاه ،یدولت یهاهمچون دولت، بخش یمتنوع ینهاد یبرا .1

عنوان  مستقل و فعالانه به  یاطلاعات خود را به روش یت ی لازم است که هر نهاد اقدامات امن چین

 . خود انجام دهد یاجتماع یها تی از مسئول  یبخش

آزاد اطلاعات    انیاست که در آن جر  دهتلاش کر  اعتماد  قابلامن و    یفضا   جادیا  یبرا  چین.  2

 . باشد شدهتضمین

 . یمجاز یمردم در ارتباط با فضا  یاد یبن تیتقو. 3

ا  یمجاز  یفضا  یهااپراتور  .4 طر  جادیبازار  از  کرد  پ   ق یخواهد    و   هایآورفن  شرفته یتوسعه 

اطلاعات    یتی ناقدامات ام  یمنابع برا  زبالا و استفاده ا  ییبا توانا  یمنابع انسان  تیمحصولات، ترب

 . چین بریسا تی صنعت امن المللیبینرقابت  تیبه منظور تقو

 . یاطلاعات یهارساختیز تی امن یو اثربخش  تیکفا یاب یو ارز ایدوره یبازرس. 1 روسیه 

 . یاز چارچوب نظارت یآگاه لی فعال کردن، آموزش و تسه .2

کمک و به   المللیبین  یبه همکار  یبریسا  جرائم  نهیدر زم  یبریسا  جرائم  نیقوان  یهماهنگ  .1 ایران ج.ا.

 . کندمی یدگی رس ییمسائل قضا
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سازمان  دیبا  یبریسا  جرائمقانون    .2 و   ان، یدانشگاه   ،یمحل  یخصوص  یهاتوسط  شهروندان 

 .شود یاب یارز ،دارند شدهشناختهکه منافع  یگریکسان د یتمام

 . باشد یبریسا جرائم ونیمطابق با کنوانس  یمل یبریسا جرائمقانون . 3

 

مدنی در سه کشور مذکور به   هایآزادی و سایبری  امنیت  موازنه ( مقایسه 10در جدول )

 برای ج.ا.ایران مورد اشاره قرار گرفته است.  همراه پیشنهاداتی
 

 مدنی  هایآزادی  و سایبری امنیت  موازنه . مقایسه10 شماره جدول

 یمدن یها یو آزاد   یبریسا تی امن  نهزموا کشور

 

 

 

 متحده ایالات

  کند می  هیته   یکمک به دفاع از دولت فدرال و بخش خصوص  یرا برا   یوزارت دفاع چارچوب .  1

همراه با  مدن  یکه  حما  یمقامات  سا  DHSاز    تیدر  اآژانس  ریو  مقامات  و  انجام    یالتیها 

 .شودمی

 است.   یآزاد جهان نترنتیبه ا یدسترس یو ارتقا  تیبا حفظ، تقو  تیاولو .2

 .یتجار  یهامحافظت داده یبرا المللیبین  یهایهمکار ق یتشو .3

عمل  ینظام  کارکنان  هیکل  ی برا  داریپا  یشغل  یرهایمس  تیتقو  .4 و    یبر یسا  اتیکه  انجام  را 

 . کنندمی یبانی پشت

 

 

 چین 

در    یکسانی  یها ارزش  یکه دارا  یملل و مناطق  ریو مشارکت با سا  یهمکار  تی بر اهم  تأکید  .1

  ای دیپلماسی  ل،یدل   نیقانون است. به هم   تی احترام به حقوق بشر و حاکم  ، یدموکراس  است،یس

 حاصل کند.  نانی اطم منیا  یمجاز یفضا جادیمتعادل از ا یکردیرو جادیلازم است که با ا

مربوط به موضوعات    یها حلهو را  یرشد اقتصاد  ،ینوآور  ازجملهرا    ییایمزا  یمجاز  یفضا  .2

اخت   یاجتماع در  و    اریرا  داده  قرار  آزاد  حالدرعینما  حر  انیب   یاز  محافظت    یخصوص  میو 

 . کندمی

 

 

 روسیه 

برا  یبه استفاده از استاندارها  ق یتشو  .1 ب   یهمکار  یها تی قابل   لی تسه  یباز    ن یو تبادل داد در 

 خدمات مختلف.  ای داتی تول

باز،    یمجوز بر اساس استانداردها   یو دارا  شدهآزمایشبه محصولات    یدسترس  شیافزا  یبرا   .2

 . خواهد شد تیتقو یو خصوص یدولت ومیکنسرس کی

مهم و منابع   یها رساختیاصلاح و محافظت از ز  ،یاب یارز  ،بندیاولویت  ،ییشناسا  لیتسه  .3 

 بر برنامه حفاظت.  یمبتن یاصل

 هایاولویت

  به  پیشنهادی

 ایران ج.ا.

 . کندمیکمک  بلندمدت  هایحلراهبه توسعه  یبر یسا تی در امن ینوآور .1

 دولت. توسط  تیچارچوب محکم احراز هو یو اجرا  فیتعر .2
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( جدول  مقایسه11-1در  حوزه    عمومی-خصوصی   بستر:  هاهمکاری  انواع  (  با  مرتبط 

پیشنهاداتی  سایبری همراه  به  مذکور  کشور  سه  گرفته    در  قرار  اشاره  مورد  ج.ا.ایران  برای 

بعدی   است. به  ،در جداول مرتبط  ترتیب  و    حکومتی  درون  یهاهمکاری  انواع  مقایسه  به 

 اشاره شده است.  ایمنطقه همکاری
 

 عمومی-خصوصی بستر: هاهمکاری   انواع مقایسه  .11-1 شماره جدول

 عمومی -خصوصیبستر  کشور

 

 متحده ایالات

  ی هاو آژانس  FBI,CIA,DHSبا    یخواهد کرد. وزارت دفاع در همکار  جادینهادها ا  ریسا

قابل  جادیا  یبرا  گرید ادغام  و  همکارتی روابط  تا    یها  کرد    ی هانهیگز  جمهوررئیسخواهد 

 داشته باشد.  اریدر اخت  یبریمختلف را در پاسخ به حملات سا

 

 چین 

 همکاری با متحدین حول محور چین  .1

شرکت  .2 همکاری  بر  حوزه  نظارت  در  خصوصی  به  خارجی  شرکای  با  خصوصی  های 

 های اطلاعاتی فناوری

 

 

 روسیه 

کشورها  ییهمگرا.  1 سازمانتوسعه   درحالو    افته یتوسعه  یبا  برا  یها،  به    یچندجانبه 

 .البته با در نظر گرفتن مسائل امنیتی و حفظ محوریت روسیه  دانش گذاریاشتراک

 .قدرت شینما یبرا   یدر سطح جهان یهاپروژه یاجرا . 2

  نترنتیا  تیحاکم  ت،ی مانند حاکم  ییهانهیتخصص در زم  گذاریاشتراکو به    سازیظرفیت.  3

 . و ...

 هایاولویت

  به  پیشنهادی

 ایران ج.ا.

دارا  لی تسه  یبرا  مرزها    یبریسا  تی امن   یها ییاشتراک  سراسر   گر،ید  یکشورها  ایدر 

 دارد. المللیی بینها نسازما یبا برخ یرسم یهایهمکار  نیاز به جمهوری اسلامی ایران

 

 حکومتی درون همکاری: هاهمکاری   انواع مقایسه  .11-2 شماره جدول

 همکاری درون حکومتی  کشور

 

 متحده ایالات

  ی هامشارکت  رساخت،یمهم ز  یها و شرکت  DHS  نیاطلاعات ب  انیجر  موقعبه  یبا ارتقا  .1

 .میابدبهبود  یدولت و بخش خصوص انیم

فرا  .2 دولتندیبهبود  بخش  از  خصوص  یها  تا  و    یگرفته  حساس  اطلاعات  به  بتوانند  تا 

 داشته باشند. یشده دسترس بندیطبقه

ضمن آنکه نقش مربوط به خود در جامعه را انجام    دی با  یمجاز  یفضا  در  نفعانیاز ذ  یاریبس چین 
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همکاردهندمی به  با    ی،  متقابل  کمک  بخش    المللیبین  یهایهمکار  ازجمله   گریکدیو  و 

 بپردازند.   یخصوص

 

 روسیه 

به    یبرا   یاز جمله بخش خصوص  نفعیذ  ینهادها   نیب  یو همکار  لیتسه  .1 اقدامات مربوط 

 اقدام.  نینقص و اتخاذ بهتر پذیریآسیب  ،یبریسا دیتهد

 . یبر یسا تی امن استیدرباره س وگوگفتبحث و  یاتاق فکر برا  کی جادیا .2

 هایاولویت

  به  پیشنهادی

 ایران ج.ا.

تمر  .1 و  دوره  نیکار  در  امن   تواندمیکه    یآموزش  یها مشترک  ماهر  متخصصان   تی کمبود 

 را کاهش دهد.  یبریسا

 . یبریسا پذیریآسیب  و داتیفراهم کردن امکان تبادل اطلاعات در مورد تهد .2

با  ن  یبرگزار  .3 آکادم  یقانون، صنعت  یاجرانهادهای  شست  برا یو  اشتراک گذاشتن   یها  به 

 . دانش

 

 ای ها: همکاری منطقهمقایسه انواع همکاری  .11-3جدول شماره 

 ای همکاری منطقه کشور

  جاد یا  یبرابا همکاری وزارت دفاع    کیپاسف -ایدر منطقه آس  دیجد  کیمشارکت استراتژ  جادیا متحده ایالات

 .نیو منافع متحد متحدهایالات یو به حداقل رساندن خطر برا   یبریسا تیظرف 

  ر ی و سا  اینهادهای منطقهها و جلسات چندجانبه از جمله  کشور به طور فعال در بحث  نیا چین 

 شرکت خواهد کرد. متحد مرتبط در سازمان ملل یهاتهیکم

استراتژ  نانی اطم.  1 روسیه  منافع  که  شود  اقتصاد  کیحاصل  و    وگوهای گفتدر    یو  دوجانبه 

 . گیردمیمورد توجه قرار  چندجانبه

  ی برا   قبولقابلهنجار و رفتار    جادیا  یبرا   یجهان  یهمفکر و نهادها   یهابا ملت  یهمکار.  2

 .یمجاز  یدر فضا  تیفعال 

های تخصصی سایبری،  ایران در راستای ارتقای امنیت سایبری و با هدف تشکیل سازمانج.ا. ایران ج.ا.

 وگو شود. تر با همسایگان خود وارد گفتباید هرچه سریع

 

   .است شده ارائه  (12) جدول  در معیارهایی ،های مذکورمقایسهبهتر   درک برای

 های سایبری  . معیارهایی برای درک بهتر مقایسه سیاست 12جدول شماره 

 ایران ج.ا. روسیه  چین  آمریکا  وضعیت معیار معیار مقایسه 

 

 ی بر یسا تی و توسعه امن ق ی تحق یارتقا. 1

  √ √ √ موجود 

 √    تاحدودی موجود 

     ناموجود 
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 خطرات حاضر  صی از تشخ  نانیاطم. 2

 √ √ √ √ موجود 

     تاحدودی موجود 

     ناموجود 

 

 ی بری سا تیآموزش امن  یارتقا. 3

 √ √  √ موجود 

   √  تاحدودی موجود 

     ناموجود 

 

 یبر یسا میمقابله با جرا  استی س یارتقا. 4

    √ موجود 

 √ √ √  تاحدودی موجود 

     ناموجود 

 

 الملل امنیت سایبری در حقوق بین . ارتقا5

    √ موجود 

 √  √  تاحدودی موجود 

   √   ناموجود 

 √ √ √ √ موجود  های نهادی . اشکال قانونی و جنبه6

     تاحدودی موجود 

     ناموجود 

 

 یمدن   یها یو آزاد   یبری سا تیامن  موانه. 7

  √ √ √ موجود 

 √    موجود تاحدودی 

     ناموجود 

 

 

 

 

 

 همکاری  . انواع8

 

-الف. بستر خصوصی

 عمومی

 √ √  √ موجود 

   √  تاحدودی موجود 

     ناموجود 

 

ب. همکاری درون 

 حکومتی 

     موجود 

 √ √ √ √ تاحدودی موجود 

     ناموجود 

 

 ای همکاری منطقه  پ.

     موجود 

  √ √ √ تاحدودی موجود 

 √    ناموجود 

ت. همکاری بین  

 حکومتی 

 √ √ √ √ موجود 

     تاحدودی موجود 

     ناموجود 
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 و پیشنهادات  گیرینتیجه. 5

دیگر  یر بسای  امنیتی  راهبردهای  مقایسه  در   از   برخی  در  که  شودمی  مشخص  کشورهای 

  پیشرفت   جای  هنوز  ،دیگر  برخی   در  اما  دارد  قرار  خوبی  شرایط  در  ایرانج.ا.  ،معیارها

  ارزیابی   سایبری،  امنیت  آموزش  ارتقای  در  تاحدودی   آن  استراتژی .  دارد  وجود  بسیاری

  قوی   هاهمکاری  انواع  و  مقررات  اشکال   سایبری،  جرایم  با  مقابله   سیاست  فعلی،  خطرات

 بین قوانین  با هماهنگی  توسعه،  و تحقیق  بخش در هنوز  بسیاری کار   جای حال،این با . است

  توجه   با.  دارد  وجود  ایمنطقه  هایهمکاری  و  مدنی  هایآزادی  و  امنیت  بین  توازن  المللی،

  زیر   کارهایراه  از   برخی  سایبر،  فضای  با   مناسب  مواجهه  برای   شده،مطرح  هایچالش  به

 .شود گردآوری هاآن نظرات و ارائه خبرگان به بایستی مباحث  این البته. شودمی  پیشنهاد

 ، جدید  نهادهای با تجاری  هاینامهتوافق جدید و استانداردهای  ایجاد (1)

 ، افراد آموزش و جدید مشاغل  تعریف (2)

  سایبر   فضای   با  مرتبط   مختلف  هایحوزه  در  نیاز  مورد  مقررات  و  قوانین   وضع (3)

 ،المللیبین و ملی  سطح در

  مسائل   و  سایبر  حوزه   زمینه  در  دیدهتعلیم  و آموزش  پرسنل  و  افراد  داشتن (4)

 ،آن با مرتبط

 ،گرسلطه کشورهای  اینترنت به وابستگی قطع  و ملی  اینترنت  داشتن (5)

 در   سایبر  فضای  هدایت  و  رهبری  برای  واحد  کنترل  و  فرماندهی  یک  داشتن (6)

 ، المللیبین و ملی  سطح

و   اسلامی  هایارزش  اساس  بر  مستمر  محتواسازی  برای  سایبری  بسیج  داشتن (7)

  ،ایرانی

  و  مقاومت  جبهه  هایگروه  و  کشورها  با  سایبری   سازیائتلاف  توانایی (8)

 ، همراه و دوست کشورهای 

-امنیتی  شناختی،  علوم  انسانی،  علوم   حوزه  در  مختلف  های رشته  اندازی راه (9)

 :مانند سایبر فضای  با مرتبط  دفاعی
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   سایبری،  شناسیجامعه ▪

   سایبری،  روانشناسی ▪

  سایبری، المللبین  روابط و حقوق ▪

   سایبری، فقه ▪

   سایبرمحور، آموزشی  هایتکنولوژی ▪

  سایبرمحور،  پولی و مالی مدیریت ▪

   سایبر،  فضای در زندگی سبک ▪

  سایبرمحور، پرورش و آموزش ▪

 و... . سایبرمحور  استانداردسازی ▪

 ،آن با مرتبط های هزینه کردن سرشکن و سایبری  امنیت کردنمردمی (10)

 ، سایبری  هایعملیات ماندن ترگمنام و ترمخفی هرچه برای تلاش (11)

  سایبری   زندگی  محیط  اساس  بر  جوانان  و  نوجوانان  کودکان،  تربیت  بر  تمرکز (12)

 ،ایرانیو  اسلامی هایارزش و

 ، الکرونیک( سایبر  یا ) سایبری  دفاعی صنایع  ایجاد (13)

 آیه   اساس  بر)  سایبرمحور   محورمردم  /نامتقارن  /ترکیبی  جنگ  اصول   تدوین (14)

  ،(«قوة من ستطعتمٱ ما  لهم وأعدوا»

  المللیبین  و  ملی   های زیرساخت  /اطلاعات  /هاسامانه  نگهداشتن  آورتاب (15)

 ، ملی امنیت با( غیرمستقیم و مستقیم)  مرتبط

  به   افزارینرم  و  افزاریسخت  وابستگی  قطع  سپس  و  کاهش  برای  تلاش (16)

 ،دیگران

  افزارهای نرم  و  افزارهاسخت  سنجیصحت  و   تست  های آزمایشگاه  ایجاد  (17)

 ،آن به ملی سطح  در جدی توجه و وارداتی

  و   کشور  در  سایبری  ماندگانعقب  برای  سایبری  سوادآموزی  نهضت  ایجاد (18)

  از  بخصوص  سایبری  خدمات  از  اثربخش  استفاده  جهت  هاآن  کردن  توانمند
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  جهت   آموزاندانش  از  استفاده  با  خصوصبه)  همراه  هوشمند  هایگوشی  طریق

 ، اقوام( و مادرها و پدر آموزش

 .آن مقررات و قوانین و ملی دیجیتالی پول   طراحی (19)

 در  ایران   اسلامی   جمهوری  سایبری  امنیت  استراتژی  داد   نشان  مطالعه   این  اگرچه

  شده  ذکر  نواقص  رفع  و  مختلف  هایبخش  اجرای  با  اما  دارد  قرار  ایکننده  امیدوار  وضعیت

  و  کاربردی  اگر   کارها راه  حال،  این   با .  است  رسیده  آل ایده  شرایط  به   که  گفت   توانمی

  تواند   می   که   است  موارد  این  صحیح   اجرای  فقط.  است  سند  یک  صرفاً  نشود،  عملیاتی

 ارزیابی  خواستار  پژوهش  این  اگرچه  دارد؛  نگه  امان  در  خصمانه  فضای  از  را  کشور

 قابلیت   اما  است،  آن  بهبود  برای   پیشنهادهایی   ارائه  و  ج.ا.ایران  سایبری  ملی  امنیت  استراتژی 

 شود. می سپرده  آتی تحقیقات  و هاپژوهش به آن سازگاری و اطمینان
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