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 :هدیچك

 داتيا باعاث شاده اسات تاا تهد     بر،يساا  یبه فضاا  یبشر یزندگ هاییوابستگ شتریچه بامروزه رشد هر

كاه در   یبري. حملات ساا ردیقرار بگ ایمورد توجه دشمنان هر جامعه یراهبرد یهارساختيزبه  یبريسا

داد،  دواها گذشته رخ داده است به ما هشدار خ در رانيدر ا نیگرجستان و همچن ،یچون استون يیكشورها

ز ا یكا ي دگیبازدارن نينخواهد بود؛ بنابرا یتیو امن یدفاع داتياز حملات و تهد یعار بريسا یافض ندهيآ

در  یندگاز بازدار يیپژوهش ارائه الگو ني. در ااستهر كشور  یتیامن -یدر حوزه دفاع یموضوعات اساس

 .است یمسئله اصل یبريسا هاییيدارا تیامن تأمین

 هاا ازیبا  هيا بار اساا  نظر   بر،يسا یدر فضا یبازدارندگ یراهبرد یلگوا ءاحصا ،یاكتشاف قِیتحق نيدر ا 

 قیا تحق نيد. او حل مسئله به ما كمک خواهد كر لیتحل ،سازیمدلدر  هابازی هياست و نظر یهدف اصل

 لیا حلبار ت  یو مبتنا  یآماار  ،یاساتنباط  ،یفیتوصا  لیو تحل هيو از تجز است یتوسعه ا -یاز نوع كاربرد

ز ا یرگیا بهرهب بريسا یدر فضا یبازدارندگ یالگو تيكرد. در نها میاستفاده خواه هازیبا هينظر اتیاضير

 فاه مثلمختلط در شاش بعاد و چهاار     یبا اطلاعات ناقص و تعادل نش راهبردها دهیعلامت یايپو یباز

 نگرايازو بالگ ني. از منظر اگرددیم یفاصله و برنامه اقدام معرف لیوضع موجود، وضع مطلوب، تحل یاصل

، ازعاه، تاوازن  من تیدر پنج وضع آورندیم به دست یكه در باز ایو بازدارنده با توجه به بهره دكنندهيتهد

 .رندیگیمو ضرر متقابل قرار  دكنندهيسلطه بازدارنده، سلطه تهد
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 :هممقد

 :از جمله یدر كشور اسناد متنوع

 برنامه ششم توسعه،  یكل یهااستیس -1

 ، 1404در افق  رانيا یاسلام یانداز جمهورسند چشم -2

رتباطاات  و تباادل اطلاعاات و ا   دیتول یفضا تیامن»نظام در امور  یكل یهااستیابلاغ س -3

 ،  «)افتا(

  ،یمجاز یفضا یعال یاحكام انتصاب شورا -4

   ،رعاملیدر امور پدافند غ مظان یكل یهااستیس -5

 كشور،   یبريپدافند سا یسند راهبرد -6

در  تیا امن عتااً یطب. اندكشور دانسته تیامن تأمین یاساس یازهایاز ن یكيرا  یموضوع بازدارندگ

 یضاا ف شاتر ی. امروزه با رشد هر چه باستكشور  یمل تیامن یاصل یهامثلفهاز  یكي بريسا یفضا

 یمل یهارساختيزبه  یبريسا داتيتهد ،یحوزه فناور نيبه ا یبشر یزندگ یهایوابستگو  بريسا

ون چا  يیكاه در كشاورها   یبريقرار گرفته است. حملات ساا  یاجامعهمورد توجه دشمنان هر  زین

 ناده يآدر گذشته رخ داده است باه ماا هشادار خواهاد داد،      رانيدر ا نیگرجستان و همچن ،یاستون

 از یكا ي بازدارنادگی نخواهاد باود.    یتا یو امن یدفااع  داتيا از حمالات و تهد  یعار بريسا یفضا

 اتیا و توساعه ادب  تيا رو تقو نيا . از ااسات هر كشور  یتیامن -یدر حوزه دفاع یموضوعات اساس

 بارداری هباه منظاور بهار    یبريو دفاع ساا  تیخاص در امن طوربهو  یدر حوزه بازدارندگ یراهبرد

عات از موضاو  یكا ي بريساا  یفضاا  یكلا  یهاا تاسیس یراو اج سازیادهیمسئول در پ یهاسازمان

 .  است یو اساس تیپراهم

درك  بر،يسا یدر فضا یبازدارندگ یرهایمحاسبه روابط متغ یمناسب برا وهیزبان و ش کينبود 

 رقابال یرا غ امدهایمناسب را با مشكل مواجه خواهد ساخت و پ مِیو اتخاذ تصم طیرا از مح نیطرف

 کيا را باه   نیممكن است طارف  نيبنابرا .آوردیم نیرا پائ هایریگمیتصمو دقت  سازدیم بینیپیش

-یرو ما  شیمساائل پا   یسازشفاف یبرا یدانش یرو نبود الگوها نيسوق دهد، از ا یبريجنگ سا

 نیای تب سات بايیالگاو ما   نيرا به همراه داشته باشد. ا یريناپذجبران هایِصدمات و خسارت تواند

-ناه یرا اشاره كند و به ديمخاطرات هر تهد د،يارائه نما داتير تهداعتبا برآورداز شناخت و  یبهتر
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 ديا تاا راهبارد و تهد   ديا نما شانهاد یپ یبازدارندگ یرا برا یبريسا یو دفاع یتیامن یراهبردها نتري

 در پاسخ به دشمن فراهم گردد. تأریرگذارمتناسب و 

ابع و كسب من یارنده براو بازد دكنندهيتهد نیحوزه تعارض ب کي بريسا یدر فضا یبازدارندگ

 یرگاذار تأر گريكاد يبر  گرانيباز میتصم ،خواهد آورد و باعث خواهد شد به وجودمنافع مورد نظر 

 کيا ورد. در خواهاد آ  به وجود گرانيباز نیرا ب یباز ینوع هایباز هياز نگاه نظر طيشرا نيا .باشد

( شاتر یب)ف دو طار  میتصام  نیآن با در بايسات  میكه  )روابط متقابل( برقرار است یتعاملات ،یزبا

 ساود،  ت،یبمطلو هرگاه ،گفت توانیم گريبه عبارت د .ارتباط متقابل وجود داشته باشد اي یوابستگ

 اشاد خاود ب  میصام از تالاش و ت  متأرر تنهانهبه دنبال آن است،  كنيفرد باز آنچهدرآمد، رفاه و هر 

 شاود یما اطلاق  یباشد، به آن باز زین گريطرف د می( تلاش و تصمیمنف اي)مثبت  تأریربلكه تحت 

 (.  2: 1392 ،ی)عبدل

 اعماال  یرو هاايی لیا اسات كاه شاامل تحم    یاز فعل و انفعالات راهبارد  یفیتوص ،یباز کي

 دنا دهیم ما انجاا  كناان يكاه باز  یو فقط مختص اعمال شودیم كنانيباز یهایمندعلاقهو  كنانيباز

 کيا كاه ممكان اسات در     جينتاا  ايا  هایاز خروج یستمیس یفتوصی حلراه اي راهكار کي. ستین

 اها یاز باز ایستهد یرا برا یمناسب یراهكارها ،هابازی هي. نظراستادغام شود،  هابازیخانواده از 

 (. Osborne & Rubinstein, 1994: 2) كندیم نییرا تع هاآن اتیو خصوص كندیم شنهادیپ

 هاا نآ لیا و تحل اناد دهیا چیپ اریبسا  دهندیم كه در عمل رخ یزآمیتعارض یهاتیموقع یتمام

 یضارور  ت،یعموق کي یاضير لیبودن تحل رپذيامكان ی. برارودینم شیپ یاریعوامل بس واسطهبه

 زا یمادل سااده شاده و صاور     کيو  میعوامل درجه دو خلاص كن نياست كه خود را از دست ا

آن  . رسام بار  (6: 1373 ،بیا ط ول )روشند دینام میخواه یباز کيرا  یمدل نیچن ميبساز تیموقع

 کيا  «تپرداخا » ايا  «ازیا امت»را  يیارويرو کي جهیو نت كنيشركت كننده را باز یهاطرفاست كه 

 (.13همان: باشد ) فيچند حر ايممكن است تصادم منافع دو  یباز کي. خوانندیم كنيباز

 قیا . در تحقصاورت گرفتاه اسات    بريسا یدر فضا یدر موضوع بازدارندگ یمتنوع هایقیتحق

(Mowbray, 2010: 58 )وده مورد توجه ب یو فن یدر سطح راهبرد یبريسا یبازدارندگ یهاتیقابل

 عناوان باه  جينتاا  تنهايا  در و اندشده ینبیشیراهكار، پ یاصل ءاجزا دیتول یبرا هايییفناور .است

 یرابا  یمفهوم معماری و كنندهحمله ی(، مدل مفهومی)مدل مرجع بازدارندگ یمفهوم یعمارم کي

 ارائه شده است.   عيسر یاسنادده
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 یبريارائه شده است كه حملات ساا  یلیو تحل یفیتوص ی( در روشBeidleman, 2009) قیتحق

-نیبا  ینجارهاا ه فيا كار گرفته شوند. تعرهدر جنگ ب یعمل عنوانبه توانندیخاص م یطيدر شرا

دلسرد كردن تجااوزگر   یبرا یبازدارندگ كمک كند. یبه بازدارندگ تواندیم بريسا یدر فضا المللی

 ,Moore) یگريد قی. در تحقكندیمارائه  یمحافظت از منافع مل یرا برا یشنهاداتیو پ رودیكار مهب

 یبازدارندگ مرسوم، ی)بازدارندگ یراهبرد یاسا  بازدارندگ یفیو توص یلی( به صورت تحل2008

رو به رشاد در   یدهاياست. تهد قرار گرفته یرسمناسب( مورد بر ايدرخور  یو بازدارندگ یاهسته

انكاار و   بازدارنادگی . اناد شاده  نیای تع زین یبريسا یبازدارندگ اتیو خصوص یبررس بريسا یفضا

 یو بررسا  لیا تحلماورد   یمل یهااستیسو توسعه  حد آستانه نییو تع هاکیتكن ه،یتنب یبازدارندگ

 قرار گرفته است.  

 یبارا  یدهعلامتچارچوب  کي»( با عنوان Rice, Butts, & Shenoi, 2011) یگريد قیدر تحق

 كاال یكنچارچوب در سطح ت ءبدون حل مدل، اجزا یفیتوص صورتبه «یبريتجاوز سا یبازدارندگ

 یبناد دساته  ،یازحال تعاادل با    یچگونگ اياز حل مسئله و  سازیشده است. بدون فرموله حيتشر

از نگااه   مادافع و دشامن   یهاا عمال  بنادی و دستهانجام شده است  یبازدارندگ یدر باز هاعلامت

 ارائه شده است.   قیمحقق در تحق

 هابازی هيبا عنوان مدل نظر یقی( تحقSchramm, Alderson, Carlyle, & Dimitrov, 2012در )

نازعاه  مارزش وارد شادن در   تاوان یم چگونه» سثالدر قالب  بر،يسا یدر فضا یاز منازعه راهبرد

دونفاره باا    یباز کي عنوانبهرا  یبريمنازعه سا« كرد؟ سازیمدل هابازی هينظر لهیوسبهرا  یبريسا

-یكشف ما  یتصادف نديفرآ کيسوءاستفاده بر طبق  کي كنيكه هر باز جمع صفر در زمان گسسته

امال و  كجماع صافر باا اطلاعاات      یبااز  اب یباز یاضير سازیمدلدر نظر گرفته شده است.  كند،

 یبارا  یو چاارچوب  داشاته اشااره   یبه بازدارنادگ  یضمن طوربه و نجام شدهماركوف ا یباز یبررس

نتظاار  زماانِ ا  یبرينشان داده است كاه در منازعاه ساا    است. همچنین آورده یبريمنازعه سا لیتحل

 .  ردیمناسب صورت گ یریگمیتصمدر مورد زمان حمله  ديدارد و با یاديز تیاهم

 ديا نما یرگیا ارائه شده است تاا بتواناد انادازه    یدل( مTaquechel & Lewis, 2012) قیدر تحق

 جاه یاز كااهش مخااطره، در نت   یمهاجم تا چه حد از حمله منصرف شده اسات و چاه حاد    نكهيا

مقادار   هچا  یبازدارنادگ  یدر اجارا  راتیتاأر و  هاا نهيصورت گرفته است و هز یبازدارندگ یاجرا

و  یبناد زماان در  یتصاادف  هاییيايپو و یقطع هاییيايبا پو یمدل باز یگريد قیدر تحق ؟هستند
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را تحت حملات تكارار شاونده    یيدارا کيارائه شده است. مدافع  یستيحملات ترور یبازدارندگ

 (.Hausken & Zhuang, 2012است )مهاجم  ی. هدف مدافع بازداركندیكنترل م

 یربيتناازع ساا   طیحبپردازد كه م يیبه ارائه الگو هابازی هيبر نظر هیقصد دارد با تك قیتحق نيا

 رانگیا می، تصام الگاو  نيا جهیو در نت دينما سازیمدلرا  دكنندهيو تهد بازدارنده نیمتشكل از طرف

-هيسارما  تیا امن نتاأمی در  یبازدارندگ هایمثلفهرا از  یترقیدقو  ترشفاففهم  توانندیم یراهبرد

 ابعااد،  نكه،يز اعبارت است ا قیقتح نيا یاصل سثال یكل طوربه نيبنابرا .داشته باشند یبريسا های

 كدامند؟ هابازی هينظر بر اسا  بريسا یدر فضا یبازدارندگ یالگو هایشاخصو  مثلفه

 نيتادو  نيابناابر  ،اسات الگو  نيدنبال تدوبه و بوده یاكتشاف یپژوهش مقاله، نيكه ا آنجايیاز  

 ازیا ن بر،يساا  یدر فضاا  یدگاز بازدارنا  یمناساب  یبه الگو دنیرس ی. براستیمطرح ندر آن  هیفرض

 یاردپژوهش ماو  نيشود. در ا شناسايی بريسا یموضوع مرتبط با فضا نياست تا عناصر و قواعد ا

 بريساا  یدر فضا یبازدارندگ هایو شاخص مثلفهابعاد،  نییاز جهت تع یراهبرد یچون ارائه الگو

 یهنجاار، معرفا  هنجاار و نا  هاای باا علامات   دهیعلامت یباز یریكارگبه ،هابازی هينظر رب یمبتن

 یریا قرارگ یچگاونگ  فیو توصا  یوقاوع بازدارنادگ   طيارائاه شارا   گران،يتابع بهره بااز  یرهایمتغ

ضعف  -5 دكنندهيسلطه تهد -4زدارنده سلطه با -3وازن ت -2نازعه م -1 هایتیدر وضع گرانيباز

 .  باشندیپژوهش م نيا هایی)ضرر متقابل( از جمله نوآور بلمتقا

 یاتیعمل فیو تعار ینظر یمبان

قارار  محاور   ،یكالان در ارائاه مادل مفهاوم     طوربه هابازی هيو نظر یبريسا یبازدارندگ هينظر دو

 یتار بااز  ساطح كالان   کيا در  هابازی هيما را شكل خواهند داد. نظر یاند و چارچوب نظرگرفته

عالاوه بار   ) تأریرگاذار  یهاا ریا كاه در درون آن متغ  كناد یما  میما ترس یرا برا یبريسا یبازدارندگ

ارائاه   شاده اسات. در   نیای تع یبريساا  یبازدارنادگ  هي(، توسط نظرهابازی هيمدنظر نظر یرهایغمت

و  بريساا  یفضاا  تیهستند كه مدل امن لیدخ یمختلف یهامدل بريسا یدر فضا یبازدارندگ یالگو

 یايا پو یخاص بااز  طوربه هابازی هي، نظرISO/IEC27001مخاطره استاندارد  یریگسازوكار اندازه

به تعادل نش كامل در محاس نيزیو تعادل ب یدر باز تیبا اطلاعات ناقص، فرض عقلان یدهتعلام

 .باشندیم قیارائه شده تحق یالگو هیاول هيهستند كه پا هاآناز جمله  یباز یهامدل

 یها را بارا از اقدامات متقابل و محرك یبعض یبازدارندگ هينظر :بریسا یدر فضا يبازدارندگ

هاا و مثسساات   ساازمان  یتوانمند عنوانبه تواندیم یبريسا ی. بازدارندگكندیم شنهادیپ یریشگیپ
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 ,Liles & Davidsonشاود )  فيا تعر یبريحمالات ساا   هیا انكار، محافظت و اقدام متقابل عل یبرا

 یبازدارنادگ  یهااز روش یاریبس افتهيو رشد افتهيتوسعه یهانهيگز یبريسا ی(. بازدارندگ2013:4

 یبازدارنادگ  ،یاقدام متقابال سانت   یبرا نی. همچنكندیجنگ سرد را ارائه م یادر عصر هسته یسنت

باودن و   یانعطاف و ارتجاع تیشبكه، قابل عدم مشاهده ،یچون اقدامات قانون يیهانهيگز ،یبريسا

 شاود یرائاه ما  ا یريپاذ بیچون عادم آسا   ديجد یراهكار زیو ن شودیشامل م امتقابل ر یوابستگ

(Jensen, 2012: 773 .) 

دشمن  متقاعد ساختن در ذهن لهیوسبه ،از اقدامات خصمانه است یریجلوگ یهدف بازدارندگ

از  تار نیمخاطراتِ عمل خصامانه سانگ   كند،یعواقب انفعال را محاسبه م یوقت كه یطورهبالقوه، ب

اجم بالقوه باا  مه ديتهد یاساساً رو یتطور سنبه ی(. بازدارندگJensen, 2012:779آن باشد ) یايمزا

 بريسا یخاص فضا طياطر شرااز وقوع حمله تمركز دارد. به خ یمنظور بازداربه انه،گرايهیپاسخ تنب

باشاد؛  ن یكاف طيشرا یدر برخ یبازدارندگ یممكن است برا انهيجویصرف به اقدامات تلاف یاتكا

 یرمار یبا  -2 ماه يرج -1شامل چهار فاكتور  یچارچوب یبريسا یبازدارندگ استیس یبرا نيبنابرا

 (. Taipale, 2010:2است ) شده نییتع یورضد بهره -4و  یوابستگ -3

مهااجم   هیا تنب -1دو عنصار شاكل گرفتاه اسات:      بیبا ترك د،يتهد لهیوسبهعموماً  یبازدارندگ

 & Kesan)ان حمله مهاجم تیاز موفق یریجلوگ -2و  رشيپذ رقابلیغ یهانهيهز لیتحم لهیوسبه

Hayes, 2011:434) (Goodman, 2010: 107)  یاز بازدارنادگ  هيا نظر کيا در مقاله خود با عنوان 

 گااريهمچااون همااه د یبريسااا ی: بازدارناادگساادينویماا یبريسااا یدرباااره بازدارناادگ یبريسااا

 میتصام  نيتجاوز نداشته باشد. ا یبرا یمیتصم گريكه دشمن د شودیمموفق  یوقت ها،یبازدارندگ

 یايا چاه مزا  -2آن بچرباد و   یايا تجااوز بار مزا   یهاا نهيچه هز -1 رد،یگیم بر دو محاسبه را در

 آن غالب باشد. یهانهيبر هز بريسا یدر فضا ،یریجلوگ اي یخوددار

 ديتهد ايانكار منافع بالقوه  صورتبهچه  ف،يحر کي تأریرگذاری عنوانبهرا عموماً  یبازدارندگ

او  ديا كاه شاما قصاد ندار    یاز انجام عملا  فيحر یریمنظور جلوگبه انهيجویاستفاده از اقدام تلاف

 یساطح  در ديبا ديتهد ،یبازدارندگ تیموفق ی(. براMoore, 2008: 13كنند )یم فيانجام دهد تعر

اعتبار لازم را داشته  ديتهد زیباشد و ن شترینسبت به منافع حاصل ب فياقدام حر یهانهيباشد كه هز

كند  یریشگیرا پ ديدهد و قصد دارد تا تهد شيخود را نما یهاتیقابل ديبازدارنده با نيبنابرا .باشد

(Moore, 2008:14به زبان ساده .)كني: بازیعني یتر بازدارندگ A وسیلهبهدارد تا  علاقه Xكني، باز 
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B  را از انجام عملZ هیا تنب یدگانكاار و بازدارنا   یبازدارنادگ  نیبازدارد. با  ديتهد ايانكار  وسیلهبه 

از صانعت و   یاديحجم ز كندیم ديتهد فيحر هیتنب یدر بازدارندگ كهطوریبه ،تفاوت وجود دارد

را متقاعاد خواهاد    فيا بازدارناده حر  رانكا یدر بازدارندگ یول ؛خواهد كرد بياو را تخر تیجمع

 (.Moore, 2008:19) دیكرد كه او در نبرد به اهدافش نخواهد رس

 یهاا خااب دولات بار انت   کيا  تأریرمفهوم  نياست. ا یحالت ذهن کي یندگبازدار یطور كلبه 

 DODز نگاه ادر تضاد با منافع دولت بازدارنده نباشد.  شيهاانتخاب كه یطورهاست ب گريدولت د

 منظوربهدشمن  یریگمیمحاسبات تصم قرار دادن تأریرقاطعانه تحت  طوربه» یبازدارندگ یاصل دهيا

تا  ردیگیم میصمتكشور بازدارنده . «است متحدهالاتيا یاتیمنافع ح هیقدام علدشمن از ا یریجلوگ

نجاام دهاد   را ا ماقادا  نيا ا كه یصورتكه در  ترسدیم اي كندیدرك م رايز ،انجام ندهد یاقدام قطع

كشاورها   میصمتبر  تأریرگذاری دهيرا به همراه داشته باشد. ا یتحملرقابلیغ یامدهایممكن است پ

و وزن  امهستند كه خواستار انتخااب روش، برناماه اقاد    یاعاقلانه كنانيكشورها باز كندیفرض م

 (. Beidleman, 2009:16باشند )یممعقول،  دهيفا - نهيبر هز یمبتن یايو مزا هانهيكردن هز

 و در فيا است و هدف آن شكل دادن تصورات و انتظاارات حر  یرابطه روان کي یبازدارندگ

 كاه  یكس ف،يكردن حر ديبه تهد یحمله است. بازدارندگ کيدرباره شروع  یو ماتیتصم تينها

 (.Morgan, 2010:56است ) ازمندیفكر حمله در ذهن دارد ن

 بريسا یفضا در یبازدارندگ ،هابازی هيبر نظر یمبتن تیو فرض عقلان قیتحق نهیشیتوجه به پ با

 هیا عل ینا يفرآمخااطره  دهيا فا -ناه يه هزدر محاساب  دكنندهيكرد: اگر تهد میخواه فيتعر گونهنيارا 

كاردن   یيا راز اجا دكنناده يآنگاه تهد ند،یبب شتریخود ب هیبازدارنده، مخاطره اقدامات بازدارنده را عل

 خواهد كرد. یخود خوددار داتيتهد

ه با وارد نماودن ضاربه    تیا واقعاه باا قابل   ايا  داديرو هر: بریسا یدر فضا یراهبرد داتیتهد

ن دساتگاه  كاركناا  ايا  یبريساا  یملا  هيسارما  ،یاشتهار دستگاه متول اي ريتصو ف،يوظا ها،تيمأمور

 ايا اطلاعاات و   رییا ، تغءانهادام، افشاا   رمجااز، یغ یدسترس قياز طر ،یسامانه اطلاعات کيواسطه به

 .شودیگفته م یبريسا یراهبرد ديتهداختلال در ارائه خدمت  جاديممانعت از ا

اخاتلال و   تواناد یما  هایهمان فناور دهدیبه ما قدرت م دجايو ا تيهدا یكه برا يیهایفناور

فراتار   تواندیم یحت كايآمر یمل تیبه امن ،یبريسا داتيتهد .(DoD, 2011:2) دينما جاديا بيتخر

دهاد و   ارقار  تاأریر جامعاه را تحات    یهاا همه جنباه  تواندیم داتيتهد ني؛ اباشدمیاز اهداف نظا



148   7139 پايیز، نهم، شماره بیست و شتمل هفصلنامه امنیت ملی، سا                                          

 رسااخت يز یاساس یهاها و سامانهبه شبكه دهیچیپ ینفوذها یبا اجرا یخارج یهاهكرها و دولت

عناصار   ،یسات يترور یهاا گاروه  ،یخاارج  یها. دولتدهندیم شيرا افزا شانيهایتوانمند ،یشهر

 ,DoD) ناد ينما ینا يآفر ديا تهد توانناد یهساتند كاه ما    یجمله افراد تعهد ازیمجرم و همكاران ب

اهداف كلان نظام، منافع،  ،یمل یها، راهبردهابه آرمان ديتهد یبريسا یراهبرد داتي(. تهد2011:4

 (.1392 :یمحمد و ی)ملائ است بريسا یدر فضا یمل یهاهيو سرما هايیدارا

خادمات، محصاولات و مشااغل     وقفاه یب .استفرانسه در حال شتاب گرفتن  یتالیجيد جامعه

باه نفاع    تاال یجيسات. گاذار د  شاده ا  ليتباد  یمسئله مل کيموضوع به  ني. اكندیرشد م تالیجيد

و  یاقتصااد  نفعاان يدولات، ذ  یرا بارا  یزماان مخااطرات  حاال هام   نياما با ا ،و رشد است ینوآور

اساتثمار   اياز حد  شیب یبردار، بهرهی، خرابكارغاتی، تبلی، جاسوسیبريشهروندان دارد. جرائم سا

 ,Prime_Minister_of_France) كنناد یما  ديا ما را تهد تالیجيد تیاعتماد و امن یشخص یهاداده

2015: 2.) 

ا امكاناات باه   مانده اسات، اما   یو ...( هنوز باق یاتیعمل یهاتي)پول، دانش، قدرت، مز هاتین

 سم،يورتر ،یخرابكار ،یجاسوس ینترنتيمحدود، انقلاب ا اریبس یبا وسائل .است افتهيسرعت رشد 

 دره اسات.  را آسان ساخت یبريسا -ینظام اتیو عمل غاتیو كنترل، تبل ی، جرائم، فرماندهیبرانداز

(. CHOD, 2014:5) ردیا گیصورت م ترعيسرتر و تر، ارزانحمله به نسبت دفاع ساده بريسا یفضا

 عناوان باه  هاستيویهكت ها،ستيترور ،یچون جرائم، جاسوس ی( مواردMOD, 2011:15در سند )

 .نداشده ی، معرفدهندیمقرار  تأریرتحت  بريسا یرا در فضا ایتانيكه منافع بر یداتيتهد

هاا و  ساازمان  ،یبحرانا  ايا  یاتیا ح یهاا رسااخت يز: یبریساا  یهاا رسااخت یو ز هاهیسرما

 نیاز با  ايخسارت  وارد شدن كه یطورهعموم هستند، ب یریگبهره یبالا برا تیبا اهم يیهامثسسه

 گار يد ايا  یعماوم  تیا امنتوجاه در  اخاتلال قابال   دار،يا پا تاأمین  یتنگناها جاديباعث ا هاآنرفتن 

 یفنااور  -2 ینارژ ا -1 یهاا فدرال حاوزه  حرا به همراه خواهد داشت. در سط ریچشمگ یامدهایپ

 ماه، یو ب یگاذار هيسارما  یهابخش -7 غذا -6 بآ -5سلامت  -4نتقال ا -3اطلاعات و ارتباطات 

 (. federal-ministry-of-the-interior, 2011:15) اندشدهيیرسانه و فرهنگ شناسا -9دولت و -8

 یاتیا ح متحاده الاتيا ا یبارا  قادر آن ،یمجااز  ايو  یكيزیصورت فچه به هاهيها و سرماسامانه

 تیا امن ،یبريساا  تیا امن یرو ایكنناده خساارت نااتوان   هاآناختلال هركدام از  ايهستند كه عجز 

هاا و  ساامانه  گوناه نيوارد خواهد كرد به ا هاآناز  یبیهر ترك اي ،یو سلامت مل یمنيا ،یاقتصاد مل
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 ,National-Institute-of-Standards-and-Technology) میيگویم یاتیح یهارساختيز هاهيسرما

و  یاطلاعات یهاكه در شبكه یو اطلاعات هارساختياند از زعبارت یبريسا یهاهي(. سرما2014:37

 نياز ا یبخش مهم ادشده،ي موجود است. علاوه بر موارد ینظام اقتصاد کي یادار یساختارها زین

 یبريساا  یهاا هيسارما  یهاا رمجموعاه يز نيترمهمكه از  استشبكه  نيو سلامت ا تیامن ه،يسرما

 (.  84: 1393 ،یاست )اسكندر

 ،یكا يزیف تیا امن یرو راتیكه اگر نابود شاوند، تاأر   يیهادارايیها و سامانه ،یاتیح رساختيز

د كه در هستن یمراكز ،یاتیخواهد داشت. مراكز ح یانهمگ یمنيا ايو سلامت و  یاقتصاد مل تیامن

 زیا آمو مخااطره  یو صدمات جد بی، موجب بروز بحران، آسهاآناز  یقسمت ايانهدام كل  تصور

 و یارتبااط  ،یبانیپشات  ،یو اقتصاد یدیتول ،یكنترل و فرمانده ت،يهدا یهاسامانه ،یاسیدر نظام س

 (.18همان: در كشور گردد ) یسراسر گذاریتأریربا سطح  یدفاع ،یاجتماع ،یمواصلات

صادمه   ايا  انيا ، ز(رمنتظاره ی)غ یرا امكان وقوع اتفاق سکير ،یعموم یهانامهلغت :مخاطرات

 کيا نتظاار  اماورد   یدر باازده  رییا تغ زیا ن تار یتخصصا  یهاا ناماه از لغات  ی. برخكنندیم فيتعر

 کيا در  یژگيو ود ديبا یمنف ايباشد مثبت  یبازده رییتغ ني. چه ادانندیم سکيرا ر یگذارهيسرما

 یريپاذ بیسو دوم آ داديرو کي. اول امكان وقوع میبنام سکيرا ر داديتا آن رو اشدنهفته ب داديرو

 (. 1392 :یفرشچ و است )پورصادق دادينسبت به آن رو

 یريپاذ بیچناد آسا   ايا  کيا از  بری،يساا  ديا تهد کي یبرداربه احتمال بهره بری،يمخاطره سا

 یل، دسترسا اخاتلا  جااد يا ب،يتخر اي ودیناب منظوربه بری،يسا یمل هيسرما کيوجود در م بریيسا

 ساازمان شاود ) یممانعت از خدمات محسوب ما  اياطلاعات  یاطلاعات، دستكار یافشا رمجاز،یغ

 كهنياست از ا یاریمع سکير ،NIST SP 800-30. با توجه به استاندارد (4: 1393 ،رعاملیغ پدافند

 و ردگیا یقارار ما   ديا در معارض تهد  ایقوهباال  داديا رو اي طيتا چه حد توسط شرا تيموجود کي

. سات ا ساک يو احتماال وقاوع ر   داديا رو اي طياز وقوع شرا یاز اررات نامطلوب ناش یمعمولاً تابع

 ،یساازمان  یهاا يیداراتوابع، شهرت(،  ت،ي)شامل مأمور یسازمان اتیمانند عمل یدر موارد سکير

 بيا تخر ايا  انتشاار، اخاتلال، اصالاح    فاده،اسات  ،یدسترس لیبه علت پتانس گريد یهاسازمانافراد، 

(. در 14: 1396 ،یفنااور  یعاال  یوجاود دارد )شاورا   یاطلاعات یهاستمیس اياطلاعات و  رمجازیغ

در نظر  یرپذيبیو سطح آس دارايیارزش  د،يمخاطره را احتمال تهد یاصل هایمثلفهپژوهش  نيا

 مشخص در تابع بهره الگو لحاظ شده است. طوربهآن  راتیرتأگرفته شده است و 
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. ردیا گیما كاار  هب منافعشمحافظت از  یدولت، راهبرد بازدارنده را برا کي :بازدارنده اقدامات

 كننادگان ديتهد یبارا  یبازدارندگ هیانیدولت ب کياز حمله به آن منافع،  نیمتخاصم یریجلوگ یبرا

هاد افتااد   آن اتفااق خوا  صاورت  نيا ا ریكار را انجام نده، در غ نيصورت كه ا نيبه ا كند،یم هیته

(Goodman, 2010:105اقدامات راهبرد .)باشد.  یهیو تنب یانكار صورتبه تواندیم یبازدارندگ ی

 مانناد  ؛ساازند یناممكن ما  هایريپذبیبردن آس نیحمله را با از ب وستنیبه وقوع پ یاقدامات انكار

 د كه در صاورت هستن يیكارها ،یهیو اقدامات تنب یاتیح یهایيونه در داراافز جاديو ا یسازمقاوم

 .واهاد كارد  خ افات يرا در یريناپاذ خسارات جباران  هاآن قيحمله، مهاجم از طر وستنیپوقوع  هب

 جمله هستند.  نياز ا یو اقدامات قضائ هاميتحر

 یاقادامات دفااع   ،یریهساتند. در جلاوگ   یرمار یو با  یریدر دو بخش جلوگ یاقدامات انكار

باه   دنیسرهم رخ دهد، مهاجم از  یالهاگر حم ،یرمریو در ب حمله را مختل خواهند كرد تیموفق

 تيا درنها است كه یمعن نيبد یكل طوربه یرمریو ب یریاهداف مدنظر خود بازخواهد ماند. جلوگ

 از یها ینبتاقادامات   را دارد. یبازدارنادگ  یجنبه آفند ،یهی. اقدامات تنبانجامدیحمله به شكست م

ناده در صاورت   بازدار یاست. در تلاف شدهلیكتش یورو ضد بهره ی(، وابستگیاقدام متقابل )تلاف

اصال از حملاه   از مناافع ح  تار نیآن سانگ  یهانهيبه راه خواهد انداخت كه هز یاحمله به او حمله

 یده هار دو دارا بازدارنا است كه مهااجم و   یاگونهبه طيشرا یمهاجم خواهد بود. در وابستگ یبرا

به اهداف  یوردو طرف خواهد بود. ضد بهره ربه ضرر ه طيشرا نيا نيمنافع مشترك هستند بنابرا

 متحدهالاتيا ،یارمثال در حملات انتح عنوانبهاو.  یدارد تا اهداف راهبرد یمهاجم بستگ یكیتاكت

ا از رل ممكان اسات عامال حملاه     عم نيا .كند هیخانواده مهاجم را در صورت حمله، تنب تواندیم

 هیا انید. بباشا  زیا تنفرانگ كاا يآمر یبارا  تواندیم یلاقكار از نظر اخ نيعمل خود منصرف سازد اما ا

د تاا  باشا  یور و شادن قابل باا  ديبا هیانیكه ب یمعن نيباشد، بد كنندهنیمعتبر و تضم ديبا یبازدارندگ

 هیا شاود كاه او تنب   نیت نگرفات تضام  صاور  یاحملاه  كه یصورتدر  یشود و از طرف یمعتبر تلق

دهناده راهبارد   ها را شاكل مثلفه نيهمه ا تينها در ودمن(. گGoodman, 2010:106شد )نخواهد 

 ،یها یدامات تنباقا  ،ی، اقدامات انكاار بازدارنده هیانی: منافع، بكندیم یمعرف یمثرر و قو یبازدارندگ

 .دهيفا -نهيتر  و محاسبات هز ن،یاعتبار، تضم

آن  ینظاام  یروهاا ین متحده،الاتيا راياست، ز یضرور كايآمر یبرا یبريسا یبازدارندگ راهبرد

 ديبا یراهبرد نیچن نيهستند. ا ريپذبیآس یاطلاعات یهاشبكه هیو متحدانش به حملات بزرگ عل
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و اهداف  طيشرا دات،ياقدامات مناسب جهت پاسخ به تهد هیته یرا برا یمدل كل ايچارچوب  کي

 یراهبرد بازدارنادگ  یدیالزامات كل ،یلیبخش تحل کي(. Kugler, 2009) ردیكار بگهب دهمتحالاتيا

و  یفرماناده  ،یتیماوقع  ی، آگااه یاعلاما  استیالزامات شامل س نيكرده است، ا یرا بررس یبريسا

ن یبا  یهمكار انه،يجویاقدام تلاف یبرا یآفند یهاتیاز قابل یفیط ،یپدافند یبريسا تیكنترل، امن

 یهاتي. الزامات و اولواست یبريسا یبازدارندگ یارهایو مع ءبا متحدان، شركا یهمكار ،یانسازم

 ريا شاامل ماوارد ز   یبريسا یراهبرد بازدارندگ کي یمثرر اجرا یهاتیبه ظرف دنیرس یبرا یدیكل

 یباازدار  داساتوار و شافاف كاه مقصاو     یبازدارنادگ  استیس هیانیب -1( Kugler, 2009:18) :است

 یبريسا داتياز تهد یكامل فیط یكه برا یجهان یتیموقع یآگاه -2 .كند نییرا تب یبرياحملات س

 -3 .شاده باشاد  ساازگار   د،يا آ باه وجاود  از آنجاا   داتيتهد نيكه ممكن است ا یطيبالقوه و شرا

 داتيا را باه تهد  یهنا یهماهنگ شاده و م  ایچندمنطقه یهاو كنترل كه پاسخ یفرمانده یهاسامانه

 یِهناایو م ینظااام یروهااایمااثرر كااه از ن یبريپدافنااد سااا -4 .خواهااد كاارد یوزدهمجاا ،یبريسااا

 -5 .محافظات خواهاد كارد    یدیا كل یهاا رساختيدفاع از ز یبالا برا تياولو کيبا  متحدهالاتيا

 یابزارهاا بارا   گار يو د یبريمتقابل، شامل حملات سا -یبريسا یآفند یهاتیاز قابل یعیوس فیط

و  یهمكاار  -6و بعاد بحاران،    نیقبال، حا   یبه منظور اعمال بازدارندگ دهمتحالاتيا درتاظهار ق

هاا،  روش -7نقااط،   گار يو د ایدر اروپاا، آسا   ءبا متحدان و شركا افتهيتوسعه یسازمان نیب یاریهم

 كمک كند. یزيربرنامه نديبه فرآ تواندیكه م يیهاو آزمون ارهایمع

مناافع   ین كلا بهتار اسات در مات    متحدهالاتيا یگكه راهبرد بازدارند رسدیبه نظر م یروشن به

 یهاا مانهساا  ،ینظاام  یهااتیعمل شتریدر نظر گرفته شود. در حال حاضر ب یمل یو اقتصاد یتیامن

شاده   یزيریپ بريسا یبر فضا یمبتن كا،يدر آمر یو سبک زندگ استیوكار، سكسب ،یعموم یمنيا

 یملا  تیا و امن یاقتصااد  یماً در راهبردهاا رسا  ديا با یبريساا  یو بازدارنادگ  یبري. دفاع ساا تاس

 یبارا  یلا م یراهبارد  ،ی(. بازدارنادگ Elder & Levis, 2010:14باشاد )  شدهكپارچهي متحدهالاتيا

وزارت دفااع   دارد. ازیا را ن یو اقتصاد ینظام ،یاطلاعات ،یپلماسيو قدرت د روهاین یسازكپارچهي

مشاخص را   نیو منافع متخاصم هاارزش، ادراكات مناسب با یهااتیو عمل هاراهبردها، برنامه ديبا

 (. Lukasik, 2010, p. 108توسعه دهد )

اغراض و مقاصادش،   یدهعلامت وسیلهبهاست كه دولت مدافع،  یراهبرد یبريسا یبازدارندگ

و به آن نفوذ  دهدیرا هدف قرار م مندش یرگیمیخصمانه، نظام تصم یهاتیاز فعال یبازدار یبرا
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 تار بزرگ یتلاف کيمتخاصم را از  ینوعبهمخرب  یبريسا یهاتیاز فعال یریجلوگ یبراو  كندیم

(. چه در زمان جناگ و  Iasiello, 2014:55) استو به دنبال حفظ وضع موجود )ربات(  ترساندیم

باه   اتیا ن یدها علامات  یيتواناا  ،یبرياسا  یدر بازدارنادگ  یدیا عنصار كل  کيا چه در زمان صلح 

خواهاد   تاأریر یبا  هیتنب وسیلهبه یبريسا یبازدارندگ ،یدهعلامت یين توانابدو. است كنندهافتيدر

خواهاد   شيو منازعه را افزا ديخواهد آمد و خطر تشد به وجود ریسوءتعببود و خطر فهم اشتباه و 

 یبازدارنادگ  یبارا  هيا ( ساه راهكاار پا  Rice et al. 2011:59(. در مقالاه ) Iasiello, 2014:57داد )

 ديا تهد -2مطلوب دشامن،   یبردارو بهره اياز مزا یریجلوگ ايمعتبر  ديتهد -1ه است: شد شنهادیپ

دشامن كاه    متقاعد كاردن و  یدارشتنيخو قيتشو -3به دشمن و  یجد یهانهيهز لیمعتبر و تحم

 است. یفعل نهيگز نيربات )عدم اقدام( بهتر

 یانكار -2 ،یهینبت -1اقدامات گذشته اقدام بازدارنده در سه بعد  یهامطالعه پژوهش جهینت در

قادام  ا -2، حملاه متقابال   -1 یهامثلفه یهی. در بعد اقدامات تنبشوندیم بندیدسته یوابستگ -3و 

 یمماانعت  ايا  یر بعاد اقادامات انكاار   داشات. د  میرا خواه هاميتحر -4 ،یورضد بهره -3 ،یقانون

 -6و  یریجلاوگ  -5 ،رماری یب -4، محافظت -3بودن،  یارتجاع -2 ،یرپذيانعطاف -1 یهامثلفه

مناافع و   -3و  هامانیپ -2 ،یلات تجارمعام -1 یداشت و در بعد وابستگ میعدم مشاهده را خواه

 .ميها داراهداف مشترك را در قالب مثلفه

از  اي انهیمخف ايآشكار  صورتبه تواندیم یدهعلامت: بریسا یدر فضا گرانیباز يدهعلامت 

 اگار  نات، كسمثال در حادراه اساتا   یاجرا شود. برا ینظام اي یاقتصاد ک،یپلماتيد یهاكانال قيطر

-یما  كايرمسئول بود، دولت آم یرانيا یوژهایفيسانتر روی نتاستقرار استاكس یبرا كاآمري دولت

 ناد يفرآ رانيا اداشته باشد كه اگار   رانيدولت ا یبرا یعلامت کیپلماتيد یهاكانال قياز طر توانست

اهاداف مادنظر مشاخص شاود، رخ      نكاه يبادون ا  یاقادام  نیود را متوقف نسازد، چنخ یسازیغن

 متحاده الاتيا كه ا شدیشدند، روشن م نيگزيشكسته و جا وژهایفيسانتر یوقت نيبنابرا؛ خواهد داد

 (. Iasiello, 2014:58حادره بوده است ) نيدر پشت ا

 سياساتفاده از حمالات مناع سارو     تواناد یم بر،يسا یبالقوه در فضا یدهاز علامت گريمثال د

باه صاورت    DDOSحملات  وسیلهبه متحدهايالات هایبانک نت،استاكس یويباشد. در ادامه سنار

باه   فاصاله گذاران بلااز قانون یاری. بسرندیگمی قرار هدف مورد نتبعد از كشف استاكس یكوتاه

مظناون   ،دست داشته است هایپروكس قيحملات از طر یسازو هماهنگ ءكه در اجرا رانيدولت ا
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شاخص ساوم بادون     ايا  کیا پلماتيد یدها علامات  قياز طر شتریمسئول بود، پ راني. اگر اشوندیم

 تنهاا ناه  رانيمنتقل كند كه ا متحدهالاتيشفاف به دولت ا طوربه دياهداف مشخص، با یآشكارساز

دارد. در  یحملاتا  نینا چ یطراح یبرا يیهاتظرفی او بلكه بود نتدر حال پاسخ دادن به استاكس

شامل:  اتیخصوص ني. اكندیم یمعرف صهخصی شش هاعلامت یبرا (Rice et al. 2011:59مقاله )

. باشاند یما  آشكار بودن اي یمخف -6و  اعتبار -5، تیحساس -4محدوده،  -3محل،  -2روش،  -1

 اظرمتناا هااا( علامااتHengwei, Jindong, Dingkun, Jihong, & Na, 2015:3) قیاادر تحق

 -2دفااع ساطح باالا،     -1دفاع در سه سطح  یهاشده است. حالتگرفته در نظرمدافع  هایباحالت

در ساه دساته علامات     زیا مدل ن ناي در ها. علامتباشندیم نیدفاع سطح متوسط و دفاع سطح پائ

 یتن( مبPawlick & Zhu, 2015بوده است. در مطالعه ) نیمورد نظر محقق نیمتوسط و پائ ،دفاع بالا

بار اساا     یمحاسبه تعادل بااز  و ردپذيیكه فرستنده دارد، ارسال علامت انجام م یحالت ايبر نوع 

 ,Zhuang, Bier) قیانجام شده است. در تحق و تعادل منفک كاسهکيتعادل  یدهعلامت یبنددسته

& Alagoz, 2010:412دفااع و حملاه، ساه ناوع علامات       ایچندمرحلاه  یدها علامت یباز ی( برا

 مورد مطالعه قرار گرفته است. رانهكابيو فر انهیصادقانه، مخف

باه اهادافش و    دنیر رسا د -1دشمن را متقاعد كند كاه   ديمدافع با یهاخلاصه علامت طوربه

متحمال خواهاد    یجاد  یهانهيزه -2كه به دنبال آن است شكست خواهد خورد،  يیايحصول مزا

داشته باشاد   هايییافتيدر شودیسبب م -3 ايو  استه شددر نظر گرفته یاياز مزا ترنیشد كه سنگ

 طورهب(. Rice et al. 2011:60) شودیم یو ینینشعقبو باعث  كه به نسبت عدم اقدام، بدتر است

هاا ممكان اسات    علامات  نيبناابرا ؛ اسات  كنيراجع باه ناوع بااز    یاطلاعات یها حاوعلامت یكل

باه   تواناد یهاا ما  علامات  گار يد یاز نگااه  (.312: 1386 ،یباشند )سور یباورنكردن اي یباوركردن

 قیا حقت نيا باشاد. در ا  كنيبااز  اراختیا  بادون  نشاده كنتارل  اي كنيباز اراختی با شدهكنترل صورت

 تواناد یم هاعلامت نياطلاعات هستند ا ی، حاوشودمیظاهر  دكنندهيكه از سمت تهد يیهاعلامت

 شود.  دتولی محورخبرهرت به صو اي یستمیس یهاكننده یبنددسته قياز طر

، مركاز  دادنگاريا رو هاای دهنده سي، سرویتیموقع ی، كشف نفوذ، آگاهرو ويیآنت یهاسامانه

 یانساان  یو رصادها  لیهستند كه به همراه تحل یمهم یهاسامانهو ... از  هارواليفا، تیامن اتیعمل

 یتحركات و رفتارهاا  ررسیب از پس هاپژوهش علامت نيعلامت دارند. در ا دیدر تول ینقش مهم

شابكه،   کیا شاده، تراف  یآورجماع  هاای مشاخص از داده  هاییژگياحصاء و واسطهبه دكنندهيتهد
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هنجاار و   یبناد دساته در دو  نیماشا  یریادگيو  یانسان لیبر تحل هتكی با...  و مواضعخبرها، اعلام 

باا اساتفاده از آن    نيزیا ب هیاست كاه در قضا   یطيعلامت شرا کي تي. در نهاشوندیم هیناهنجار ته

 را محاسبه كرد. دياعتبار تهد اي نیاحتمال پس توانیم

بار   یتاابع  تابع بهاره  ،یبازدارندگ یاتیعمل فيتوجه به تعر با :يبازدارندگ یدر باز تابع بهره 

. سات ا كنيحاصل شده از اقدام بااز  یافتيو در هانهيهز ف،ياز اقدام حر یناش هایاسا  خسارت

ساطح   و یيا ارزش دارا د،يمرتبط با تهد یرهایشده توسط متغ جاداي مخاطره حاسبهم با هاخسارت

 CVSSه داد گااه ياز پا تاوان یما  یرپاذي بیآس کيسطح  نییتع ی. براشودمیمحاسبه  یرپذيبیآس

 یافتيرداقدام است و  یو اجرا دهیعلامت هاینهيشامل هز هانهي(. هزFIRST, 2017استفاده كرد )

 ( نحاوه 1) . معادلهآوردیم به دست كنياقدام باز جهیاست كه در نت یدي، هر نوع عاحاصل از اقدام

 .دهدینشان م كنانيباز یتابع بهره را برا محاسبه

U(pl)= E - C – I :(1) معادله شماره 

داده شاده   شينماا  I با هاو خسارت Cبا  هانهيو هز Eبا  كنانيباز یافتي( در1رابطه شماره ) در

 است.

 یفهومم مدل

 یهااي شاخص و هامثلفهبا ابعاد،  يیالگو ق،یو در قالب پاسخ به سثالات تحق یمدل مفهوم عنوانبه

 توانناد یم یبريسا داتيو تهد هایيكرد. دارا میخواه ی( را معرف1در قالب شكل و جدول شماره )

 گريكاد ير با  یو حقاوق  یاجتمااع  ،یاقتصااد  ،یاسا یس ،یتا یامن -یدفاع ،فناوری گانهدر ابعاد شش

قادام باه   فاصله و برنامه ا لیشناخت وضع موجود، وضع مطلوب، تحل هایمثلفهباشند و  تأریرگذار

 ايا وجاود   تیاز وضاع  یبارآورد مناساب   ،مشاخص  ناد يفرآ کيدر  میما كمک خواهند كرد تا بتوان

( 1)در جدول شماره  هامثلفه نياز ا کيبر هر  مثرر های. شاخصمیداشته باش یحصول بازدارندگ

 نشان داده شده است.   یاتیعمل فيبه همراه تعار

. در شودیم یتلق یاز باز ینوع كنانيتعارض منافع در اقدامات باز لیبه دل یبريسا یبازدارندگ

بازدارنده در نظر گرفتاه اسات    هی( بر علديرا به صورت بالفعل )تهد یحملات دكنندهيتهد یباز نيا

 شاود یما  يای اجرا دكنناده يكدام توسط تهد نكهيلاع دارد اما از ااط هاآنكه بازدارنده فقط از وجود 

 یاز بااز  یناوع  نيبناابرا ؛ كناد یما  افات يدر دكنندهيتهد یرا از سو یعلائم صرفاًندارد و  یاطلاع

 ايا ناوع   یدها علامت یباز هایمثلفهبرابر  داتي. تهددآيیم به وجود كنانيباز نیدر ب دهیعلامت
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اعتباار   یرگیا هستند كه در اندازه نیشیاحتمال پ یدارا تحالا نياز ا کي. هر شودیم دهیحالت نام

 نيا ا شاود، یما  دیا تول هاايی دارد علامات  دكنندهيكه تهد ی. متناسب با حالاتاست تأریرگذار ديتهد

در  یبااز  نيا . در ادهناد یم لیفرستنده را تشك یراهبردها ،دهیعلامت یدر ساختار باز هاعلامت

در گام بعد،  دهدیرا بروز م هايیعلامت خود( ها)حالت یدهايتهدتناسب با م دكنندهيگام اول تهد

در نظر گرفته اسات.   دكنندهيتهد هیكننده خود را خواهد داشت كه بر عل یبازدارنده اقدامات بازدار

 یدها و شاكل  ديا نش كامل با توجه به اعتباار تهد  نيزیب هيبر اسا  نظر یمحاسبه نقطه تعادل باز

 .شودیم یرگیاندازهابع بهره باورها و تو

. شاود یفارض ما   یدها با اطلاعات ناقص و با سازوكار علامت ا،ياز نوع پو یباز نيا نيبنابرا 

 (2و در جادول شاماره )   دهاد یما را نشاان   بريساا  یدر فضاا  یبازدارندگ یباز ی( الگو1شكل )

 یايا اركن ديت. هار بااز  داده شاده اسا   شيالگو نماا  ازیمورد استفاده در معادلات مورد ن یرهایمتغ

 رشات یب ايا  یرپذيبیآس کيممكن است حداقل  یبريسا دارايیمخصوص به خود را دارد.  یبريسا

 جاه یسات و نت اكرده  افتيدر دكنندهيكه از طرف تهد يیهاداشته باشد. بازدارنده با توجه به علامت

 واهد كرد.خ لاماع یرندگعاقلانه خود را با هدف بازدا هشدارهای و هااعلان ،یمحاسبه تعادل باز

نموناه از   کيا و ارائاه   یسااز سااده به جهت  بر،يسا یدر فضا یبازدارندگ یباز قیتحق نيا در

در  دكنندهيدر نظر گرفته شده است. تهد یبريسا هيسرما کيو  یريپذبیآس کي یكاركرد الگو برا

 عادم اقادام   اي( Aاقدام ) دتوانیدر مقابل م بازدارنده( قرار دارد و Pصلح ) اي( Wدو حالت حمله )

(NA را انتخاب كند. قرار دارند )هاا علامت ها،مختلف حالت طيو در شرا یواقع طیدر مح هرچند 

مجموعاه دو   کيا  دكنناده يهار حالات تهد   یهستند. برا یشتریتنوع ب یبازدارنده دارا هایاقدام و

 طاور باه وجه به حالت خاود،  با ت دكنندهيتهد ،ی( وجود دارد. در شروع بازσها )از علامت یعضو

 افات يارسال خواهد كرد، در مقابال بازدارناده باا در    طیرا در مح يیهاناخواسته علامت ايخواسته 

. ديا محاسبه نما دكنندهي( را بر اسا  علامت ارسال شده از حالت تهدµ) یباور ستبايیعلامت م

كاه   يیهاا شده و حالات  جاديخاطره ا. بازدارنده با توجه به مدهدیرا نشان م ديباور اعتبار تهد نيا

علامات )هشادار و    نيا ارساال كناد، ا   دكنناده يتهد یرا برا یعلامت ستيبایدارد م طیخود در مح

 دكنندهيكند تا چنانچه تهد میتفه دكنندهيرا به تهد یامخاطره لیامكان تحم ستيبای( میرساناطلاع

به ما كماک خواهاد    نيزیب هیشود. قض ( قرار داشته باشد از اقدام خود منصرفWدر حالت حمله )

در  دكنناده يظاهرشاده از سامت تهد   یها. علامتمیرا محاسبه كن دياعتبار تهد ايباور  زانیكرد تا م
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 كنانيباز یراهبردها نكهي. با توجه به اشودیم یبند( دستهNN( و ناهنجار )Nدو نوع رفتار هنجار )

 یمختلط در باز یراهبردهااز  متأرراز تعادل  ینوع نيبنابرا ،شانس تحقق دارند یبا احتمال مشخص

 گرفت. قرار خواهد یمورد بررس لیو تحل هيمسئله در بخش تجز نيوجود دارد ا

 
ه اسات. در  (: الگوی بازدارندگی در فضای سايبر در دو رديف و سه ستون در نمايی فرآيندی نمايش داده شد1شكل )

ون اده شده است. در ستبرای بازدارنده نشان د الگو یهاگامالگو برای تهديدكننده و در رديف دوم  یهامگارديف بالا 

و در ساتون متغیرهاای وضاع مطلاوب      ناد ينمایما های وضع موجود خود را محاسابه  اول بازيگران وضعیت شاخص

ناش،   تعادل بیزين ا تحلیل فاصله مبتنی برسازد و در ستون دوم بهای مورد نیاز برای تحلیل فاصله را فراهم میورودی

 گیرد.فاصله وضع موجود تا وضع مطلوب و الزامات بازدارندگی مورد ارزيابی قرار می
 

شاناخت وضاع مطلاوب و شاناخت وضاع       یهاا مثلفاه های معرفی شده در بر اسا  شاخص

محاسابه   وسیلهبهه های مورد نیاز برای تحلیل فاصله فراهم خواهد شد. در تحلیل فاصلموجود داده

 .مشخص خواهاد شاد   ؛تعادل بازی موقعیتی كه بازيگران در آن نقطه انگیزه تغییر راهبرد را ندارند

بینای بعاد   اما اين پیش .دهدبینی از آينده را به ما نشان میاين نقطه يعنی نقطه تعادل، به نوعی پیش

بازدارندگی مورد بررسای   أمینتبايست از جهت از ممكن بودن دارای احتمال مشخصی است و می

قرار گیرد. برابر تعاريف عنوان شده در ادبیات تحقیق، بازدارنادگی ارتبااط مساتقیمی باا موازناه و      

بازدارندگی با تكیه بر حداقل ياک بارگ    تأمینبرتری قدرت دارد از اين رو بازدارنده بايستی برای 
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بناابراين اگار در نقطاه تعاادل      .م نماياد ، شرايط موازنه قدرت يا برتری قدرت را فاراه مثرربرنده 

هر دو بازيگر صفر يا  ((، بهره1حاصل از تحلیل فاصله با توجه متغیرهای تابع بهره )معادله شماره )

مثبتای نخواهاد داشات و باا      منفی باشد، اين بدان معنی است كه ورود در منازعه برای هر دو بهره

رندگی فراهم شده است. در اين حالت برابر نیازهای توجه به فرض عقلانیت بازيگران شرايط بازدا

بايست با توجه به نقطه تعادل باازی، هشادار و   می بازدارندهها، و وجود عدم قطعیت محیط واقعی

 مناسب را برای حصول سطح عقلانیت مناسب اعمال نمايد. یرساناطلاع

كه با توجه باه تعاادل    آنگاه-اگرها و اعمالی باشند كه از يک ساختار توانند بیانیههشدارها می 

داند اگر تهديد الف عملیاتی شود آنگاه مثال بازدارنده می عنوانبهشود؛ تولید شوند. بازی تعیین می

شود بنابراين بايستی با رعايت سطح محرمانگی لازم برای فاش نشادن  بايد اجرا  اقدام بازدارنده ب

در  بازدارناده را باه تهديدكنناده تفهایم كناد.      دبرخاور اهداف اقدام بازدارنده، اعتباار و توانمنادی   

صورتی كه يک يا هر دو بهره بازيگران در نقطه تعادل مثبت باشد بازی وارد ياک منازعاه خواهاد    

 1بینای شاده از وقاوع حملاه ساازوكار     شد در اين وضعیت بازدارنده بايستی با توجه به زماان پایش  

 نمايد.بازدارندگی فراهم  تأمینمناسبی را برای 
 

 تعریف عملیاتي شاخص مؤلفه ابعاد

 فناوری

 

-دفاعی

 امنیتی

 

 سیاسی

 

 اقتصادی

 

 اجتماعی

 

 حقوقی

شااناخت وضااع مطلااوب  

 ندهيوضع مطلوب همان آ)

 نيااامطلاااوب اسااات. ا 

در اساااااناد  تیوضاااااع

، هاااااساااتیس ،یبالادساات 

كلان و اهاداف   یراهبردها

 میترس گرانيباز یهادولت

 (شده است.

 اهداف

 باه  دنیرسا  یبارا  یبازدارندگ یاست كه در اسناد راهبرد یمنظور اهداف

لازم را  یهاا یآماادگ اهاداف   نيا . تحقق ااندشده فيوضع مطلوب تعر

 .سازدیمفراهم  یبازدارندگ یبرا

راهبردهای 

 كلان

 میترسا  بازدارنادگی هستند كه در ارتباط با  یكلان مل یمنظور راهبردها

 اخت.سرا فراهم خواهد  یدارندگباز یلازم برا یهایآمادگو  اندشده

های سیاست

 امنیتی -دفاعی
 .است بازيگران امنیتی -دفاعی یهااستیمنظور س

 قوانین
 بيتصاو باه   یهستند كه در كشورها مرتبط با بازدارنادگ  ینیمنظور قوان

 .انددهیرس

شااناخت وضااع موجااود   

و  شناساااااايیمنظاااااور )

ارزش  یریاااااگانااااادازه

 و بازدارنده دكنندهي. تهداست یدر باز گرانيمنظور تعداد باز بازيگران

سناريوی 

 تهديد

حملاه باه اهاداف بازدارناده اسات كاه از        یرهایتعداد مس ديتهد یويسنار

 تیبلقا ،حمله ریمس ریمتغ نيا یاصل هایمثلفه .شودمی ءگراف حمله احصا

 .باشدیم گرانيباز يیو دارا هيو ارزش سرما یريپذبیآس ،یبردارهبهر

                                                      
1- Mechanisim  
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 دات،يااا، تهدهااااهيسااارما

بهاره،   ،یهاا یريپاذ بیسآ

 (است. گرانيباور باز

راهبرد 

 تهديدكننده

ت از سم یباز طیاست در مح يیهاعلامتهمان  دكنندهيتهد یراهبردها

  بار اساا  هنجاار و ناهنجاار كاه     یهاعلامتكند. یبروز م دكنندهيتهد

در نظار  اسات كاه    یدو ناوع علامتا   شودظاهر می دكنندهيتحركات تهد

 گرفته شده است.

راهبرد 

 بازدارنده

 ايا  هیا بممانعت، تن یاست كه بازدارنده برا یبازدارنده اقدامات یراهبردها

 .در نظر گرفته است یبازدارندگ جاديا یمتقابل برا یوابستگ جاديا

 دياعتبار تهد
به شرط مشاهده علامات   ديتهد یويسنار کيهمان احتمال  ديباور تهد

 .شودمیط بازدارنده محاسبه و توس است

 .است بازيگران یشدن راهبردها يیمنظور شانس اجرا احتمال راهبرد

منظااور از تحلیاال فاصااله )

 یبررسااا فاصاااله لیاااتحل

محتمال و   ندهيآ نیفاصله ب

 ناده يآ .استمطلوب  ندهيآ

تعااادل  وساایلهبااهمحتماال 

و  شااودماایحاصاال  یباااز

مطلااوب بار اسااا    ناده يآ

 مطلاوب و شارط   تیوضع

شاااااكل  یبازدارنااااادگ

 (.ردیگیم

 تابع بهره

و  هنا يخساارت، مناافع، هز   هایمثلفهمخاطره بر اسا   لیالگو تحل نيدر ا

 نیبا  زياسات كاه تماا    یامثلفاه  طی. بافات محا  شاود میانجام  طیبافت مح

 طاور بهره مخاط لی. تحلدهدیممختلف را نشان  یهاسازمانو  وكارهاكسب

 .گرددمی الاعم گرانير تابع بهره بازشده د یریگاندازه ريمشخص مقاد

 .است یمنظور محاسبه تعادل باز محاسبه تعادل

برآورد 

 الزامات

و زمااان انجااام اقاادام  یمنااابع مااال زات،یاال تجهمباارآورد الزامااات شااا

 .است رسانیاطلاعو  یهشدارده

شرايط 

 بازدارندگی

ه بازدارناد  طيشارا  ايآ نكهيا یبررس یاست برا یاریمع یشرط بازدارندگ

-ههر دو بازيگر همزمان بهربرقرار است كه  مواقعیشرط در  نيا ؟است

 مساوی صفر داشته باشند. تركوچکهای 

برناماه اقادام   برناماه اقادام )  

 یاست كه ط ینديشامل فرآ

 یلازم از سااو یهاااامیااپآن 

و  یهشدارده یبازدارنده برا

 دكنناده يبه تهد رسانیاطلاع

 یو یباااه منظاااور باااازدار

 (.شودمیارسال 

هشداردهی و 

 رسانیاطلاع

دگی در از اقدامات است كه برای ايجااد بازدارنا   یامجموعهبرنامه اقدام 

آن  هاای فاه مثليكی از  رسانیاطلاعو هشدار دهی و  شودمینظر گرفته 

 دكنناده يتهد یبارا  امیارسال پ رسانیاطلاعو  یمنظور از هشدارده. است

 .است یبه منظور بازدارندگ

طراحی 

 سازوكار

 یدر ماواقع  ديا جد یبااز  ايا  طيشارا  فيتعر سازوكار یمنظور از طراح

 موجود تعادل آن بازدارنده نخواهد بود. یاست كه باز

 های الگوی بازدارندگي در فضای سایبرابعاد، مؤلفه و شاخص :(1جدول )

 روش پژوهش

كمی و  یهاروشده و از تركیبی از ای بوتوسعه -ين تحقیق از نوع كاربردیا :نوع و روش تحقیق

بدين منظور باا مطالعاه اساناد بالادساتی، نظارات انديشامندان،        .كیفی )آمیخته( استفاده شده است

قارار گرفات.    شناسايیدر الگوی تحقیق مورد  مثررو مرور اسناد ادبیات تحقیق، عوامل  هامصاحبه
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بر متغیرهای مستقل بر متغیر وابسته  أریرتسپس با استفاده از روش كمی )طراحی پرسشنامه(، میزان 

. در تهیاه پرسشانامه بعاد از چناد مرحلاه مصااحبه       قرار گرفات نظر خبرگان مورد سنجش  اسا 

مورد بررسی قارار گرفات و اصالاحات لازم اعماال گردياد و       هاپرسشگی سادو  حو، وضارتباط

و حاداقل   1داكثر مقادار  باا حا   گوياه ضرورت طرح هر  1محتوی يیرواهمچنین با استفاده از نرخ 

ی از ضاريب آلفاای   گرديد. بارای حصاول نارخ مناساب پايااي     برای هر پرسش حاصل  0.8مقدار 

ی قابال  دهناده پايااي   برای اين ضريب حاصل گرديد كاه نشاان   0.75كرونباخ استفاده شد و مقدار 

و رياضایات   یآماار  يكارد رو باا  پاژوهش  یهايافته یلو تحل يهتجزدر ادامه  .استها قبول در داده

 مورد بررسی قرار خواهد گرفت. هابازینظريه 

دساتیابی باه ابعااد الگاوی      منظاور باه : هاا داده یآورجمعو  گیرینمونهجامعه آماری، روش 

 مثلفها ابعاد، مرتبط ب سثال 70اهبردی بازدارندگی در فضای سايبر، ابتدا در پرسشنامه اولیه تعداد ر

 لاتساثا شد كه بعد از تبادل نظرات در خصوص كفايت كاهش  الگو در نظر گرفته هایشاخصو 

ه ارسال نفر از جامع 65ی برای تعداد ينها پرسشنامهپرسش، اجماع نظری حاصل شد.  38تحقیق به 

امنیتای   -نفر از خبرگاان آگااه باه مساائل دفااعی      30توسط  هاپرسشنامهشد و در نهايت اطلاعات 

یاانگین ده  مبا حداقل  راهبردی حوزه امنیت فضای سايبر یهاتيريمدو  هادانشگاهفضای سايبر در 

 شد. یآورجمعسال تجربه، تكمیل و 

ه بارای  های داده شدپاسخ بر اسا آوری داده بعد از جمع: های پژوهشتجزیه و تحلیل یافته

يااد،  زخیلای   تأریرپذيریای های انتخاب شده در طیف لیكرت پنج گزينههر پرسش میانگین گزينه

ز بیشاتر ا  تأریرپذيریياد، متوسط، كم و خیلی كم محاسبه شده است. متغیرهايی كه دارای میانگین ز

( 8( تاا ) 2ر جاداول ) اناد. د در الگو در نظر گرفته شاده  ريرپذیتأرمتغیرهای  عنوانبه ،اندداشته 2.5

 رپاذيری تأریمیانگین پاسخ خبرگان به همراه آمار تعداد پاسخ خبرگان به هر يک از ساطوح تعیاین   

 نمايش داده شده است. ردياف باالاتر در جادول نشاان دهناده آن اسات متغیار از نگااه خبرگاان         

 بیشتری داشته است. تأریرگذاری

دهاد بعاد فنااوری باا     ابعاد منتخب، توسط نمونه آمااری نشاان مای    :ابعاد الگوی بازدارندگي

دارای كمتاارين اولوياات  3.7وياات و بعااد حقااوقی بااا میااانگین دارای بیشااترين اول 4.53میااانگین 

ابعااد و همچناین درصاد     تاأریر ( میزان 2در جدول شماره ) از نگاه خبرگان بوده است. تأریرگذاری

                                                      
1- Content validity ratio  
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تهديدات تهديدكننده و اقدامات بازدارناده   به ازای هر گزينه نمايش داده شده است. دهندگانپاسخ

رناد، آنچاه در ايان تحقیاق تهديادات،      توانند در اين شش بعد قرار بگی، میهاآنهای دارايیو نیز، 

باودن   ماهیت فناورانه داشتن و از جانس ساايبری   صرفاًها را محدود خواهد كرد دارايیاقدامات و 

فناوراناه   یهاا رسااخت يزارتباطی كاه باا    واسطهبه هاآننیست بلكه اررپذيری و اررگذاری  هامثلفه

ثال ياک اقادام بازدارناده در بعاد حقاوقی در      م عنوانبهكند اهمیت دارد. فضای سايبری برقرار می

 يک تهديد فناورانه در فضای سايبر باشد. تواند بازدارندهالمللی میسطح بین
 

الگوی 

راهبردی 

بازدارندگی 

در فضای 

سايبر مبتنی 

بر نظريه 

 هابازی

 عنوان بعد
میانگین امتیاز 

 تأریرپذيری

 تأریرپذيریدهندگان به ازای هر سطح درصد پاسخ

 كمخیلی كم متوسط زياد زيادخیلی

 0 0 0 46.7 53.3 4.53 فناوری

 3.33 0 10 23.3 63.3 4.43 امنیتی -دفاعی

 3.33 0 10 43.3 43.3 4.23 سیاسی

 3.33 0 13.3 53.3 30 4.07 اقتصادی

 3.33 10 26.7 33.3 26.7 3.7 اجتماعی

 3.7 0 40.7 33.3 22.2 3.7 حقوقی

 دهندگان به سطوح تأثیریانگین تأثیرپذیری ابعاد در الگوی بازدارندگي و درصد پاسخ(: م۲جدول )
 

 

نادگی  اصالی بارای الگاوی بازدار    مثلفاه هاار  چ( 3در جدول ) :الگوی بازدارندگي هایمؤلفه

ر بیشات میاانگین  باا  « شاناخت وضاع موجاود   « مثلفاه قرار گرفته اسات.   تأيیدتوسط خبرگان مورد 

وضاع  »، «برنامه اقادام »يعنی  ديگر مثلفهسه و را به خود اختصاص داده است  بیشتری تأریرگذاری

 .اندخبرگان بودهارزيابی ح بعدی اولويت ودر سط «تحلیل فاصله»و  «مطلوب
 

 مثلفهعنوان 
میانگین امتیاز 

 تأریرپذيری

 تأریرپذيریدهندگان به ازای هر سطح درصد پاسخ

 خیلی كم كم متوسط زياد زيادخیلی

 3.33 3.33 16.7 33.3 43.3 4.1 شناخت وضع موجود

 0 0 20.7 51.7 27.6 4.07 برنامه اقدام

 3.33 3.33 13.3 60 20 3.9 وضع مطلوب

 3.33 6.67 23.3 53.3 13.3 3.67 تحلیل فاصله

 های شناخت وضع موجود، برنامه اقدام، وضع مطلوب و (: میانگین تأثیرپذیری مؤلفه3جدول )

 دهندگان به سطوح تأثیره در الگوی بازدارندگي و درصد پاسختحلیل فاصل
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دارای بیشاترين   4.7 وضع مطلوب شاخص اهداف با میانگین مثلفهدر  :شناخت وضع مطلوب

داشاته  ا از نگااه خبرگاان ر   تأریرگذاریكمترين اولويت  4.04 اولويت و شاخص قوانین با میانگین

 است.
 

 (یرپذيریتأر)میانگین امتیاز  مثلفهعنوان 
 تأریرپذيریدهندگان به ازای هر سطح درصد پاسخ

 خیلی كم كم متوسط زياد زيادخیلی

وضع 

 مطلوب

(3.9) 

 0 3.45 6.9 58.6 31 (4.17اهداف ) -1

 0 0 25 45.8 29.2 (4.04راهبردهای كلان ) -2

 3.33 6.67 6.67 56.7 26.7 (3.97)امنیتی  -های دفاعیسیاست -3

 0 4.17 20.8 41.7 33.3 (4.04)قوانین  -4

 ارندگي های الگوی بازدهای الگو بر مؤلفه(: میانگین تأثیرپذیری شاخص۴جدول )

 دهندگان به سطوح تأثیرو درصد پاسخ
 

شاناخت  » مثلفاه های گزينش شده برای ( شاخص5در جدول شماره ) :شناخت وضع موجود

شااخص باازيگران باا     مثلفاه ايان  ت. در توسط جامعه خبرگی نمايش داده شده اس «وضع موجود

دنظر خبرگان با كمترين اولويت م 3.75اولويت و احتمال راهبرد با میانگین ين بیشتر 3.97میانگین 

 بوده است.
 

 (تأریرپذيری)میانگین امتیاز  مثلفهعنوان 
 تأریرپذيریدهندگان به ازای هر سطح درصد پاسخ

 خیلی كم كم متوسط زياد زيادخیلی

خت شنا

 وضع موجود

(4.41) 

 0 10.3 20.7 31 39.7 (3.97بازيگران ) -1

 0 3.57 21.4 42.9 32.1 (4.04سناريوی تهديد ) -2

 0 10.7 32.1 39.3 17.9 (3.64) دكنندهيراهبرد تهد -3

 0 10.7 32.1 39.3 17.9 (3.64راهبرد بازدارنده ) -4

 0 13.3 23.3 43.3 20 (3.7اعتبار تهديد ) -4

 0 8.33 25 50 16.7 (3.75احتمال راهبرد ) -6

 الگوی بازدارندگي  هایمؤلفههای الگو بر شاخص تأثیرپذیری(: میانگین ۵جدول )

 تأثیربه سطوح  دهندگانپاسخدرصد  و
 

نظار  ول ادر اولويت  3.97شاخص تابع بهره با میانگین  ،تحلیل فاصله مثلفهدر : تحلیل فاصله

ه از نگاا باا كمتارين اولويات     3.57باا میاانگین    خص شرايط بازدارنادگی خبرگان بوده است و شا

 .آفرين بوده استنقشخبرگان 
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 (تأریرپذيری)میانگین امتیاز  مثلفهعنوان 
 تأریرپذيریدهندگان به ازای هر سطح درصد پاسخ

 خیلی كم كم متوسط زياد زيادخیلی

تحلیل 

 فاصله

(3.67) 

 0 3.33 16.7 60 20 (3.97) تابع بهره )تحلیل مخاطره( -1

 0 3.33 23.3 63.3 10 (3.8محاسبه تعادل ) -2

 0 0 21.4 57.1 21.4 (4برآورد الزامات ) -3

 3.57 3.57 32.1 53.6 7.14 (3.57شرايط بازدارندگی ) -4

 رندگيهای الگوی بازداهای الگو بر مؤلفه(: میانگین تأثیرپذیری شاخص۶جدول )

 ان به سطوح تأثیردهندگو درصد پاسخ 
 

لیدی در تحلیل فاصاله  و نیز يكی از اجزاء ك سازیمدلدر  هامثلفه نيترمهمتابع بهره يكی از  

 هاای ( نشاان داده شاده اسات. از نظار خبرگاان شااخص      7كه در جدول شماره ) طورهمان. است

 أریرگاذار تره تاابع بها   یدهشكلخسارت، هزينه، منافع، هزينه علامت و بافت محیطی به ترتیب در 

 باشند.می
 

)میانگین  مثلفهعنوان 

 (تأریرپذيریامتیاز 

عنوان شاخص )میانگین 

 (تأریرپذيریامتیاز 

 تأریرپذيریدهندگان به ازای هر سطح درصد پاسخ

 كمخیلی كم متوسط زياد زيادخیلی

 (3.97تابع بهره )

 0 0 14.3 42.9 42.9 (4.29خسارت ) -1

 0 3.57 10.7 46.4 39.3 (4.21هزينه ) -2

 0 7.41 11.1 55.6 25.9 (4منافع ) -3

 0 11.1 29.6 40.7 18.5 (3.67هزينه علامت ) -4

 0 8.7 21.7 47.8 21.7 (3.83) یطیمحبافت  -5

 های تأثیرگذار بر متغیر سناریو و تابع بهره در الگوی (: میانگین تأثیرپذیری شاخص7جدول )

 دهندگان به هر یک از سطوح تأثیربازدارندگي و درصد پاسخ
 

زی هساتند  هايی در باا ها يا حالتآنچه در اين تحقیق از آن با عنوان سناريو نام برديم وضعیت

-شود. با توجه به نظر خبرگان چهار شااخص اصالی آسایب   كه از يک سناريوی تهديد حاصل می

م ا اولويت ساو برداری ببهره تمالبا اولويت دوم، اح دارايیپذيری با اولويت اول، ارزش سرمايه يا 

 هستند. مثرربا اولويت چهارم برای تبیین سناريوهای وضعیتی  حمله ریمسو 
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)میانگین  مثلفهعنوان 

 (تأریرپذيریامتیاز 

عنوان شاخص )میانگین امتیاز 

 (تأریرپذيری

 تأریرپذيریدهندگان به ازای هر سطح درصد پاسخ

 كملیخی كم متوسط زياد زيادخیلی

 (3.77سناريو )

 0 0 0 43.3 56.7 (4.57پذيری )آسیب -1

 0 0 0 48.3 51.7 (4.52ارزش ) -2

 0 0 6.9 41.4 51.7 (4.45برداری )احتمال بهره -3

 0 3.57 10.7 64.3 21.4 (4.04) حمله ریمس -4

 بهره در الگوی بر متغیر سناریو و تابع  تأثیرگذارهای شاخص تأثیرپذیری(: میانگین ۸جدول )

 تأثیربه هر یک از سطوح  دهندگانپاسخبازدارندگي و درصد 
 

بايست از نگااه  و می استتحلیل فاصله  مثلفهكه محاسبه تعادل گام بسیار مهمی در  آنجايیاز 

-اين بخش به تحلیل و فرموله بنابراين در ؛مورد تجزيه و تحلیل قرار گیرد هابازیرياضیات نظريه 

( باياد  علامت )بازدارناده   گیرندهتعادل در بازی بازدارندگی خواهیم پرداخت.  سازی محاسبه

هماراه باا    ،تواناد داشاته باشاد   یم( ی ممكن را كه بازيكن فرستنده )تهديدكننده هاحالتتمام 

 . (163 :1391 ،یعبدل)احتمال هر حالت )نوع( مدنظر قرار دهد 

جاه  در اين پژوهش هر نوع يا حالت معادل سناريوی تهديدی است كه توسط هر بازيكن با تو

نناده هماه   يدكتهديعنای   كنناده شروعكن به مسیر حمله برای حريف در نظر گرفته شده است. بازي

اهاد شاد   انواع خود را به همراه اينكه چه علامتی را ارسال خواهد كرد يا چاه علامتای ارساال خو   

هديدكنناده چاه   اما اينكه ت ،داندینميدكننده را تهدحالت يا نوع  داند، در مقابل بازيكن بازدارندهیم

 داند.یم ؛علامتی را ارسال خواهد كرد

ا نیااز  : محاسبه تعادل بیزين نشِ كامل در بازی بازدارندگی سايبری سه شارط اساسای ر  (1لم )

 :دارد

رطی شا . بازدارنده بعد از دريافت علامت بايستی توزياع احتماال   استباور  ( محاسبه1شرط )

 برای حالت تهديدكننده را تشكیل دهد. 

ی هاا مات علاخاود و   شاده اسبهمح( بازيكن بازدارنده بايستی با توجه به باورهای 2در شرط )

 داكثر شود.  ی انتخاب نمايد كه بهره انتظاری وی حاگونهبهدريافتی، بايستی عمل خود را 

 .استكننده باورها در بازی یینتع( قاعده بیزين 3در شرط )
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)محیط( بارای   1: با توجه به اينكه تهديدكننده دارای حالتی است كه توسط طبیعت(1اثبات لم )

اطلاعاتی در مورد احتمال پیشین ايان حالات دارد، بناابراين     صرفاًشود و بازدارنده یماو مشخص 

بناابراين شارط اول   ؛ برای هر عمل تهديدكننده باوری را با توجه به قواعد بیزين شكل خواهاد داد 

( و بازيكن تهديدكنناده  2( بازيكن بازدارنده با تابع شماره )2شرط ) تأمینخواهد شد. برای  تأمین

 .كندیم( نقاط تعادلی خود را محاسبه 3با تابع شماره )
 

         ,l,i,m}=1,2{  (:2تابع شماره ) 

            ,}=1,2n{        (:3تابع شماره )
 

 ، (NAياا عادم اقادام     Aراهبرد تعاادلی بازدارناده )اقادام      ،یانتظار برد Uدر اين توابع 

مجموعاه   ، (NNياا علامات ناهنجاار     Nراهبرد )علامت( تعادلی تهديدكنناده )علامات هنجاار    

شانس  باور بازيكن بازدارنده برای هر حالت،  ، pو صلح  wحالات تهديدكننده شامل جنگ 

دهناد. بارای   نس وقوع راهبرد تعادلی تهديدكننده را نشان میشا وقوع راهبرد تعادلی بازدارنده، 

گیرد. یمباور بازيكنان مورد محاسبه قرار  ( با فرمول 3شرط ) تأمین

 ،1,2i=  1,2، و  دهدیمحالت بازيكن حريف را نشان=j  یهاعلامتنشان دهنده راهبردها يا 

از طرياق تاريخچاه    رصد ساايبری، احتماال    یهاسامانهبا استفاده از  .استتهديدكننده 

 شود.یمعملیاتی تهديدكننده، محاسبه 

ازدارناده در الگاوی   ب -دهای باا اطلاعاات نااقص تهديدكنناده     : بازی پويای علامت(1قضیه )

 .است jσ|iµ(t(و باور  )),()((بازدارندگی در فضای سايبر دارای يک تعادل بیزين كامل 

مجموعاه راهبردهاای تعاادلی     (k={j,1,2{) ,() كاه طوریبه( 1یری از لم )گبهرهاربات: با 

. باا توجاه باه    اسات باور بازيكنان  دهندهنشان (,1,2k ={i,r,j{), () بازيگران و

صاالح  ونااده دارای يااک حالاات در بااازی و تهديدكننااده دارای دو حالاات جنااگ   اينكااه بازدار

تاوان گفات نماياه    یمیست. نبرای بازدارنده  باشد، نیازی به محاسبه یمداری( يشتنخو)

بازدارناده الگاوی بازدارنادگی     -( يک تعادل نش كامل در بازی تهديدكنندهراهبردی )

مشخص برای هر حالت ياک علامات ارساال     طوربه. با توجه به اينكه فرستنده تاسفضای سايبر 

بارای بازدارناده    p)(كند و اين شرايط در محیط واقعی هر علامت با احتماالی مشاخص   ینم

                                                      
1- Nature  
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و  2كاساه ، ياک 1های منفکدهی يعنی تعادلهای ديگرِ بازی علامتبروز خواهد كرد. در نتیجه تعادل

های تهديدكننده باه صاورت   اند. با توجه به اينكه علامتكار گرفته نشدههدر اين الگو ب 3کنیمه منف

برای بازدارنده ظهور خواهد كرد و انتخاب راهبردهاای بازدارناده نیاز بارای      θتصادفی با احتمال 

. در بازی وجود خواهاد داشات   4بنابراين تعادل راهبرد مختلط ،محتمل است λتهديدكننده با مقدار 

( 5( و )4( برد انتظاری بازيكنان باا معاادلات )  2متناسب با گراف بازی نمايش داده شده در شكل )

 ( نشان داده شده است.9در جدول شماره )
 

 (۲(: برد انتظاری بازیگران متناسب با گراف شكل )9جدول شماره )

  
 ( بهره انتظاری بازدارنده۵معادله )

 
 کننده( بهره انتظاری تهدید۴معادله )

 (w) در حالت حمله

µ(θλattack|N) (  

µ))λ-1θ(attack|N) (  

µλ)θ-1attack|NN) ((  

µ)) ,λ-1)(θ-1attack|NN) ((  

θλ 

))λ-θ(1 

θ)λ-1( 

)λ-θ)(1-1( 

 (p) در حالت صلح

µθλPeace|N) (  

µ)0) (λ-1θ(Peace|N) (  

µλ)θ-1Peace |NN) ((  

µ)λ)( 0-1)(θ-1Peace |NN) ((  

)θλ 

)) (λ-θ(1 

)θ)λ-1( 

))λ-θ)(1-1( 
 

نشان داده شده است. در ايان   بازدارندهو ( برد انتظاری برای تهديدكننده 5( و )4) معادلاتدر 

دريافتی بازدارنده در نتیجاه اقادام متقابال،     دريافتی تهديدكننده در انجام حمله،   معادلات،

علامات هنجااری    یهانهيهزبه ترتیب   و هزينه حمله تهديدكننده،  هزينه اقدام،  

را  خسارات حاصل از حمله و اقدام متقابل برای باازيكن حرياف   و  و علامت ناهنجاری و 

دارای احتمال مشخصی است،  هاعلامت. با توجه به اينكه طبق فرض پژوهش، ظهور دهدیمنشان 

در راهبردهای مختلط با مفهومی باه  رار دارد. بنابراين تهديدكننده در شرايط با راهبردهای مختلط ق

از تشاكیل تواباع بارد     بعاد . (58 :1386 ،یساور )مواجاه هساتیم    بلندمدتنام برد انتظاری يا برد 

يكن زتابع برد انتظاری بازيكن اول بر اسا  احتمال انتخاب عمل باا انتظاری برای بازيكنان، مشتق 

                                                      
1- Separated  

2- Pooling  

3- Semi-separated  

4- Mixed strategy   
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يكن بااز عمل  در تابع برد انتظاری بازيكن دوم بر اسا  احتمال انتخابشود و نیز یم محاسبهاول 

در شود. یم ءاحصا ،صفر خواهند شد نقاطی كه توابع مشتق برابردر ادامه  .شودیمیری گمشتقدوم 

ايان   یاری قرارگبا بنابراين  )برای هر دو بازيكن( سازيمیمنمودار و توابع بهترين پاسخ را  ،آن نقاط

 ،رد انتظاری عمال بهیناه  بكن اول ياگر برای باز .آيدیم به دستدو نمودار نقطه تعادل نش مختلط 

ناه توساط   و احتماال انتخااب بهی   عمال توساط او   از برد انتظاری با هر احتماال انتخااب   تربزرگ

باازيكن كاه دارای تعاداد محادودی از      Nیم برای هر باازی باا   يگوآنگاه میباشد،  برقرارحريفش 

 ،یساور )دارد  وجاود  يا مختلطراهبردهای خالص باشد حداقل يک تعادل نش به صورت خالص 

1386: 63)  . 

باا   تهديدكنناده  یهاا علامتبازی نشان داده شده است.  يافتهتوسعه( شكل 2در شكل شماره )

و بازدارناده   استشده  نظر گرفتهتار نرمال در برای رف برای بدرفتاری و احتمال  احتمال 

بنابراين با توجه باه  ؛ اقدامی نخواهد كرد 1-گزيند و با احتمال یبرماقدام بازدارنده را  λبا احتمال 

زيكنان خواهد باود. از ايان   احتمال بهینه با دهندهنشان (، )و  ريشه مشتق معادلات 

 شااوندیماانشااان داده  1plو  2plرو در بااازی بااین بازدارنااده و تهديدكننااده كااه بااه ترتیااب بااا  

الگوی بازدارنادگی در فضاای    نقطه تعادل در بازی  ())

-، بیانگر تعادل كامل بیزين بازی تهديدكنناده )),( ,µ )| ,((بنابراين  ؛استسايبر 

 ی در فضای سايبر است.بازدارندگبازدارنده الگوی 
 

 
و در هار   (: گراف بازی پويای بازدارندگی با اطلاعات ناقص. بازيكن اول در حالت جنگ و صلح قارار دارد 2شكل )

دوم در يک  از خود بروز دهد و بازيكن (NNو ناهنجار ) (Nهنجار ) یهاعلامتبا احتمال مشخصی  تواندیمت حال

 ا انتخاب نمايد.ر( NA( يا عدم اقدام )Aدر مقابل راهبردهای تهديدكننده اقدام ) تواندیمحالت در محیط قرار دارد و 
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دهد، اما اين باه  بازی را نشان می گیری بازيكنان درتعادل حاصل از تحلیل وضع موجود جهت

ی را تعاادل حاصال، شارايط بازدارنادگ     كه یصورت. در ستینمعنی شرايط بهینه برای بازدارندگی 

را  يساتی علامتای  با بازيكن بازدارناده يعنی  شود. برنامه اقدام تدوين و اجرابايد آنگاه  ،نمايد تأمین

كنناده شارايط بازدارنادگی    ینتاأم تعادل باازی،   در حالتی كه ارسال كند. تهديدكنندهتولید و برای 

اطلاعاات  بعاد از دريافات    تهديدكننده .تواند هشداردهی مناسبی باشدیماست، اعلام تعادل بازی 

را در  بازدارنده، منافع حاصل از اقادام خصامانه خاود    اتخاذ شده توسط مواضع درباره هشداردهی

تهدياد خاود   ردن كا از اجرايای تاا   شاود یما و متقاعد  ندبیمی بازدارنده كمترمتقابل مقايسه با اقدام 

 یصورتدر  .دبرابر فرض عقلانیتِ بازی، بهره متناسب را دريافت نخواهد كر چراكه، كند نظرصرف

رحلاه  ننماياد، طراحای ساازوكار م    تاأمین تعادل حاصل شرايط بازدارندگی را بارای بازدارناده    كه

 تاأمین ا بتواناد شارايطی را بارای    یارد تا  قرار گارنده بايست در دستور كار بازدیمديگری است كه 

 بازدارندگی ايجاد نمايد.

ر قالب دبعد از شناخت وضع موجود، وضع مطلوب و تحلیل فاصله، برنامه اقدام  :برنامه اقدام

قدام شاخص برنامه ا مثلفهدر گیرد. هشداردهی و طراحی سازوكار در دستور كار بازدارنده قرار می

ويت بعادی باا   ولابا بیشترين اولويت و طراحی سازوكار در  4.07با میانگین  رسانیعاطلاهشدار و 

 است. قرار گرفتهخبرگان  تأيیدآن در الگوی بازدارندگی مورد  شقن 3.96میانگین 
 

 (تأریرپذيری)میانگین امتیاز  مثلفهعنوان 
 تأریرپذيریدهندگان به ازای هر سطح درصد پاسخ

 خیلی كم كم سطمتو زياد زيادخیلی

 برنامه اقدام

(3.93) 

 0 6.67 13.3 46.7 33.3 (4.07) یرساناطلاعهشدار و  -1

 0 0 20 64 16 (3.96طراحی سازوكار ) -2

 ارندگي های الگوی بازدهای الگو بر مؤلفهیانگین تأثیرپذیری شاخص( م1۰جدول )

 دهندگان به سطوح تأثیرو درصد پاسخ

 

 گیرییجهنت

توان عنوان كرد بازدارندگی ارتباط مستقیمی با موازناه قادرت دارد. بارای    اين تحقیق میدر نتیجه 

ای برای ايجاد موازنه قوا بايست برگ برندهبازدارندگی در يک وضعیت حداقلی بازدارنده می تأمین

آل بازدارنده بايستی با داشتن برتری در قدرت ساايبری همیشاه   داشته باشد و در يک وضعیت ايده

 تاأمین لازم برای مهار را داشته باشاد تاا بتواناد بازدارنادگی را      یهااقدامهای اقدام متقابل يا گزينه
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 :دهند، پنج وضعیتنمايد. با توجه به مقاديری كه توابع بهره بازيگران به خود اختصاص می

 های مثبت،بهره -1

 های صفر، بهره  -2

 بهره منفی تهديدكننده، -بهره مثبت بازدارنده -3

 بهره مثبت تهديد كننده، -منفی بازدارنده بهره -4

   ؛های منفی برای هر دو بازيگربهره -5

 :ها را به ترتیب وضعیتشكل خواهد گرفت. اين وضعیت

 منازعه، -1

 وازن،ت -2

 ،بازدارندهسلطه  -3

 ،سلطه تهديدكننده -4

 گذاری خواهیم كرد.  ضعف متقابل را نام -5

 باازيگر ساودمند اسات. در وضاعیت    در وضعیت منازعه ورود به منازعه سايبری برای هار دو  

ط برای موازنه ورود به منازعه برای هر دو بازيگر هیچ سودی نخواهد داشت. در وضعیت سلطه فق

ورود باه   متقابل هر دو بازيگر از يكی از بازيگران ورود به منازعه سودمند است. در وضعیت ضرر

 منازعه متضرر خواهند شد.

در فضاای   یدها علامات با اطلاعات ناقص و ساازوكار   در اين پژوهش مدل بازی بازدارندگی

ا رد كاه آيا  كا سايبر مبتنی بر تابع بهره مخاطره محور ارائه شد. اين الگو وضعیتی را تبیاین خواهاد   

ا زدارندگی ربازدارندگی، راهبرد با تأمینتواند بازدارندگی ايجاد كند؟ در صورت شرايط موجود می

ر حال مسائله   دبرای تسهیل  عدم اقدامدر دو دسته اقدام و  هرچنددهد. اقدامات بازدارنده ارائه می

 یهاا یبناد دساته توانند بساته باه شارايط باازيگران ذيال      یماما اقدامات بازدارنده  ؛برگزيده شدند

 ابستگی متقابل در نظر گرفته شود.و -3نكاری و ا -2نبیهی، ت -1اقدامات 

هاای ساايبری در قالاب ياک     چه بر سرمايههای رصد تهديدات سايبری و نظارت يكپارسامانه 

برخط تمامی تحركات هنجار  صورتبه. اين شبكه استشبكه جامع يكی از نیازهای اساسی كشور 

كشاور  دفاعی و امنیتای   یهاسازمانو ناهنجار دشمن را رصد خواهد كرد و وضعیت بازی را برای 

ماداوم   طاور باه ، بازدارناده بايساتی   ی كردن اقدامات بازداری كنندهتصوير خواهد كرد. برای اجراي
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-اطلاعی جاامع از آسایب   یهابانکهای سايبری تهديدكننده داشته باشد و پايش مناسبی از سرمايه

هاا در مواقاع لازوم    پاذيری گیری از اين آسایب بنابراين برای بهره؛ های حريف تشكیل دهدپذيری

 تاأمین تدارك ببیند تا بتواناد اعتباار لازم را    2هاگرروز از سوءاستفادهبه 1یازرادخانهبازدارنده بايستی 

 نمايد.

آورد. یم به وجودرا  يیهامحدودهاما اين تابع  ،فرض شده استآورد مالی بر مبتنی برتابع بهره 

-ان كمای غیرمادی مانند اشتهار يک كشور وجاود دارد و امكا   یهاارزشاز اين رو در شرايطی كه 

 هاا آنت نظرسانجی از جامعاه و تحلیال انتظاارات و ادراكاا      سطهوابهسازی متغیرها وجود ندارد، 

 كمی و كیفی محاسبه خواهد شد. یهاا یمقتلفیقی از  صورتبهپارامترهای الگو 

هاا باياد   یسااز فرمولاه  وتار خواهاد شاد    یچیدهپدر شرايط مختلف محاسبات  :کارهای آینده

 :ی شود اين شرايط شامل مواردی چونسازمتناسب

 ی، كرار بازت -1

 ،ان و تشكیل ائتلافبازيكنش تعداد افزاي -2

 ،ويزدارن هاییگنالسوجود  -3

 ها،شدت لحن در علامت -4

 ،هاعلامتصريح و ضمنی بودن  -5

 ها،پذيریها و آسیبدارايیتعدد  -6

 مدل يادگیرنده بازی، -7

 های غیرمادی  وجود ارزش -8

ز وضعیت بازيكنان تری را اتواند مدل جامعه میكباشند. يكی ديگر از موضوعات پژوهشی یم

ازدارناده در فضاای   ب -تهديدكنناده  طراحی بازی بازدارندگی ،شكل دهد هاآنو سناريوهای متنوع 

 .استتهديدات محتمل، در شبكه سايبری هر بازيكن مبتنی بر گراف  سايبر

 

 

 

                                                      
1- Arsenal  

2- Exploit  
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