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 1403   تابستان، 30 ، شمارههشتم سال 

 184-141 از صفحات پژوهشي، مقاله 

 

 مقاله پژوهشي:  

 ارائه الگوی ساختار حاکمیتی امنیت سایبری عراق 
  4، علی عباس3، نصب الله دوستی مطلق2موحدی صفت ، محمدرضا 1مسعود باقری 

 06/02/1402تاريخ پذيرش:  12/11/1401تاريخ دريافت:  

 چکيده 
های  امنیت سایبری به یکی از مباحث جهانی و از اصول اساسی نظام امنیت حال حاضر و بخشییی از سیاسییت 

حییوزا امنیییت سییایبری کییاهد ییی  بییی  امنیت ملی تبدیل گشته است. با بررسی وضییعیت موجییود در عییرا  در  
هییا و امکانییاد و دخالییت  هستیم که باعث هدر رفت عظیم دارایی   2003ساختاری وعدم ساماندهی دولتی از سال  

ها و تدوین راهبردها در حوزا امنیت سایبری ملییی عییرا  کییدا  گذاری ها و ککست روند سیاست گیری در تصمیم 
دستیابی به الگوی ساختار حاکمیتی امنیت سایبری عییرا . روت تحقیییق    است. هدف این پژوهش عبارد است از 

کدا است. بییرای  تحلیلی انجام    -این پژوهش با رویکرد آمیخته )کیفی وکمی( است و با استفادا از روت توصیفی 
سازی معادلاد ساختاری به روت حداقل مربعاد جزئی با اسییتفادا  تست و مدل   -ها، آزمون تی تجزیه تحلیل دادا 

دهد کییه پیینز حییوزا رسییاختار حییاکمیتی  های پژوهش نشان می افزار اسمارد پی.ال.اس، انتخاب کد.  یافته از نرم 
  2زیرمؤلفییه، رقییانونی« بییا    10سییازی« بییا  زیرمؤلفه، رتوسعه و ظرفیت   4امنیت سایبری عرا «، کامل: رهمکاری« با  

صورد مکمل بر ساختار حییاکمیتی امنیییت سییایبری  زیرمؤلفه، به   8زیرمؤلفه و رفنی« با   10زیرمؤلفه، رسازمانی« با 
 ها از نگاا جامعه آماری متفاود است. تأثیرگذارند؛ ولی میزان تأثیرگذاری آن 

 امنیت سايبري، فضاي سايبري، طراحي ساختاري، ساختار حاکمیتي، کشورعراق  ها:کليدواژه 
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 مقدمه
مواجییه هسییتند و دارای ابعییاد و هایی اسییت کییه کشییورها بییا آن  امنیت سایبری یکی از چالش

های مختلف امنیتی، نظامی، سیاسی، اقتصادی، اجتماعی و فرهنگییی اسییت و کشییورهایی کییه زمینه

ویژا انداز و مدیریت راهبردی صحیح برای امنیت سایبری هستند )مانند کشور عرا ، بییهفاقد چشم

اند. یکی از حملاد سایبری کییه در سییطح ( با خطراد و تهدیداد جدی مواجه2003پس از سال  

 27کد، حمله سایبری توسط رگروا امنیت سییایبری« در  ی  تهدید برای امنیت ملی عرا  تلقی می

های دولت عرا  ه  کد. بنابراین مسئله تحقیق بییر محییور صورد گرفت که سایت  2019سپتامبر  

وجود آمییدا پییس از سییقو  ربیییم سییابق و ضعف امنیت سایبری عرا  به دلیل مشکلاد امنیتی به

قرار دارد. با به دسییت گییرفتن دولییت توسییط آمریکییا هییی  دسییتگاهی   2003اکغال عرا  از سال  

مسئولیت مدیریت فضای سایبری عرا  )به دلیل فقدان ی  ساختار حاکمیتی امنیت سایبری عرا ( 

و نیز وظیفه تییدوین قییوانین و راهبردهییای ملییی امنیییت سییایبری عییرا ، نظییارد بییر اجییرای آن، 

های مدیریت خطر و مقابلییه بییا خطییراد و تهدیییداد گذاری در این حوزا و ایجاد سامانهسیاست 

امنیت سایبری را بر عهدا نگرفت. این مسئله فضای سایبری عییرا  را در معییرو انییواع حمییلاد 

 های هکر و دکمنان قرار دادا است.الکترونیکی توسط گروا

نظمییی و فقدان ی  ساختار حاکمیتی مشخص بییرای امنیییت سییایبری عییرا ، باعییث ایجییاد بی

های مرتبط با حوزا امنیت سایبر در سطح ملی کییدا اسییت. ها و اختیاراد دستگااتداخل مسئولیت 

فقدان چنین ساختاری ملی باعث گشته است تا قوانین و مقرراتی جهییت اجییرا در اییین زمینییه کییه 

متناسب با تحولاد آیندا و پیش رو باکد، وضع نگردد؛ بنابراین در عرا  قانونی جدییید و مناسییب 

در حوزا امنیت سایبری وجود ندارد و کلیه قوانین مربو  به دورا ربیییم سییابق بییودا و از کییارایی 

لازم برای حل مشکلاد فعلی و آیندا عرا  برخوردار نیست. با گسترت این مسئله همچنین کاهد 

عدم وجود همکاری فعال و مؤثر میان نهادهییای دولتییی و بخییش خصوصییی عییرا  و نیییز فقییدان 

توان به میییزان زیییادی در جهییت المللی هستیم که در صورد رفع این مشکل میهای بینهمکاری

های آموزکییی و انداز ملییی، سرفصییلسازی اهییداف و چشییمتحقق هماهنگی و همکاری، یکپارچه

سازی در جامعه و دولت عرا  و نیز کاهش تهدیداد و خطراد فضییای سییایبری و انجییام فرهنگ

هییای جامعییه ونیییز موقع بییا انتشییار محتییوای خییلاف عییرف و اعتقییاداد و ارزتمقابله مؤثر و به

 کند، خواهیم بود.های اقتصادی که امنیت ملی عرا  را تهدید میآسیب 
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با توجه به گستردگی مفهوم، تعدد جوانب و پیچیدگی امنیت سایبری ملی، بعیید سییاختاری بییه 

دلیل مقدم بودن بر سایر جوانب مدنظر قرار گرفته است تا مورد بررسی قرار گیرد و بیشتر اقداماد 

ها بر این اساس خواهد بود. این مسئله محقق را بر آن واداکییت تییا در پییی یراحییی ییی  و تلات

 ساختار حاکمیتی امنیت سایبری برای عرا  باکد. 

سازان حوزا امنیت سایبری از دستارودهای بدیهی است در صورد انجام تحقیق حاضر تصمیم

های مرتبط با امنیییت سییایبری ها واختیاراد دستگاااین پژوهش همچون:  تعیین وظایف، ماموریت 

هییای نییوین در همراا با بکارگیری مناسب، هماهنگ ویکپارچه نیییروی انسییانی، امکانییاد وفناوری

هییای مختلییف دولییت و بخییش خصوصییی در حییوزا امنیییت سطح ملی، همکاری فعال میان بخش

هییای های ملییی و یرفسایبری، کاهش خطراد و تهدیداد سایبری و تقویت بنیه دفاعی دسییتگاا

 مند خواهند کد.ربط در حوزا فضای سایبری و امنیت آن، بهراذی

 سؤالاد تحقیق

 .اهداف اساسی ساختار حاکمیتی امنیت سایبری عرا  کدامند؟1

 های ساختار حاکمیتی امنیت سایبری عرا  کدامند؟. حوزا2

 های امنیت سایبری عرا  کدامند؟ترین موانع و چالش. مهم3

 شناسي تحقيق مباني نظری و پيشينه

 مروری بر پيشينه تحقيقات داخلي و خارجي 
 (: پیشینه داخلي و خارجي تحقیق1جدول )

 عنوان

 رساله 
 2010راهبرد امنیت سایبری و نقش آن در امنیت ملی عرا  پس از سال  

پژوهشگر/  

 تاریخ

 (. 2020داود، احمد سلمان و الحمدانی، رفاا کهاب. مشرف ) 

نامه کارکناسی ارکد، دانشگاا علوم دفاعی و مطالعاد نظامی، دانشکدا دفاع ملی، دورا  پایان

 ( 2020(، عرا . )داود و الحمدانی،  23)

سؤال  

 تحقیق

 دارد؟ توسعه در زمینه ایلاعاد و ارتبایاد چه تأثیری بر بحث امنیت ملی عرا  

 گذارد؟ چگونه فضای سایبری در مفاهیم امنیت، قدرد، درگیری و جنگ تأثیر می

کشور  سایر  چشم تلات  و  سایبری  تهدیداد  با  مقابله  برای  در ها  سایبری  امنیت  انداز 

 جمهوری عرا  چیست؟ 

 های سایبری چیست؟راهبرد ملی عرا  برای مقابله با تهدید 
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 نتایز 

 عبارد است از: ترین نتایز تحقیق مهم 

ملی گسترت  امنیت  مفهوم  زمینه معنا و  برمی یافته و همه  را در  با رکد های زندگی  تا  گیرد 

الملل، در مفهوم قدرد،  بینتعامل با فضای سایبری مقابله کند؛ فضایی که در دیدگاا روابط  

آسمان،  و  زمین  دریا،  از  پس  سایبری  است.فضای  کردا  ایجاد  تغییراتی  درگیری،  و  جنگ 

مؤلفه تعامل  زمینه  در  فضا  است.امنیت  چهارمین  انسانی  عامل  با  غیرمادی  و  مادی  های 

منطقه  ملی،  امنیت  پویایی  در  اساسی  عنصر  و سایبری  هرچه  بین  ای  بنابراین  است.  المللی 

سایبری  امنیت  و  ملی  امنیت  بین  باکد،  بیشتر  مجازی  فضای  در  دولت  ایلاعاتی  محتوای 

دارد.کشور  وجود  بیشتری  تلاپیوند  کرد ها  تهدیداد  ات  با  اصلی  عامل  دو  یریق  از  اند 

سایبری مقابله کردا و بدین ترتیب از امنیت ملی خود محافظت کنند: عامل اول فنی بودا و 

ارتش  توسعه  می از یریق  امنیت سایبری صورد  مراکز  تأسیس  و  عامل  های سایبری  گیرد. 

به  قوانین،  تدوین  منطقدوم،  قوانین  با  متناسب  ملی  قوانین  وویژا  المللی بین  های 

جنگاست.سیاست قبلی،  ربیم  نابودکنندا  و  گرانه  اهمال  اقداماد  های  و  بیهودا  های 

از سال   نظامی پس  و  پروبا2003تروریستی  از  بسیاری  اجرای  که  باعث کد  به  ،  که  هایی 

کم   ارتبایاد  و  ایلاعاد  فناوری  ارتقا  و  اتخمی   پشتیبانی  بیافتد.عدم  تعویق  به  اذ  کردند 

تهدید  و  خطراد  عرا   سایبری  امنیت  افزایشراهبرد  را  ملی  امنیت  روی  پیش   های 

ملی ذیمی مرکز  ی   ایجاد  بر  دهد.بدون  را  عرا   امنیت سایبری  راهبرد  تدوین  که  صلاح 

 توان امنیت فضای مجازی عرا  را تأمین کرد. عهدا بگیرد، نمی 

 مفهومی الگوی دفاع سایبری جمهوری اسلامی ایران یراحی مدل  عنوان مقاله 

پژوهشگر/  

 تاریخ
 ( 1397تقی پور، رضا و اسماعیلی، علی )

سؤال  

 تحقیق

تواند برای مقابله با تهدیداد حوزا سایبری مؤثر باکد و امر دفاع در فضای  می   چه الگویی

کنترل   بر  علاوا  سایبری  حملاد  با  برخورد  در  تا  نماید  هدفمند  و  روکمند  را  سایبر 

 ها را نیز به حداقل برساند؟ پذیری تهدیداد، آسیب 

 نتایز 

مؤلفه  ابعاد،  میان  خوب  خیلی  ارتبا   از  حاکی  که  مفهومی  کاخصمدل  و   است،  هاها 

پیشمی فرایند تواند  و  نهاد  معماری  و  سایبری  دفاع  نظام  یراحی  دفاع زمینه  کارآمد  های 

های  سایبری قرار گیرد. تدوین هرگونه راهبرد در عرصه دفاع سایبری پس از استحکام پایه

ها مشخص کدا باکد. تدوین  چنین نظام کارآمدی ممکن است که در آن وظایف کلیه نهاد

ها در فضای راهبرد نیز مستلزم کناخت دقیق نقا  ضعف و قود و نیز تهدیداد و فرصت 

سرمایه  تقویت  موجب  قود  و  ضعف  نقا   کدن  مشخص  است.  توسعه  سایبر  در  گذاری 
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تواند زمینه درنوردیدا می کود که این موضوع خود می دانش و فناوری در زمینه فضای سایبر

 ویژا در عرصه اقتصادی کشور کود. های علمی و جهش در سایر ابعاد به کدن مرز 

 های ملی امنیت سایبری؛ نمونه موردی: آمریکا، انگلیس و ترکیهتحلیل تطبیقی سیاست عنوان مقاله 

 (KARATAŞ,A)کراتات، عدنان پژوهشگران 

تاریخ و 

 محل ارائه 

2020 ( دانشگاهی،  اجتماعی  منابع  مجله   ،e-ISSN: 2636-7637  :دورا کمارا:  5(،   ؛19، 

 . 751-737ص: 

سؤال/مسئله  

 تحقیق

های ساختار اداری مبتنی بر ارتبا  کارآمد بین مؤسساد،  این پژوهش دربارا تعیین سیاست

ارائه مؤثر آن به از یریق تجزیه منظور  امنیت سایبری وتحلیل تطبیقی سیاستهاست که  های 

ترکیه   و  انگلیس  آمریکا،  مجموعه ملی  از  پژوهش  این  در  است.  گرفته  از  صورد  ای 

ها یا راهبردهای  المللی در مورد سیاستبینهای  هایی استفادا کدا است که سازماناستاندارد

 اند. اامنیت سایبری، یراحی کرد 

 نتایز 

مهم  از  بخش یکی  که  است  این  تحقیق،  این  نتایز  اهمیت  ترین  خصوصی  و  دولتی  های 

ریزی برای امنیت سایبری در سطح راهبردی  را درک  امنیت سایبری و لزوم برنامه موضوع  

هنگامی  نمی است.  لازم  مطالعاتی  ملی،  سایبری  امنیت  تضمین  برای  دلیل،  همین  به  کنند. 

با سایر کشور سیاست امنیت سایبری ملی ترکیه، در مقایسه  بینیم کود، میمی  ها تحلیل های 

انداز، پیام، اصول اصلی و اهداف راهبردی ترکیه تعیین نشدا است. در زمینه که: هدف، چشم 

راهبردی،  برنامه نهاد ریزی  خصوصی،  بخش  کهروندان،  سازمانوظایف  و  دولتی  ها  های 

هایی کود. قوانین کنونی ترکیه در مبارزا با جرائم اینترنتی کافی نیست. آموزت نمی  مشخص 

قانون و قضا و مبارزا با جرائم اینترنتی ارائه کود، صورد  که باید به کارکنان فعال در زمینه  

کود. تعیین  نمی   های دولتی و خصوصی اهمیت کافی داداگیرد. به همکاری بین بخش نمی

تجزیهزیرساخت امنیت،  مهم،  صورد  های  کدا،  انجام  اقداماد  و  مخایراد  وتحلیل 

معیار گیرد.  نمی نیست.باید  کافی  بخشی،  آگاهی  و  آموزت  به  مربو   افزایش  مسائل  های 

برنامه  به  مربو   سرویسمحصولاد  و  کود.بودجه نویسی  تعیین  برنامه ها،  برای  ریزی ای 

 راهبردی وجود ندارد. 
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 واصطلاحات   مفاهيم

تخصص  در  پژوهشگران  که  است  مشکلی  واصطلاحاد،  مفاهیم  آن یافتن  با  مختلف،  های 

  مشکلاتی است که اتفا  نظر بر سر تعاریف مشخص، فراگیر و مواجه هستند؛ علت این مسئله نیز،  

می به وجود  را  علمی  جامعه  اعضای  بین  فضای  واحد  و  حاکمیتی  سایبری، ساختار  امنیت  آورد. 

 ای هستند که تعاریف مختلفی از آن ذکر کدا است. سایری از جمله مفاهیم پیچیدا

 امنيت سایبری
؛ امنیت از نظر  "سایبر"و   "امنیت "امنیت سایبری: از لحاظ زبانی، از دوکلمه تشکیل کدا است:  

لغوی به معنای امان ومتضاد ترس است؛ به معنای آرامش، پیام، حمایت، راستی وذمه که همه این  

با خطراد ومشکلاد   مقابله  توانایی  معنای  به  نیز  نظر اصطلاحی  از  متضاد ترس هستند.  وابگان 

ترین مفهوم امنیت این آیه کریفه از قرآن کریم باکد:  های اصلی انسان است. کاید دقیقوتأمین نیاز

. سایبر هم در لغت به معنای  "1فلیعبدوا رب هذا البیت الذی أیعمهم من جوع وأمنهم من خوف"

   2سایبر ای به ریشه کلمههای لغت، معمولا اکاراکنترل از دور یا هدایت است. با مراجعه به فرهنگ

؛ 3نشدا است. فقط در فرهنگ لغت رالمورد« آمدا است: سایبری: علم کنترل وریشه آن سایبرنتی  

 (.   243: 2017، 4یعنی کنترل اکیاء از راا دور )مارینسکو

 امنیت سایبری به اککال مختلفی تعریف کدا است که مهمترین آنها عبارتند از:  

ها، رویکردهای  های امنیتی، دستورالعملها، مفاهیم امنیتی، کنترلای از ابزارها، سیاست مجموعه

توانند  هایی که میهای تضمینی وفناوریسازوکارها،  ها، آموزت بهترین کیوامدیریت ریس ، رویه

 ها وکاربران استفادا کوند.های سازمانبرای حفاظت از محیط سایبری ودارایی

وداراییسازمان دستگااها  کامل  کاربر  زیرساخت های  پرسنل،  کبکه،  محاسباتی  ها،  های 

محیط ها، خدماد، سیستمبرنامه در  ذخیرا کدا  و/یا  منتقل کدا  ایلاعاد  ارتبایی ومجموع  های 

 (.  2010  :1(، ITU) 5سایبری است )اتحادیه بین المللی مخابراد 

 
 .3و 2الکریم، سورة قریش، آیه   . قرآن1

2. Cyber 

3. Cybernetics 

4. Marinescu 
5. International Telecommunication Union (ITU) 
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زیرساخت کبکه از  یکدیگر  به  وابسته  ایلاعاد،  های  فناوری  ارتبایی،  کبکههای  های 

رایانهسامانه پردازنداهای  کننداای،  کنترل  کدا(،  )جاگذاری  کدا  تعبیه  حیاتی، های  صنایع  های 

ذخیرا پردازت،  تولید،  برای  وانسان  محیط  این  بین  متقابل  واثر  ایلاعاد  مجازی  سازی،  محیط 

کود که ممکن است در ارتبا  مستقیم ومداوم با  می  برداری از ایلاعاد گفتهمبادله، بازیابی وبهرا

های ارتبایی اعم از کبکه اینترنت باکد ویا تنها قابلیت اتصال های فناوری ایلاعاد وکبکهسامانه

جمهوریه   مجازی  فضای  عالی  کواری  دائمی  )کمیته  باکد  کدا  تعبیه  آن  در  پیرامونی  محیط  به 

 ( . 1394إسلامیه ایران، 

می فو   تعاریف  از  مجموعه بنابراین  را  آن  و  رسید  سایبری  امنیت  از  تعریفی  به  از توان  ای 

های  ها و تلاتهای قانونی و نظارتی، ساختارهای، ابزارهای فنی و فناوری، بهترین کیواچارچوب

بخش بینمشترک  یا  داخلی  ودولتی  خصوصی  از های  حفاظت  هدف  با  که  کرد  تعریف  المللی 

 های ایلاعاد و خدماتی در حوزا الکترونی، دانست.  فضای سایبری که  کامل افراد و زیرساخت 

 فضای سایبری

به این معنی که تعاریف به ماهیت هر   بحث تعریف فضای مجازی ی  موضوع نسبی است. 

نهاد یا  تعریف چشم  کشور  در  آن  توانایی  میزان  حوزا    اندازو  با  برخورد  برای  راهبردی خود  و 

ملکی از  اعم  سایبری  بهرا  فضای  در  آن  توانایی  میزان  همچنین  نظامی  مزیت و  از  و    هابرداری 

مواجهه با خطراد ذاتی در این حوزا بستگی دارد؛ مثلاً کسانی هستند که حوزا فضای مجازی را  

ارتش چهارم  زمینیربازوی  هوایی،  نیروهای  کنار  در  مدرن«  کردا  های  تعریف  دریایی  به  و  اند. 

)بدران،   بود  دنیای مجازی  این  در  نبردهای واقعی  آغاز  اینترنت کاهد  که دوران   1389خصوص 

(.  2019دهندا بعد پنجم جنگ است )ککر،  (. افرادی نیز هستند که معتقدند فضای مجازی نشان4:

و غیر    عنوان رسپهر فیزیکیالمللی مخابراد نیز آن را بهو فضا، اتحادیه بین  پس از هوا، زمین، دریا

تعریف   نرم میمادی  کبکه،  رایانه،  عناصر  از  که  داداکند  محتوا،  محاسباتی،  ایلاعاد  های  افزار، 

(. فضای سایبری به  ITU  ،2010  :12و کاربران همه این عناصر تشکیل کدا است )  و کنترل  انتقال

 اککال مختلفی تعریف کدا است که مهمترین آنها عبارتند از:  

انسانامجموعه میان  ارتبایاد  از  گرفتن  ی  نظر  در  بدون  مخابراتی  وسایل  و  رایانه  راا  از  ها 

 ( .1392جغرافیای فیزیکی )حاجت و نصرتی، 
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ها در تعامل هستند، ها وافرادی که با آن افزاری، داداافزاری، نرم های سخت ای از کبکهمجموعه

 (. 2017، 1اند )کمیلابه هم متصل کدا

فضای مجازی محیطی توان به تعریف فضای مجازی رسید و گفت:  میبراساس تعاریف فو   

از دستگاا  تعاملی است که کامل عناصر مادی از گروهی  های  و غیر مادی است و متشکل است 

 افزارها و کاربران اعم از اپراتورها یا کاربران. های کبکه و ایلاعاد، نرمدیجیتال، سیستم

 ساختار حاکميتي
ساختار حاکمیتی از دوجزء ساختار وحاکمیت تشکیل کدا است، ساختار توسط فرهنگ لغت  

آن بخش در  که  است  تعریف کدا  عنوان روکی  به  و  آکسفورد  مرتبط  یکدیگر  به  های ی  کی 

خوبی سازماندهی کدا یا  کوند؛ ی  چیدمان خاص قطعاد؛ یا حالتی است که بهدهی میسازمان

برنامهبه قسمت خوبی  وهمه  است  کدا  بهریزی  خوردها  گرا  راقتدار  اهم  عنوان  به  حاکمیت  اند. 

عالی دولت بر رعایای خود واستقلال آن از هر مقام خارجی تعریف کدا است و این امر منجر به  

کود؛ همچنین آزادی کاملی برای تبادل می  آزادی کامل دولت در تنظیم قوای مقننه، اداری وقضایی

 (.2010روابط با دیگران در کار بر اساس برابری کامل بین آنها دارد )العیسی، 

می بهبنابراین،  حاکمیتی  ساختار  تعریف  در  حاکمیت  و  ساختار  مفاهیم  از  یا  توان  الگو  عنوان 

ها و  ها، سطوح، نقش گیری و تعریف ماموریت قالب از بازیگران دارای قدرد و استقلال در تصمیم 

 ها برای دستیابی به هدف مشخص کدا، بهرا برد. فرایندها و سازوکار ارتبا  و تماس بین آن

 حکمراني و حاکميت فضای مجازی

با قدرد دولت و  به رابطه  در  اغلب  ندارند و  توافقی وجود  مورد  یورکلی حاکمیت سایبری 

استفادا   سایبری  فضای  در  در حقو   میاستقلال  کاملاً مشخص  مفهوم  ی   کود. خود حاکمیت 

تری دارد. مفهوم حاکمیت به  الملل است؛ بنابراین، مفهوم حاکمیت سایبری نیاز به تعریف دقیقبین

ها و امور داخلی خود  ها باید بر سرزمینگردد که یبق آن دولت میبر  1648صلح وستفالیا در سال  

 (.2014و محمد،   هها دخالت کنند )رحیمها نتوانند در امور آنحاکمیت داکته باکند تا سایر دولت 

یا موضوع در ی    ارادا بر ی  چیز، کخص  اعمال  توانایی  به معنای داکتن  اعمال حاکمیت 

منطقه جغرافیایی خاص است. بارزترین جلوا اعمال حاکمیت توسط بازیگران و نهادهای سیاسی  

کود. این  میهاست که فضای ملی نامیدا  حکومت، حاکمیت در حوزا صلاحیت جغرافیایی دولت 

 
1. Komila 
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های داخلی  گیری در مورد سیاست ها برای تصمیمها و دولت حاکمیت، استقلال عمل و حق دولت 

 (.1393نیا، و خارجی خود است )حافظ

منابع، جمعیت و ربیم  بنابراین، می قلمرو،  ملی کامل  اساسی حاکمیت  عناصر  که  توان گفت 

از خود و   دفاع  برابری، حق  استقلال، حق  اساسی حاکمیت کامل حق  )نظاماد( است و حقو  

دولت  حاکمیت  سایبری،  فضای  فراملی  ماهیت  این حال،  با  است.  چالش  حق صلاحیت  به  را  ها 

تواند در فضای سایبری اعمال کود میکشد و سؤالاتی را در مورد اینکه آیا این اصول و حقو   می

 کند.مییا خیر، مطرح 

دولتی سازمان ملل متحد  2015گزارت   کارکناسان  از جمله    1گروا  از موضوعاد  به بسیاری 

حل حاکمیتی،  برابری  دولت،  مسالمت حاکمیت  یا وفصل  تهدید  از  خودداری  و  اختلافاد  آمیز 

الملل پرداخته است. در این گزارت تأکید کدا است که کشورها باید  استفادا از زور در روابط بین

بین قوانین  ارتبایاد  به  و  ایلاعاد  فناوری  از  استفادا  در  حاکمیتی  تعهداد  و  حقو   و  المللی 

دولت  که  معناست  بدان  این  بگذارند.  احترام  فضای مجازی  در  تعهداد  ازجمله  و  باید حقو   ها 

 های خود در فضای مجازی رعایت کنند. خود را در فعالیت 

که   کرد  استوار  واقعیت  این  بر  را  خود  استدلال  متحد  ملل  سازمان  دولتی  کارکناسان  گروا 

صورد  هایی که بههای فیزیکی وجود ندارد )مانند سرورها و کابلفضای مجازی بدون زیرساخت 

ها هستند  های ملی ایالت ها تابع صلاحیت فیزیکی در مرزهای کشور قرار دارند( و این زیرساخت 

 (. 2010، 2)کاناک

ویژگی از  بسیاری  وارث  مجازی  فضای  عنصر حاکمیت  چهار  جمله:  از  ملی  حاکمیت  های 

قلمرو،   و اساسی  خود  از  دفاع  برابری،  استقلال،  اساسی  حق  چهار  و  نظم  و  منابع  جمعیت، 

صلاحیت و چهار اصل اساسی احترام به حاکمیت ملی، عدم تجاوز متقابل، عدم مداخله متقابل در  

 امور داخلی و برابری حاکمیت است. 

چهار رکن حاکمیت در فضای مجازی کبیه به چهار رکن حاکمیت در فضای واقعی و فیزیکی  

است. جمعیت در فضای مجازی کامل کاربران و بازیگران در فضای مجازی می کود؛ قلمروهای  

 
1(UN GGE) .  شامل قدرت های سایبری بزرر   کشور بر اساس توزیع جغرافیایی است و 20یک پلت فرم اجماع از

 .غیره است مانند ایالات متحده، چین، روسیه، بریتانیا، فرانسه، آلمان، ژاپن، موجودیت صهیونیستی و

2. Kanuck 
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پلتفرم همان  واقع  در  مجازی  فضای  در  آنها  سرزمینی  روی  بر  مجازی  فضای  که  هستند  هایی 

دستگاا با  و  داراییپیکربندی کدا  و  منابع  ها  می کود؛  مرتبط  ارتبایاد  و  ایلاعاد  فناوری  های 

ها، ایلاعاد و محتوای موجود در پلتفرم فضای مجازی است.  موجود در فضای مجازی کامل دادا

های  ها و سایر داراییها، داداسامانه در فضای مجازی قدرد مربو  به حق دخالت در زیرساخت 

 های ناکی از فضای مجازی است. اجتماعی و سامانه

توان به تعریفی از ساختار حاکمیتی امنیت سایبری عرا  رسید  ها و اصول میبنابراین از مؤلفه

ها و فرایندها و  ها، نقشها، مأموریت ای از فعالیت و آن را ی  الگو یا قالب از بازیگران و مجموعه

ها دانست که توانایی اعمال اقتدار، حق استقلال، حق برابری، حق  سازوکار ارتبا  و تماس بین آن

دفاع از خود و حق صلاحیت بر قلمرو، مردم، منابع و نظاماد درون فضای مجازی عرا  را دارند  

افراد، زیرساخت  از  که کامل  الکترونیکی برای حفاظت و دفاع  ها، ایلاعاد و خدماد در حوزا 

های قانونی، نظارتی و فنی، ابزارهای فنی و  ای از چارچوبفضای مجازی عرا  از یریق مجموعه

های دولتی  های مشترک بخشسازی و تلاتها برای توسعه و ظرفیت تکنولوبیکی و بهترین کیوا

 المللی، برای تضمین دستیابی به اهداف اساسی، دانست. صورد محلی و بینو خصوصی، به

سرزمینی   را  مجازی  فضای  برخی  است.  متفاود  مجازی  فضای  حکمرانی  مورد  در  نظراد 

تواند اختیار  ها تقسیم کرد و دولت تنها مرجعی است که میتوان آن را بین دولت دانند که میمی

یرفداران این دیدگاا معتقدند که دولت بهترین    .گذاری خود را بر فضای مجازی اعمال کندقانون

وستفالیایی مفهوم  پذیرت  نتیجه  دیدگاا  این  و  است  مجازی  فضای  در  حاکم  در   نهاد  حاکمیت 

بشریت   مشترک  میراث  را  مجازی  فضای  دیگر  برخی  است.  مجازی  هی  میفضای  که  دانستند 

ها معتقدند هی  کشوری حق  آن  .صورد انفرادی و انحصاری آن را کنترل کندتواند بهنمی  کشوری

اعلام حاکمیت بر منایق خارج از حوزا فضایی خود را ندارد ونمی تواند مانع استفادا کشورهای  

 (. 2021دیگر از این فضا کود )وبر، 

سایبری،   مفهوم حکمرانی  مورد  این میدر  را  آن  بهتوان  و  توسعه  کرد:  تعریف  کارگیری  گونه 

ها(، بخش خصوصی  های مشترک توسط دولت )دولت ها و برنامهاصول، استانداردها، قوانین، رویه

دهد. وقتی از حاکمیت سایبری  میو جامعه مدنی که توسعه و استفادا از فضای سایبری را ککل  

کنیم، منظور ما فقط ی  دولت است، اما وقتی از حاکمیت سایبری در میدر ی  کشور صحبت  

(. حکمرانی سایبری را  160:  1396هاست )سلطانی،  کنیم، منظور دولت میالمللی صحبت  سطح بین
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تصمیم می فرآیندهای  عملکرد  بهتوان  و  گونهگیری  کفافیت  مشارکت،  که  کرد  تعریف  ای 

توافقمسئولیت  سازوکار  همراا  به  سایبری  فضای  با  مرتبط  اقداماد  اتخاذ  در  را  ها،  نامهپذیری 

المللی افزایش دهد؛ استانداردهایی که به بهترین  راهبردها، قوانین، اقداماد، مقرراد و مقرراد بین

 (.  2019، 1کوند )افه و بنشیر ککل به هم متصل می

 2003بررسي وضعيت امنيت سایبری عراق پس از سال 

از سال   پس  عرا   که  انتقالی  و    2003مرحله  اجتماعی  امنیتی،  و مشکلاد سیاسی،  کرد  یی 

اقتصادی همراا با آن، در نتیجه اکغالگری آمریکا و تصمیماد نادرست آن در خصوص مدیریت 

کشور، مشکلاد سیاسی و ناسازگاری یرفین بر روی ی  رویکرد واحد به مشکلاد مدیریتی و  

ثباتی سیاسی یولانی مدد، نوساناد یافته تبدیل کد. علاوا بر بیامنیتی تروریسم و جرائم سازمان

امنیتی و مشکل تروریسم در کشور اولویت امنیت سایبری را به حاکیه راندا است. ما این را در  

عنوان  کویم که خطراد امنیت سایبری را بهمی  متوجه  2016راهبردهای امنیت ملی مصوب سال  

کناسایی دوم  سطح  خطر  ملی،  می  ی   امنیت  )کورای  وجودی  2016کند  خطراد  نتیجه  این   .)

گیران از خطراد و تهدیداد سایبری بود و  تروریسم داعش وعدم آگاهی کافی مقاماد و تصمیم

یکپارچه و  هماهنگی  در  دیدگااضعف  خطراد  سازی  و  تهدیداد  با  مقابله  زمینه  در  ملی  های 

سایبری، به دلیل نبود ایلاعاد واقعی در مورد اندازا، نوع و میزان تأثیر این تهدیداد بر امنیت و  

ها و نهادهای مختلف دولتی های سازمانبود.  باوجود تلات حاکمیتی ملی بر فضا سایبری عرا 

کمیته عالی حکومت  پیشمرتبط و  از  پایگاا گستردا  ایجاد ی   برای  الکترونیکی  های  نویسداری 

قانون  الکترونیکی،  معاملاد  و  الکترونیکی  امضای  قانون  ایلاعاتی،  )قانون جرائم  سایبری  قوانین 

و  رسانه  سازمان  قانون  کخصی،  ایلاعاد  از  حفاظت  قانون  انفورماتی ،  و  ارتبایاد  امنیت 

در سال   الکترونیکی  معاملاد  الکترونیکی و  امضای  قانون  تنها  اما  دو    2012ارتبایاد(،  با وجود 

 .نسخه از قانون جرائم ایلاعاتی که هنوز در مجلس تصویب نشدا بود، تصویب کد

سیاست  اتخاذ  در  تدوین  تأخیر  بین  زیاد  زمانی  فاصله  سایبری،  امنیت  ملی  راهبردهای  و  ها 

ها حتی بین کورای امنیت ملی و کورای وزیران ایجاد کرد.  ها و راهبردها تا تصویب آن سیاست 

به سایت  نفوذ  از  امنیت عرا  پس  بهرامختل سازی  از فضای  های حیاتی دولت عرا  و  برداری 

ها و افکار خلاف عرف و سنت و تحریف و تعرو به مراجع مذهبی و  مجازی برای گسترت فتنه

 
1. Efe & Bensghir 
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اجتماعی و برافروختن مردم عرا  علیه نظام سیاسی و دعود به تظاهراد که منجر به تغییر دولت  

های اخیر  توجه جرائم سایبری در سالآقای عادل عبدالمهدی کد، آغاز کد. علاوا بر افزایش قابل

ها و استانداردهای امنیت ایلاعاد و به و در نتیجه به خطر انداختن امنیت ملی عرا ، سند سیاست 

امنیت سایبری در سال    2020ها در سال  گذاری دادااکتراک  تائید    2022و همچنین راهبرد  بدون 

ها و راهبردها را بر عهدا بگیرد،  ارگانی که مسئولیت هماهنگی، پیگیری و ارزیابی اجرای سیاست 

 به تصویب رسید. 

به دلیل نبود ارگان، مرکز یا سازمانی که به امنیت سایبری مرتبط باکد، دولت در تدوین و تهیه 

ها  ربط به کمیتهها، راهبردها، و قوانین مربو  به امنیت سایبری و هماهنگی بین مراجع ذیسیاست 

های کاری و تغییر وظایف و  ها و تیمهای کاری وابسته باقی ماند. در نتیجه تغییر مداوم کمیتهو تیم

ها و  صورد مستمر علاوا بر تداخل مداوم، اختیاراد و رویهها بهها و اعضای این کمیتهمسئولیت 

وظایف بین بازیگرانی که باعث اتلاف وقت و تلات و اتلاف هزینه و استفادا بهینه از منابع انسانی  

ایلاعاد  به  اتکا  مأموریتی،  تصمیماد  تصویب  در  تأخیر  باعث  امر  این  گرفت.  فنی، صورد  و 

این سیاست  ارزیابی اجرای  بر رعایت و  نظارد  ناتوانی در  ناتوانی در نادرست،  ها و راهبردها و 

 .تصویب قوانین مهم مجلس کدا است 

سایبری  حوادث  به  پاسخگویی  ملی  تیم  سال   تشکیل  پیشرفت  2017در  در  مهمی  نقش   ،

کاخص   در  عرا   بهجایگاا  کرد  ایجاد  سایبری  امنیت  بینگونهجهانی  اتحادیه  که  المللی  ای 

تایید کرد.    2018المللی در سال  بین  107به رتبه    2017در سال    158از رتبه   مخابراتجایگاا عرا  را

امنیت ایلاعاد در سال   ارتبایاد و  لغو کمیته عالی فنی  از  کلیه وظایف    2020پس  و واگذاری 

ملی پاسخگویی به حوادث سایبری به سازمان ایلاعاد ملی عرا  اتفا  افتاد.   کمیته از جمله کمیته

رویه ضعف  سایبری،  جرائم  مهار  برای  قوانینی  تصویب  عدم  ظرفیت همچنین  برای  و ها  سازی 

المللی، باعث  های بینهای دولتی و خصوصی و همکاریکاهش همکاری و هماهنگی بین بخش 

( عرا   موقعیت  که  سال  22کد  در کاخص  واحد   )2020  ( کاخص  به  و  یابد  در 129کاهش   )

در مورد تهدیداد پیش روی امنیت ملی عرا  در فضای سایبری    .(2021جهان برسد )خریسان،  

برداری از این فناوری در  )امنیت ایلاعاد و ارتبایاد( که در نتیجه تغییر سریع در استفادا و بهرا

ترین تهدیداد سایبری، کامل موارد زیر  ( مهم2016حال افزایش است، راهبرد امنیت ملی عرا  )

 است: 
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گذاری و قوانین تنظیم کنندا کار این امکان حمله به زیرساخت ملی ایلاعاد؛ ضعف در قانون

از  حفاظت  در  الکترونیکی(؛ ضعف  تروریسم  و  سایبری  جرائم  کاهش  برای  لازم  )قوانین  بخش 

بالاتر   امنیت سایبری؛ عدم وجود مرجع  از خطراد  اجتماعی محدود  آگاهی  ملی؛  فضای مجازی 

 .(2016ها )کورای امنیت ملی، برای مدیریت دادا

ای از نقا  ضعف را در فضای سایبری  ( همچنین مجموعه2025-2022راهبرد امنیت سایبری )

  :ملی عرا  کناسایی کردا است که به کرح زیر است 

  111فقدان قوانینی برای جلوگیری از جرائم سایبری و اتکا به قوانین مؤثری مانند قانون جزای  

الاجرا از قبیل جرائم تهدید کنندا بندی جرائم الکترونیکی در مواد لازم ؛  یبقه 1964عرا  در سال  

، جرائم افشایی در مواد  434، جرائم توهین در مادا  433، جرائم افترا در مادا  431و    435در مواد  

مادا    438و    437 در  کلاهبرداری  دادا456و جرائم  ایلاعاد،  امنیت  مدیریت  تمرکز  و  ؛ عدم  ها 

کند؛ کمبود  فضای مجازی که خلأ سازمانی را در فرآیند نظارد، پیگیری و تأمین منابع ایجاد می

برنامه و  مالی  تخصیص  عدم  سایبری؛  امنیت  حوزا  در  تخصصی  حوزا  کادر  در  راهبردی  های 

های آموزکی تخصصی در این زمینه های درسی دانشگاهی و دورافناوری ایلاعاد و نبود برنامه

های  مندان و مستعدان در حوزا امنیت سایبری کدا است؛ وجود زیرساخت که باعث گرایش علاقه

ها و خطراتی که از یریق فضای مجازی قابل دستیابی  ضعیف، مشکل سطح آگاهی عمومی از ایدا

یرف با  عرا   دوجانبه  توافقاد  نبود  منطقه است؛  بینهای  و  با  ای  راهبردی  قراردادهای  و  المللی 

المللی برای فعال کردن کار حفاظت از امنیت سایبری )راهبرد امنیت سایبری،  بخش خصوصی بین

2022). 

)چشم سایبری  امنیت  سیستم2022-2015انداز  از  حفاظت  تقویت  بر  عملیاتی، (  و  فنی  های 

تأکید میهای حیاتی، تابزیرساخت  پاسخگویی به حوادث سایبری  افزایش  آوری،  بر  کند. علاوا 

نهادهای ملی، سرمایه به  افراد در فضای سایبری عرا  و همچنین کم  به رکد  اعتماد  گذاران و 

ها را مورد تاکید قرار  موقع از آنها و بازیابی بهاقتصادی و اجتماعی عرا ، با جلوگیری از آسیب 

چشممی به  دستیابی  برای  امنیت  دهد.  راهبرد  در  عرا   سایبری  امنیت  اساسی  اهداف  ملی،  انداز 

جنبه بر  که  است  کدا  تعریف  تابسایبری  و  ظرفیت  )حکمرانی،  حادثه،  های  به  واکنش  آوری 

ظرفیت  ریس ،  بینارزیابی  و  خصوصی  بخش  با  همکاری  آگاهی،  اتوماسیون  سازی،  و  المللی 
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ترین کشورها در زمینه امنیت سایبری  ها و راهبردهای مهمخدماد( تمرکز دارد. با مطالعه سیاست 

 دنبال دستیابی به اهداف زیر هستند:به این نتیجه می رسیم که اکثر کشورها به

ها و راهبردهای امنیت سایبری؛ تصویب قوانین لازم سازی سیاست سازوکار یکپارچهتمرکز بر  

نقش توزیع  سازوکار  به  توجه  نیز  و  جرائم  از  پیشگیری  مسئولیت برای  و  بین  ها  هماهنگی  و  ها 

پذیری، اثربخشی و سرعت در واکنش به حوادث سایبری؛ اهمیت دادن به  ربط؛ انعطافمراجع ذی

ها و  المللی و نیاز به همکاری با بخش خصوصی؛ علاقه به توسعه قابلیت مشارکت و همکاری بین

قابلیت تخصص  ایجاد  سایبری؛  خطراد  از  آگاهی  و  آموزت  به  علاقه  محلی؛  تهاجمی  های  های 

به سایبری  میدان  گرفتن  نظر  در  بازدارندگی؛  برای  زمین،  سایبری  نظامی همانند  میدان  عنوان ی  

 پوکانی دارد. دریا، هوا و فضا که در اکثر اهداف اساسی راهبرد امنیت سایبری عرا  تشابه وهم

   توان اهداف ذکر کدا را در پنز محور اصلی در قالب جدول زیر دکته بندی کرد.می
 بندي شده : اهداف اصلي امنیت سايبري عراق در پنج محور طبقه 2جدول 

محورها   

 اهداف 

کمارا 

 گویه
 اهداف اصلی امنیت سایبری عرا 

د  ک

 اهداف 

یکپارچه
ی
ساز

 1 
انداز ملی و اعمال حاکمیت و اقتدار ملی بر فضای  متحد کردن چشم 

 دولت منظور تأمین امنیت جامع فضای مجازی مجازی عرا  به 
GI-01 

2 
ها و ها و راهبردهای امنیت سایبری با سیاستادغام سیاست

 راهبردهای امنیت ملی 
GI-02 

3 
تصویب قوانین امنیت سایبری منطبق با قوانین عرا  و قوانین 

 المللی بین
GI-03 

هماهنگی 
 

4 
ها و منابع و دستیابی به ها، وحدد تلات گیریتمرکز تصمیم 

 تعامل بین بازیگران هماهنگی و 
GC-01 

5 

منظور ایجاد  تکیه بر تخصص در توزیع کارکردها و وظایف به

هماهنگی، یکپارچگی و دستیابی به امنیت جامع برای فضای مجازی  

 عرا 
GC-02 

6 
المللی( در  وضوح ارتبا  و تماس بین بازیگران )سطح محلی و بین 

 فضای مجازی عرا  
GC-03 

7 
ها و اقلیم برای اجرای تصمیماد،  نظارد و هماهنگی با استان امکان 

 قوانین و وظایف و پیگیری و ارزیابی میزان تمکین 
GC-04 
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محورها   

 اهداف 

کمارا 

 گویه
 اهداف اصلی امنیت سایبری عرا 

د  ک

 اهداف 

 GC-05 ها در اجرای وظایف و تصمیماد تعادل بین اختیاراد و مسئولیت  8

ف پذیری 
دفاع و انعطا

 

9 

حفاظت از  ای، مدیریت خطراد و تهدیداد سایبری و ارزیابی دورا

های ملی برای دستیابی به حفظ یکپارچگی،  منافع ملی و دادا

 بودن ایلاعادبودن و محرمانهدسترسدر
GD-01 

10 
های  های حیاتی ملی و داداها و دادادفاع و حفاظت از زیرساخت 

 کخصی در فضای مجازی 
GD-02 

11 
بازیابی از  پذیری و سرعت در واکنش به حوادث سایبری و انعطاف 

 ها برای ایمینان از تداوم خدماد در فضای مجازی عرا  آن 
GD-03 

12 
امکان جلوگیری از محتوای مضر و توانایی کنترل و مدیریت ترافی  

 ها در فضای مجازی عرا دادا
GD-04 

13 
های سایبری تهاجمی برای بازدارندگی مؤثر در سطح  توسعه قابلیت

 جهانی
GD-05 

ت و 
ساخ

توسعه 
 

 GB-01 های ملی و کبکه ایلاعاتیتوسعه زیرساخت  14
 GB-02 های آموزکی و دانشگاهی برای امنیت سایبر توسعه برنامه  15

16 
ها و صدور مجوزهای  ها، استانداردها، کنترل اعتباربخشی گواهینامه

 لازم برای ایمن کردن فضای مجازی 
GB-03 

 GB-04 امنیت سایبریتوسعه نیروی کار در زمینه  17

18 

حمایت و گسترت فرهنگ و دانش امنیت سایبری و تحری  و 

های انسانی جامعه  تولید محتوا به ککلی که هویت دینی و ملی و ارزت 

 را حفظ کند. 
GB-05 

 GB-06 گذاری در تحقیق و توسعه در خدماد امنیت سایبر تشویق سرمایه  19

20 
ها، خدماد و محتوای  حمایت کردا و برنامههای محلی از نوآوری 

 ای توسعه دهد که نیازهای ملی را برآوردا کند. محلی امن را به کیوا 
GB-07 

همکاری 
 

21 
منظور دستیابی به های دولتی به دستیابی به همکاری مؤثر بین دستگاا

 ها انسجام و تعامل بین آن 
GC-01 
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محورها   

 اهداف 

کمارا 

 گویه
 اهداف اصلی امنیت سایبری عرا 

د  ک

 اهداف 

22 
خصوصی برای توسعه و حفاظت  دستیابی به همکاری مؤثر با بخش 

 از فضای مجازی ملی 
GC-02 

23 

ایجاد اتحاد و توافقاد و دستیابی به همکاری مؤثر با نهادها و  

منظور دستیابی به منافع ملی و حق برابری عرا   المللی به های بینسازمان

 المللی در مشارکت در حکمرانی فضای بین 
GC-03 

بعد/حوزا    پنزهنگام بررسی وضعیت موجود ساختار حاکمیتی امنیت سایبری عرا  بر اساس  

فنی،   سازمانی،  ظرفیت )قانونی،  و  همکاریتوسعه  و  سایبری  سازی  امنیت  جهانی  کاخص  و   )

از یریق تجزیه 2020) انطبا  و اجرا، مهم(،  اسناد، قوانین،  ربط، سازوکار ترین مراجع ذیوتحلیل 

ها، پیگیری و ارزیابی میزان همکاری دولت و بخش خصوصی، همکاری  توزیع وظایف و مسئولیت 

بین مهمالمللی و سطح ساخت و هماهنگی  به کناسایی  نسبت  زمینه،  این  در  توسعه  ترین وساز و 

چالش و  همهموانع  امنیت  و  حاکمیت  به  دستیابی  که  سایبری  را های  عرا   سایبری  فضای  جانبه 

 ( زیر نشان دادا کدا است. 3کند اقدام کد که در جدول کمارا )محدود می
 2003هاي امنیت سايبري عراق بس از سال ترين موانع و چالش: مهم3جدول 

 بعد 
کمارا 

 گویه
 د موانعک های امنیت سایبری عرا ترین موانع و چالش مهم 

قانونی 
 

1 
تصویب  در  تأخیر  و  ربیم گذکته  قدیمی  تصمیماد  و  قوانین  بر  تکیه 

 قانون و قوانین لازم برای تأمین امنیت فضای مجازی عرا  
CL-01 

2 
آزادی عقیدا  ترس از سوءاستفادا از قوانین امنیت سایبری برای کاهش  

 و اصول دموکراسی و حقو  بشر وجود دارد. 
CL-02 

3 

رسانه بازرگانان،  سیاسی،  )احزاب  فشار  قدرد  و افزایش  های کخصی 

آن نفوذ  و  دستگااغیرا(  بر  عدم  ها  یا  تأخیر  برای  مقننه  و  اجرایی  های 

های مرتبط با امنیت سایبری برای تأمین تصویب برخی قوانین و سیاست

 منافع خود

CL-03 

4 
کرکت  الکترونیکی  خدماد  به  فزایندا  بین اتکای  اعمال  های  که  المللی 

 ها دکوار است. قوانین محلی برای آن 
CL-04 
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 بعد 
کمارا 

 گویه
 د موانعک های امنیت سایبری عرا ترین موانع و چالش مهم 

سازمانی 
 

5 

های کاری برای تدوین، اجرا و نظارد بر انطبا ، ها و تیم تکیه بر کمیته

امنیت سایبری و  ها، راهبردها و استانداردهای ملی برای  ارزیابی سیاست

انتظار برای ایجاد ی  مرجع، مرکز یا نهاد بالاتر مسئول امنیت سایبری 

 عرا 

CO-01 

6 
نقشهرج  در  همپوکانی  و  مسئولیت ومرج  مقاماد  ها،  اختیاراد  و  ها 

 مرتبط با امنیت سایبری در سطح ملی
CO-02 

7 
ظرفیت بر  ضعیف  سلولی،  کنترل  ارتبایاد  اینترنت،  و  های  خدماد 

 های ممنوعه در داخل قلمرو عرا ارزهای دیجیتال و دستگاا
CO-03 

8 

توانایی و  عرا   سایبری  امنیت  واقعی  واقعیت  ارزیابی  در  های ناتوانی 

آن  آسیب  میزان  و  حملاد  نوع  و  اندازا  از  آگاهی  آن،  نیاز  و  مورد  ها 

 های موجود برای دفع و پاسخگویی به حملاد آگاهی از قابلیت
CO-04 

 CO-05 عدم تخصیص مالی برای تأمین امنیت فضای مجازی عرا   9

10 
گمانه ایلاعاد  بر  امنیت  تکیه  برای  مهم  اسناد  تنظیم  و  تهیه  در  و  زنی 

 سایبری 
CO-06 

11 
و کخصی کرکت  ایلاعاد حساس  و نگهداری  عرا   از  خارج  در  ها 

 ها و تصمیماد کنترل ها با نظارد و ارزیابی ضعیف از انطبا  آن
CO-07 

 CO-08 ضعف در اعمال اقداماد مربو  به حمایت از کودکان در اینترنت 12

فنی 
 

 CT-01 کاربرد ضعیف استانداردها و معیارهای امنیت سایبری 13

14 
ای خطراد سایبری در سطوح ملی و  ضعف در بررسی و ارزیابی دورا 

 نهادی
CT-02 

 CT-03 های لازم مدرن و ضعف زیرساختنبود تجهیزاد فنی  15

16 
ها ها در خدماد، استفادا از دستگاااتکا ضعیف به مجوزها و گواهینامه 

 و ارائه خدماد برای بازیگران در فضای مجازی عرا  
CT-04 

17 
ها و خدماد خارجی در حوزا امنیت ها، فناوریاتکای کدید به دستگاا

 سایبری.
CT-05 
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 بعد 
کمارا 

 گویه
 د موانعک های امنیت سایبری عرا ترین موانع و چالش مهم 

توسعه و 
ت 
ظرفی

ی
ساز

 

18 
ملی، سرمایه کلی صنایع  عدم وجود صنعت  وابستگی  و  داخلی  گذاری 

 خارجی در حوزا امنیت سایبری
CD-01 

19 
کاهش کاخص امنیت سایبری عرا  نسبت به سایر کشورها و تأثیر آن  

 گذاری در فضای سایبری عرا بر اعتماد سرمایه 
CD-02 

20 
آموزت   و  انتشار  ارزت سایت سهولت  با  که  رسوم  هایی  و  آداب  و  ها 

 کنند. مغایرد دارند و صلح اجتماعی را تهدید می 
CD-03 

 CD-04 عدم آگاهی عمومی از خطراد امنیت سایبری  21

22 
امکان تهدید و حملاد سایبری برای کشورهایی از عرا  در نتیجه عدم  

 کنترل فضای سایبری عرا 
CD-05 

23 

افکنی و های تروریستی و اپوزیسیون با انتشار اخبار، تفرقه گروا احتمال  

برای  بی تلات  و  مسئولان  تهدید  کخصی،  ایلاعاد  افشای  اعتمادی، 

استفادا   سوء  مجازی  فضای  از  انتخاباد  الکترونیکی  سیستم  در  نفوذ 

 کنند. کنند و نظام سیاسی را تهدید می می

CD-06 

 CD-07 ضعف در سازوکار جذب کایستگی در حوزا امنیت سایبری 24

25 
دورا  کادر،  کمپین کمبود  سایبری،  آموزکی  و  های  بخشی  آگاهی  های 

 بخشی و توسعه های توان برنامه
CD-08 

CD عدم انجام مطالعاد و تحقیقاد در زمینه توسعه امنیت سایبری.  26

-09 

29 
امنیت  ها و مراکز مطالعاتی در زمینه کمبود مؤسساد، دانشکدا 

 سایبری.
CD-10 

همکاری 
 

30 

ها برای یافتن سازوکاری برای همکاری مؤثر بین  توانایی ضعیف کمیته

بخش  دولتی،  همکاری  نهادهای  و  ذینفعان  خصوصی،  و  دولتی  های 

المللی برای ایمینان از درجه بالایی از هماهنگی، یکپارچگی و عدم  بین

حملاد  اکتراک  مورد  در  ایلاعاد  بین  گذاری  تهدیدهای  و  سایبری 

 هاآن 

CC-01 

31 
اقلیم   و  مرکزی  دولتی  اداراد  بین  مؤثر  همکاری  و  هماهنگی  ضعف 

 کردستان عرا 
CC-02 
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 بعد 
کمارا 

 گویه
 د موانعک های امنیت سایبری عرا ترین موانع و چالش مهم 

 CC-03 المللی امنیت سایبری.های بینعدم مشارکت در فعالیت  32

33 
بین  یا منطقهانعقاد قراردادهای  تأثیر  المللی  از  ای بدون مطالعه و آگاهی 

 ها بر واقعیت عرا  آن 
CC-04 

34 
المللی برای سازوکار همکاری و برخورد مشترک  عدم وجود توافق بین 

 برای محدود کردن و مقابله با تهدیداد سایبری
CC-05 

 مدل مفهومي تحقيق 

کشورهای مختلف بر اساس نوع نگاهشان به مقوله امنیت سایبری، دارای ساختارهای حاکمیتی  

اولویت متفاوتی   و  سیاسی  و  اداری  سازمان  رو  این  از  آنهستند.  اساسی  اهداف  و  ملی  ها های 

متفاود است. هی  ساختار مشابهی وجود ندارد که بتوان آن را برای همه کشورها اعمال کرد. جان  

فرآیند  هر  در  اساسی  چارچوب  را  رارزیابی«  و  رتشکیل«  رتحلیل«،  مرحله  سه  نیز  جونز  کریس 

 (.1992، 1داند )جونز می یراحی

مهم نقشدانستن  وظایف،  بازیگران،  بین  ترین  همکاری  و  هماهنگی  سازوکار  و  فرایندها  ها، 

آنها، برای یراحی ی  الگوی مفهومی پیشنهادی برای ساختار حاکمیتی امنیت سایبری عرا  مورد  

کمارا) نمودار  مطابق  فضای 1نظر  بر  ملی  اقتدار  و  حاکمیت  اعمال  توانایی  که  کود  می  ارائه   )

ترین موانع  مجازی عرا  و حفاظت زیرساخت و کاربران و خدامت و ایلاعاد و رسیدگی به مهم

سازی  های امنیت سایبری عرا  بر اساس پنز بعد )قانونی، سازمانی، فنی، توسعه و ظرفیت و چالش

( سایبری  امنیت  جهانی  کاخص  همکاری(  )2020و  جدول  در  کدا  ذکر  و 3(،  باکد  داکته  را   )

سازی،  دستیابی به اهداف اساسی ساختار حاکمیتی امنیت سایبری عرا  که در پنز محور )یکپارچه

انعطاف و  دفاعی  توانایی  است.  هماهنگی،  کدا  گنجاندا  همکاری(  توسعه،  و  ساخت  پذیری، 

)همان کمارا  جدول  در  که  راهکارهای  2یور  و  اقداماد  با  امر  این  است.  کدا  دادا  نشان   )

مهم از  رهایی  یا  رفع  برای  لازم  چالشساختاری  و  موانع  انجام ترین  عرا   سایبری  امنیت  های 

 ( نشان دادا کدا است.  4کود که در جدول کمارا )می

 
1. Jones 
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 هاي هر بعد امنیت سايبري عراق : اقدامات و راهكارهاي ساختاري لازم براي رفع يا رهايي از موانع و چالش  4جدول 

بعد  

 "حوزا"
 اقداماد و راهکارهای ساختاری  لازم 

د  ک

 اقدماد 

همکاری 
 

کمیته فنی،  ایجاد  کمیته  مقرراد،  و  حقوقی  )کمیته  دائمی  تخصصی  مشترک  های 

های عنوان کمیته توسعه و آموزت، کمیته آموزت و تولید محتوا و کمیته همکاری( به 

یرف  با  همکاری  و  هماهنگی  اجرای  مسئول  پیگیری.  و  تدوین  جهت  مرتبط  های 

اتحادها و توافقاد در حوزا ها، راهبردها، وظایف، مسئولیتتصمیماد، سیاست ها، 

 امنیت سایبری

C-01 

به  امنیت سایبری  ملی  ادارا  در  به حوادث سایبری  پاسخگویی  ملی  تیم  عنوان ادغام 

کبکه از  حفاظت  مسئول  فنی  نهاد  دادای   و  مدیریت  ها  و  تحلیل  ملی،  های 

روز  کنندا و منبع ارائه ایلاعاد کامل و به عنوان نهاد هماهنگبه های سایبری  ریس 

 در فضای مجازی با نهادهای مربویه در سطح محلی و جهانی 

C-02 

بخش   یا  دولتی  نهادهای  کلیه  در  سایبری  حوادث  به  بخشی  پاسخگویی  تیم  ایجاد 

زیرساخت  دارای  که  داداخصوصی  یا  و  ها  حیاتی  در  ارائه های  خدماد  دهندگان 

سایبری  حوادث  به  واکنش  ملی  تیم  با  همکاری  و  هماهنگی  برای  سایبری  فضای 

 هستند. 

C-03 

کمیته  در  و  سایبری  امنیت  عالی  کورای  در  کردستان  اقلیم  مشترک  نمایندگی  های 

تیم   با  ملی  سایبری  حوادث  به  پاسخگویی  تیم  هماهنگی  و  ملی  مرجع  در  دائمی 

 پاسخگویی به حوادث سایبری محلی در منطقه 
C-04 

ت 
توسعه و ظرفی

ی
ساز

 

 D-01 های نوین مرتبط با ادارا ملی امنیت سایبریایجاد مرکز امنیتی فناوری

 D-02 ایجاد مرکز صنایع سایبری در کرکت السلام در وزارد ارتبایاد 

 D-03 ایجاد واحد فناوری سایبری مرتبط با سازمان صنعتی نظامی

 D-04 ایجاد کمیته فنی مشترک دائمی در ادارا ملی امنیت سایبری

ایجاد کمیته آموزت و توسعه در ادارا امنیت ملی سایبری مسئول هماهنگی و تدوین  

آن برنامه اجرای  پیگیری  دانشگاهی،  و  آموزکی  درسی  هدایت  های  و  تشویق  ها، 

تأسیس   به  توصیه  و  علمی  مطالعاد  و  گروامؤسسهتحقیقاد  کعبهها،  و  در ها  ها 

 ها و مراکز آموزکی و توسعه بازیگران در فضای مجازی عرا  ها و دانشکدا دانشگاا

D-05 

 D-06عنوان نهادی ای در ادارا امنیت سایبری کشور بهایجاد مرکز آموزت و توسعه حرفه 
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بعد  

 "حوزا"
 اقداماد و راهکارهای ساختاری  لازم 

د  ک

 اقدماد 

برنامه  تدوین  و  آموزت  حرفهمسئول  و  دانشگاهی  آموزکی،  درسی  با های  ای 

 های مرتبط از یریق کمیته مشترک دائمی آموزت و توسعههماهنگی یرف 

آمادا  و  هماهنگی  مسئول  محتوا  تولید  و  فرهنگ  کمیته  کمپین ایجاد  و  سازی  ها 

آگاهی برنامه انتشار های  و  تولید  تشویق،  و  ملی  سطح  در  سایبری  امنیت  رسانی 

 های جامعه عرا  است. سنت محتوای محلی امن سازگار با فرهنگ، عرف و 
D-07 

تجزیه  و  سایبری  امنیت  ملی  ادارا  در  سایبری  تحلیل  مرکز  ارزیابی ایجاد  و  وتحلیل 

 های جامعه عرا  محتوا مطابق با فرهنگ، عرف و سنت
D-08 

یا بخش  نهادهای دولتی  کلیه  به حوادث سایبری در  پاسخگویی بخشی  تیم  تشکیل 

دارای   که  دادازیرساخت خصوصی  یا  ارائه ها  و  حیاتی  در  های  خدماد  دهندگان 

فضای سایبری برای هماهنگی و همکاری با تیم ملی پاسخگویی به حوادث سایبری 

 هستند. 

D-09 

ایجاد مرکز مطالعاد و تحقیقاد سایبری در ادارا ملی امنیت سایبری، مسئول توسعه  

 و هدایت تحقیقاد و مطالعاد علمی در زمینه امنیت سایبری
D-10 

قانونی 
 

به  سایبری  امنیت  عالی  کورای  و  تشکیل  تصویب  مسئولیت  مرجع  بالاترین  عنوان 

بر سیاست پیشنظارد  ارائه  راهبردها،  و  موافقتها  تصویب  قوانین،  و نامهنویس  ها 

معاهداد و هدایت بازیگران برای حفاظت از فضای سایبری ملی با مطابق با اصول  

قانون   بین اساسی  و  داخلی  قوانین  با  مغایرد  عدم  و  به اساسی  دستیابی  و  المللی 

 حاکمیت و منافع ملی در فضای سایبری عرا  

L-01 

مسئولیت   که  سایبری  امنیت  ملی  ادارا  در  دائمی  حقوقی  مشترک  کمیته  ایجاد 

به  و  تهیه  سیاستهماهنگی،  تصمیماد،  رسانی  پیشروز  و  ملی  راهبردی  نویس  ها، 

های مدیریت  ها، استانداردها و چارچوب قوانین در حوزا امنیت سایبری، تنظیم کنترل 

گواهینامه  و  مجوزها  تهیه  داکت.  خواهد  عهدا  بر  را  اپراتورها،  ریس   برای  ها 

 هادهندگان خدماد الکترونیکی و پیگیری اجرای آن ها و ارائه صاحبان زیرساخت

L-02 

سازمانی 
تقسیم وظایف، ایجاد کورای عالی    برای  امنیت سایبری  ملی  ادارا  امنیت سایبری و 

 تعیین نقش و هماهنگی در سطح ملی
O-01 

سیاست تصمیماد،  تهیه  و  هماهنگی  مسئول  سایبری  امنیت  ملی  ادارا   O-02ها، ایجاد 
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بعد  

 "حوزا"
 اقداماد و راهکارهای ساختاری  لازم 

د  ک

 اقدماد 

موافقتپیش و  معاهداد  قوانین،  بیننامهنویس  آن های  ارائه  و  کورای المللی  به  ها 

ها را بر ربط است و مسئولیت تنظیم کنترل ها نزد مراجع ذیپیگیری اجرای آن عالی و 

ها و مجوزهای بررسی و تائید  ها، استانداردها، صدور گواهینامه عهدا دارد. چارچوب 

سامانهدستگاا اپلیکیشنها،  و  زیرساختها  الکترونیکی  مسئول  های  و  حیاتی  های 

آن  از  بازیابی  و  تهدیداد سایبری  و  به خطراد  پاسخگویی  و  تحلیل  بر  ها، نظارد 

ها و تحقیق، توسعه  های آموزکی و دانشگاهی، مستقیم نوآوری ها و برنامهتهیه یرح 

)توانمندی قابلیت محلی  انتشار های  و  تولید  تشویق،  انسانی(،  و  سازمانی  فنی،  های 

دل های جامعه عرا  و همکاری، تبامحتوای محلی متناسب با فرهنگ، عرف و سنت

اکتراک  محلی.  و  مقاماد  با  تهدیداد سایبری  و  مورد خطراد  در  ایلاعاد  گذاری 

مقاماد ذی هماهنگی  با  کشور  امنیت سایبری  ارزیابی وضعیت  بر  مسئولیت  را  ربط 

 عهدا دارد. 

به  امنیت سایبری  ملی  ادارا  در  به حوادث سایبری  پاسخگویی  ملی  تیم  عنوان ادغام 

از کبکه وتحلیل و مدیریت  های ملی، تجزیه ها و دادای  نهاد فنی مسئول حفاظت 

روز.  کنندا و منبع ارائه ایلاعاد کامل و به عنوان نهاد هماهنگهای سایبری، به ریس 

 در فضای مجازی با نهادهای مربویه در سطح محلی و جهانی 

O-03 

نهادهای   کلیه  در  سایبری  حوادث  به  بخشی  پاسخگویی  تیم  بخش  ایجاد  یا  دولتی 

زیرساخت  دارای  که  داداخصوصی  یا  ارائه ها  و  حیاتی  در  های  خدماد  دهندگان 

با تیم ملی واکنش به حوادث سایبری و   فضای سایبری برای هماهنگی و همکاری 

ترین تهدیداد است، خطراد و نیازهای حوزا  ارائه گزارت در مورد رعایت و مهم 

 امنیت سایبری

O-04 

دادا و  مرکز ملی  بین  با هماهنگی و همکاری  دادا  ملی  از کبکه  توسعه و حفاظت 

هایی که ایلاعاد را در خارج از عرا   ادارا ملی امنیت سایبری و هماهنگی با یرف 

 کنند.نگهداری می 
O-05 

تهیه  و  هماهنگی  مسئولیت  سایبری  ملی  امنیت  ادارا  در  دائمی  فنی  کمیته  ایجاد 

برای   لازم  سازوکارهای  و  سایبری  امنیت  یکپارچه  ملی  استانداردهای  و  مجوزها 

تائید دستگاا اپلیکیشنها، سیستمبررسی و  و  فعال در زیرساخت ها  های حیاتی های 

آن  اجرای  پیگیری  و  تهیه  کشور  و  دارد؛  عهدا  بر  را  هماهنگی  های  سازوکارها، 

O-06 
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بعد  

 "حوزا"
 اقداماد و راهکارهای ساختاری  لازم 

د  ک

 اقدماد 

ها، نظارتی، تحلیل فعال خطراد و تهدیداد سایبری، نحوا پاسخگویی و بازیابی آن

آن  اجرای  نرم پیگیری  زیرساخت،  از  حفاظت  و  توسعه  برای  هماهنگی  و  افزار،  ها 

دادا محتوای  و  ظرفیت  حرکت،  مدیریت  ملی،  الکترونی   فضای  خدماد  در  ها. 

نوآوری  عرا ،  تست سایبری  کنید،  تشویق  را  محلی  صنایع  و  را  ها  امنیتی  فنی  های 

های حیاتی هماهنگ و انجام ها در مؤسساد بخش ها و کبکهها، برنامه برای سیستم 

 دهید. 

تجزیه  و  سایبری  امنیت  ملی  ادارا  در  سایبری  تحلیل  مرکز  ارزیابی ایجاد  و  وتحلیل 

 های جامعه عرا  محتوا مطابق با فرهنگ، عرف و سنت
O-07 

و   توسعه  مسئول  سایبری  امنیت  ملی  ادارا  با  مرتبط  رمزگذاری  ملی  مرکز  ایجاد 

الگوریتم از  ساخت  حفاظت  و  فنی  تهدیداد  با  مقابله  برای  ملی  رمزگذاری  های 

 های ملی در فضای سایبری عرا ایلاعاد و دادا 
O-08 

ادارا ملی امنیت سایبری مسئول نظارد  ایجاد آزمایشگاا ملی امنیت دیجیتال مرتبط با  

دستگاا تحلیل  فناوریو  نرمها،  کبکهها،  و  عملیاد افزارها  در  استفادا  مورد  های 

 ربطمجرمانه و کلاهبرداری ایلاعاتی به مراجع قضایی و امنیتی ذی
O-09 

رعایت  ریزی در ادارا ملی امنیت سایبری برای نظارد بر  ایجاد مرکز پیگیری و برنامه 

 تصمیماد کورا و ارائه گزارت از وضعیت امنیت سایبری کشور به صورد جامع 
O-10 

فنی 
 

ایجاد ادارا ملی امنیت سایبری با صلاحیت تحمیل اجرای تصمیماد و پیگیری میزان 

آن با  کمیتهانطبا   یریق  از  تیم ها  و  مشترک  تنظیم  های  مسئولیت  و  کاری  های 

گواهینامه چارچوبها،  کنترل  استانداردها، صدور  تائید ها،  و  بررسی  مجوزهای  و  ها 

سیستمدستگاا اپلیکیشنها،  و  زیرساخت ها  الکترونیکی  ارزیابی  های  و  حیاتی  های 

 ربط وضعیت امنیت سایبری کشور با هماهنگی مراجع ذی 

T-01 

به حوادث سایبری بخشی در کلیه   پاسخگویی  تیم  یا بخش تشکیل  نهادهای دولتی 

زیرساخت  دارای  که  داداخصوصی  یا  ارائه ها  و  حیاتی  در  های  خدماد  دهندگان 

با تیم ملی واکنش به حوادث سایبری و   فضای سایبری برای هماهنگی و همکاری 

ترین تهدیداد است، خطراد و نیازهای حوزا  ارائه گزارت در مورد رعایت و مهم 

 امنیت سایبری

T-02 
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بعد  

 "حوزا"
 اقداماد و راهکارهای ساختاری  لازم 

د  ک

 اقدماد 

دادا و  مرکز ملی  بین  با هماهنگی و همکاری  دادا  ملی  از کبکه  توسعه و حفاظت 

هایی که ایلاعاد را در خارج از عرا   ادارا ملی امنیت سایبری و هماهنگی با یرف 

 کنند.نگهداری می 
T-03 

هماهنگی،  برای  سایبری  امنیت  ملی  سازمان  در  دائمی  مشترک  فنی  کمیته  ایجاد 

 پیگیری اجرای کلیه مراحل فنی برای حفاظت از فضای سایبری عرا  سازی و آمادا
T-04 

فناوری امنیتی  مرکز  پیگیری ایجاد  مسئول  سایبری،  امنیت  ملی  ادارا  در  نوین  های 

های محلی لازم برای رفع نیازهای بومی و های فناوری، پیشنهاد نوآوریروزرسانیبه

دستگاا تأیید  و  سامانهبررسی  برنامه ها،  و  اپراتورهای  ها  برای  کاربردی  های 

 ربطهای حیاتی کشور با هماهنگی مقاماد ذی زیرساخت

T-05 

و   همکاری  با  ارتبایاد  وزارد  در  السلام  کرکت  در  سایبری  صنایع  مرکز  ایجاد 

های ها، برنامه ها، دستگااتشویق ادارا ملی امنیت سایبری برای تولید و توسعه فناوری 

 خدماد الکترونی  ایمن محلی و کاهش وابستگی خارج از کشور کاربردی و 
T-06 

و  ساخت  مسئول  و  نظامی  صنعتی  سازمان  با  مرتبط  سایبری  فناوری  واحد  ایجاد 

فناوری برنامهها، دستگااتوسعه  برای ها،  الکترونی  دفاعی  کاربردی و خدماد  های 

 رفع نیازهای نیروهای مسلح عرا  
T-07 

ریزی در ادارا ملی امنیت سایبری برای نظارد بر رعایت  پیگیری و برنامه ایجاد مرکز  

ای از وضعیت امنیت سایبری کشور  تصمیماد کورا و ارائه گزارت و ارزیابی دورا

 به صورد جامع 
T-08 
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 مدل مفهومي تحقیق  :1شكل شماره
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 روش تحقيق 
آمیخته )کیفی ها، از نوع پژوهش روت تحقیق، توصیفی تحلیلی و از لحاظ نحوا گردآوری دادا

. تحقیق حاضر بر اساس مطالعه ادبیاد و مبانی نظری در حوزا مورد تحلیل وضعیت کمی( است   و

های امنیت سایبری عرا  از یریق مراجعه به اسناد بالادستی پس ترین موانع و چالشموجود، مهم

و در نهایت ارائه ساختار امنیت سایبری عرا  جهت تحقق اهداف اصلی، اقدام کدا   2003از سال  

توسعه و  کاربردی  تحقیق  نوع  اساس  این  بر  دواست.  از  همچنین  است.  کتابخانه  ای  و  روت  ای 

 میدانی )پیمایشی( برای گردآوری ایلاعاد استفادا کدا است.روت 

 گيریجامعه آماری، حجم نمونه و روش نمونه

جامعه آماری کامل مسئولان، کارکناسان و خبرگان حوزا امنیت سایبری کشور عرا ، در پنز   

است.   آموزکی/دانشگاهی(  و  دیپلماسی  مدنی/خدماتی، خصوصی/سازمانی،  )امنیتی/نظامی،  سطح 

 اند:های ذیل انتخاب کداجامعه آماری بر اساس برخورداری از ویژگی

 تجربه کافی در مسائل امنیتی و فضای مجازیبرخورداری از دانش و  -

 برخورداری از دانش و تجربه کافی در مدیریت و سازمان  -

 ها و تهدیداد در فضای مجازیبرخورداری از دانش و توانایی تحلیل ککاف -

 گیری. گذاری و تصمیم سیاست   سال سابقه کار امنیت و مدیریت سایبری و سابقه   5برخورداری از حداقل   -

با بررسی اولیه به های  ها، مراکز علمی، دستگااآمدا، تعداد افراد خبرا در دانشگااعملبنابراین 

گیری خبرا با توجه به محدود است. روت نمونهنفر برآورد کدا    51کشوری و لشگری به میزان  

به آماری  آن، جامعه  تمام  بودن  نمونه  صورد  بودن حجم جامعه  محدود  به  توجه  با  است.  کمار 

 گیری هدفمند و تمام کمار است. های کمی، روت نمونهبرای دادا

 (: حجم جامعه آماري 5جدول )
 حجم  عنوان جامعه رديف

 17 مسئولین امنیتی یا نظامی  1

 16 نظران حوزا مدنی یا خدماتی مسئولین و صاحب 2

 8 مسئولین آموزکگاهی یا اساتید دانشگاهی 3

 4 های خصوصی ها و سازماندستگاانظران صاحب 4

 6 مسئولین دیپلماسی 5

 51 جمع 
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 روایي و پایایي پرسشنامه 
از   به اهداف پژوهش، ی  پرسشنامه یراحی و  این تحقیق و در راستای دستیابی  انجام  برای 

برداری گردیدا است. پرسشنامه یراحی کد که  های پرسشنامه بهراییف لیکرد برای سنجش گویه

آن پایایی  و  گویه روایی  کامل  پرسشنامه،  است.  زیر  کرح  به  اساسی  ها  راهداف  با  مرتبط  های 

رمهم عرا «،  سایبری  امنیت  حاکمیتی  چالشساختار  و  موانع  و  ترین  عرا «  سایبری  امنیت  های 

گویهرویژگی تائید  برای  و  تهیه  عرا «  سایبری  امنیت  حاکمیتی  ساختار  مستخرج،  های  های 

 پرسشنامه یراحی، روایی و پایایی آن به کرح زیر است: 

روایی صوری: با توجه به تخصصی بودن موضوع تحقیق و محدودیت وجود افراد خبرا مرتبط  

حوزا و  موضوع  دستگاابا  امنیتی،  و  نظامی  حوزا  در  مطالعه  مورد  مراکز  ی  و  کشوری  های 

جامعه بودن  پرسشنامهدانشگاهی  سؤالاد  توزیع  و  یراحی  و  آماری  و  ی  مشورد  اساس  بر  ای 

  نظر و خبرا مرتبط با موضوع، تنظیم ، مشاور و برخی از افراد صاحب اجماع نظراد اساتید راهنما

نحو  ی این پژوهش بههانامهگیری کرد که سؤالاد پرسشتوان با درصد ایمینان بالایی نتیجهکه می

  نامهآوری کردا، بنابراین پرسشمطلوب و قابل قبولی، ایلاعاد علمی مورد نیاز این تحقیق را جمع

 صوری با اعتبار بالایی برخوردار است.  1مزبور از روایی 

اندازا  ابزار  درونی  هماهنگی  یا  پایایی  محاسبه  برای  کرونباخ  پایایی:  آلفای  ضریب  از  گیری 

  9,0تا    8,0خوب،    8,0تا    7,0قبول، آلفای  غیرقابل  6,0یورکلی مقدار آلفای کمتر از  استفادا کد؛ به

 بیانگر پایایی عالی ابزار سنجش است.  9,0خیلی خوب و آلفای بالاتر از 
 (: مقدار ضريب پايايي محاسبه شده 6جدول )

محاسبه کدا، بنابراین پرسشنامه از   0,7با توجه به اینکه مقدار آلفای کرونباخ جدول بالا، بیشتر از 

   پایایی مناسبی برخوردار است.

 ها وتحليل داده ها و تجزیهیافته

تجزیه پژوهش جهت  از  تحقیق  به سؤالاد  پاسخ  دادابرای  تیوتحلیل  آزمون  از  و  -ها  تست 

مدل  روت  از  نرمهمچنین  از  و  ساختاری  معادلاد  کدا سازی  استفادا  اس  ال  پی  اسمارد  افزار 

 سازی معادلاد ساختاری با رویکرد حداقل مربعاد جزئی یی،ها در روت مدلاست. تحلیل مدل

 
1. Validity 

Cronbach's Alpha N of Items 

0/9 94 
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است: الف انجام کدا  ذیل  بخش  در سه  اندازا   -برازت مدل  برازت    -گیری ببرازت مدل 

 برازت مدل کلی.   -مدل ساختاری و پ

اندازا مدل  برازت  بررسی  آلفای برای  عاملی،  بارهای  )سنجش  پایایی  معیار  سه  از  گیری 

 ترکیبی( و همچنین روایی همگرا و روایی واگرا استفادا کدا است. کرونباخ و پایایی 

معناداری  به رضرایب  معیارهای:  از  ساختاری  مدل  برازت  رمقدار  Zمنظور  و   »Q Square  »

 استفادا کدا است.  GoFگیری کدا است. برای برازت مدل کلی از معیار بهرا

 سوالات تحقيق آزمون نتایج  و تحليل و تجزیه

 اساسی ساختار حاکمیتی امنیت سایبری عرا  کدامند؟  اهداف. 1

یریق  از  عرا ،  سایبری  امنیت  حاکمیتی  ساختار  اساسی  اهداف  تحقیق،  ادبیاد  به  استناد  با 

کتابخانه تعداد  مطالعاد  اختیار  در  سپس  و  احصاء  که    51ای  گرفت  قرار  خبرگان  از  نفر 

تست به کرح زیر   -خبرگان، مطابق با آزمون تیهای گردآوری کدا و برابر نظر  وتحلیل داداتجزیه

 تعیین کدا است. 
(: اهداف اساسي ساختار حاکمیتي امنیت سايبري عراق7جدول )  

 محورها  اهداف 
کمارا 

 گویه

کد  

 اهداف 
 میانگین 

مقدار آزمون  

 تی

درجه  

 آزادی 

سطح  

 معناداری 

سازییکپارچه  

1 GI-01 4.78 20.9 50 0.00 

2 GI-02 4.67 23.0 50 0.00 

3 GI-03 4.73 25.0 50 0.00 

 هماهنگی 

4 GC-01 4.49 13.6 50 0.00 

5 GC-02 4.65 16.4 50 0.00 

6 GC-03 4.39 12.0 50 0.00 

7 GC-04 4.53 16.2 50 0.00 
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 محورها  اهداف 
کمارا 

 گویه

کد  

 اهداف 
 میانگین 

مقدار آزمون  

 تی

درجه  

 آزادی 

سطح  

 معناداری 

8 GC-05 4.53 15.5 50 0.00 

دفاع و 

پذیری انعطاف   

9 GD-01 4.59 17.0 50 0.00 

10 GD-02 4.55 16.4 50 0.00 

11 GD-03 4.67 19.1 50 0.00 

12 GD-04 4.37 12.7 50 0.00 

13 GD-05 4.39 12.0 50 0.00 

 ساخت و توسعه 

14 GB-01 4.69 23.6 50 0.00 

15 GB-02 4.67 16.7 50 0.00 

16 GB-03 4.63 18.4 50 0.00 

17 GB-04 4.65 15.8 50 0.00 

18 GB-05 4.37 11.9 50 0.00 

19 GB-06 4.53 13.9 50 0.00 

20 GB-07 4.43 14.0 50 0.00 

 همکاری 
21 GC-01 4.63 20.6 50 0.00 

22 GC-01 4.53 18.9 50 0.00 
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 محورها  اهداف 
کمارا 

 گویه

کد  

 اهداف 
 میانگین 

مقدار آزمون  

 تی

درجه  

 آزادی 

سطح  

 معناداری 

23 GC-01 4.41 15.1 50 0.00 

 های امنیت سایبری عرا  کدامند؟ترین موانع و چالشمهم. 2

مهم تحقیق،  ادبیاد  به  استناد  چالشترین  با  و  یریق موانع  از  عرا ،  سایبری  امنیت  های 

کتابخانه تعداد  مطالعاد  اختیار  در  سپس  و  احصاء  که    51ای  گرفت  قرار  خبرگان  از  نفر 

تست به کرح زیر   -های گردآوری کدا و برابر نظر خبرگان، مطابق با آزمون تیوتحلیل داداتجزیه

 تعیین کدا است. 

هاي امنیت سايبري عراقترين موانع و چالش(: مهم8جدول)  

 سطح معناداری  درجه آزادی  مقدار آزمون تی  میانگین  کد موانع کمارا گویه بعد 

قانونی 
 

1 CL-01 4.10 6.90 50 0.000 

2 CL-02 3.92 6.60 50 0.000 

3 CL-03 4.14 9.57 50 0.000 

4 CL-04 3.55 3.56 50 0.001 

سازمانی 
 

5 CO-01 3.92 5.03 50 0.000 

6 CO-02 4.55 15.76 50 0.000 

7 CO-03 4.36 12.83 49 0.000 

8 CO-04 4.16 9.91 50 0.000 

9 CO-05 4.31 11.55 50 0.000 
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 سطح معناداری  درجه آزادی  مقدار آزمون تی  میانگین  کد موانع کمارا گویه بعد 

10 CO-06 4.00 7.61 50 0.000 

11 CO-07 4.10 7.13 50 0.000 

12 CO-08 4.37 13.61 50 0.000 

فنی 
 

13 CT-01 4.29 11.45 50 0.000 

14 CT-02 4.31 11.92 50 0.000 

15 CT-03 4.57 18.41 50 0.000 

16 CT-04 4.25 11.63 50 0.000 

17 CT-05 4.16 7.76 50 0.000 

ت 
توسعه و ظرفی

ی
ساز

 

18 CD-01 4.29 9.79 50 0.000 

19 CD-02 4.12 8.21 50 0.000 

20 CD-03 4.18 9.23 50 0.000 

21 CD-04 4.67 21.49 50 0.000 

22 CD-05 4.61 21.58 50 0.000 

23 CD-06 4.65 19.80 50 0.000 

24 CD-07 4.53 16.97 50 0.000 
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 سطح معناداری  درجه آزادی  مقدار آزمون تی  میانگین  کد موانع کمارا گویه بعد 

25 CD-08 4.57 19.49 50 0.000 

26 CD-09 4.31 10.91 50 0.000 

27 CD-10 4.39 12.03 50 0.000 

همکاری 
 

28 CC-01 4.33 12.03 50 0.000 

29 CC-02 4.45 16.13 50 0.000 

30 CC-03 4.29 13.18 50 0.000 

31 CC-04 4.20 12.32 50 0.000 

21 CC-05 4.06 7.99 50 0.000 

(  بالا بیانگر آن است که برابر نظر خبرگان، اهداف اساسی ساختار حاکمیتی  8و    7های )جدول

مهم و  عرا   سایبری  چالشامنیت  و  موانع  دلیل  ترین  به  عرا   سایبری  امنیت  مقدار  های  اینکه 

از  آزمون تی تمامی گویه بیشتر  از و سطح معناداری همه گویه  1.96های بالا بودا یعنی  ها، کمتر 

های مرتبط با اهداف اساسی ساختار حاکمیتی امنیت  محاسبه کدا است؛ بنابراین کلیه گویه  0.05

و خطای    %95های امنیت سایبری عرا  با ضریب ایمینان  ترین موانع و چالشسایبری عرا  و مهم

 آفرین و معنادار است. نقش  5%

 های ساختار حاکمیت امنیت سایبری عرا  کدامند؟حوزا. 3

های ساختار حاکمیت امنیت سایبری عرا ، از یریق مطالعاد  با استناد به ادبیاد تحقیق، حوزا

تعداد  کتابخانه اختیار  در  سپس  و  احصاء  که    51ای  گرفت  قرار  خبرگان  از  وتحلیل  تجزیهنفر 

های گردآوری کدا و برابر نظر خبرگان، با استفادا از نرم افزار اسمارد پی ال اس، به کرح  دادا

 زیر تعیین گردیدا است. 
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هاي ساختار حاکمیت امنیت سايبري: حوزه9جدول   

ف
ردی

 حوزا 
ضریب 

 همبستگی 

T- TEST 
 تفسیر

Tvalue Pvalue 

1 
توسعه و  

سازیظرفیت  
0.371 8.439 0.000 

نشان دهندا رابطه مثبت و معنادار بین 

سازی« و رساختار حوزا رتوسعه و ظرفیت 

 حاکمیت امنیت سایبری عرا « است. 

 0.000 11.584 0.398 سازمانی  2

نشان دهندا رابطه مثبت و معنادار بین 

حوزا رسازمانی« و رساختار حاکمیت 

 امنیت سایبری عرا « است. 

 0.000 9.903 0.234 فنی  3

نشان دهندا رابطه مثبت و معنادار بین 

حوزا رفنی« و رساختار حاکمیت امنیت 

 سایبری عرا « است. 

 0.000 5.850 0.073 قانونی  4

نشان دهندا رابطه مثبت و معنادار بین 

حوزا رقانونی« و رساختار حاکمیت امنیت 

 سایبری عرا « است. 

 0.000 8.064 0.131 همکاری  5

دهندا رابطه مثبت و معنادار بین نشان 

حوزا رهمکاری« و رساختار حاکمیت 

 امنیت سایبری عرا « است. 

با استناد به ادبیاد تحقیق، اقداماد و راهکارهای ساختاری لازم برای رفع یا رهایی از موانع و  

و  چالش وظایف  عرا ،  سایبری  امنیت  حاکمیتی  ساختار  )بازیگران  عرا   سایبری  امنیت  های 

ای احصاء و سپس در ها( از یریق مطالعاد کتابخانهها، هماهنگی و همکاری بین آنمأموریت آن
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های گردآوری کدا و برابر نظر وتحلیل دادانفر از خبرگان قرار گرفت که تجزیه  51اختیار تعداد  

 خبرگان، با استفادا از نرم افزار اسمارد پی ال اس، به کرح ذیل تعیین کدا است.  

 هاي امنیت سايبري عراق هاي اقدامات و راهكارهاي ساختاري لازم براي رفع يا رهايي از موانع و چالش : سنجش10جدول 

 بار عاملی کد اقداماد  ضریب مسیر  حوزا ردیف
T- TEST 

T- value P- value 

 همکاری  1
0.131 

 

C-01 0.690 7.219 0.000 

C-02 0.778 10.682 0.000 

C-03 0.824 13.236 0.000 

C-04 0.814 18.036 0.000 

2 

توسعه و  

سازیظرفیت  

 

0.371 

 

D-01 0.743 6.352 0.000 

D-02 0.862 10.676 0.000 

D-03 0.793 6.619 0.000 

D-04 0.673 5.237 0.000 

D-05 0.773 7.530 0.000 

D-06 0.859 10.735 0.000 

D-07 0.853 11.202 0.000 

D-08 0.897 23.172 0.000 

D-09 0.856 10.010 0.000 

D-10 0.850 12.993 0.000 

3 
 قانونی 

 

0.073 

 

L-01 0.910 17.735 0.000 

L-02 0.911 22.893 0.000 

 O-01 0.817 13.374 0.000 0.398 سازمانی  4
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 بار عاملی کد اقداماد  ضریب مسیر  حوزا ردیف
T- TEST 

T- value P- value 

  O-02 0.795 8.564 0.000 

O-03 0.881 21.240 0.000 

O-04 0.895 20.082 0.000 

O-05 0.868 17.018 0.000 

O-06 0.737 6.046 0.000 

O-07 0.841 10.726 0.000 

O-08 0.825 13.656 0.000 

O-09 0.750 6.039 0.000 

O-10 0.806 10.439 0.000 

5 
 فنی 

 

0.234 

 

T-01 0.869 18.286 0.000 

T-02 0.778 10.757 0.000 

T-03 0.686 9.916 0.000 

T-04 0.618 5.991 0.000 

T-05 0.791 9.410 0.000 

T-06 0.683 6.597 0.000 

T-07 0.601 4.735 0.000 

T-08 0.725 9.449 0.000 

سازی«،  ظرفیت ( بالا بیانگر آن است که بین پنز حوزا احصاء کدا رتوسعه و  10و  9ها )جدول

و رساختار حاکمیت امنیت سایبری    هازاهای حو رسازمانی«، رفنی«، رقانونی« و رهمکاری« زیرمؤلفه

مقادیر   به  توجه  با  از    T- valueعرا «،  بیشتر  مقادیر    1.96که  از    P- valueو  کمتر    0.05که 

وجود  تحقیق  متغیرهای  بین  معناداری  و  مستقیم  مثبت،  ارتبا   ی   بنابراین  است؛  کدا  محاسبه 
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یور نسبی به که با میزان تغییر این عوامل، رساختار حاکمیت امنیت سایبری عرا «، بهیوریدارد؛ به

 همان مقدار تغییر خواهد یافت. 

 آزمون روایي همگرا

 آزمون ميانگين واریانس استخراجي

همگرایی سوالاد ی   های اصلی روایی همگرا است که همبستگی و  این آزمون یکی از آزمون 

می نشان  بیرونی  مدل  در  را  هنسلر  متغیر  نظر  با  مطابق  ت   2009دهد.  مقدار  ضرایب  باید  ت  

 تر باکند. کدا« متناظرکان بزرگرپایایی ترکیبی« از رمتوسط واریانس استخراج

 : مقايسه پايايي ترکیبي و شاخص میانگین واريانس استخراجي11جدول 

  AVE –کدا متوسط واریانس استخراج ترکیبی  پایایی ها()حوزا  متغیر

 0.670 0.953 سازیتوسعه و ظرفیت 

 0.677 0.954 سازمانی 

 0.524 0.897 فنی 

 0.829 0.906 قانونی 

 0.605 0.859 همکاری 

   های مدل ساختاریآزمون 

به کرح    Q Squareو مقادیر    Zجهت برازت مدل ساختاری از دو معیار: ضرایب معناداری  

 گیری کدا است.  زیر بهرا

   Z( ضرایب معناداری 1)

از ضرایب    1/ 96به این صورد است که ضرایب باید از    Zبرازت مدل ساختاری با استفادا 

ایمینان   سطح  در  بتوان  تا  باکند  و  ٪95بیشتر  )محسنین  کرد  تأیید  را  آنها  بودن  معنادار   ،

به ج136:  1393همکار، توجه  با  از  T)  کلیه ضرایب   12  دول(.  بیشتر  امر    1/ 96(  این  که  هستند 

 دهد.نشان می ٪95معنادار بودن روابط میان متغیرها را در سطح 

 2Q( معیار 2)
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(  1975کند. این معیار که توسط استون و گیسر )بینی مدل را مشخص میقدرد پیش  2Qمعیار

هایی ها مدلکند. به اعتقاد آنزا را مشخص میهای درونبینی مدل در سازامعرفی کد، قدرد پیش

قابلیّت  باید  هستند،  قبول  قابل  ساختاری  برازت  دارای  درونپیش  که  متغیرهای  را  بینی  مدل  زای 

سازا بین  روابط  مدل،  ی   در  اگر  که  معنی  بدین  باکند؛  بهداکته  باکند، ها  کدا  تعریف  درستی 

 کود. درستی تائید میها بهها تاثیر کافی بر یکدیگر گذاکته و از این راا روابط بین سازاسازا

زا، سه مقدار های درونبینی مدل در مورد سازاهنسلر و همکاران در مورد کدد قدرد پیش

بینی  اند که به ترتیب مقادیر ضعیف، متوسط و قوی، قدرد پیشرا تعیین کردا  0/ 35و    0/ 15،  0/ 02

 (.1394نژاد و همکار،دهد )خالقیزا را نشان میهای درونمدل در مورد سازا

 گیريآزمون کیفیت مدل اندازه :12جدول 

 نتیجه  Q² متغیر

امنیت سایبری عرا ساختار حاکمیتی   قوی 0.381 

 آزمون مدل کلي 

 ( GoFبرازت مدل کلی )معیار 

گیری و بخش ساختاری مدل کلی  تواند پس از بررسی برازت بخش اندازا توسط این معیار، محقق می 

را    36/0و    25/0،  01/0پژوهش خود، برازت بخش کلی را نیز کنترل کند. وتزلس و همکاران سه مقدار  

 (. 98:  1396اند. )داوری و همکاران، معرفی کردا  GoFعنوان مقادیر ضعیف، متوسط و قوی برای به

 کود:یبق رابطه زیر محاسبه می GoFمعیار 

GoF =   
مقدار  مربعاد جزئی  که در حداقل  آنجا  برابر است وتزلس و همکاران   AVE با Commonality از 

 اند: ( فرمول زیر را ارائه کردا 2009)
GOF = √average (AVE) × average (R2) 

 R Squareو  AVE:  مقادیر 13جدول 

 AVEکدا متوسط واریانس استخراج 2R زا درون متغیر

 0.435 1.00 ساختار حاکمیتی امنیت سایبری عرا 

 محاسبه کدا است(  1.00مطابق جدول ... مقداری برابر با عدد   2R)مقدار 
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 برابر است با:   GoFدر نتیجه مقدار معیار 

GoF =  = 659/0  

 نشان از ربرازت کلی بسیار قوی« مدل دارد.  GoFبرای  659/0حاصل کدن مقدار  

( به کرح ارائه  2)   وداربرابر موارد مطروحه بالا الگوی ساختار حاکمیتی امنیت سایبری عرا ، برابر نم

 کود. می
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    هاي محقق( (: ساختار حاکمیت امنیت سايبري عراق )ماخذ: يافته 2نمودار )
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 گيری و پيشنهادات نتيجه
عرا  همانند سایر کشورها، باوجود تهدیدها و مخایراتی که توسعه سایبری و اتکای فزایندا  

به فناوری ایلاعاد و ارتبایاد را به همراا دارد، در تلات است تا از تمامی مزایای فضای مجازی  

عرا    ملی  در سطح  سایبری  امنیت  برای  ساختاری  یراحی  اساس ضرورد  این  بر  کند؛  استفادا 

دهد پنز حوزا رساختار حاکمیتی امنیت  های پژوهش نشان میبندی یافتهاحساس کدا است. جمع

سازی« با  ، رتوسعه و ظرفیت   0.131زیرمؤلفه وضریب مسیر    4سایبری عرا «، کامل: رهمکاری« با  

، رسازمانی« با    0,073زیرمؤلفه و ضریب مسیر     2، رقانونی« با  0.371زیرمؤلفه و ضریب مسیر    10

صورد ، به0.234زیرمؤلفه و ضریب مسیر    8،  و رفنی« با  0.398زیرمؤلفه و  ضریب مسیر     10

مکمل بر ساختار تأثیرگذار هستند وبا ساختار همبستگی مستقیم و مثبت وجود دارد؛ برازت مدل 

های تحقیق، موارد زیر ها و یافتهوتحلیل دادانیز قوی ارزیابی کد. بر اساس نتایز حاصل از تجزیه

 گردد: پیشنهاد می

که مسئول تصویب،    - نهاد مرکزی  عنوان ی   به  امنیت سایبری  تشکیل کورای عالی  در  تسریع 

اعمال   و  حکمرانی  تقویت  و  تحکیم  و  تأمین  برای  لازم  بازیگران  بین  وظایف  تقسیم  و  تشکیل 

 های فضای مجازی کشور، است؛ حاکمیت و اقتدار ملی بر تمامی ابعاد و لایه

ها  تشکیل ادارا ملی امنیت سایبری به عنوان ی  نهاد تخصصی برای تدوین تصمیماد، سیاست   -

بر  نظارد  و  پیگیری  و  عرا   سایبری  امنیت  وضعیت  با  منطبق  و  یکپارچه  به صورد  قوانین  و 

 اجرای تصمیماد کورای عالی امنیت سایبری؛ 

ای که با راهبرد امنیت ملی عرا  ادغام کود و از  گونهفعال سازی راهبرد امنیت سایبری عرا  به  -

زیرساخت  فضای  مصونیت  در  دکمنان  تهدیداد  برابر  در  ملی  منافع  از  حفاظت  افزایش  و  ها 

 سایبری ایمینان حاصل کود؛ 

تسریع در تصویب قوانین معلق در پارلمان عرا  مانند قانون جرایم ایلاعاتی، قانون ایلاعاد   -

ای که مغایر با قوانین جاری عرا  و قوانین  گونهکخصی و قانون امنیت ارتبایاد و ایلاعاد، به

تضمینبین و  نباکد  آزادیالمللی  به  کنندا  دسترسی  آزادی  و  خصوصی  حریم  نقض  عدم  و  ها 

 ایلاعاد بر اساس قانون اساسی عرا  باکد؛ 

به  - و  سیاست تدوین  سازوکارروزرسانی  کنترلها،  استانداردها،  حکمرانی،  و های    ها 

هایی برای نظارد و تجزیه سازی سازوکارهای لازم برای ارتقای امنیت سایبری، آمادادستورالعمل
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ها و  ای فعال، تعیین نحوا پاسخگویی و بازیابی از آنکیواو تحلیل خطراد و تهدیداد سایبری به

 ارسال آنها به مقاماد ذیربط و پیگیری رعایت آنها؛ 

های  سازی کبکه ملی ایلاعاد و زیرساخت مطابق با توسعه فناوریرسانی و ایمنروزتکمیل به  -

ها، اعمال حکمرانی و فضای مجازی برای ایمینان از محرمانه بودن، یکپارچکی، دسترسی به دادا

 های غیرمجاز؛ های ملی در برابر دستکاریحفاظت از دادا

 ها در حوزا امنیت سایبری و حفظ آنها؛ ها و تخصصهایی برای جذب کایستگیتدوین برنامه -

 ها و تهدیداد امنیت سایبری؛ تخصیص منابع کافی برای مقابله با چالش -

برنامه  - سرمایهتوسعه  صنایع،  از  حمایت  برای  نوآوریگذاریهایی  و  رفع  ها  برای  محلی  های 

 نیازهای محلی و کاهش وابستگی به کشورهای خارجی؛ 

های ملی برای بازدارندگی سایبری و ایجاد فرماندهی عملیاد سایبری مرتبط با  توسعه توانمندی  -

عنوان ی  نهاد مسئول دفاع از منافع ملی و حاکمیت عرا  در فضای  فرماندهی عملیاد مشترک به

 های الکترونیکی نظامی؛ها و داداها و سامانهسایبری و حفاظت و دفاع از کبکه

های  افزایش آگاهی عمومی از خطراد و تهدیداد امنیت سایبری و ارتقا و حمایت از توانمندی  -

برنامه تهیه  از یریق  انسانی(  و  برنامهمحلی )فنی، سازمانی  ابتکاراد آموزکی و  های درسی،  ها و 

نوآوری هدایت  و  تشویق  و  سایبری  امنیت  با  مرتبط  رویدادهای  سازماندهی  و  دانشگاهی،  ها 

 تحقیقاد علمی در حوزا امنیت سایبری؛ 

سنت   - و  رسوم  و  آداب  فرهنگ،  با  که  محلی  محتوای  انتشار  و  تولید  تشویق،  برای  های  تلات 

هایی برای محافظت از کودکان در برابر محتوای مضر  جامعه عرا  سازگار است. نیز تنظیم کنترل

 در اینترنت؛ 

دانشکدا  - ایجاد  نیازهای  تشویق  رفع  برای  سایبری  امنیت  حوزا  در  تخصصی  موسساد  و  ها 

 محلی؛

های دولتی و  های لازم برای همکاری و مشارکت مؤثر بین نهادهای دولتی، بخشسازوکارایجاد    -

بین نهادهای  و  ذینفعان  منطقهخصوصی،  دولت  و  مرکزی  دولت  بین  و  برای  المللی  کردستان،  ای 

اکتراک  به  و  هماهنگی  بالای  از سطوح  تهدیداد  ایمینان  و  به حملاد  مربو   ایلاعاد  گذاری 

 سایبری؛ 
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المللی برای تضمین حق  های بینارتقای سطح امنیت سایبری عرا  و مشارکت قوی در فعالیت   -

 المللی. برابری عرا  در حکمرانی فضای سایبری بین
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