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چکیده
هدف اصلی این پژوهش، بررسی و تحلیل تأثیر فناوری هوش مصنوعی بر امنیت عمومی است. این تحقیق به دنبال 
پاســخ به این ســوال اســت که چگونه فناوری هوش مصنوعی می تواند به بهبود امنیت عمومی کمک کند. در همین 
راستا، سه جلسه گروه کانونی آنلاین با متخصصان حوزه هوش مصنوعی و آشنا به مباحث امنیت عمومی برگزار شد. 
در این جلسات، سوال پژوهش به مباحثه گذاشته شد و دیدگاه های مختلف متخصصان در خصوص کاربردهای هوش 
مصنوعــی در امنیت عمومی گردآوری و جمع بندی گردید. یافته ها نشــان می دهد، هوش مصنوعی به عنوان یکی از 
پیشــرفته ترین فناوری های عصر حاضر، می تواند نقش بســیار مهمی در بهبود امنیت عمومی ایفا کند. این فناوری، با 
اســتفاده از قابلیت های گســترده خود، به طور چشمگیری از شــش طریق تصمیم گیری دقیق تر و سریعتر، نظارت و 
پایش بهتر، مدیریت بحران فعال، هماهنگی ارتباطی مؤثرتر، تخصیص بهتر منابع و خودکارسازی فرآیندها به تحقق 

امینت عمومی کمک می کند.
واژگان کلیدی: هوش مصنوعی، فناوری های دیجیتال، امنیت، امنیت عمومی
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مقدمه و بیان مسئله
هوش مصنوعی1 به ســرعت در حال تحول حوزه های مختلف، به ویژه سیاســت گذاری عمومی 
اســت. این فناوری با تحلیل داده ها به شناســایی و اولویت بندی مســائل جامعه کمک می کند و 
سیاست هایی مبتنی بر شواهد را ممکن می سازد)بابائیان و همکاران، 1402(. طبق پیش بینی ها، 
هوش مصنوعی که فناوری تقلید از توانایی مغز انسان در یادگیری، تحلیل و تصمیم گیری می باشد 
)میکالف و گوپتا2، 2021( به زودی بســیاری از جنبه های زندگی بشــر را دگرگون خواهد کرد. 
کشــورها نیز از این فناوری برای تقویت امنیت و قدرت خود بهره خواهند برد)نمکی و همکاران، 
1402(. فناوری های هوش مصنوعی به ســرعت در حال گســترش ظرفیت های دولت ها هستند 
و نقش آن ها در حکمرانی، مدیریت و عملیات اجرایی به شــکل چشــمگیری افزایش یافته است. 
اســتفاده از این فناوری ها به یک ضرورت اجتناب ناپذیر در عصر حاضر تبدیل شــده و در آینده ای 
نزدیــک، نه تنها به اصلی ترین ابزار اداره کشــور تبدیل خواهد  شــد)دانایی فرد، 1401(، بلکه به 
حکمرانی مؤثرتر کمک خواهد نمود)آرودا3 و همکاران، 2024(. انتظار می رود نقش هوش مصنوعی 
به صورت روزافزون در تضمین امنیت عمومی رشــد داشته باشد)ماهور4 و همکاران، 2023(. این 
فناوری با بهبود سیســتم های پشــتیبانی تصمیم گیری و بهینه سازی عملیات به یکی از ابزارهای 

کلیدی در تضمین امنیت عمومی کشورها تبدیل شده است)وامبا5، 2019(.
بــا عنایــت به این موضوع که هوش مصنوعی به یکی از فناوری هــای کلیدی در تغییر و تحول 
عرصه های مختلف زندگی بشــر تبدیل شــده اســت و به ویژه در زمینه امنیت عمومی، به علت 
توانایی های بالای خود در تحلیل داده ها و بهینه سازی فرآیندها، نقش مهمی ایفا می کند، بررسی 
دقیق تأثیرات این فناوری بر امنیت عمومی و نحوه بهره برداری مؤثر از آن در راستای بهبود امنیت 
کشور، مسئله ای اساسی و ضروری است. در همین راستا، هدف اصلی این تحقیق بررسی و تحلیل 
نقش هوش مصنوعی در ارتقاء و بهبود امنیت عمومی است. به عبارتی، این مطالعه به دنبال پاسخ 

به این سوال است که:
چگونه فناوری هوش مصنوعی می تواند به بهبود امنیت عمومی کمک نماید؟

1. Artificial intelligence
2. Mikalef & Gupta
3. Arruda
4. Mahor
5. Wamba
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بنابراین، این تحقیق به دنبال شناسایی و بررسی کاربردهای مختلف فناوری هوش مصنوعی در 
تقویت سیستم های امنیتی، بهینه سازی فرآیندهای تصمیم گیری و افزایش کارایی عملیات امنیتی 
اســت. ضرورت تحقیق در این اســت که بررسی تأثیرات این فناوری بر امنیت عمومی می تواند به 
بهبــود روش های مقابله با تهدیدات و ارتقاء کارایی سیســتم های امنیتی کمک کند. این تحقیق 
همچنین به شناســایی چالش ها و فرصت های بهره برداری مؤثر از هوش مصنوعی در حوزه امنیت 

عمومی پرداخته و به توسعه راهکارهای مناسب برای این منظور یاری می رساند.
در انجام تحقیق، ابتدا به بررســی مطالعات پیشــین پرداخته شد و مطالعاتی که به طور مستقیم 
به موضوع مرتبط بودند، تشریح شدند. سپس، از طریق برگزاری سه جلسه گروه کانونی برخط1 با 
متخصصان حوزه، سوال پژوهشی به بحث و بررسی گذاشته شد. در نهایت، با تقاطع گیری مطالب 
نظری و نتایج و یافته های جلسات مباحثه، چندین روش اصلی که از آن طریق هوش مصنوعی در 

امنیت عمومی نقش آفرینی می کند، شناسایی گردید.
امید است این تحقیق به توسعه نظریه ها و مدل های علمی در زمینه کاربرد هوش مصنوعی در 
امنیت عمومی و به غنی سازی ادبیات علمی در این حوزه کمک کند. همچنین، شناسایی روش های 
اصلی نقش آفرینی هوش مصنوعی در امنیت عمومی به بهبود و ارتقای راهبردهای امنیتی و کارایی 

سیستم های امنیتی کمک می کند.

پیشینه نظری
امنیت

امنیت به وضعیت یا شــرایطی اطلاق می شــود که در آن افراد، جوامع، ســازمان ها و کشورها از 
تهدیدات و خطرات مختلف محافظت می شــوند. این مفهوم به معنای فقدان تهدید نیســت، بلکه 
به معنای توانایی مدیریت و کاهش تهدیدات به گونه ای اســت که تأثیرات منفی آن ها به حداقل 
برســد. امنیت می تواند شــامل محافظت از جان، مال، اطلاعات، و ارزش های فرهنگی و اجتماعی 
باشــد. در واقــع، امنیت به معنای ایجاد یک محیط امن و پایدار اســت کــه در آن افراد و جوامع 
می تواننــد به فعالیت هــای روزمره خود بپردازند بدون اینکه نگــران تهدیدات و خطرات مختلف 
باشــند)بالدوین2، 1997(. امنیت به دو شــاخه  امنیت داخلی و امنیت خارجی تقســیم می شود. 

1. Online Focus group
2. Baldwin
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امنیت داخلی ناظر بر حفظ نظم و قانون در داخل کشور است و شامل اقداماتی از قبیل جلوگیری 
از جرم و جنایت، مدیریت بحران های داخلی، بلایای طبیعی و حفظ نظم عمومی می باشند. امنیت 
خارجی نیز به مجموعه ای از اقدامات و سیاســت هایی اطلاق می شــود که به منظور محافظت از 
کشــور در برابر تهدیدات خارجی مانند حملات نظامی، تروریســم بین المللی، و تجاوزات خارجی 

انجام می شود)والت1، 1991(.

امنیت عمومی
امنیت عمومی به مجموعه ای از اقدامات و سیاست هایی گفته می شود که به منظور حفظ و ارتقاء 
امنیت و سلامت شهروندان در جامعه انجام می شود. این مفهوم به عنوان بخشی از امنیت ملی مورد 
توجه قرار دارد و شامل محافظت از افراد در برابر تهدیدات مختلفی مانند جنایت، تروریسم، بلایای 
طبیعی، و حوادث صنعتی است)ریس2، 2012 ؛ کلینگ و کولز3، 1996(. مفهوم امنیت عمومی را 
می توان در چهار حوزه اصلی امنیت فیزیکی، امنیت سایبری، امنیت بهداشتی و امنیت اجتماعی 
مورد بررسی قرار داد)ریس، 2012 ؛ کلینگ و کولز، 1996(. امنیت فیزیکی، شامل اقداماتی است 
که برای محافظت از افراد و اموال در برابر تهدیدات فیزیکی مانند ســرقت، حملات تروریســتی، و 
حوادث طبیعی انجام می شود. این اقدامات می توانند شامل نصب دوربین های مداربسته، استفاده 
از نگهبانان، و ایجاد سیستم های هشدار دهنده باشند)سینها4 و همکاران، 2015(. امنیت سایبری، 
به محافظت از اطلاعات و سیســتم های دیجیتال در برابر تهدیدات سایبری مانند هک، بدافزارها، 
و حملات فیشــینگ اشاره دارد. این حوزه شامل استفاده از فایروال ها، نرم افزارهای ضدویروس، و 
پروتکل های امنیتی مختلف است)ســینها و همکاران، 2015(. امنیت بهداشــتی، شامل اقداماتی 
اســت که برای حفظ ســلامت عمومی و جلوگیری از انتشار بیماری ها انجام می شود. این اقدامات 
می توانند شــامل واکسیناسیون، کنترل بیماری های واگیر، و مدیریت بحران های بهداشتی مانند 
پاندمی ها باشند)آلدیس5، 2008(. و در نهایت،  امنیت اجتماعی، به ایجاد و حفظ محیطی امن و 
پایدار برای زندگی اجتماعی اشاره دارد. این حوزه شامل جلوگیری از جرم و جنایت، ارتقاء عدالت 

1. Walt
2. Reese
3. Kelling & Cole
4. Sinha  
5. Aldis
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اجتماعی، و فراهم کردن خدمات اجتماعی مانند آموزش و بهداشــت اســت)گونزالس-ایراس و 
نیپلت1، 2008(.

امنیت عمومی به عنوان یکی از مهم ترین مســئولیت های حکومت ها محسوب می شود. ایجاد و 
حفظ محیطی امن و پایدار برای زندگی شــهروندان نه تنها به رفاه و آســایش آنان کمک می کند، 
بلکه زمینه را برای توسعه اقتصادی، اجتماعی و فرهنگی جامعه نیز فراهم می سازد. به همین دلیل، 
تقویت امنیت عمومی به عنوان یک اولویت راهبردی در دســتور کار بسیاری از کشورها قرار دارد. 
دولت ها همواره با تهدیدات مختلفی در حوزه امنیت عمومی مانند سیســتم های قانونی ناکارآمد، 
نارضایتی هــای اجتماعی و اقتصادی، نقصان در آموزش و نهادهای اجتماعی، تغییرات جمعیتی و 
مشکلات زیرساختی و... مواجه هستند)هیدوک2، 2020(. برای مقابله با این تهدیدها، فناوری های 
جدیــد مانند هوش مصنوعی نقش بســیار مهمی در بهبود کیفیــت و کارایی عملیات مدیریتی و 

اجرایی دارند که این امر می تواند تأثیرات مثبتی برای کشور به همراه داشته باشد.
 

هوش مصنوعی
نخســتین ایده های مربوط به هوش مصنوعی به دوران باســتان بازمی گردد، اما پیشــرفت های 
واقعی در این زمینه با توسعه رایانه ها در قرن بیستم آغاز شد. آلن تورینگ، یکی از پیشگامان علوم 
رایانه، در دهه ۱۹۵۰ با ارائه تســت تورینگ، مفهومی که بیان می کرد اگر یک ماشــین بتواند یک 
مکالمه انســانی را به طوری تقلید کند که فرد مقابل نتواند تفاوتی بین ماشــین و انسان تشخیص 
دهد، می توان آن ماشــین را "هوشمند" دانست، نقش مهمی در شکل گیری ایده های مدرن هوش 
مصنوعی ایفا کرد. دهه های ۱۹۵۰ و ۱۹۶۰ شاهد اولین تلاش ها برای ساخت سیستم های هوش 
مصنوعی بود. جان مک کارتی و ماروین مینســکی از پیشــگامان اصلی این حوزه بودند. مک کارتی 
در سال ۱۹۵۶ در کنفرانسی در دانشگاه دارتموث، اصطلاح "هوش مصنوعی" را ابداع کرد و هدف 
اولیه آن ساخت ماشین های هوشمندی بود که قادر به انجام وظایف شناختی انسان بودند)زونیگا3، 

 .)2023
هــوش مصنوعی، فنــاوری تقلید از توانایی مغز انســان در یادگیری، تحلیــل و تصمیم گیری 

1. Gonzalez-Eiras & Niepelt
2. Hejduk
3. Zúñiga
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می باشد)میکالف و گوپتا، 2021(. به عبارت دیگر هوش مصنوعی به توانایی ماشین ها و سیستم های 
کامپیوتری برای انجام وظایفی اطلاق می شــود که معمولًا نیازمند هوشــمندی انسانی است. این 
توانایی شامل یادگیری، استدلال، تشخیص الگو، تصمیم گیری و حل مسئله است. هوش مصنوعی 
با اســتفاده از الگوریتم ها و داده های گســترده، قادر اســت رفتار و واکنش های انسان ها را تحلیل 
و پیش بینی کند)نمکی وهمکاران، 1402(. هوش مصنوعی به دو دســته اصلی تقســیم می شود: 
هوش مصنوعی ضعیف1 که برای انجام یک وظیفه خاص طراحی شــده اســت و هوش مصنوعی 
قوی2 که هدف آن دســتیابی به هوش عمومی نزدیک به هوش انســان است. تکنیک های ساخت 
هوش مصنوعی نیز به طور کلی در دو گروه روش یادگیری ماشــین3 و یادگیری عمیق4 بررســی 
می شوند. یادگیری ماشین تکنیکی است که در آن الگوریتم ها از داده ها یاد می گیرند و با تجزیه و 
تحلیل الگوها عمل می کنند. یادگیری عمیق زیرشاخه ای از یادگیری ماشین است که از شبکه های 
عصبی عمیق برای پردازش داده ها اســتفاده می کند. این شبکه ها از مجموعه ای از لایه های به هم 
پیوســته تشــکیل شده اند که هر لایه آنالیز پیچیده تر و عمیق تری از داده ها ارائه می دهد)زونیگا و 

همکاران، 2023(.
سیســتم های هوش مصنوعی هم اکنون در صنایع متعددی از جمله بهداشــت و درمان، حمل و 
نقل، مالی و حتی حقوقی به کار گرفته می شوند. این سیستم ها قادر به انجام وظایفی هستند که به 
نظر می رسید تنها توسط انسان ها قابل انجام باشد، نظیر تشخیص بیماری، تحلیل بازارهای مالی و 
رسیدگی به مسائل حقوقی. علاوه بر پیشرفت های فنی، مسئله اخلاق در هوش مصنوعی به یکی از 
داغ ترین موضوعات روز تبدیل شده است. ایجاد سیستم هایی که قابلیت هایی نزدیک به هوش انسان 
داشته باشند، سوالات جدی در خصوص اخلاقی بودن استفاده از این سیستم ها، مسئولیت پذیری، 
و تأثیرات اجتماعی-اقتصادی آن ها ایجاد کرده اســت. پژوهشــگران و سیاست گذاران در سراسر 
جهان در تلاش هســتند تا چارچوب های قانونی و اخلاقی مناســبی برای تنظیم استفاده از هوش 

مصنوعی ایجاد کنند)هانلین و کاپلان5، 2019(.

1. Narrow AI
2. Strong AI
3. Machine Learning
4. Deep Learning
5. Haenlein & Kaplan
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هوش مصنوعی و امنیت عمومی
نینــگ 1)2024(. در مقالــه خود هوش مصنوعی را به عنــوان تکنولوژی دیجیتال و تکنولوژی 
هوشــمند و به عنوان ابزاری در مدیریت عمومی تعریف می کند. تکنولوژی دیجیتال به دیجیتالی 
شــدن امور مختلف در مدیریت عمومی و جمع آوری حجم عظیمی از امور عمومی اشــاره دارد. 
تکنولوژی هوشــمند نیز به عنوان ابزاری برای بهبود کارایی مدیریت اجتماعی و عمومی، افزایش 
ماهیت علمی تصمیم گیری اداری، بهینه ســازی فرآیند مدیریت اداری، کاهش زمان و هزینه های 
اقتصادی مدیریت عمومی، هشــدار اولیه در مورد بحران های عمومی و کاهش خســارات مدیریت 
بحران مورد استفاده قرار می گیرد. نویسنده به کاربرد گسترده فناوری شناسایی چهره در مدیریت 
امنیت عمومی اشــاره می کند. این سیســتم شناسایی چهره در مناطق مسکونی، تجاری و حمل و 
نقل عمومی استفاده می شود و قادر به شناسایی و ردیابی افراد خاص و مسیرهای آن ها است. این 
سیستم می تواند به طور خودکار هشدار دهد و به حل پرونده ها کمک کند. و درنهایت، لزوم وضع 
قوانین و محدودیت ها برای اســتفاده از فناوری های هوش مصنوعی در مدیریت امنیت عمومی را 

مورد تأکید قرار می دهد.
دانائی فرد )1402(. در مطالعه خود به بررسی نحوه استفاده از تکنولوژی های هوش مصنوعی در 
فرآیند حکمرانی می پردازد و استدلال می کند که هوش مصنوعی می تواند به دولت ها کمک کند 
تا تخصیص منابع عمومی را از طریق تحلیل داده ها و شناسایی الگوها بهینه سازی کنند. همچنین 
هوش مصنوعی می تواند با فراهم کردن تحلیل داده های سریع و دقیق، از تصمیم گیری مبتنی بر 
شواهد و سیاست گذاری حمایت کند و ارتباط و هماهنگی بین دولت، شهروندان و سایر ذینفعان 
را بهبود بخشــد. اســتفاده صحیح از هوش مصنوعی می تواند ضمن تسهیل دسترسی به داده ها و 
اطلاعات جامع، خطاهای انسانی در فرآیندهای حکمرانی را کاهش دهد. نویسنده هوش مصنوعی 
را به عنوان یک تکنولوژی تعریف می کند که می تواند تحلیل داده ها را سریع تر و دقیق تر انجام دهد 
تا از تصمیم گیری مبتنی بر شــواهد در حکمرانی حمایت کند. همچنین ارتباط و هماهنگی بین 
دولت و شهروندان/ذینفعان را بهبود بخشد و خطاهای انسانی در فرآیندهای حکمرانی را از طریق 
دسترســی به داده ها و اطلاعات جامع کاهش دهد. بر این اســاس ارتباط هوش مصنوعی با امنیت 
عمومی را در می توان در مواردی از قبیل بهینه سازی منابع، سیاست گذاری مبتنی بر شواهد، بهبود 

ارتباطات و همچنین کاهش خطاهای انسانی، با این توضیح تعریف نمود که:

1. Ning
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1.  هوش مصنوعی می تواند به دولت ها کمک کند تا تخصیص منابع عمومی را از طریق شناسایی 
الگوها و روندها در داده ها بهینه سازی کنند. این بهینه سازی می تواند به بهبود امنیت عمومی 

از طریق تخصیص بهتر منابع به مناطق و بخش های نیازمند کمک کند. 
2. تحلیــل داده های مبتنی بر هوش مصنوعی می تواند از تصمیم گیری های دقیق تر و مبتنی بر 
داده ها توســط سیاســت گذاران حمایت کند. این امر می تواند به تدوین سیاست های امنیتی 

کارآمدتر و موثرتر منجر شود. 
3. هوش مصنوعی می تواند ارتباط و هماهنگی بین دولت، شــهروندان و سایر ذینفعان را بهبود 
بخشــد. بهبود ارتباطات می تواند به پاســخگویی سریع تر و موثرتر در مواقع بحران و افزایش 
امنیت عمومی کمک کند.و در نهایت، هوش مصنوعی می تواند با ارائه دسترســی به داده ها و 
اطلاعات جامع، خطاهای انســانی در فرآیندهای حکمرانی را کاهش دهد. کاهش این خطاها 
می توانــد به بهبود عملکرد سیســتم های امنیتی و کاهش خطــرات مرتبط با امنیت عمومی 

منجر شود.
باباییان و همکاران )1402(. به بررســی نقش هوش مصنوعی در چرخه سیاست گذاری عمومی 
از طریق رویکرد فراترکیب می پردازند. چرخه سیاســت گذاری عمومی شــامل چندین مرحله از 
جمله تعیین دســتور کار، تدوین سیاست، تصمیم گیری، اجرای سیاست و ارزیابی سیاست است. 
ایــن مطالعه به بررســی ادبیات موجــود در مورد کاربرد هوش مصنوعــی در هر مرحله از چرخه 
سیاســت گذاری پرداخته است. نتایج نشــان می دهد که هوش مصنوعی می تواند نقش مهمی در 
افزایش کارایی و اثربخشــی چرخه سیاســت گذاری ایفا کند، به ویژه در زمینه هایی مانند تحلیل 
داده ها، تصمیم گیری و اجرای سیاست ها. با این حال، این مطالعه همچنین به چالش ها و ملاحظات 
اخلاقی مرتبط با استفاده از هوش مصنوعی در بخش عمومی مانند شفافیت، پاسخگویی و تعصب 
اشــاره می کند. نویسندگان اســتدلال می کنند کاربرد هوش مصنوعی در چرخه سیاست گذاری 
عمومی می تواند تأثیرات مهمی بر امنیت عمومی داشته باشد. سه موضوع تحلیل داده ها، تصمیم 
گیــری و اجرای سیاســت موضوعاتی اســت که در این مطالعه مورد تمرکــز قرار می گیرد. هوش 
مصنوعــی می توانــد برای تحلیل حجم زیــادی از داده ها از منابع مختلف از جمله ســازمان های 
اجرای قانون و ایمنی عمومی اســتفاده شــود تا الگوها، روندها و تهدیدات احتمالی شناسایی شود 
که می تواند تصمیمات سیاستی و تخصیص منابع مرتبط با امنیت عمومی را اطلاع رسانی کند. از 
ســوی دیگر، سیستم های مبتنی بر هوش مصنوعی می توانند به سیاست گذاران و مقامات عمومی 
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در اتخاذ تصمیمات مبتنی بر داده ها و آگاهانه تر در مورد سیاست ها و مداخلات مرتبط با ایمنی و 
امنیت عمومی کمک کنند و در نهایت، هوش مصنوعی می تواند برای خودکارسازی و ساده سازی 
اجرای سیاســت های امنیت عمومی استفاده شود، مانند استفاده از سیستم های نظارتی هوشمند، 

الگوریتم های پیش بینی جرم و فرآیندهای تصمیم گیری خودکار.
احمدی و همکاران )1402(. در مقاله خود، چگونگی بکارگیری هوش مصنوعی و مزایای آن در 

بهبود امنیت عمومی را از هفت منظر تشریح می کنند. 
1. ارتقای سیســتم های نظارتی و پیشــگیری از جرم، با این توضیح که هوش مصنوعی می تواند 
با تحلیل داده های حجیم از دوربین های مداربســته و سنسورهای هوشمند، الگوهای رفتاری 
مشکوک را شناسایی کند. این قابلیت به نیروهای امنیتی اجازه می دهد تا به صورت پیشگیرانه 
عمــل کننــد و قبل از وقوع جرم یا تهدید امنیتی، اقدامات لازم را انجام دهند. سیســتم های 
مبتنــی بر هوش مصنوعی قادرند بــا دقت بالا و در زمان واقعی، تصاویر و ویدئوها را پردازش 

کرده و موارد مشکوک را به سرعت به مسئولین مربوطه گزارش دهند. 
2. بهبود مدیریت بحران و واکنش ســریع، به این ترتیب که، در زمان وقوع بحران های امنیتی، 
هوش مصنوعی می تواند با تحلیل ســریع اطلاعات از منابع مختلف، به تصمیم گیری بهتر و 
ســریع تر کمک کند. الگوریتم های پیشرفته قادرند سناریوهای مختلف را شبیه سازی کرده و 
بهترین روش های مقابله با بحران را پیشــنهاد دهند. همچنین، سیستم های هوش مصنوعی 
می تواننــد در هماهنگــی نیروها و منابع در زمان بحران نقش مهمی ایفا کنند و باعث افزایش 

کارایی و اثربخشی عملیات های لازم شوند.
3. پیش بینی و شناســایی تهدیدات ســایبری، با این توضیح که، با توجه به افزایش تهدیدات 
سایبری، هوش مصنوعی نقش حیاتی در حفاظت از زیرساخت های حیاتی و اطلاعات حساس 
دولتی ایفا می کند. سیســتم های مبتنی بر هوش مصنوعی قادرند الگوهای حملات سایبری 
را شناســایی کرده و حتی قبل از وقوع حمله، اقدامات پیشگیرانه انجام دهند. این سیستم ها 
می توانند به طور مداوم شــبکه ها را مانیتور کرده و هرگونه فعالیت مشــکوک را شناســایی و 

مسدود کنند، که این امر به طور قابل توجهی امنیت سایبری را افزایش می دهد. 
4. تحلیل و پردازش اطلاعات، یعنی هوش مصنوعی می تواند حجم عظیمی از داده های خبری 
را در زمانــی کوتــاه تحلیل کند و الگوها و ارتباطات پنهان را کشــف نمایــد. این قابلیت به 
ســازمان های امنیتی کمک می کند تا تهدیدات را ســریع تر شناسایی کرده و اقدامات لازم را 
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انجام دهند. همچنین، الگوریتم های یادگیری ماشین می توانند در تحلیل متون، صدا و تصاویر 
برای استخراج اطلاعات مفید، بسیار مؤثر باشند. 

5. بهبــود کنترل مــرزی و مدیریت مهاجرت، با این توضیح که، سیســتم های هوش مصنوعی 
می تواننــد در بهبــود امنیت مرزها و مدیریت مهاجرت نقش مهمــی ایفا کنند. فناوری های 
تشخیص چهره و بیومتریک مبتنی بر هوش مصنوعی می توانند به سرعت و با دقت بالا هویت 
افراد را تأیید کنند. این سیســتم ها همچنین قادرند الگوهای مشکوک در عبور و مرور مرزی 
را شناســایی کرده و به مقامات مربوطه هشــدار دهند. علاوه بر این، هوش مصنوعی می تواند 
در پردازش سریع تر درخواست های مهاجرتی و شناسایی موارد مشکوک کمک شایانی کند.

6. ارتقای سیستم های شناسایی و ردیابی، به ترتیبی که، هوش مصنوعی می تواند سیستم های 
شناســایی و ردیابی را به طور قابل توجهی بهبود بخشــد. الگوریتم های پیشرفته قادرند افراد 
مظنــون را در میان جمعیت شناســایی کرده و حرکات آنهــا را ردیابی کنند. این قابلیت در 
مکان های شــلوغ مانند فرودگاه ها، ایســتگاه های قطار و مراکز خرید بســیار ارزشمند است. 
همچنین، هوش مصنوعی می تواند در ردیابی وســایل نقلیه مشــکوک و شناسایی الگوهای 

حرکتی غیرعادی کمک کند. 
7. بهبود آموزش و شبیه سازی سناریوهای واقعی برای نیروهای امنیتی، با این توضیح که هوش 
مصنوعی می تواند در ایجاد سناریوهای آموزشی پیشرفته و واقع گرایانه برای نیروهای امنیتی 
نقش مهمی ایفا کند. سیستم های شبیه سازی مبتنی بر هوش مصنوعی قادرند شرایط مختلف 
را با جزئیات دقیق شبیه ســازی کرده و به نیروها اجازه دهند تا در محیطی امن، مهارت های 
خود را ارتقا دهند. این سیستم ها می توانند بر اساس عملکرد فرد، سناریوها را تطبیق داده و 
بازخورد شخصی ســازی شــده ارائه دهند، که این امر باعث افزایش کارایی آموزش و آمادگی 

بهتر نیروها برای مواجهه با چالش های واقعی می شود.
نمکی و همکاران )1402(. نیز، در مقاله خود این ســوال اصلی مهم را مطرح می کنند که تاثیر 
هــوش مصنوعــی در فرماندهی، کنترل و هدایت نبردهای ترکیبی آینــده تا چه حد خواهد بود. 
نویســندگان به بررسی سطح آشنایی شهروندان ایرانی با هوش مصنوعی، مطالعات آینده اقدامات 
دشــمنان و ضرورت اســتفاده از هوش مصنوعی برای امنیت پایدار کشور می پردازند؛ و بر اهمیت 
حضــور فعــال هوش مصنوعی در تحولات اخیر، به ویژه در ناآرامی ها و تاثیر بر نســل جوان تأکید 
می کنند و ضرورت تشــکیل و تقویت شــبکه اطلاعات ملی، اهمیت آموزش در امنیت ملی و هوش 
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مصنوعی و محدودیت اســتفاده از فناوری هوش مصنوعی داخلی بین مقامات عالی رتبه را مطرح 
می کنــد. هوش مصنوعــی می تواند نقش مهمی در فرماندهی، کنترل و تصمیم گیری در نبردهای 
آینده ایفا کند. با مدیریت و کنترل صحیح، هوش مصنوعی می تواند به بهبود امنیت پایدار کشــور 
از طریــق راهکارهــای از قبیل افزایش )1( آگاهی موقعیتی در زمان واقعی، )2( تحلیل دقیق، )3( 
پیش بینی آینده نبردها و )3( بهینه سازی برنامه های عملیاتی کمک نماید. این مطالعه بر ضرورت 
اســتفاده از هوش مصنوعی برای مقابله با اقدامات و راهبرد های آینده دشمنان علیه امنیت کشور 
تأکیــد می کند. به علاوه، ترکیب هوش مصنوعی با اخبار جعلی می تواند موجب بی اعتمادی مردم 
بــه اخبار و در نتیجه اختلال در اداره جامعه شــود. بنابراین، مقابله با این تهدیدات نیازمند توجه 

جدی به حکمرانی داده و هوش مصنوعی در حوزه امنیت ملی است.
اسلایر 1)2020(. در یک گزارش تحلیلی یک نمای کلی از وضعیت فعلی توسعه هوش مصنوعی و 
تأثیرات آن بر امنیت ملی ایالات متحده ارائه می دهد. این گزارش همچنین برخی از روش هایی که 
وزارت دفاع امریکا به دنبال استفاده از هوش مصنوعی برای اطلاعات، نظارت، شناسایی، لجستیک، 
عملیات ســایبری و ســایر مأموریت های امنیت ملی امریکا است را بررسی می کند. بر اساس این 
گزارش می توان استدلال نمود که بسیاری از کاربردهای هوش مصنوعی که برای استفاده نظامی 
توســعه یافته اند، مانند اطلاعات، نظارت و امنیت ســایبری، می توانند در امنیت عمومی و اجرای 
قانون نیز مورد استفاده قرار گیرند. به عنوان مثال، تحلیل ویدیویی با هوش مصنوعی و تشخیص 
ناهنجاری ها می تواند آگاهی موقعیتی و قابلیت های پاسخگویی را بهبود بخشد. هرچند گزارش به 
نگرانی هایی درباره سوءاســتفاده از فناوری های هوش مصنوعی مانند »دیپ فیک« برای عملیات 
اطلاعاتی اشــاره می کند که می تواند اعتماد عمومی را تضعیف کند. این نوع کمپین های اطلاعات 
نادرســت با هوش مصنوعی می تواند خطراتی برای امنیت عمومی ایجاد کند و باعث سردرگمی و 

کاهش اعتماد به دولت و نهادها شود.
بر اســاس مطالعات کلی و همکاران2 )2023(. یکــی از مهم ترین عواملی که در پذیرش هوش 
مصنوعی تأثیرگذار است، سودمندی ادراک شده است. این عامل بیانگر این است که کاربران تا چه 
اندازه اعتقاد دارند که اســتفاده از یک سیســتم هوش مصنوعی می تواند کارایی و عملکرد آن ها را 
بهبود بخشــد. مطالعات متعددی نشان داده اند که زمانی که کاربران باور دارند یک سیستم هوش 

1. Slayer
2. Kelly  et al
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مصنوعی می تواند به نیازهای آن ها پاسخ دهد و در انجام وظایف آن ها مفید باشد، احتمال استفاده 
آن ها از این فناوری بیش تر خواهد بود. علاوه بر ســودمندی، انتظار عملکرد نیز عامل مهم دیگری 
اســت که نقش بســزایی در پذیرش هوش مصنوعی دارد. در مقابل، عواملی مانند نیاز به تماس 
انســانی و حضور فیزیکی می توانند مانع پذیرش هوش مصنوعی شــوند. در برخی از فرهنگ ها و 
صنایع، تعاملات انســانی نقش مهمی در انجام وظایف دارند و تلاش برای جایگزینی این تعاملات 
با سیســتم های هوش مصنوعی ممکن اســت با مقاومت مواجه شــود. بنابراین برای موفقیت در 
پذیرش و ادغام هوش مصنوعی در این جوامع و صنایع، نیاز است که فرآیندهای موجود به صورت 
هوشمندانه ای طراحی و پیاده سازی شوند که هم توانایی های هوش مصنوعی را به کار گیرد و هم 

ضرورت های انسانی را مورد توجه قرار دهد. 
پولتــو1 و همــکاران )2023(. به تحلیــل و جبهه های تحقیقاتی در زمینــه کاربردهای امنیت 
اطلاعات در شهرهای هوشمند می پردازند تا مرزهای تحقیقاتی، روندها و فرصت های جدید در این 
حوزه را شناسایی کنند. نویسندگان از تحلیل های بیبلیومتریک برای شناسایی محققان تاثیرگذار 
و آثار آنها بر تحقیقات با موضوع امنیت اطلاعات و شــهرهای هوشــمند اســتفاده کرده اند. بر این 
اســاس استدلال می شود که فناوری های هوش مصنوعی می توانند برای بهبود جنبه های مختلف 
امنیت و ایمنی در شــهرهای هوشــمند به کار گرفته شوند که مثال هایی از این کاربردها عبارتند 
از: نظارت و پایش، پلیس پیش بینی کننده، امنیت ســایبری، پاســخ به وضعیت های اضطراری و 
مدیریت زیرساخت های عمومی. هوش مصنوعی در زمینه پلیس پیش بینی کننده می تواند انقلابی 
در روش های فعلی پلیســی ایجاد کند. مدل های پیش بینــی مبتنی بر هوش مصنوعی می توانند 
داده های تاریخی مرتبط با جرم و جنایت را تحلیل کرده و الگوهای جرم را شناســایی کنند. این 
مدل هــا می توانند نقاط حســاس و کلیدی مرتبط با جرائــم را پیش بینی کنند و اطلاعات لازم را 
به نیروهای پلیس ارائه دهند تا اقدامات پیشــگیرانه انجام گیرد. یکی از تکنیک های اصلی در این 
زمینه، یادگیری ماشین است که از داده های گذشته برای پیش بینی حوادث آینده استفاده می کند. 
الگوریتم های یادگیری عمیق می توانند از دامنه وسیعی از متغیرها استفاده کنند، شامل داده های 
دموگرافیــک، الگوهای تردد، و و موضوعات اقتصــادی مرتبط. پلیس می تواند از این پیش بینی ها 
برای تعیین محل های حســاس و مهم اســتفاده کند. نتایج مثبت پلیس پیش بینی کننده شــامل 
کاهش وقوع جرم، بهبود اعتماد عمومی به نیروهای امنیتی، و استفاده بهینه از منابع پلیسی است. 

1. Poleto



43

لاولی و همکاران1 )2023(. در مطالعه خود به بررسی وضعیت فعلی تحقیقات مرتبط با استفاده 
از هوش مصنوعی در خدمات عمومی می پردازند که در پایگاه داده اسکوپوس2 نمایه شده اند. علاوه 
بر این، تحلیل نتایج جســتجو در پایگاه داده اسکوپوس، ویژگی ها و روندهای مجلات، نویسندگان 
و موضوعات مرتبط با کاربرد هوش مصنوعی در تحقیقات خدمات عمومی را به تصویر می کشــد. 
بر اســاس نتایج این مطالعه، هوش مصنوعی می تواند به هوشــمندتر شدن شهرها کمک کند و با 
بهبود کیفیت زندگی شهروندان و افزایش کارایی دسترسی آن ها به کالاها و خدمات عمومی، نقش 
آفرینی کند. با طراحی و پیاده سازی راهبردی فناوری مبتنی بر هوش مصنوعی، خدمات عمومی 
ســنتی می توانند به خدمات هوشمند تبدیل شــوند. این مطالعه مواردی را به عنوان ظرفیت های 

قابل بهره  برداری این فناوری ها پیشنهاد می کند، به این ترتیب که،
1. هــوش مصنوعــی می تواند به بهبــود فرآیندهای دولتی و خدمــات عمومی کمک کند. این 
امر می تواند شــامل بکارگیری سیستم های پیشــرفته نظارتی، تحلیل داده های بزرگ برای 
پیش بینی و پیشــگیری از جرائم، و بهبود پاســخ دهی در شرایط اضطراری باشد که همگی به 

طور مستقیم بر امنیت عمومی تأثیر می گذارند. 
2. در شرایط شغلی خطرناک، ربات های مجهز به هوش مصنوعی می توانند جایگزین انسان ها شوند. 
این امر نه تنها از آســیب های شــغلی جلوگیری می کند، بلکه می تواند در عملیات های نجات و 

امداد خطرناک نیز مورد استفاده قرار گیرد، که به نوبه خود امنیت عمومی را افزایش می دهد.
3.  هوش مصنوعی می تواند به تســهیل حرکت به ســمت عملیات دولتی پایدار کمک کند. این 
امر می تواند شــامل مدیریت بهتر منابع، کاهش آلودگی و بهبود زیرساخت های شهری باشد 

که همگی به طور غیرمستقیم بر امنیت و سلامت عمومی تأثیر می گذارند.
4. استفاده از هوش مصنوعی در بخش دولتی می تواند سیاست گذاری، ارائه خدمات عمومی و مدیریت 
داخلی را بهبود بخشد. این امر می تواند منجر به تصمیم گیری های بهتر در زمینه امنیت عمومی، 
توزیع عادلانه تر منابع و پاســخگویی ســریع تر به نیازهای امنیتی جامعه شود. و در نهایت، هوش 
مصنوعی می تواند به تبدیل خدمات عمومی سنتی به خدمات هوشمند کمک کند. این امر می تواند 
شامل سیستم های هوشمند مدیریت ترافیک، پیش بینی و مدیریت بلایای طبیعی، و سیستم های 

پاسخ اضطراری پیشرفته باشد که همگی به طور مستقیم امنیت عمومی را بهبود می بخشند.

1. Lawelai  et al
2. Scopus
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بر اساس مطالب ارائه شده در مقالات بالا، نقش هوش مصنوعی در امنیت عمومی از طریق )1( 
کمک به تصمیم گیری، )2( ارتقای سیستم های نظارتی، )3( مدیریت بحران و واکنش های سریع 
در شرایط اضطرار، )4( ارتقای هماهنگی و ارتباطات، )5( خودکارسازی و کاهش خطاهای انسانی 
مورد تمرکز و توجه قرار گرفته اســت. این اشــتراکات نشــان دهنده تأثیر عمده ای است که هوش 
مصنوعــی می توانــد در افزایش کارآمدی، دقت و ســرعت در فرآیندهای مرتبط با امنیت عمومی 

داشته باشد. 

روش تحقیق
روش تحقیق به مجموعه ای از فرآیندها و روش هایی گفته می شــود که به کمک آن ها اطلاعات 
جمع آوری، تحلیل و تفسیر می شوند تا جواب سؤالات تحقیق به دست آید. روش تحقیق در واقع 
چگونگی دســتیابی به دانش و ادبیات جدید در یک حوزه خاص می باشــد. بطور کلی، روش های 
تحقیق به دو دسته اصلی کمّی و کیفی تقسیم می شوند. روش های کمّی شامل جمع آوری و تحلیل 
داده های عددی هســتند و از آمار و ریاضیات برای تحلیل اســتفاده می کنند. تحقیقات تجربی و 
پیمایشــی، از نمونه های بارز روش های تحقیق کمی می باشــند. در مقابل، روش های کیفی شامل 
جمع آوری و تحلیل داده های غیر عددی مانند متن ها، مصاحبه ها و مشــاهده ها هستند. تحقیقات 

زمینه یابی و تحلیل محتوا از نمونه های این روش ها می باشند )حافظ نیا، 1386(.
در این مطالعه از روش تحقیق کیفی با اســتفاده از گروه کانونی برخط بهره گرفته شــد. هدف 
از این جلســات بررســی نقش هوش مصنوعی در امنیت عمومی بود. گروه کانونی روشی است که 
بــه محققان اجازه می دهد تا از طریق بحث های گروهی به درک عمیق تری از دیدگاه ها، تجارب و 
نگرانی های شــرکت کنندگان دست یابند. این روش امکان تبادل آزادانه نظرات را فراهم می کند و 
به دلیل تعامل مستقیم میان شرکت کنندگان، باعث پویایی و غنای بیشتر بحث ها می شود )پلامر-
دآماتــو1، 2008(. اســتفاده از گروه کانونی به عنــوان روش تحقیق در این مطالعه، به دلیل فراهم 
آوردن محیطی تعاملی و پویا، منجر به استخراج داده های غنی و چندبعدی شد. این روش، بر خلاف 
مصاحبه های فردی، امکان مشــاهده و تحلیل تعاملات و پویایی های گروهی را فراهم می کند، که 
خود به درک عمیق تر و چندلایه ای از موضوع منجر می شود. علاوه بر این، تنوع دیدگاه ها در گروه، 

1. Plummer-D’Amato
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فرصت بحث های جامع تر و متنوع تری را به وجود آورد که به شناســایی چارچوب های پیاده سازی 
هوش مصنوعی در امنیت عمومی کمک می کند.

گروه کانونی این تحقیق شــامل شــش نفر از متخصصین حوزه فناوری اطلاعات و سیستم های 
اطلاعاتی بود: چهار مدیر فناوری اطلاعات و دو تحلیلگر سیستم. انتخاب این افراد بر اساس تخصص 
و تجربه آن ها در زمینه هوش مصنوعی و آشــنایی با مباحث حوزه امنیت عمومی صورت گرفت تا 
اطمینان حاصل شود که دیدگاه های مطرح شده دارای عمق علمی و عملی کافی هستند. خبرگان 
معمولًا توانایی شناســایی روندهای جدید و پیش بینی آینــده را دارند. در حوزه امنیت عمومی و 
هوش مصنوعی، این اطلاعات می تواند بسیار ارزشمند باشد. به عنوان مثال، یک متخصص هوش 
مصنوعی می تواند پیش بینی کند که چگونه تکنولوژی های جدید می توانند بر امنیت عمومی تاثیر 
بگذارند و چه تهدیدات جدیدی ممکن است ظهور کنند. این اطلاعات می تواند به سیاست گذاران 
و مدیران امنیتی کمک کند تا استراتژی های مناسبی برای آینده تدوین کنند. اطلاعات دقیق تری 

در مورد سن و سابقه کاری این افراد در جدول 1 ارائه شده است.
جلسه اول با ارائه خلاصه ای از ادبیات موضوع توسط اداره کننده جلسه، آغاز شد تا شرکت کنندگان 
با زمینه علمی بحث آشنا شوند. سپس پرسش کلیدی »مهمترین نقش هوش مصنوعی در امنیت 
عمومی چیست؟« مطرح شد و بحث آغاز گردید. این پرسش به عنوان محرکی برای شروع گفتگو 
عمل کرد و پس از آن، بحث به صورت آزاد پیش رفت تا شرکت کنندگان بتوانند نظرات خود را به 

شکل کاملًا باز و بدون محدودیت در قالب سه جلسه برگزار شده، بیان کنند. 
در طول جلســات، یادداشت برداری دقیقی از تمامی نظرات و دیدگاه ها انجام شد و جمع بندی 
اولیــه در انتهای هر جلســه صورت پذیرفت. در نهایت، برای تحلیــل داده ها، از روش کدگذاری 
اســتفاده گردید. کدگذاری به معنای برچسب گذاری و دســته بندی داده های کیفی است که به 
شناســایی الگوها و تم ها در بحث کمک می کند. این کدها سپس با ادبیات موضوعی تطبیق داده 
شدند تا همخوانی و تضادهای موجود بین دیدگاه های شرکت کنندگان و مفاهیم نظری شناسایی 

شوند. 
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جدول 1- مشخصات متخصصان هوش مصنوعی فعال در حوزه امنیت

سن سابقه کاری )سال(سمت سازمانیردیف

50-1540-10مدیر فناوری اطلاعات1

50-1540-10مدیر فناوری اطلاعات2

40-1530-10مدیر فناوری اطلاعات3

60-2050-15مدیر فناوری اطلاعات4

40-1030-5تحلیلگر سیستم های اطلاعاتی5

50-1540-10تحلیلگر سیستم های اطلاعاتی6

تجزیه و تحلیل 
براســاس تحلیل مطالب ارائه شــده در گروه کانونی نقش هوش مصنوعی به عنوان یک فناوری 
تحول آفرین از پنج طریق مشخص و قابل بحث است، که در ادامه به تشریح هریک پرداخته شده 

است.
پشــتیبانی از تصمیم گیری: هوش مصنوعی می تواند به کارکنان فعال در حوزه امنیت عمومی 

در اتخاذ تصمیمات آگاهانه کمک کند و با ارائه بینش های فوری، توصیه ها و تحلیل ســناریوها بر 
اســاس داده های موجود، به بهبود کارایی تصمیم گیری کمک کند. این سیســتم ها معمولًا دارای 
داشــبوردهایی هســتند که اطلاعات و داده های مربوط به تهدیدات و وضعیت های اضطراری را به 
شکلی قابل فهم و آنی نمایش می دهند. این اطلاعات می تواند شامل نمودارها، نقشه ها و تحلیل های 
آماری باشــد. همچنین سیستم های پشتیبانی از تصمیم گیری اغلب از شبیه سازی های سناریویی 
اســتفاده می کنند تا اثرات احتمالی انتخاب های مختلف را بررسی کنند. به عنوان مثال، در صورت 
وقوع یک حادثه طبیعی، سیســتم می تواند شبیه ســازی کند که انســداد برخی جاده ها چه اثری 
بر زمان پاســخگویی تیم های اورژانس خواهد داشــت. هوش مصنوعی می تواند با تحلیل داده های 
تاریخــی و یافته های گذشــته، توصیه هایی برای مدیریت بحران ارائه دهــد. به عنوان مثال، ارائه 

راهکارهایی برای بسیج نیروها در مناطق پرخطر یا بهره برداری از منابع بهینه.
ارتقاء توان پیش بینی و کنترل پیشــنگر: تحلیل پیش بینی مبتنی بر هوش مصنوعی می تواند 
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به شناسایی الگوها، روندها و تهدیدات بالقوه کمک کند و به نیروهای امنیتی و سازمان های فعال 
در حوزه امنیت عمومی امکان می دهد به صورت پیشــگیرانه با مســائل نوظهور برخورد کنند. با 
استفاده از تحلیل پیش بینی، سیستم های هوش مصنوعی می توانند مناطق با نرخ بالای وقوع جرم 
را شناسایی کرده و به نیروهای امنیتی اطلاعاتی در مورد زمان و مکان احتمالی وقوع جرایم بعدی 
بدهند. این امر به تخصیص بهتر منابع و اجرای پروتکل های پیشــگیرانه منجر می شــود. همچنین 
با تحلیل داده های رفتاری و تاریخچه جرایم، هوش مصنوعی می تواند الگوها و نشانه هایی از رفتار 
مجرمان را شناســایی کند. این امر می تواند به پیشــگیری از جرایم برنامه ریزی شــده و جلوگیری 
از تکــرار جرم توســط مجرمان تحت نظر کمک کند. و در نهایت، تحلیــل پیش بینی می تواند به 
شناســایی تهدیدات امنیتی بزرگ تر، نظیر حملات تروریســتی یا ناآرامی های مدنی کمک کند. 
با تحلیل داده های رســانه های اجتماعی، اطلاعات اســتخباراتی و ســایر منابع داده، تکنیک های 
پیش بینی می توانند به شناســایی الگوها و نشانه های اولیه این تهدیدات پرداخته و اقدامات فوری 

را توصیه کنند.
نظارت و پایش خودکار: سیستم های مبتنی بر هوش مصنوعی می توانند حجم عظیمی از داده ها 

را از منابع مختلف مانند دوربین های نظارتی، شــبکه های اجتماعی و شــبکه های حســگر تحلیل 
کنند تا فعالیت های مشــکوک را شناسایی و به طور مؤثرتری پاسخ دهند. یکی از کاربردهای مهم 
هوش مصنوعی در نظارت، استفاده از الگوریتم های تشخیص چهره است. این الگوریتم ها می توانند 
چهره افراد را در تصاویر و ویدئوها شناســایی کرده و با پایگاه داده های شناخته شــده تطبیق دهند. 
این فناوری به شناســایی و دســتگیری مجرمانی که در فهرست های تحت تعقیب هستند کمک 
می کند. سیستم های هوش مصنوعی همچنین می توانند رفتارهای غیرعادی را به لحظه از طریق 
دوربین های نظارتی تشــخیص دهند. به عنوان مثال، رفتارهایی مانند ترک کردن کیفی در مکان 
عمومی یا تجمع خطرناک افراد می توانند به ســرعت شناســایی و اخطار داده شــوند. حسگرهای 
مختلفی مانند میکروفون ها، حســگرهای حرکتی و حتی حســگرهای شــیمیایی به سیستم های 
نظارت کمک می کنند. هوش مصنوعی می تواند داده های این حسگرها را تحلیل کرده و رفتارهای 

مشکوک یا تهدیدات محیطی را متوجه شود.
بهینه ســازی منابع: هوش مصنوعی می تواند به بهینه سازی تخصیص و استقرار منابع در برای 

ارتقــای امنیت عمومی مانند پرســنل، تجهیزات و پاســخ های اضطراری کمــک کند تا کارایی و 
اثربخشی کلی بهبود یابد. در طرح های عملیاتی با استفاده از تکنیک های یادگیری ماشین، می توان 

ار
سی

ت 
ثاب

م 
اش

،ه
ی

رام
 به

مد
مح

  
ی 

وم
عم

ت 
نی

 ام
در

ی 
وع

صن
ش م

هو



5 
ره

ما
 ش

  
 14

03
ار 

 به
م 

دو
ل 

سا
  

ی 
خل

 دا
ت

نی
 ام

ی
ها

ش 
وه

 پژ
ت و

عا
طال

ه م
نام

صل
ف

48

پیش بینــی کــرد که چه تعداد نیرو و تجهیزات در یک منطقه خاص لازم اســت و آن ها را به طور 
بهینــه تخصیــص داد. این امر می تواند به کاهش هزینه هــا و افزایش کارایی کمک کند. در مواقع 
اضطراری، هوش مصنوعی می تواند بر اساس داده های ترافیکی و تحلیل به لحظه، بهترین مسیرها 
برای خودروهای اورژانســی را پیشــنهاد دهد و حتی سیســتم های ترافیکی را بهینه سازی کند تا 
مسیرها برای عبور آزاد باشند. ویا این موضوع که هوش مصنوعی می تواند در برنامه ریزی شیف ها 
و توزیع نیروی انســانی بر اســاس نیازهای زمانی و مکانی نقش داشته باشد. این امر به کارآمدی و 

بهره وری بیشتر کارکنان امنیتی کمک می کند.
افزایش تعامل با شــهروندان: چت بات ها و دســتیارهای مجازی مبتنــی بر هوش مصنوعی 

می توانند تعامل با شــهروندان را بهبود بخشــند و اطلاعات به موقع، مکانیزم های گزارش دهی و 
کمک هــای شخصی سازی شــده در طول رویدادهای اضطراری یا ایمنــی عمومی ارائه دهند. این 
ابزارهــا می تواننــد در مواقع اضطراری بی وقفه به شــهروندان کمک کنند تا منابع و اطلاعات مور 
نیاز خود را بیابند. شــهروندان می توانند از طریق سیســتم های گزارش دهی خودکار، مشکلات و 
اضطراری هایی که با آن ها مواجه هستند را به سرعت گزارش دهند و نیازهای خود را منتقل کنند. 
این سیســتم ها می توانند به سرعت اطلاعات را به مسئولان مربوطه منتقل کنند. هوش مصنوعی 
می تواند با تحلیل داده های شــهروندان، خدمات شخصی سازی شــده تری مانند توصیه های ایمنی 
در مواقــع خاص یــا اطلاعات مربوط به تهدیدات محلی را ارائه دهــد. با ادغام فناوری های هوش 
مصنوعی در سیســتم ها و عملیات امنیت عمومی، دولت ها و سازمان های مسئول در اجرای قانون 
می توانند قابلیت های خود را برای پیشگیری، شناسایی و پاسخ به تهدیدات مختلف بهبود بخشند 

و در نهایت ایمنی و امنیت عمومی را ارتقا دهند. 

نتیجه گیری 
هوش مصنوعی به عنوان یکی از پیشــرفته ترین فناوری های عصر حاضر، می تواند نقش بســیار 
مهمی در بهبود امنیت عمومی ایفا کند. این فناوری با توانایی های منحصر به فرد خود در پردازش 
و تحلیل داده ها، شناسایی الگوها و پیش بینی وقایع آینده، می تواند به دستگاه های امنیتی کمک 
کند تا با دقت و سرعت بیشتری به تهدیدات پاسخ دهند.  بر اساس مطالعات مرور شده و یافته های 
حاصل از جلسات آنلاین گروه کانونی، این فناوری، با استفاده از قابلیت های گسترده خود در تجزیه 
و تحلیل داده ها و پردازش سریع اطلاعات، به طور چشمگیری از شش طریق تصمیم گیری دقیق تر 
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و ســریعتر، نظارت و پایش بهتر، مدیریت بحران فعال، هماهنگی ارتباطی مؤثرتر، تخصیص بهتر 
منابع و خودکارسازی فرآیندها به تحقق امنیت عمومی کمک می کند.

یافته های این تحقیق می تواند مبنای ایجاد نظریه های جدید و مدل های مفهومی در این حوزه 
باشد. مقاله ممکن است به طراحی چارچوب های نظری جدیدی برای تحلیل و ارزیابی کاربردهای 
هوش مصنوعی در امنیت عمومی کمک نماید. بر اســاس یافته های پژوهش پیشنهاد می شود که 
دســتگاه های امنیتی و نهادهای مربوطه از فناوری های هوش مصنوعی برای بهبود دقت و سرعت 
در شناســایی تهدیدات و پاســخ به آن ها بهره برداری کنند. این شامل اســتفاده از الگوریتم های 
پیشــرفته برای تحلیل داده ها و پیش بینی وقایع اســت. به کارگیری سیستم های هوش مصنوعی 
برای نظارت و پایش مداوم محیط های حساس و کلیدی می تواند به بهبود قابلیت های پیشگیرانه و 
واکنش سریع به تهدیدات کمک کند. پیشنهاد می شود که از ابزارهای هوش مصنوعی برای بهبود 
مدیریت بحران و هماهنگی ارتباطات در زمان وقوع حوادث استفاده شود. این ابزارها می توانند به 
تســهیل ارتباطات و تخصیص منابع بهینه در شرایط اضطراری کمک کنند. تمرکز بر این موضوع 
که با استفاده از هوش مصنوعی برای تحلیل و پیش بینی نیازهای امنیتی، می تواند منابع را به طور 
مؤثرتری تخصیص داد و از هدررفت منابع جلوگیری کرد، می تواند نتایج مثبتی در افزایش کارایی 
داشته باشد. پیاده سازی سیستم های هوش مصنوعی برای خودکارسازی فرآیندهای امنیتی، نظیر 
تحلیــل داده ها و گزارش دهی، می تواند به کاهش بــار کاری و افزایش کارایی در عملیات امنیتی 
منجر شــود. این پیشنهادها می تواند به بهبود عملکرد و کارایی سیستم های امنیتی کمک کرده و 
بهره برداری مؤثرتر از فناوری هوش مصنوعی در راستای ارتقاء امنیت عمومی را تسهیل کند. هوش 
مصنوعی به عنوان یک ابزار قدرتمند می تواند به بهبود امنیت عمومی و ملی کمک کند، اما استفاده 
مؤثر از آن نیازمند برنامه ریزی، مدیریت و نظارت دقیق است. با اتخاذ رویکردهای مناسب و ایجاد 
چارچوب های قانونی و راهبردی مناسب، می توان از ظرفیت های هوش مصنوعی به بهترین شکل 

ممکن بهره برداری کرد و امنیت عمومی را به طور قابل توجهی بهبود بخشید.
با توجه به اهمیت موضوع، بدیهی است که تحقیقات بیشتری برای تحلیل چگونگی تأثیر هوش 
مصنوعی بر مقابله با تهدیدهای مختلف امنیتی، از جمله تهدیدات ســایبری، تروریســم و جرایم 
سازمان یافته، لازم است. بررسی جداگانه چهار روش استفاده از هوش مصنوعی )هوانگ و راست1، 

1. Huang & Rust
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2018(، یعنــی هوش مکانیکی1 )توانایی انجام کارهای عادی و تکراری(، هوش تحلیلی2 )توانایی 
پردازش اطلاعات برای حل مسئله و یادگیری(، هوش شهودی3 )توانایی تفکر خلاقانه و سازگاری 
موثر با موقعیت های جدید(، و هوش همدلانه4 )توانایی تشخیص و درک احساسات، پاسخ مناسب 
عاطفی و تاثیرگذاری بر دیگران( در امنیت عمومی، می تواند نتایج مفیدی به دنبال داشــته  باشــد. 
مطالعات آینده می توانند به بررســی و تحلیل چالش های اخلاقی و مسائل حریم خصوصی مرتبط 
با استفاده از هوش مصنوعی در امنیت عمومی پرداخته و راهکارهایی برای مدیریت این چالش ها 
ارائه دهند. به طور خاص برای ارتقاء امنیت عمومی کشــور، پیشــنهاد می شود در مطالعات بعدی 
به تحلیل تجربیات و پیاده سازی های بین المللی هوش مصنوعی در حوزه امنیت عمومی پرداخته 
شود، تا از این طریق بهترین شیوه های جهانی برای بهبود امنیت عمومی کشور مناسب سازی گردد.

جلســات گروه کانونی ممکن اســت تحت تأثیر نظرات یا تعصبات خاص شرکت کنندگان قرار 
گیرنــد، کــه می تواند بر تنوع و دقت نتایج تأثیر بگذارد. همچنیــن این پژوهش در زمانی محدود 
انجام شــده اســت که زمان محدود برای انجام تحقیق و تحلیل نتایج ممکن است باعث شده باشد 
که برخی جنبه ها و جزئیات مهم در بررســی کاربردهای هوش مصنوعی نادیده گرفته شوند. و در 
نهایت پیشرفت های سریع در فناوری هوش مصنوعی ممکن است نتایج تحقیق را به سرعت منسوخ 
کند و تحقیقات جدیدتری نیاز باشد تا تغییرات و پیشرفت های جدید را در نظر بگیرد. تمامی این 

محدودیت ها موضوعاتی است که باید در مطالعات بعدی مد نظر قرار گیرد.

1  Mechanical
2  Analytical
3  Intuition
4  Empathetic
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