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محافظت از امنیت سکوهای دیجیتالی در قبال جرایم تروریستی؛
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چکیده
امنیت ســکوهای دیجیتالی بعد اقتصادی و اجتماعی امنیت دیجیتالی اســت. حفظ اعتماد در 
اقتصادهای به طور فزاینده وابســته به دیجیتال و افزایش انعطاف پذیری در جهانی که در معرض 
درگیری هــای ژئوپلیتیــک فزاینده و جرایم دیجیتالی بوده که امری ضروری اســت. روند افزایش 
روزافزون هنجارهای حکمرانی ســکوهای دیجیتالی به طور بالقوه باعث می شــود که حقوق بین 
المللی آینده در مورد فضای دیجیتال به سختی به طور مؤثر بر بازیگران دولتی تحمیل شود. این 
در حالی اســت که با ظهور جامعه مبتنی بر اطلاعات، خطراتی که تروریست های دیجیتال بتوانند 
با حملات رایانه ای به داده ها آســیب برسانند، به وجود آمد. در صورتی که حقوق بین المللی آینده 
در مورد فضای دیجیتال توسط حکمرانی سکوهای دیجیتال به بهای منافع بازیگران غیردولتی آنها 
تغییر می کند. علی رغم عدم امکان تصویب یک سند حقوقی راجع به حاکمیت بر اینترنت و فضای 
دیجیتالی از سوی جامعه بین المللی به جهت نبود اجماع جهانی، اما این امکان برای هماهنگی در 
اعِمال واکنش بین المللی موفقیت آمیز به تحرکات تروریست ها در فضای دیجیتالی راهبردی است 

که می تواند در مقابله با این گونه اقدامات مؤثر واقع گردد.
واژگان کلیدی: رســانه های اجتماعی، فضای دیجیتال، جرایم دیجیتالی، جرایم تروریســتی، امنیت 

دیجیتالی.
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مقدمه
چالش های جدیدی برای حقوق فردی و انســجام اجتماعی پدیدار شــده است. قانون به عنوان 
ابــزاری برای تضمین حقوق، توزیع تعهدات و فراهم کــردن جوامع باثبات، باید مطابق با فناوری 
تغییر کند. پس از اختراع اینترنت، روندهای نوینی نظیر دیجیتالی شــدن، سرمایه داری نظارتی و 
افزایــش عملیات مخــرب دیجیتال، همگی اعمال حقوق بین المللی موجود در فضای دیجیتالی را 

به چالش کشیده اند.1
در فرآیند ســاخت هنجارهای بین المللی امنیت سکوهای دیجیتالی و عملیات دیجیتالی، لازم 
اســت اهمیت جدید آنها توســعه یابد؛ نخســت، حکمرانی فضای دیجیتالی گسترش حکمرانی 
دولت در فضای را رقم خواهد زد. بنابراین، حکمرانی دیجیتالی باید متقابلًا محترم شــمرده شــود. 
دوم، هر دولتی باید متعهد شــود که به فضای دیجیتالی یک کشــور دیگر تعرض، حمله یا تخریب 
نکند، در حالی که هر دولتی مســئولیت دارد و از حق محافظت از فضای دیجیتالی خود در برابر 
تهدید، مداخله و تخریب برخوردار اســت. ســوم، نباید از فضای دیجیتالی برای مداخله در امور 
داخلی یا بی ثبات کردن نظم سیاســی، اقتصادی و اجتماعی ســایر کشورها استفاده کرد و باید به 
تنوع سیاســت های فضای دیجیتالی در کشــورهای مختلف احترام گذاشت. چهارم، همه دولت ها 
بایــد تکالیف خود را در زمینه حکمرانی فضــای دیجیتالی بین المللی انجام دهند. از اینرو، فضای 
دیجیتالی باید فضایی صلح آمیز، ایمن و باز باشد که در آن چین به تقویت همکاری با سایر دولت ها، 
 Zhu(حفظ امنیت دیجیتالی در کنار هم و ساختن آینده ای مشترک برای نوع بشر اختصاص دارد

.)and Chen, 2022: 187

امنیت ســکوهای دیجتالی اکنون یک موضوع مهم برای کلیه دولت ها اســت.2 دولت ها باید از 
خود در قبال این تهدیدهای ناشــی از جرایم تروریســتی ارتکابی در سکوهای دیجیتالی در حال 

1. در دهه های اخیر شــاهد توســعه فناوری دیجیتالی و گسترش فضای مجازی بوده ایم که جامعه بشری را به شدت 
تحت تأثیر قرار داده است. فضای مجازی به اندازه زمین، دریا، هوا و فضا در حال تبدیل شدن به یک حوزه مهم است، 
اما ساختار سنتی سیاسی، اقتصادی و اجتماعی جامعه بین المللی را به چالش می کشد؛ اگرچه هیچ تعریف مورد توافق 
جهانی از حاکمیت وجود ندارد، اما به رسمیت شناختن حق دولت برای اعمال کنترل انحصاری بر قلمرو خود اجماع 
اساســی در مورد این موضوع اســت. برای فضای مجازی که مجازی است، مفهوم حاکمیت یک توهم به نظر می رسد، 

اما از اهمیت زیادی برخوردار است و هم چنان از بسیاری جهات مرتبط است.
2. https://www.finance-ni.gov.uk/publications/cyber-security-government-cyber-securi-
ty-strategy-2022-2030
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توســعه محافظت کنند. از اینرو، سیاست گذاری امنیت دیجیتالی یک حوزه چند وجهی است که 
نیازمند یک رویکرد راهبردی مبتنی بر یک چشم انداز روشن است تا اطمینان حاصل شود که همه 
ذینفعان، از سازمان های دولتی گرفته تا سازمان های بخش دولتی و خصوصی و افراد، به شیوه ای 

منسجم، اثربخش و قابل اتکاء ملحق شوند.1
فضــای دیجیتالی در نظام بین الملل از اهمیت بالایی برخوردار شــده اســت، زیرا ماهیت آن 
سیســتم را پس از اتکای فزاینده به فناوری تحت تأثیر قرار می دهد. علاوه بر این، از طریق ظهور 
نوع جدیدی از قدرت، که قدرت الکترونیکی یا دیجیتالی است، به پایان دادن به انحصار قدرت به 
معنای سنتی قدرت سخت کمک کرد. علاوه بر این، این قدرت برای هر کسی که دانش فناورانه 
را در اختیار دارد و توانایی استفاده از آن را برای دستیابی به اهداف خود دارد، قابل دسترس شد. 
با این حال، نه تنها به صورت مسالمت آمیز، بلکه توسط گروه های تروریستی برای انجام حملات 

خود استفاده می شود.
بشــر به عنوان یک پدیده اجتماعی در حال ظهور در عصر اطلاعات، جرایم دیجیتالی )به مثابه 
یکی از مصادیق »جرایم فناورانه«2( به دلیل تخریب زیاد و تأثیر گسترده، نگرانی های فزاینده ای را 
در سراسر جهان برانگیخته است. در کنار توسعه سریع فناوری اطلاعات و ارتباطات و شیوع فزاینده 
اینترنــت، این فعالیت های جنایی به طور قابل توجهی اقتصاد جهانی، امنیت ملی، ثبات اجتماعی 
و علایق فردی را مختل می کند؛ اگرچه تخمین هزینه دقیق مالی جرایم دیجیتالی دشــوار اســت. 
شــواهد آماری از دولت ها و صنایع نشــان می دهد که خسارات اقتصادی ناشی از جرایم دیجیتالی 

.)McAfee, 2021( بسیار عظیم بوده و در حال حاضر به سرعت در حال افزایش است
در عصر دیجیتال نوین، اطلاعات می توانند در کسری از ثانیه در سراسر جهان به صورت ویروسی 
انتشــار یابند. جرایم دیجیتال اغلب به عنوان جرایم رایانه ای یا جرایم با فناوری پیشــرفته تعریف 
می شــوند. آنها به قصد آسیب رســاندن به اموال دیگران، تمامیت شخصی، جان دیگران و سرقت 
اقلام و اطلاعات ارزشــمند از افراد دیگر متعهد شــده اند. نمونه هایی از جرایم دیجیتالی شــامل 
ویروس های رایانه ای، توزیع محتوای غیرقانونی و غیراخلاقی، هک یا دسترســی غیرمجاز، تغییر 
غیرمجاز داده های رایانه ای، مخدوش کردن گســترده برخط، ســرقت هویت یا فیشینگ، اسکوات 

.)Mohamed, 2012( دیجیتال، تعقیب دیجیتال و بسیاری موارد دیگر است

1. https://www.oecd.org/en/topics/policy-issues/digital-security.html
2. Technological Crimes
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فن آوری های دیجیتال ابزار جدیدی برای دفاع و اجراي حقوق بشــر فراهم می کنند. استفاده از 
فناوری های نوین اطلاعات و ارتباطات حتی توسط افراد و نهادهای غیردولتی ممکن است تهدیدی 
برای صلح و امنیت بین المللی باشد. دیجیتالی شدن، سرمایه داری نظارتی و افزایش عملیات مخرب 
دیجیتالی، همگی اعمال حقوق بین المللی موجود در فضای دیجیتال را به چالش کشــیده اند. در 
حال حاضر هیچ ابزار هنجاری خاصی وجود ندارد که به طور جامع حقوق بشــر قابل اجرا در عصر 

دیجیتال را تعیین کند.
فناوری های دیجیتالی در حال حاضر زندگی ما را به شــدت تغییر داده است. به طور تقریبی هر 
حوزه از روابط اجتماعی در حال حاضر هم در ســطوح ملی و بین المللی در حال دیجیتالی شــدن 
است. شورای امنیت سازمان ملل متحد در قطعنامه های 2419 )2018(، 2462 )2019( و 2490 
)2019( اذعان می دارد فعالیت افراد و نهادهای غیردولتی در حوزه دیجیتال ممکن است تهدیدی 
برای صلح بین المللی و نیز موجبات نقض امنیت را در حملات دیجیتالی به زیرساخت های حیاتی؛ 
عدم امکان استفاده از سیستم های پرداخت برخط، انسداد دسترسی به اینترنت، حساب های توییتر 

و اینستاگرام )ر.ک: شاهیده، 1402: 273-270( فراهم نماید.
بــا توجه به شکســت اقدام های کنترلی و نظارت مؤثــر بر اینترنت و فضای مجازی به دلیل 
عــدم همــکاری دولت ها، بهره گیری گروه های تروریســتی از فضای مجــازی، چالش نوینی 
برای ســازوکارهای ضد تروریســتی قلمداد می شــود. در ضمن، برای توسعه فضای مجازی 
در چارچوب راهبرد دولت ها به ویژه دولت های دارنده زیرســاخت اینترنت پیشــرفته، باید در 
راســتاي پیشگیری و ســرکوب بهره گیری تروریستی از رسانه ها صورت پذیرد. افزون بر این، 
با توجه به فقد یک ســند حقوقی جامع در حاکمیت بر اینترنت و فضای مجازی به علت عدم 
اجماع جهانی، ضرورت دارد تا نســبت به هماهنگی در اعِمال واکنش بین المللی موفقیت آمیز 
به تحرکات تروریســت ها در فضای مجازی دولت ها با اتخاذ راهبردهایی متناســب و اثرگذار، 

در این زمینه اقدام کنند.
با این همه، این پژوهش درصدد آن است که با استفاده از منابع مطالعاتی کتابخانه ای و بهره گیری 
از روش پژوهش توصیفی تحلیلی نحوه حفاظت از سکوهای دیجیتالی را در قبال جرایم تروریستی 
مورد ســنجش قرار داده و ضمن بررســی تهدیدها و چالش ها، رویکردهای فنی و حقوقی حکم بر 

آن را مورد سنجش قرار دهد.
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1. تحولات بین المللی
گسترش فزاینده فناوری اطلاعات و ارتباطات منجر به تحوّل و دگرگونی جوامع در ابعاد مختلف 
سیاســی، امنیتی، اقتصادی و اجتماعی شــده اســت. در چنین فضایی که با عنوان فضای مجازی 
توصیف می شود، تهدیدهای نوینی نظیر جنگ مجازی، جنگ اطلاعاتی، جرایم دیجیتالی، پدیده 
هکرها و ســرقت اطلاعات محرمانــه نهادهای امنیتی و اطلاعاتی، ظهــور کرده اند تا امنیت ملی 

کشورها را با چالش جدی مواجه سازند. 
توسعه فناوری های دیجیتال کلیه ابعاد زندگی بشر و حقوق بین الملل از جمله گستره، مسائل، 
ابزار و روش های تحریم های بین المللی و یک جانبه را تغییر داده و هم چنان در حال تغییر اســت. 
فهرســت زیر نمونه هایی را ارائه می دهد اما کامل نیســت: پاســخ به حملات مسلحانه و تهدیدات 
علیه صلح و امنیت بین المللی. استفاده از ابزارهای دیجیتالی برای تأمین مالی جرایم تروریستی؛ 
فعالیت های دیجیتال مخرب، از جمله حملات به زیرســاخت های حیاتی که به ســطح یک حمله 
مسلحانه نمی رسند. انسداد تجارت برخط کشورهای هدف، شرکت ها و افراد و همچنین سایر اتباع. 
پیشگیری از دسترسی به سیستم عامل های برخط عمومی؛ انسداد تجارت با نرم افزار یا تجهیزات 
 Douhan,(ارتباطی اطلاعاتی؛ انســداد حساب های کاربری مجازی؛ فهرســت ارزهای دیجیتال

.)2022: 129

جرایم تروریســتی دیجیتالی جنایتی اســت که به خاطر خطراتش شناخته می شود و تأثیرات 
آن بر جامعه و زندگی مردم در طول تاریخ ظاهر شــده اســت، زیرا جان میلیون ها انسان بی گناه را 
گرفــت، جوامع را ویران کرد، و این جنایت مرزی نمی شناســد. در عرصه های گوناگون، مرتکبان 
جرایــم مختلف از فناوری روز ابزارهــای جدیدی برای ارتکاب جرایم خود گرفته اند، به طوری که 
بسیاری از جرایم از طریق اینترنت یا وسایل الکترونیکی مرتکب می شوند؛ آنچه جرایم تروریستی 

دیجیتالی  نامیده می شود، ظهور کرده است.
پیشــرفت در فناوری اطلاعات و ارتباطات نه تنها طیف وسیعی از مشکلات جدید جرم را ایجاد 
کرده اســت، بلکه پیشــگیری، کشــف، تحقیق، تعقیب و مجازات جرم را نیز تسهیل کرده است؛ 
اگرچه این فناوری به آژانس های عدالت کیفری کمک کرده و حمایت های زیادی را برای مظنونان 
و مجرمان ارائه کرده اســت، اما خطرات نقض حقوق بشــر از نحوه واکنش قانون به جرایم رایانه ای 

را فراهم كرده است.
تروریســت ها به طور روزافزون از فضای مجازی به عنوان ابزاری برای جذب نیرو و شناســاندن 
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خود به مردم اســتفاده می کنند. رســانه اجتماعی یک نوآوری جدید اســت که به افراد اجازه 
می دهد اطلاعات، ایده ها، پیامهای شــخصی و محتویات دیگر )مانند فیلم( را در سراســر دنیا 
با یکدیگر به اشــتراک بگذارند.1 رســانه اجتماعی موجود در فضای مجازی ویژگی های مفیدی 
برای انتشــار محتوا، دسترســی آزاد به کاربران، توانایی بازآفرینی و انتقال فوری اطلاعات دارد، 
اما همین مزیت ها موجب شــده اســت تا این گونه رسانه ها ابزار ســودمندی برای تروریست ها 

.)Weimann, 2014: 1(باشند
با این همه، رویارویی با جرایم تروریســتی به یک مســأله مهم بین المللی مبدل گشــته است. 
گروه های تروریســتی اکنون از فرصت های ارائه شده توسط اینترنت و فضای مجازی بهره می برند 
و از منابع برخط برای فرماندهی، کنترل و برقراری ارتباط با شــبکه های خود اســتفاده می کنند و 
روایت های خود را به گونه ای شــکل می دهند که نگرانی های عمومی را بیان می کنند و نیروهای 

.)Yüksel, 2020: 1089(جدید جذب می کنند

2. رویکردهای شناختی و توصیف مفاهیم
فناوری دیجیتال به عنوان ابزاری بسیار پویا برای ارتباطات دارای کاربرد قابل ملاحظه ای است. 
به نحوی که این فناوری هم چنین نیروی محرکه ای برای سازمان های تروریستی و حامیان آنها برای 
طیف وسیعی از اهداف است. اینترنت به دلیل مزایای بسیاری که ارائه می کند، به ابزار مورد علاقه 
تروریست ها تبدیل شده است از جمله دسترسی آسان، مقررات اندک یا بدون محدودیت، سانسور 
ضعیف یا بدون آن یا ســایر اشــکال کنترل دولتی، مخاطبان بالقوه عظیمی که در سراســر جهان 
منتشر می شوند)Sander, 2022: 295(. ناشناس بودن ارتباطات، جریان سریع اطلاعات، تعامل، 
توسعه و نگهداری ارزان یک حضور وب، یک محیط چندرسانه ای، و توانایی تأثیرگذاری بر پوشش 
در رســانه های جمعی ســنتی. بنابراین، عصر دیجیتال و گســترش پلتفرم های موجود در فضای 
 Odhiambo, Ochara and Kadymatimba,(مجازی، ظهور تروریسم سایبری را تسهیل کرد

.)151-2018: 149

گسترش فناوری اطلاعات و ارتباطات نظیر اینترنت عرصه  شکل گیری مجموعه ای از ارتباطات 
میان گروه های اجتماعی متفاوت از فاصله های بســیار دور در دنیای واقعی اســت که فرصت ها و 

1. 15. Social Media, Merriam-Webster, http://www.merriam-webster.com/dictionary/
social / 20media.
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تهدیدهــای نوینی را فراروی  جامعه بین المللی قرار داده اســت؛ به طور نمونه جرایم تروریســتی 
از جملــه تهدیدهای نوینی اســت که فضــای مجازی و دیجیتالی موجبات آن را فراهم ســاخته 

است)یزدان پناه درو و جعفری، 1397: 221(.
حمله های دیجیتالی در مقیاس بزرگ با ســرعت هشــدار دهنده ای در سراســر جهان در حال 
افزایش اســت. این حمله ها اغلب با تهدیدهای تروریســتی دیجیتالی که به طور گســترده تبلیغ و 
عمومی شده است، مرتبط هستند. با این حال، »تروریسم دیجیتالی« یک زمینه تحقیقاتی نسبتاً 
جوان اســت و اصطلاحات آن، نظیر اصطلاح اصلی آن،  یعنی »تروریســم«، تاکنون به نحو قابل 
پذیرشــی مورد تعریف قرار نگرفته اســت)Taylor, 2014: 48-50(. البته تعریف جدید از تجزیه 
و تحلیل دقیق تعاریف موجود در ادبیات قابل دســترس عموم قابل ملاحظه اســت، که مشتمل بر 
کلیه اشــتراکات کلیدی شناسایی شــده وفق طبقه بندی جدید پیشنهادی )یعنی بازیگر، انگیزه، 
قصد، وسیله، اثر و هدف( است. این رویکرد نوین برای تعریف تروریسم دیجیتالی درک مشترکی از 
تهدید گسترده تر برای استانداردسازی سیاست، همکاری جهانی و تحقیقات ارائه می کند، در حالی 
که اجازه می دهد زیرمجموعه های منحصربه فردی از این شاخه از جرایم ترویستی برای کاربردهای 

.)137-Plotnek and Slay, 2021: 136(قانونی یا تخصصی خاص تعریف شود
در هــر حال، جرایم دیجیتالی جرایمی اســت که مولود جامعه فنــآور و مدرن بوده و به همین 
دلیل، ابهامات زیادی در باب ماهیّت و پیشــینه اینگونه جرایم از یک ســو و ویژگی های این جرایم 
و مرتکبــان آنها از ســوی دیگر وجود دارد. با عنایت به این ابهامــات و نیز تفاوت های موجود بین 
جرایم دیجیتالی و سایر جرایم، پیشگیری و مقابله با جرایم دیجیتالی اقدامات تهاجمی خاصّی را 

می طلبد)موسوی، روحانی مقدم و آقائی بجستانی، 1401: 323(.
جرایم تروریستی دیجیتالی را می توان اینگونه تعریف کرد: »فعالیت یا حمله عمدی با انگیزه های 
سیاسی که به دنبال تأثیرگذاری بر تصمیمات دولتی و افکار عمومی جهانی است و از فضا، همانطور 
که می خواهد، در فرآیند انجام جرم تروریســتی و به عنوان یک ابزار الکترونیکی کمکی اســتفاده 
می کند. رسانه به عنوان عاملی برای ایجاد تأثیر اخلاقی و روانی از طریق تحریک به نفرت پراکنی 
این اثر به صورت دیجیتالی از طریق اســتفاده از ســازوکارهای جدید ســلاح های الکترونیکی در 

نبردهایی است که در فضای مجازی رخ می دهد.
با این حال، ارتکاب جنایات تروریستی ممکن است از راه هایی غیر از رایانه ها مانند تلفن همراه، 
دستگاه های بلک بری، تبلت ها و آی پدها اتفاق بیفتد که در آن فرد می تواند از طریق این دستگاه ها 
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به اینترنت رفته و از رسانه های اجتماعی استفاده کند. جرایم تروریستی را از طریق ترویج و تأمین 
 Corliss, 2023:(مالی جرایم تروریستی و استخدام افراد برای این عملیات تروریستی انجام دهد

1.)98

3. تهدیدها و چالش ها
گسترش فزاینده فناوری اطلاعات و ارتباطات منجر به تحوّل و دگرگونی جوامع در ابعاد مختلف 
سیاســی، امنیتی، اقتصادی و اجتماعی شــده اســت. در چنین فضایی که با عنوان فضای مجازی 
توصیف می شود، تهدیدهای نوینی نظیر جنگ مجازی، جنگ اطلاعاتی، جرایم دیجیتالی، پدیده 
هکرها و ســرقت اطلاعات محرمانــه نهادهای امنیتی و اطلاعاتی، ظهــور کرده اند تا امنیت ملی 

کشورها را با چالش جدی مواجه سازند. 
توســعه فناوری های دیجیتال همه جنبه های زندگی بشــر و حقوق بین الملل از جمله دامنه، 
موضوعــات، ابــزار و روش های تحریم های بین المللی و یکجانبــه را تغییر داده و همچنان در حال 
تغییر است. از اینرو، جرایم دیجیتالی به ویژه طي یك دهه اخیر، به مثابه یک راز اطلاق نمی شود. 
مردم برای انجام کارهای خود هر روز به رایانه یا دستگاه های تلفن همراه وابسته هستند، همچنین 
از آنها در شــبکه های اجتماعی برای برقراری ارتباط با دوســتان و خانواده خود استفاده می کنند، 
همه این فعالیت ها حجم عظیمی از داده ها و اطلاعات را بر روی رایانه / دســتگاه های تلفن همراه 
تولید می کنند یا از طریق مختلف عبور می کنند. جرم دیجیتالی زمانی شروع می شود که فعالیت 

1. این ظرفیت وجود دارد که دولت ها می توانند از قابلیت های دیجیتالی برای دســتیابی به اهدافی اســتفاده کنند که 
صلح و امنیت بین المللی و منطقه ای را با مخاطره هایی موجه سازند. به این ترتیب، نگرانی های فزاینده ای وجود دارد 
که عملیات دیجیتالی تحت حمایت دولت می تواند به زیرســاخت های حیاتی و سیســتم های اطلاعاتی سایر کشورها 
آســیب برســاند)Moynihan, 2021: 399-401(. به دیگر تعبیر، عملیات دیجیتالی تحت حمایت دولت به جرایم 
دیجیتالی اطلاق می شود که از سوی یک دولت برای ایجاد اختلال یا سوءاستفاده از سیستم های رایانه ای یک کشور 
هدف یا آســیب رســاندن به سیســتم های رایانه ای و زیرساخت های حیاتی کشــور هدف با هدف کسب مزیت انجام 
می شود. کشور مورد نظر چنین حملاتی ممکن است به طور مستقیم توسط یک دولت از طریق مؤسسات آن یا از طریق 
نمایندگی غیردولتی با حمایت یک دولت انجام شــود. اهداف عملیات دیجیتالی تحت حمایت دولت به طور معمول 
زیرســاخت های حیاتی هســتند. با این حال، کلیه اشکال دستگاه های محاســباتی متصل به شبکه های اطلاعاتی نیز 
اهداف بالقوه عملیات دیجیتالی تحت حمایت دولت هستند. عملیات دیجیتالی تحت حمایت دولت را می توان از طریق 
فعالیت های دیجیتالی مخرب نظیر اســتقرار ویروس ها، کرم های رایانه ای و بدافزارهایی که می توانند زیرســاخت های 

 .)Jerome Orji, 2022: 236(حیاتی را مختل کرده و به آن ها آسیب برساند، اجرا کرد



81

غیرقانونی روی داده ها یا اطلاعات موجود در رایانه ها یا شبکه ها انجام شود. در روزهای اولیه جرایم 
دیجیتالی، جرم به طور معمول در زمینه مالی انجام می شد، اما جرایم دیجیتالی اکنون به شکل های 
دیگری تکامل یافته است، به عنوان مثال سیستم های اطلاعاتی به دلایلی می توانند توسط برخی از 
شرکت ها به سرقت رفته یا آسیب ببینند. رایانه یا دستگاه های تلفن همراه می توانند به عنوان ابزاری 
برای مقابله با جرم مورد استفاده قرار گیرند و به طور کلی میزان جرایم دیجیتالی به وضوح پس از 
ظهور اینترنت افزایش می یابد. شبکه ها نیز نقش بسزایی در افزایش میزان جرایم دیجیتالی دارند.

البتــه بــا ظهور اینترنت بخش قابل توجهی از دغدغه هــای امنیت بین المللی معطوف این فضا 
شــده اســت. فضایی که با ساختار فنی پیچیده خود چالش های مهمی را برای دولت ها که از سوی 
شــرکت های فناوری به عنوان بازیگران فعال به گوشــه ای رانده شده اند، فراهم آورده است. یکی 
از بزرگترین خطراتی که این فضا برای تمامی کشــورها اعم از کشــورهای پیشــرفته در فناوری و 
کشورهای توسعه نیافته ایجاد نموده آن است که ضعف فناورانه حتی یک کشور می تواند بستری 
برای تهدیدهای جدی علیه کلیه کشورها فراهم آورد. دلیل این امر آن است که امروزه سوءاستفاده 
از زیرســاخت های اینترنتی کشورهایی که امکان نظارت و پیشگیری جدی برای فضای دیجیتال 
خــود ندارند برای انجــام اقدامات خرابکانه و حتی جنگ مجازی علیه کشــورهای دیگر به امری 

معمول بدل شده است.1
با این همه، آنچه جرایم دیجیتالی با رویکرد تروریســتی را متمایز می کند، توانایی پنهان کردن و 
مخفی کردن منابع اطلاعاتی است: یکی از آنها دشواری ردیابی عامل حادثه جرایم دیجیتالی با رویکرد 
تروریســتی است؛ زیرا مشــکلات زیادی وجود دارد که مانع از دستیابی به شواهد فیزیکی مرتبط با 
مرتکب می شود. واقعه علاوه بر این، اثبات جرایم دیجیتالی با رویکرد تروریستی دشوار است؛ زیرا هیچ 
مدرک فیزیکی واضح و همچنین مورد حملات سنتی وجود ندارد. با این حال، دشواری اثبات آنها به 
دلایل بســیاری اســت؛ ارتکاب آنها توسط فردی با صلاحیت بالا، فریب و اطلاعات نادرست، علاوه بر 

تفاوت زمان، مکان و قانون قابل اجرا در کشوری که در آن وجود دارد، دارد.

4. مصادیق و اَشکال بروز
دولت ها مدت هاســت که نگران استفاده تروریســت ها از اینترنت برای انجام جرایم تروریستی 
دیجیتال، گســترش تبلیغات، اســتخدام و افراط گرایی افراد و جمع آوری سرمایه هستند. حقوق 

1. https://unstudies.ir/iauns-forum/
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بین الملل برای حمایت از پاســخ به جرایم تروریســتی دیجیتال موقعیت مناسبی ندارد، اما فقدان 
چنیــن حملاتی تا به امروز انگیزه دولت ها را برای توســعه حقــوق بین المللی در برابر این تهدید 
تضعیف می کند. در مورد اســتفاده تروریســت ها از اینترنت و رسانه های اجتماعی برای تبلیغات، 
رادیکال سازی، جذب نیرو و جمع آوری کمک مالی، بحران ناشی از فعالیت های برخط، اجماع کافی 
برای حمایت از نقش برجســته حقوق بین المللی در قبال جرایم تروریستی دیجیتال ایجاد نکرده 

.)Fidler, 2016: 475(است
ارتکاب جرایم تروریستی دیجیتالی مشتمل بر استفاده از اینترنت و سایر اشکال فناوری اطلاعات 
و ارتباطات برای تهدید یا ایجاد آســیب بدنی برای به دســت آوردن قدرت سیاســی یا عقیدتی از 
طریق تهدید یا ارعاب اســت. سرقت داده ها، دستکاری داده ها و اختلال در خدمات ضروری، همه 
انواع حملات دیجیتالی هســتند. با بحرانی شدن زیرســاخت های دیجیتالی و کاهش موانع ورود 
برای عوامل مخرب، جرایم تروریســتی دیجیتالی به یک نگرانی فزاینده تبدیل شده است. کشف، 
واکنش و پیشگیری از این جنایت چالش های منحصربه فردی را برای مجریان قانون و دولت ها ایجاد 
می کند که نیازمند رویکردی چندوجهی است. جرایم تروریستی دیجیتالی می تواند اثرات مخربی 
بر طیف وسیعی از افراد و سازمان ها داشته باشد. اعتبار و ثبات یک کشور ممکن است آسیب ببیند، 
خسارات مالی رخ دهد و در برخی موارد حتی ممکن است جان افراد از دست برود؛ در نتیجه این 
نوع از جرایم، زیرساخت های حیاتی نظیر شبکه های برق، بیمارستان ها و سیستم های حمل و نقل 

نیز می توانند مختل شوند که منجر به اختلالات و پریشانی گسترده شود.
به هر روی، برخی از روش های رایجی که از طریق آن جرایم تروریستی دیجیتالی انجام می شود، 

عبارت است از:
الف- بدافزار؛ نرم افزارهای مخرب نظیر ویروس ها، کرم ها، باج افزارها می توانند برای به مخاطره 
افکندن سیســتم های رایانه ای و ســرقت اطلاعات حساس، اخلال زیرساخت های حیاتی یا 
ایجاد هرج و مرج مورد استفاده قرار گیرند. تروریست های دیجیتالی ممکن است بدافزار را 

برای دسترسی به اهداف خود توسعه دهند یا مستقر کنند.
 ب- فیشــینگ؛ حملات فیشــینگ مشــتمل بر بهره گیری از آدرس های الکترونیک، وب گاه ها 
یا پیام های فریبنده برای فریب دادن افراد به افشــای اطلاعات حســاس مانند اعتبار ورود، 
جزئیات مالی یا داده های شــخصی اســت. از این فنون می توان برای جمع آوری اطلاعات یا 

دسترسی به سیستم های حیاتی استفاده کرد. 
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پ- مهندســی اجتماعی؛ فنون مهندسی اجتماعی شامل دستکاری افراد برای افشای اطلاعات 
محرمانه یا انجام اقداماتی اســت که ممکن اســت امنیت را به خطر بیندازند. تروریست های 
دیجیتالی ممکن اســت برای دسترســی به داده ها یا سیســتم های حساس، هویت افراد یا 

نهادهای مورد اعتماد را جعل کنند.
ت- باج افــزار؛ باج افزار نوعی بدافزار اســت که داده های قربانــی را رمزگذاری می کند و تا زمان 
پرداخت باج غیرقابل دسترســی است. تروریســت های دیجیتالی ممکن است باج افزاری را 

برای مختل کردن سیستم های حیاتی یا اخاذی از سازمان های هدف مستقر کنند.
ث- تهدید های داخلی؛ تهدیدهای داخلی شامل افرادی در یک سازمان می شود که به نحو عمدی 
یــا غیرعمدی به تروریســت های دیجیتالی در فعالیت های خــود کمک می کنند. این افراد 

ممکن است به اطلاعات یا سیستم های حیاتی دسترسی داشته باشند.
ج- حمله های مشابه استاکس نت: استاکس نت نمونه معروفی از حملات دیجیتالی هدفمند است 
که به طور خاص با هدف ایجاد اختلال در سیستم های کنترل صنعتی، نظیر مواردی که در 
تأسیســات هسته ای استفاده می شود، انجام می شود. تروریست های دیجیتالی ممکن است 
سیستم های زیرساختی حیاتی را هدف قرار دهند تا آسیب فیزیکی یا تخریب ایجاد کنند.
با این همه، تروریست های دیجیتالی اغلب از ترکیبی از این روش ها برای دستیابی به اهداف خود 
اســتفاده می کنند و انگیزه های آنها می تواند بسیار متفاوت باشد، از جمله سیاسی، عقیدتی، مالی 
یا صرفاً ایجاد هرج و مرج و اختلال. برای افراد، ســازمان ها و دولت ها بســیار مهم است که اقدامات 
امنیتی دیجیتالی قوی برای دفاع در برابر جرایم تروریستی دیجیتالی و فنون مختلف آن اجرا کنند.

5. چالش ها و رویکردهای پیش روی
در مدت کمی بیش از دو دهه، رشد سریع اینترنت و فناوری های اطلاعاتی و ارتباطی باعث رشد 
اقتصادی و گسترش دسترسی به خدمات حیاتی شده است. با این حال، فرصت های جدیدی برای 
فعالیت های مجرمانه نیز ایجاد کرد. از آنجایی که مجرمان به ذینفعان ناخواســته فناوری جدید و 
جهانی شدن تبدیل شده اند، زیرا این تحولات آنها را قادر می سازد تا با بهره برداری از فعالیت های 
فراملی مرتکب جنایات شده و از آن سود ببرند و همچنین فعالیت ها و اقدامات غیرقانونی خود را 
از طریق پلتفرم های دیجیتال به گونه ای گســترش دهند که خطرات به ویژه کاهش یابد. از سوی 
دیگــر، فناوری های کنونی فرصت های جدیدی را برای اجــرای قانون، تحقیقات جنایی و تعقیب 

ی
از

هب
 ش

ی
هد

، م
ان

می
ما

ن ن
ما

 پی
  

ت...
نی

 ام
ی

قا
ارت

در 
ی 

رد
هب

 را
ی؛

ست
وری

 تر
یم

را
 ج

ال
 قب

در
ی 

تال
جی

 دی
ی

ها
کو

 س
ت

نی
 ام

 از
ت

فظ
حا

م



5 
ره

ما
 ش

  
 14

03
ار 

 به
م 

دو
ل 

سا
  

ی 
خل

 دا
ت

نی
 ام

ی
ها

ش 
وه

 پژ
ت و

عا
طال

ه م
نام

صل
ف

84

کیفری و مبارزه با جرایم دیجیتالی از جمله جرایم دیجیتالی با رویکرد تروریستی ارائه می کند تا 
امنیت عمومی را بهبود بخشــد و آژانس های مجری قانون و عدالت کیفری را قادر به پیشــگیری و 

.)29-Kumar Saini, 2023: 28(مبارزه با جرایم از طریق فن آوری کنند
نگرانی فزاینده ای در مورد سوءاستفاده تروریست ها از فناوری های اطلاعات و ارتباطات به ویژه 
اینترنت و فناوری های دیجیتال جدید برای ارتکاب، تحریک، عضوگیری، تأمین مالی یا برنامه ریزی 
جرایم تروریستی وجود دارد. از اینرو، سازمان ملل متحد به خطرات استفاده تروریستی از اینترنت 
پی برده اســت. در دهه 1990 ســازمان از دولت های عضو خواســت خطر اســتفاده تروریستی از 
سیســتم ها و شــبکه های الکترونیکی یا مخابراتی با سیم جهت انجام اعمال جنایتکارانه را متذکر 
شوند و سازوکاری برای پیشگیری از چنین جرم و جنایتی و برای ترویج همکاری به تناسب حال 
پیدا کنند.1 پس از آن شورای امنیت از دولت های عضو خواست با تبادل اطلاعات مربوط به استفاده 
گروه های تروریستی از فناوری ارتباطات و مخابراتی همکاری بین المللی را افزایش دهند.2 دستیابی 

.)Archick, 2014: 8 - 9(به این همکاری به طور عملی دشوارتر از آن بود که تصور می شد
با این حال ســازمان در ســال 2005 مشکل خاص تروریست هایی که به ویژه در عصر رسانه های 
پرطرفدار شبکه ســازی اجتماعی هم چون فیس بوک، تلگرام، توییتر، یوتوب، فلیکر، و ســکوهای 
وبلاگ سازی از اینترنت سوءاستفاده می شد و افرادی که خواسته یا ناخواسته مقدار بی سابقه ای از 

اطلاعات حساس را از طریق اینترنت انتشار دادند را اعلام کرد.
اینترنــت و فضای مجازی علاوه بر تأثیرات بنیادین بر حوزه های فرهنگی، اجتماعی و اقتصادی 
جوامع مختلف ابعاد تهدیدآمیزی را نیز آشکار ساخته و زمینه انتقال منابع ناامنی از فضای واقعی 
به مجازی را فراهم کرده اســت. امروزه محیط های تهدیدآمیز علیه منافع ملت ها و دولت ها صرفا 
به ســرزمین محدود نمی شود و جهان مجازی نیز محیطی تهدیدزا به شمار می آید. ارتکاب جرایم 
تروریســتی در بســتر فضای مجازی یکی از مهم ترین تهدیدهای نوظهور اســت که با استفاده از 
قابلیت های اینترنت به فعالیت های خود بُعد بین المللی داده است. از اینرو، ماهواره، اینترنت، فضای 
مجازی و روزنامه نگاری ســایبر، عامل فضای مجازی در ظهور و گســترش و گروه های تروریستی 
به عنوان بازیگران جدید در عرصه بین الملل بیشترین نقش را ایفاء کرده است)برجعلی زاده، جعفری 

و کردی، 1398: 139(.

1. G.A. Res. 51 /210
2. S.C. Res. 1373, para. 3, U.N. Doc. S/RES/1373 (Sept. 28, 2001(.
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فضای بی مرز دیجیتال، جهانی موازی با جهان فیزیکی را به وجود آورده است که در واقع کنترل 
و ادارۀ حقوقــی آن از حیطۀ اعمال قدرت یک حاکمیت برنمی آید. بنابراین، برای حاکمیت بر این 
فضــا و مقابله با جرایم روزافزون و پیچیدۀ ارتکابی در فضای دیجیتال همکاری و معاضدت جامعۀ 
بین المللی برای قاعده مندی نیاز اســت، به گونه ای که هیچ مجرمی بدون مجازات نماند و این مهم 
به دســت نمی آید، مگر با تدوین مقررات هماهنگ و متحدالشــکل؛ زیرا جرایم ارتکابی در فضای 
دیجیتال مرزهای جغرافیایی و ســنتی را پشت ســر می گذارند1 و به سبب ویژگی هایی که دارند، 
می توان برخی از این گونه جرایم را در زمرۀ آن دســته جرایمی به شــمار آورد که برای مقابله با آنها 

اعمال صلاحیت جهانی ضرورت دارد)جلالی و توسلی اردکانی، 1398: 1351(.

6. سیاست گذاری های فنی و حقوقی در نظام بین المللی
بــا توجه به پیچیدگی روزافزون تهدیدهای دیجیتالی در ســطح جهانــی، رعایت این مقررات 
بســیار مهم اســت. برنامه جهانی مبارزه با جرایم دیجیتالی با رویکرد تروریســتی و فناوری های 
نوین در آوریل 2020 تصویب شد و پشتیبانی ظرفیت سازی را برای کشورهای عضو، سازمان های 
بین المللی و منطقه ای برای توسعه و اجرای پاسخ های مؤثر به چالش ها و فرصت هایی که اینترنت 
و ســایر فناوری هــای اطلاعات و ارتباطات در ارائه می دهند، ارائــه می کند. از اینرو، برنامه جهانی 
از تعهد راهبردی ســازمان ملل متحد به جهانی بدون جرایم تروریســتی از طریق، »توسعه دانش 
و افزایــش آگاهــی از چالش ها و فرصت های مرتبط با فناوری های جدید در جرایم تروریســتی«، 

1. مطابق الگوهای سنتی ارتکاب جرم، مرتکبان جرایم تروریستی پیش از ارتکاب، مکان های خاصی را انتخاب می کنند 
که بر این اساس توزیع و پراکندگی جغرافیایی جرایم تروریستی متناسب با مکان های خاص مدنظر تروریست ها تعریف 
می شــود. گســتردگی آثار تروریستی، موجبات تسهیل انتقال پیان تروریســت ها به دولت ها را فراهم می آورد. بر این 
اساس، آن ها مکان هایی را انتخاب می کنند که ضمن دارای ارزش نمادین و جلب توجه افکار عمومی و رسانه ها، موجب 
ارعاب بیشــتر و خسارت بیشتر شــود. یافته های پژوهشی حاکی از آن است که مراکز تردد شهری نظیر ایستگاه های 
راه آهن، مترو و حتی فرودگاه ها امکان چنین اهدافی را برای تروریســت ها به ســهولت فراهم می آورد)شاهیده، 1402: 
265-264(. این در حالی اســت که امروز با توجه به گســتره بسیار عمیقی که فناوری های دیجیتالی در حیات بشری 
به نحو فزاینده ای رســوخ پیدا کرده اســت، امکان ارتکاب جرایم در گســتره جغرافیایی و سنتی جای خود را به فضای 
دیجیتــال داده و امــکان تخریــب، محو و نقض امنیــت را در کلیه ابعاد آن ایجاد نموده اســت؛  به ویژه آن که جرایم 
ســازمان یافته نظیر جرایم تروریســتی و حتی جرایم فناورانه هم چون جرایم دیجیتالی با رویکرد تروریستی، مادام که 
در بســتر فضای دیجیتال ارتکاب می یابند، نه تنها از حیث پدیداری آثار قابل ملاحظه ای از جغرافیای حیات بشــری 

ندارند، بلکه نحوه کشف، تعقیب، و حتی مقابله با آن ها نیز متفاوت خواهد بود.
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»تقویت مهارت ها و ظرفیت های مورد نیاز برای توسعه و اجرای پاسخ های مؤثر سیاست ملی ضد 
جرایم تروریستی به چالش ها و فرصت های فناوری های جدید«، »تقویت مهارت ها و ظرفیت های 
مورد نیاز برای حفاظت از زیرســاخت های حیاتی در برابر جرایم دیجیتالی با رویکرد تروریســتی« 
و »افزایش ظرفیت های عدالت کیفری برای مقابله و بررســی اســتفاده تروریستی از فناوری های 

نوین«، قابل اجراست.1
قطعنامه های 2178 )2014( و 2396 )2017( شــورای امنیت از کشــورهای عضو می خواهد 
هنگام اتخاذ تدابیر ملی برای پیشــگیری نســبت به بهره گیری تروریست ها از فناوری و ارتباطات 
برای ارتکاب جرایم دیجیتالی با رویکرد تروریســتی، همــکاری کنند.2 قطعنامه 2396 )2017( 
همچنین کشــورهای عضو را تشــویق می کند تا همکاری با بخش خصوصی، به ویژه با شرکت های 
فنــاوری ارتباطات اطلاعات، در جمع آوری داده های دیجیتال و شــواهد در پرونده های مربوط به 

جرایم تروریستی را افزایش دهند.3
»برنامه جهانی مبارزه با تروریسم راجع به امنیت سایبری و فناوری های نوین«4 در آوریل 2020 
با هدف ارتقای ظرفیت های کشورهای عضو، سازمان های بین المللی و منطقه ای و نهادهای سازمان 
ملل متحد برای افزایش آگاهی در مورد تهدید ناشی از جرایم دیجیتالی با رویکردهای تروریستی 
و ارتقای ظرفیت های فنی مورد نیاز برای پیشــگیری به تصویب رســید. کاهش و پاســخگویی به 
گروه های تروریســتی و تندرو خشــونت آمیز که از فناوری های نوین نظیر اینترنت ســوء استفاده 

می کنند. 
سنجش قلمرو حقوق بین المللی در حوزه رسانه ها به ویژه در مسأله فضای مجازی و البته بررسی 
کارکرد آن ها در بستر فضای مجازی به شکل ساختاری واقعی، به مثابه چالشی اطلاق می شود که 
به دلیل نقش استثنایی رسانه ها به طور کلی و تأثیر مستمر و اساسی آن بر فرآیندهای دموکراتیک 
در حال وقوع در جهان، نیاز به اثبات علمی دارد. در این راســتا، توجه ویژه ای به تأثیر رســانه ها بر 
روندهای معاصر مربوط به روند ادغام اتحادیه اروپا، توسعه دموکراسی و حاکمیت قانون شده است. 

1. https://www.un.org/counterterrorism/cct/programme-projects/cybersecurity
2. https://main.un.org/securitycouncil/en/s/res/2178-%282014%29
3. https://main.un.org/securitycouncil/en/content/sres23962017
4. Global Counter Terrorism Programme on Cybersecurity and New Technologies; https://
www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/mya_project_
itemid_27.pdf

https://main.un.org/securitycouncil/en/s/res/2178-%282014%29
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این امر به ویژه بر آزادی بیان، احترام به ارزش ها و اصول استانداردها، حقوق و آزادی های بشر تأکید 
.)Ronkova, 2016: 58(دارد

جامعه بین المللی تاکنون اسناد حقوقی بین المللی ویژه ای را برای مواجه با بهره گیری از اینترنت 
توسط گروه های تروریستی تصویب کرده که توسط سازمان ملل متحد، شورای اروپا و اتحادیه اروپا 
رهبری می شود. با این حال، توسعه مقررات قانونی به دلیل ویژگی های بدیع اینترنت با چالش هایی 
مواجه است؛ هر چند که سازمان ملل متحد در چارچوب مجمع عمومی طی سال 2021، برای تدوین 
کنوانسیون بین المللی جامع مبارزه با بهره گیری از فناوری اطلاعات و ارتباطات برای اهداف مجرمانه 
اولین جلسه سازمانی خود را برگزار کرد. هدف از تهیه پیش نویس مزبور »تقویت همکاری های بین 
المللی برای مبارزه با برخی جرایم ارتکابی از طریق سیســتم های فناوری اطلاعات و ارتباطات و به 
اشــتراک گــذاری مدارک به صورت الکترونیکی جرایم جــدی« و با هدف نهایی تهیه »پیش نویس 
کنوانسیون سازمان ملل متحد علیه جرایم سایبری«1 بود که در نهایت به دلایل فنی و حقوقی تاکنون 
سند مزبور به لحظ تقریر متن نهایی و تصویب نشده است. در ضمن، »کنوانسیون بوداپست راجع به 
جرایم سایبری« یک معاهده بین المللی است که به جرایم جنایی ارتکابی از طریق فضای دیجیتالی 
نظیر هک، ســرقت داده ها و کلاهبرداری برخط می پردازد.2 این همکاری بین المللی را در تحقیق و 

.)239-Reveron and Savage, 2023: 237(تعقیب جرایم دیجیتالی ترویج می کند

نتیجه گیری
جرایم تروریســتی دیجیتالی یکی از انواع جرایم اطلاعاتی در نظر گرفته می  شــود، زیرا به شکل 
میدان یا دامنه ای است که یک عمل تروریستی در آن انجام می شود یا ابزاری است که می توان از 
آن برای انجام یک جرم تروریستی استفاده کرد. جرایم دیجیتالی یک جرم هزار ساله جدید است 
کــه چالش هــای جدیدی را به ویژه برای نیروی کار در محکومیت جرایم دیجیتالی ایجاد می  کند. 
جامعــه بین المللــی باید نقش هــای مربوطه خود را ایفا کرده و با برای مهار گســترش این جرایم 

دیجیتالی و تهدید دیجیتالی تشریک مساعی کنند.

1. “Draft United Nations Convention against Cybercrime”, UN General Assembly, A/
AC.291/L.16, New York, 29 July–9 August 2024, 7 August 2024, https://documents.
un.org/doc/undoc/gen/v24/055/48/pdf/v2405548.pdf
2. Convention on Cybercrime, Budapest, 23.XI.2001, European Treaty Series - No. 185, 
https://rm.coe.int/1680081561
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از آنجایی که جرایم دیجیتال یک تهدید بزرگ برای همه کشــورهای جهان است، باید اقدامات 
خاصی در سطح بین المللی برای پیشگیري از جرایم دیجیتال انجام شود. باید عدالت کامل برای 
بزه دیدگان جرایم دیجیتال از طریق جبران خسارت و برخورد قاطع با متخلفان برقرار شود تا بتواند 

مجرمان جرایم اینترنتی را پیش بینی کند.
به هر روی، با توجه به یافته های پژوهشی در این مطالعه می توان پیشنهادهای ذیل را در جهت 
ارتقای ســطح محافظت از ســکوهای دیجیتالی در قبال جرایم تروریستی ارتکابی ابراز داشت که 

امکانی برای ارتقای امنیت دیجیتالی دولت ها فراهم آید:
الف- ارتقاء سطح آگاهی، مهارت ها و توانمندسازی در سراسر جامعه برای مدیریت خطر امنیت 
دیجیتالی از طریق ابتکارات بی طرفانه از حیث فناوری متناسب با نیازهای خاص گونه های 

مختلف ذینفعان؛
ب- پشــتیبانی از توســعه و حفظ نیروی کار ماهر که امکان مدیریت خطر امنیت دیجیتالی را 
فراهم آورد، به ویژه با پرداختن به مدیریت خطر امنیت دیجیتالی نظیر جرایم تروریســتی 

در راهبردهای مهارتی گسترده؛
پ- تشــویق به اســتفاده از استانداردهای بین المللی و بهترین شیوه ها در مدیریت خطر امنیت 

دیجیتالی، و ارتقاء توسعه و بازنگری آنها از طریق فرآیندهای باز، شفاف و چند ذینفع؛
ت- هماهنگــی و ترویج تحقیق و توســعه عمومی در مورد مدیریــت خطر امنیت دیجیتالی با 
هــدف تقویت  و ارتقای امنیت ســکوهای دیجیتالی در قبال تهدیدهای ناشــی از ارتکاب 

جرایم تروریستی؛
ث- پیش بینــی چالش های امنیت دیجیتالی مرتبط با تحــول دیجیتالی مخرب در بخش های 

گوناگون و ویژه؛
ج- تبــادل اطلاعــات راجع بــه مدیریت خطر امنیــت دیجیتالی و بهبود شناســایی و اصلاح 

آسیب پذیری ها و تهدیدها، و همچنین کاهش خطر امنیت دیجیتالی؛
چ- تلاش برای بهبود پاســخ ها اعم از حقوقی و فنی به تهدیدهای داخلی و بین المللی از ســوی 

دولت ها در قبال ارتکاب جرایم تروریستی در سکوهای دیجیتالی؛
ح- ایجاد ســازوکارهای هماهنگی میان جامعه بین المللی برای اطمینان از ســازگاری مدیریت 

خطر امنیت دیجیتالی.
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