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 کشور یمجاز یفضا تیامن یبوم هایمؤلفهابعاد و 

  5خراشادی زاده محمدرضا ،4ید ریاضیعبدالمج، 3رضا تقی پور، 2، ابراهیم حسن بیگی1احسان شهیر

 30/03/1401یخ پذیرش: تار 15/10/1400تاریخ دریافت: 

 چکيده
عنیوان توانمنید زیاز، نقیش     توانید بی   نقش فضای مجازی در زندگی بشر فراتر از خدمات ابزاری بوده و میی 

اعمیالی   هیای و زیازتافزایی در پیشرفت جامع  را، ایفا نماید و امروزه امنیت فضای مجازی در ازناد اعلامی هم
در رأس  یو انقلابی  ینیی هیای د شدن ارزشضرورت واقعب باشد و با توج  امنیتی كشورها دارای نقش بسزایی می

 ییت امن یردر فهیم و تیدب   یی،تنهاغرب محور ب  یاتنظر بری تک ،بودن راهگشای كشور و عدم راهبرد هاییتمطلوب
 ازیلامی  ی بومی امنیت فضای مجازی كشور جمهیوری هامؤلف فضای مجازی، هدف این تحقیق شنازایی ابعاد و 

 ازت شدهدهازتفای و از روش تحقیق آمیخت  اتوزع هدف كاربردی  ازنظرباشد؛ بنابراین نوع تحقیق ایران می
آرای شیور و  ك 40ازیناد راهبیردی بییش از    ازیناد باددزیتی،   ی، اكتابخانی  در بخش مطالعات  بر این ازاس ابتدا

ی اپرزشینام  ر ادام  دمجازی  ازتخراج گردید و  ی امنیت فضایهامؤلف مرتبط، ابعاد و  هایاندیشمندان در حوزه
ضیای مجیازی   فامنییت   ییت و درنها، خبرگان و كارشنازان زایبری قرار گرفت  نظرانصاحباختیار  و درطراحی 

نفعان(؛ ب: بعد بسیتر  آفرینان، ذی، حوزۀ عوامل عملیاتی )بازیگران، نقشیبعد فاعل: الف كشور با چهار بعد اصلی
، )حیوزه فرمانیدهی و   و اهیداف(؛ د: بعید فعیل    هاارزشتلاقی  تاروپودزازی، )روش، رویکرد بومی امن؛ ج: بعد

 یر دیگیر ایین  ب  تعبو  كنترل(، )ابعاد عملکردی، اقدامات، راهکارها(، مهندزی امنیت فضای مجازی( كشف گردید
زیت و  او ارتفاع معیرف آن  چهار محور معرف، امنیت فضای مجازی، مشاب  ابعاد فضای فیزیکی ك  طول، عرض 

 باشند.یفاعل، بستر، فعل و روش( م) آبادیبا الهام و متناظر با نظریۀ حکمایی همچون مرحوم شاه
 .بریزا ،یبوم ،یمجاز یفضا ت،یها: امنكلیدواژه

                                        
 ut.ac.irshahir@ نویسنده مسئول ،دانش آموخت  مقطع دكتری دانشگاه عالی دفاع ملی 1
 Em.hasanbeg@ut.ac.ir ازتاد دانشگاه عالی دفاع ملی، 2
 ut.ac.irrezataghip@ مدرس گروه دانشگاه عالی دفاع ملی، 3
 ut.ac.iramajid.riiazi@ پژوهشگر دانشگاه عالی دفاع ملی، 4
 ut.ac.irmh.khorashadi@ ازتاد دانشگاه عالی دفاع ملی، 5
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 مقدمه
بیا زوال آن   ك یطورب  ؛رودیهای ازازی انسان ب  شمار ماز نیازها و انگیزه یکی امنیت

گییرد و  و تشویش اضیطراب و نیاآرامی جیای آن را میی     رودیاطر انسان از بین مآرامش خ

. (1390بهارونیدی،  و نسب )رضایی مرتفع شدن بسیاری از نیازها درگرو تأمین امنیت ازت

الخائف د عییش  »: ندیفرمایم )ع(ای نخواهد برد؛ امام علیبدون امنیت، انسان از زندگی بهره

 ییت امنو  (10259غیررالحکم و درر الکلیم،     ) «گی نیدارد. ترزید، زنید  ل ؛ كسی كی  میی  

 گسترده ازت. یارو ملموس و هم بس یازت ك  هم كاملاً واقع یامقول 

   بحیارادنوار، ج  )« نعمتان مکفورتان الصّیحۀّ و اممیان  »: فرمایندیم )ص( حضرت رزول اكرم

مردم منعکس  یآن در زندگ مخدوش شود، اثر یتاز امن یاگوش  ك ینب  مجرّد ا .(170: 78

 آن را تیأمین كیرد   شودینم یاّتازت و با ذهن یو واقع ینیكاملاً ع یت،امن ین؛ بنابراگرددیم

 (.25/11/1379)مقام معظم رهبری 

در عصر حاضر شاهد بسط و گسترش فضایی بنام فضای مجیازی هسیتیم فضیایی كی      

هیای فیردی و اجتمیاعی و    ز فعالیتاكنون مبتنی بر فناوری اطلاعات و ارتباطات، بسیاری ا

هیای بشیری در   داده و ب  عبیارتی زیهولت فعالییت   حتی در مقیاس جهانی را در خود جای

زازد. فضای مجازی از واقعیت فضای ملموس حقیقی برخوردار فضای حقیقی را فراهم می

باشید؛ هیردو فضیا حقیقیی و واقعیی      ازت، فضای مجازی مکمل فضای موجود زندگی می

 . هستند

عنیوان  توانید بی   نقش فضای مجازی در زندگی بشر فراتر از خدمات ابزاری بوده و میی 

افزایی در پیشیرفت جامعی  را، داشیت  باشید. نخیرداختن ییا رویکیرد        توانمند زاز، نقش هم

هیای  ها و گشایشها و تهدیدها و محدودیتنادرزت ب  امنیت این فضا با عنایت ب  فرصت

رای پیشروی و گسترش كاربرد فنیاوری ارتباطیات و اطلاعیات و    جدید آن، مانعی بزرگ ب

ورود ب  جامع  اطلاعاتی خواهد بود. با توج  ب  نوپیایی مفهیوم امنییت فضیای مجیازی و      

زازی این حیوزه و  های مرتبط و ضرورت بومیپذیر بودن دزتیابی ب  دانش و فناوریامکان
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عنیوان ییا اولوییت    یت فضای مجازی را ب باید امنمیزان تأثیر آن بر امنیت ملی كشور، می

  كشور تلقی نمود.

 

 بيان مسئله

همچیون؛   یابرجست  یمو مفاه یو خارج یداخل ۀموجود درصحن هاییتبا نگاه ب  واقع

 یورود یهیا تسلط بر دروازه ی،مجاز یتوزعۀ محتوا در فضا ی،مجازی فضا یتدفاع و امن

آن، حضیور میؤثر و هدفمنید در     یماندههوشمند و زا یشو پاد یمجاز یفضا یو خروج

ششیم   ۀزیال پین   برنامی   یكلی  یهیا در زیازیت تبیینیی  ) یمجاز یفضا المللیینتعاملات ب

و  یید تول یفضا یتنظام در امور امن یكل یهادر زیازتاعلامی  یمیمفاه ین، همچن(توزع 

ساس و مهم در و ح یاتیح یزاختارها یمانند؛ امن زاز)تبادل اطلاعات و ارتباطات )افتا( 

 یهاو زامان  لکترونیکیا یهاشبک  یتاطلاعات و ارتباطات، ارتقاء مداوم امن یحوزه فناور

 یکیی عنوان و كلان ب  یراهبرد یاسدر مق یتامن ۀمسئل یدمؤ (در كشور یو ارتباط یاطلاعات

 .باشدمی یازلام ینظام جمهور یراهبرد هاییتاز اولو

از  یكشیور و برخیوردار  یمجیاز یفضیا یازازی ایهیرزاختبر ز یتتمركز و حاكم

مجازی  یفضا یدهایكشیور در برابیر تهد یانتامین، ضیامن صی وكارآمید  ی،خدمات بوم

 یاز اصول ثابت انقیلاب ازیلام   یناشی موضیوع، یینبی  ا یداك ۀخواهد بود. ضرورت توج

 .(1392ی،باشد )ثقفزلط  می یرشدر دفاع از حق و عدم پذ

و باشد و در ازناد اعلامی در زرازر جهان می تیپراهمفضای مجازی موضوعی امنیت 

 یبریزیا  یدر زیند راهبیرد   اعمالی امنیتی كشورها نقش بسزایی، دارد، چنانک  هایزیازت

و در  یچییده چالش پ یافضای مجازی  یتآمده ازت، امن 2015 یلآور یکاوزارت دفاع آمر

اعتمیاد و  مجازی بیاز، امین، زیازگار و قابیل     یفضا یاازت. امروزه ب   المللیینمقیاس ب

؛ كنید  نیتأم ار هایدهآزاد تجارت و ا یانو جر یعموم یتازت ك  بتواند رفاه، امن یازمتعهد ن

نفیر از میردم در    یلیاردهیا بی  م  یاقتصیاد  یهیای اجتمیاع  باعی  ارائی  ارزش   یژگیو ینو ا

 یبی  فضیا   یل گذشیت  دزترزی  بزرگ جهان خواهد بود. امروزه نسبت ب  ده زا یكشورها

 یافتی  یشنفر در زرازیر جهیان افیزا    یلیارداز ز  م یش( توزط كاربران ب  بینترنتمجازی )ا
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مجیازی و اعتمیاد، رو بی  رشید و      یفضیا  ییت ازت ك  احساس امن یبدان معن ینازت و ا

مجیازی   یفضیا  یعمنجیر بی  گسیترش زیر     ییایی باز بیودن و پو  یتازت خصوص یشافزا

 .ازت( شده ینترنت)ا

خیود   اطلاعات( یکخارچگیب  اصول )محرمان  بودن، در دزترس بودن و  یاتکا هامروز

 یین توج  دزم مبذول شیود تیا ا   یدباو  شودیفضای مجازی م یتدر امن یریپذبیباع  آز

امین   یطیی بلک  مح ؛جامع  نباشد یها و هنجارهاتعارض باارزش یبرا اییل تنها وزفضا، ن 

و  یاقتصیاد  ی،علم هاییتكشور و رشد فعال یو مل ینید یتاز هو یانتحفاظت و ص یبرا

 گردد. یدر جامع  اطلاعات یاجتماع

 ییات، و عمل هیا یانجام هماهنگ یبرا یفضا بستر ینك  ا دمراقب بو یدبا ین،علاوه بر ا 

مجیازی   یفضیا  ییت منظیور از امن  ین،بنابرا یرد؛قرار نگ یرقانونیغ هاییتجهت تحقق فعال

فضا از خطرات مختلف محفوظ بمانید و   ینا هایییازت ك  دارا یو حالت یطراش یبرقرار

 ییز ن ییق طر یین جامعی  از ا  عنیوی و م یمیاد  هایییدارا یرزا یدو دغدغ  نسبت ب  تهد یمب

 .(1387 )زند افتا،وجود نداشت  باشد 

شیئون   ییی  كل یید با یمجاز یفضا یتامن یكلان نظام و در حوزه یو راهبردها زیازت

 ی،اجتمییاع  ی،دفیاع  یتیی، امن یازیی، ز ی،اعتقیاد  -ینیی اعیم از د  یو اجتمیاع  یفرد یگزند

 ییات نظر بیر یی  . تکییرد را در برگ المللیینو ب یحقوق ی،و فناور یعلم ی،اقتصاد ی،فرهنگی

و  یسیت و تیدوین الگیوی راهبیردی راهگشیا ن     یتامن یردر فهم و تدب ییتنهاغرب محور ب 

 باشید میی  یضیرور  یراهبیرد  هیای یتدر رأس مطلوب یقلابو ان ینیهای دشدن ارزشواقع

بیا   تنازیب مامنیت فضای مجیازی   یبوم یهاابعاد و مؤلف  شنازایی رونیازا .(1392ی،)ثقف

 .ازت یقتحق ینا یكشور، مسئل  اصل هاییازمندیها و نانداز و زیازتچشم

 صبغ  جازی بااهمیت تحقیق؛ تولید ادبیات بومی و ازلامی در خصوص امنیت فضای م

 و زیازی  تصمیم فرآیند در زمین  وفاق ین ایجاد و فراهم نمودنو همچنو روشمند  علمی

جمهیوری   امنییت  راهبیرد  تیدوین  كیار  در تسیریع و  امنیتی فضای مجیازی  گیریتصمیم

 باشد.فضای مجازی می ازلامی ایران برای
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وگیری از جلی  ضرورت تحقیق؛ عدم درک و شناخت درزت از امنیت فضای مجیازی و 

مواجه  هوشمندان  و مقتدران  با تحودت پرشتاب فضای مجازی و همچنین عیدم دزیتیابی   

ب  اهداف تشکیل شورای عالی و مركز ملی فضای مجازی كشیور و مغفیول مانیدن وجیوه     

 فضای مجازی كشور جمهوری ازلامی ایران ازت. جانب هم امنیت 

در  های فضای مجازیعمده امنیت حوزه یهاحوزههدف اصلی، دزتیابی ب  ابعاد و ». 1

هیای فضیای   ی امنییت حیوزه  هیا مؤلف هدف فرعی، دزتیابی ب  »و  «رانیا یازلام یجمهور

 باشد.می« رانیا یازلام یدر جمهورمجازی 

ی قرار گرفیت كی  برخیی از    موردبررز ی مختلفیهاپژوهشبا توج  ب  موضوع تحقیق، 

 شیده اشیاره یرها با موضوع تحقیق متنازب هستند تغمو  هامؤلف ین موضوعات ك  در ترمهم

 ازت

 

 يشينۀ تحقيقپ

ی با عنوان الگوی راهبردی مدیریت تحودت اجتماعی و فرهنگیی  ارزال  1392در زال 

 دیزاز توزع  فناوری ارتباطات و اطلاعات )فاوا( در جمهوری ازلامی ایران توزط  برآمده

هیای تحیودت   تیرین مؤلفی   در ایین تحقییق مهیم   ك   انجام پذیرفت فیروزآبادی، ابوالحسن

اجتماعی برآمده از توزعۀ فاوا و فضای مجازی در چهار دزت  ارتباطیات، نهادهیا، زیرمای     

هیای تحیودت   تیرین مؤلفی   های اجتماعی( و هویت احصا شده ازت. مهماجتماعی )شبک 

 شده ازت.گرفت فرهنگی در چهار دزت  توزع ، تعامل، انفعال و تهاجم فرهنگی در نظر 

بدین ترتیب الگوی راهبردی مدیریت تحودت اجتماعی و فرهنگیی برآمیده از توزیع     

 مجموعیاً  شیده. تشکیل و هر بعد از چهار مؤلف  تشیکیل  فاوا از دو بعد اجتماعی و فرهنگی

ازیت در پاییان    شیده ازیتخراج شاخص در بیست دزیت  شیاخص    116برای هشت مؤلف ، 

هیا  میرتبط بیا مؤلفی     كیاملاً گیروه   19شاخص در  93ها، تعداد ف شدن هم  مؤل تأییدضمن 

 )فیروزآبیادی،  ی شیده ازیت  بنید تیاولومرتبط  كاملاًهای شاخص نیهمچن .اندشدهشناخت 

1392.) 
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ی با عنوان ارائ  الگوی راهبردی مدیریت راهبیردی فضیای زیایبر    ارزال  1397در زال 

توزیط داوود عبییری    (یالعیال مدظلی  ) یاخامنی   اوامر و تدابیر حضرت امام بر ازاسج.ا.ا 

مؤلفی  و   28بعد و  9انجام پذیرفت ك  در این تحقیق مدیریت راهبردی فضای مجازی را با 

 شاخص تبیین شده ازت. 178

 در بعیید درصیید 8.98 ؛زیامجیی فضییای مییدیریت ۀدر حییوز لیی  معظییم فرمایشییات

 در درصید  6.17 ،یدهزازمان بعد در درصد 3.37 ها،زیازت بعد در درصد 19.10دكترین،

 و زیازی پییاده  بعید  در درصید  20.22 رهبری، و هدایت بعد در درصد 5.05هماهنگی  بعد

 17.97 ارزییابی،  و نظیارت  بعید  در درصید  5.61 رییزی، برنام  بعد در درصد 14.60 اجرا،

ط بی   مربیو  معظیم لی    ییدهای تأك تیرین بیشابراین ؛ بندارد اختصاص،اهداف بعد در درصد

 .باشدمیی دهزازمان مباح  ب  مربوط یزن كمترین و اجرا و زازییادهپ موضوعات

 

 . مبانی نظری1

 امنيت

خیوفی  ازت؛ و در فرهنگ لغت دهخدا ب  معنای بیی  دغدغ  بدون معنی ب  لغت امنیت در

 شرایطی را امنیت آكسفورد ده و در امان بودن ازت. فرهنگو امن، بی بیمی و ایمنی، ایمن ش

 .كنید میی  معرفیی  شیود، میی  محافظیت  خطیر  از یا نبوده خطر معرض در موجودی آن در ك 

تیرس، ییا    از آزادی احسیاس بیر  امنییت  كلیی  مفهومدرباره،  لغات فرهنگ در مندرج تعاریف

كلمنیتس،   .(1379 )مانیدل،  دارند دیتأك ازت، روانی و مادی امنیت بر ناظر ك  ایمنی احساس

بنیدی نمیوده ازیت مشیوش نبیودن، نبیودن       گون  معرفی و جمیع معانی لغوی امنیت را این

 و درنهاییت  .(1384 بخشد )كلمنتس،دهد و اطمینان میاحتمال ناكامی، چیزی ك  ایمنی می

ا و هی شیود كی  در آن، تیوان و امکیان پیشیبرد اهیداف، ارزش      امنیت ب  وضعیتی اطلاق می

 ها وجود داشت  باشد.خوازت

 و محسیوس  ذهنیی،  امیری  باشید،  تعرییف  و توضیی   قابل مفهومی آنک  از بیش امنیت

 حییات  كی   ازیت  موجیوداتی  تمیام انیدازه  بی   مفهیوم  ایین  درک گسیترۀ  ازیت؛  درکقابل



15              1401 زیپائ، 4، شمارۀ دوم، زال مطالعات راهبردی فضای زایبرفصلنامۀ 

 

 عیدم  توانید میی  باشید  داشت  را خود حیات درک توانایی ك  مخلوقی هر. دارند خودآگاهان 

 شیود، میی  منجر حیات عدم ب  ك  شرایطی برابر در ج یدرنت شود، متصور نیز را خود حیات

 كیرد  تعرییف  تهدییدهایی  رفع برای تلاش عنوانب  توانمی را مقاومت این. كندمی مقاومت

 و تیداوم  حفی،،  بیرای  ابیزاری  عنیوان ب  امنیت رونی. ازاشوندمی منجر حیات نابودی ب  ك 

نعمتیان مجهولتیان   » ص() امبریی پ معیروف   یحید  ازیت  درکقابیل  او برای حیات ارتقای

هم زلامت، هم  .و حیاتی امر ازازی ازت ب  یا ایانگشت اشاره قتاًیحق« الصحّّۀ و اممان

محروم نباشد، اهمییت و   هانعمتازت ك  انسان تا از آن  بزرگی یهانعمتامنیت در شمار 

 ؛ مثل هوا، مثل تنفس.  فهمدینمارزش آن را 

 را درک جیائی كنید، اهمییت ایین نعمیت رایگیان و همی       انسان تنفس میی  قتیتا و

 كنید چی  نعمیت بزرگیی    احسیاس میی   وقیت آنكند؛ تنفس ك  مشکل شد، انسیان  نمی

خوازیت ییا ملّیت     هرقیدر تاریخ یا قانون دارد؛ »گوید: فوكو مى .ازت رفت ازدزت

تیر  شاید هیچ خوازتى بدیهى؛ و «تر ازت...ۀ زیازتمداران آن پیچیدهفیوظتر باشد زاده

امنییت،  » براى مردم ییا جامعی  نتیوان تصیور نمیود.     « امنیت»تر از زاده حالنیدرعو 

وصف »امنیت:  «.هازتحکومت وظیف  نخستین آن و تأمین نیاز بشر ازت ترینازازی

حاصل ایجاد و حف، اقدامات حمیایتی   ك آنو حالتی در انسان و مکان و اموری مانند 

ایین افعیال و   « حفاظتی برای مصونیت از افعال خصمان  و عوامیل خطرنیاک ازیت.    و

شیوند و آنچی  میورد    عنوان تهدید و حملی  شیناخت  میی   عوامل خصمان  و خطرناک ب 

شود عبارت ازت از: امور ارزشمندی چیون جیان، بیدن، میال،     تهدید یا حمل  واقع می

  انسان ازیت. تهدیید احتمیال وقیوع     آبرو، ناموس و دیگر امور ارزشمندی ك  متعلق ب

افعال و عوامل خصمان  ازت و وقتی تهدیدی ب  فعلییت برزید و عملیی شیود حملی       

 .(1389)شهریاری،  وقوع یافت  ازت

شده درباره امنیت، نقاط مشترک زییر را برداشیت   توان از تعاریف ارائ اما درمجموع، می

 نمود:
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 ت( نقاط مشترک تعاریف امنی1جدول شماره )

 باشد.ها میامنیت یا ارزش ازت و اغلب ارزشی برای رزیدن ب  زایر ارزش
ها یا افراد بی  ددییل   امنیت همیش  در حال تغییر ازت و در درجات مختلف وجود خواهد داشت. برخی از ملت

كی  بایید   هیایی  ارزش نیوع میزان تهدید یا خطیر، ت  ك یكنند. درحالمییت گوناگون بیشتر از دیگران احساس امن
 ممکن ازت متفاوت باشند. ،حمایت شوند و انتظارات از آینده

مربوط بی    تواندیم بلک  ؛اندب  دزت آورده شده هایی ازت ك  قبلاًفقط نگرانی درباره حفاظت از ارزشامنیت ن 
 .باشدهای آینده نیز انتظارات در مورد ارزش

؛ بلکی   فقط از نوع زنتی و نظامی هستند. این تهدیدها ن ردیگیامنیت ب  حداقل رزانیدن خطر یا تهدید را در برم
 شوند.تهدیدهای جدید غیرنظامی نسبت ب  رفاه ملی نیز در نظر گرفت  می

شیود.  میی  امنیت یا موضوع زمین  وند ازت و با توج  ب  تعاملات اجتماعی و معیارهای اكثریت جامع  تعریف
 كندی جدید تغییر میرهایمتغبا حضور 

ییا   و ازهای هر فیرد و جامعی  ازیت    و ارزش هاییتواناامنیت مفهومی نسبی ازت ك  تابع وضعیت، امکانات، 
 شود.حالت نسبت ب  حالت دیگر زنجیده می

 ای ازت ذهنی.امنیت پدیده
 یی  نیسیت  بین امنیت و قدرت، رابط  منطقی و همیشگی موجود ازت. )البت  امروزه قدرت نظامی، غالب ولی را

 (.1393واحدی،) و قدرت اقتصادی رای  و قدرت فرهنگی نافذ ازت.(
عرصی  امنییت    ی جدیدی واردرهایمتغ ، تغییر توقعات و نیازهای جامع  انسانی،هادهیپدزمان پیچیدگی  باگذشت

 شود.می

 

های دفیاعی ییا   ها و توانمندیدرواقع، امنیت در یا جامع  ب  میزان زیادی با ظرفیت

زا ارتبیاط دارد. بیر همیین    زا و برونهای درونپذیریاجه  با تهدیدها و آزیبكشور در مو

زیازی قابلییت دفیاعی    ازاس، مفهوم قدرت، عنصر محوری در امنیت یا جامع  و بیشیین  

، انید وابسیت  های دفع تهدید هر دو بی  یکیدیگر   یتقابلامنیت و  ازآنجاك  شود.محسوب می

شیود.  یمر دور بعد موجب تضعیف بیشتر خود ضعف هر یا موجب تضعیف دیگری و د

یت ممکن ازیت كشیور را بی  مرحلی      درنهاآورد ك  یماین امر روند نامنازبی را ب  وجود 

های دفع تهدید در جمهیوری ازیلامی اییران، بی  ددیلیی،      یتقابلیت و امن 1.نابودی بکشاند

از:  انید عبیارت هیا  ییژگوین این ترمهمی ازت ك  فردمنحصرب های خاص و یژگیودارای 

 ی دینیی و اتکیا بی  نظیر میردم؛     زیادر مردمالگوی  حاكمیت مبانی ازلامی و ایدئولوژیکی؛

 .(1392 ین،حس نژاد، عصاریان)جهانی محوریت جریان جهانی مقابل  با ازتکبار 

                                        
 http://sndu.ac.ir،1392فاع ملی،زامان  مجاز دانشگاه عالی د .1
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دارند « تبعی»ك  مصالحی  كندمیتلقی « وزایلی» ازجمل زیازی را  هاینظاماول،  دیشه

امنیت وزایل حف، مقاصد/  در بابی ازت وتابعی از حف، مصال  خمس   هاآن «احکام»و 

 :سدینویمضروریات خمس  

 ۀ قصاص، دی ، دفاع؛لیوزب حف، نفس: ی 

 و مبارزه با ارتداد؛ و جهادبا تزكی  و تعلیم  حف، دین:ی 

 با جنود جهل؛ مبارزه ،هاآن حدّحف، عقل: با تحریم مسکرات و ی 

 تحریم زنا و دیگر احکام مربوط ب  حف، خانواده؛ حف، نسب: بای 

 حف، مال: با تحریم غصب، زرقت، خیانت، راهزنی و... . ی

وزیلۀ جلب مصلحت و دفیع مفسیده    ینوعب را ك   آنچ شهید در امتداد مصال  خمس ، هر 

داخل در احکام شریعت تلقیی كیرده و امامیت، زیازیت، حکومیت و       در اجتماع انسانی ازت،

ی ك  امکان تشریع تفصیلی و ثابیت  مسطور. حوزۀ متغیر و كندمیذیل این امور تحلیل  را امنیت

ب  دلیل ماهیت این قلمرو از زندگی بشر، صرفاً بی  تشیریعات عامی /قوانین     وجود ندارد و شارع

امنییت   (،1393)لیا زاییی،   تازی  نهیاده وانموده و تفصیل آن را ب  حکومت و حاكم  اكتفای كل

 هر چیزی ك  حادث باشد، نیازمند چهار علت ازت: حادث ازت و
 ( علل چهارگان  حادث2جدول شماره )

 )مرجع امنیت( علت غائی:

 و نگهبانان امنیت( دكنندگانیتول) علت فاعلی:

 (...ی: تسلیحات وافزارزختعلت  –ی امنیتی هادزتورالعملو  نیقوان دینی، متون ی:افزارنرم)علت  علت مادی:

 ()انواع و زطو  امنیت  علت صوری

 المللی(و بین یمل ی،اجتماع امنیت )فردی،

مجیازی  ی هیا  یزیرما ی فیزیکیی و زیرزیاختی،   هیا  یزرما ی انسانی،ها یزرماامنیت )

 ی و اجتماعی(فرهنگ ی معنوی، ملی،ها یزرمازایبر(، )
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 (1393،ژادعصاریان ن( )1393)چهاردولی، (1393لا زایی،)یت نامابعاد  (3شماره ) جدول
 هدف امنیت ابعاد و
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 حف، عقل

 حف، نفس زاختار اعتبار از حفاظت مال

 محتوا كاركردها از حفاظت آبرو
 حف، فرهنگ ازلامی ایرانی

 دین()

 خیییانواده،) حفییی، نسیییب  فرایند حریم از اظتحف ناموس
زییفر، هییم همکییار، همسییای ،

 همیار، اجتماعی و...(
ها دارایی از حفاظت جسم

 ها()زرمای 
 گیریجهت

 

 

 حف، مال

  قابلیت از حفاظت

 

 فضای مجازی

 تیر فرا زریع، ایشیوه ب  انسانی ارتباطات ك  ازت و محیطی واقعی الکترونیکی محیطی

 ویر مسیتقیم  و زنیده  صیورت بی   آن، در خیود؛  خیاص،  ابیزار  بیا  و جغرافیایی مرزهای از

ده فیایی ب  دهکی ادغام( مکان در زمان، با تبدیل جهان جغرا) وندیپب  عبارتی نظری   ،دهدمی

 .افتدواقعی با رشد و گسترش فضای مجازی اتفاق می صورتب جهانی، 

ی تماس دارد و فضیایی بیرای نیوآوری و    ركسهفضای مجازی در عمل با هر چیزی و 

اما دزترزی گسیترده بی  زیرزیاخت دیجیتیالی     ؛ راحتی و ابزار ارتقای رفاه و آزایش ازت

ی دقیقی برخیوردار ازیت، موجیب ظهیور تهدییدهای      هاتیمحدودموجود ك  از قوانین و 

 1.شودمی فردی و خصوصی بزرگ بر زر راه حقوق كشورها، مراكز

فضای زایبر( یا واقعیت در زندگی ازت. فضای مجیازی فضیای دوم   ) تالیجیددنیای 

 ییبازنمیا از واقعیت ازت. بسیاری اوقات این واقعیت  شده ییبازنمازندگی مازت، فضایی 

هیای زیبا   فضای مجازی امروز موتور تولید میدل  اثرش از خود واقعیت بیشتر ازت. شده

ی جانبی  همی   گاه قدرت بازنمیایی ها هیچی كلی ك  رزان ملاحظ  زندگی ازت؛ البت  با این

                                        
پژوهی علوم و فناوری دفاعی مؤزس  ، مركز آینده1389بازنگری زیازت فضای مجازی )زایبر(آمریکا، .1

 ،CYBERSPACE POLICY REVIEWای گزارش:آموزشی و تحقیقاتی صنایع دفاعی، ترجم 

Assuring a Trusted and Resilient Information and Communications Infrastructure 
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امیروزه   (.1392 عیاملی، ) كننید میی واقعیت را ندارند و تنها یا بُعد از واقعیت را بازنمایی 

ی همی   ازیت و  قرارگرفتی  دزیترس همگیان    ( درفضای تبادل اطلاعات )فضیای مجیازی  

ی خصوصیی و  هیا ی آن مشاركت كنند. بخیش عرض  توانند در تولید محتوا وشهروندان می

روز عرضی  كننید و   توانند خیدمات مضیاعف خیود را در تمیام طیول شیبان       دولتی نیز می

هیا،  . البتی  در كنیار ایین فرصیت    دآورندیپدی شهروندان هم  های مضاعفی را برایفرصت

ازیت؛ از جنیگ    افتی  یگسترشای تهدیدهای امنیتی، اجتماعی و فرهنگی نیز ب  نحو فزاینده

خدمات و تولید اطلاعات مستهجن و خیلاف   كنندهمختلفت  تا حملات گرمجازی )زایبر( 

 اخلاق.

شیهریاری،  دهید ) همۀ این تهدیدها لزوم رزیدگی جدی ب  این فضای جدید را نشیان میی   

ی ییا  در طراحی  2015دانشگاه اینیدیانا پنسییلوانیا در زیال     در میزگرد كنندگانشركت (.1393

تعرییف   گونی  نیی ا ضیای مجیازی، فضیای مجیازی را    ی در میورد ف ریگمیتصمچارچوب برای 

ابیزاری بیرای محییط     ،، بعیدی از قیدرت ملیی   زاخت ی جهانی، راهبردی و انسان ادامن  نمودند:

ی زیاكن،  هیا دادههیای فنیاوری اطلاعیات،    ی وابست  ب  زیرزاختهااز شبک اطلاعات، متشکل 

باشید  میی  كنندهكنترلو  پردازنده كننده، ای ذخیرهی رایان هادزتگاههای ارتباطات راه دور، شبک 

 (.1396گردد )شهیر، اطلاعات آن تولید و ازتفاده می هازازمانك  توزط افراد و 

 2014 زیایبر( وزارت دفیاع، اتحادیی  اروپیا،    مجیازی ) در زند راهبردی امنیت فضیای  

رییق  بیومی جهیانی ازیت كی  از ط    زیسیت شود: تعریف می گون نیمجازی )زایبر( ای فضا

ای فیزیکیی و مجیازی(،   هیای رایانی   شیامل شیبک   ارتباطات )ی اطلاعات و هازامان اتصال 

شود. اگرچ  فضای مجیازی در  می جادیا ،هادادههای دیجیتال و ای، رزان ی رایان هادزتگاه

جزء، متشکل از ارتباط و كنترل ازت اما بی  دلیل ماهیت زیال ناشی از معماری كییلان آن،  

ت تبعییت از این معماری، كمتر امکان كنترل در آن وجیود دارد. فضیای مجیازی    در صیور

دارای ابعیاد زیازیی، اجتمیاعی،     حیال نیدرعی ی مسییتقل،  هیا یژگی یو برداشیتن علاوه 

در  سیت یبایمباشد. راهبری این فضا اقتصادی، فرهنگی، امنیتیی، نظیامی و انتظامی می
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و در جهیت تحقیق اهیداف عالیی  انقیلاب       اتحاد و همیاهنگی بیا راهبیری كلیی نظام

 (.1393ثقفی،) باشد یازلام

 

 امنيت فضای مجازی

 ماهییت ها، حوزه از بسیاری در ازت و پیچیده چالش یا زایبر(مجازی )امنیت فضای 

دارای  زیایبر( مجیازی ) امروزه امنیت فضیای   ازت. افت ی، كاهشزیرزاختشبک  امنیت از 

فضیای   بی   افیراد  اعتماد المللنیبدر زط   تعبیری و ب  ازت یالمللنیب مجزای چالش یا

 مییان  زیایبر( مجازی )امنیت فضای  ك  ازت معنی بدان زینو این  ازت رشد ب  مجازی رو

محبوبییت فضیای مجیازی     نمایید و از طرفیی،   برقرار تعادل فردی یهایآزاد و ملی امنیت

 زی   ب  منجر متنازب امنیت و رلكنت و از طرف دیگر، عدم ازت بودهانفجارگون   (اینترنت)

فضیای مجیازی    و جیرائم  زیایبر( مجازی ) جازوزی، زایبر(، جنگ مجازی )عمده چالش

 كیاربران  از وزییعی  طییف  برابیر  در یزیآمفاجع  تأثیرات تواندمی ك  ازت شده )اینترنتی(

 از اطمینیان  حصیول  ،رشید  بی   رو خطیرات  این با مواجه  تا جایی ك باشد  داشت  اینترنت

زیایبر( دارای  مجیازی )  امنیت فضای رممکنیغ زایبر( دارای ماهیتیمجازی )امنیت فضای 

 ای و جهانی ازت.زطو  ملی، منطق 

از این نظر اقدامات دزم برای تدارک امنیت باید در هم  زطو  محقق شود. در زیط    

مسیئولیت  ملیی بایید    نهیاد املی نیازمند تدوین قوانین و مقررات دزم هستیم. همچنین یی 

المللی نییز نیازمنید   زایبر( را بر عهده بگیرد. در زط  بینمجازی ) عملی امنیت ملی فضای

المللییی ای و بییینی منطقیی هییازییازمانالمللییی و همکییاری بییا ی بییینهییاپروتکییلرصیید 

 (.1389 شهریاری،)هستیم

 ابعاد امنيت فضای مجازی

فضیای فیزیکیی كی  طیول،     فضای فیزیکیی مشیاب     توانمند زازعنوان فضای مجازی ب 

عرض و ارتفاع معرف آن ازت دارای موضیوعاتی ازیت كی  معیرف ابعیاد امنییت فضیای        

 مجازی ازت.
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 امنیت فضاي مجازي (نفعاني، ذينانآفر)بازيگران، نقش عوامل عملیاتی، یبعد فاعل (الف

ع و ب  نفآفرین و یا ذینوعی در فضای مجازی بازیگر، نقشكاربران( ك  ب افرادی )كلی  

دهند و امنیت فضای مجازی را تیأمین و ییا صییانت    تعبیری فعلی و یا عملیاتی را انجام می

كننیدگان  گیذاران قضیاوت كننیدگان و رزییدگی    گیذاران و قیانون  كنند و شامل زیازتمی

كننیدگان  ینتیأم و  دهنیدگان توزیع  نهادهای امنیتی و انتظامی نهادهای زیازی و دیخلمازیی  

كننیدگان  باشید و از طیرف دیگیر تیأمین    خدمت نهادهای آموزشی مردم میی ارائ  دهندگان 

 افزارهیا، افیزار و نیرم  دهنیدگان زیخت  توزیع   تولیدكننیدگان  خدمات و محتواهای مجازی،

 باشد.ب  تعبیری دارای پن  مؤلف  می ؛ وشوندرا نیز شامل می اپراتورها

 در فضاي مجازي (حاكمیت )دولتمولفه اول: 

ب  غیر اعضای شورای  حاكمیت دارند ك  در بخش فیزیکی و مجازی كشوركلیۀ افرادی 

عالی فضای مجازی ك  شامل دفتر مقام معظم رهبری و نهادهای تقنینیی )مجلیس، شیورای    

هییای هییا و كمسیییونهییا و كییارگروهامنیییت ملییی و كمیتیی   شییورای انقییلاب فرهنگییی،

دولتیی   های عمیومی، دزتگاه ها،مانزاز ،نهادها های اجرایی،دزتگاه (هاهای آنزیرمجموع 

مشترک نیروهیای   زتاد ، زخاه پازداران،انتظامی ،نظامی ،امنیتی ،زیازی نهادهای اطلاعاتی،)

هییا و یتیی كم هییای میرتبط، قیوه قضییائی ، زیازمان  حقییوقی )قضیایی و   .( نهادهییایمسیل  و 

 گردد.ی( مهای زیرمجموع  و...كارگروه

 زيشوراي عالی فضاي مجامولفه دوم: 

را  كلی  اشخاص حقیقی و حقوقی عضو شورای عیالی فضیای مجیازی دوره اول و دوم   

ازیتانداردهای بیومی فضیای     و هیا پروتکل ،مقررات گردد و وظیف  تدوین قوانین،شامل می

 دارند.عهده مجازی كشور و نظارت عالی  و... بر

 كاربران(مردم )مولفه سوم: 

 افیزار، نرم)كنند تولید زیرزاخت را بازی می كلی  كسانی ك  نقش كاربری فضای مجازی

كننید و  خیدمات نمیی   فنیی و فنیاوری و   دانش ای،ی حرف محتواها (،.و شبک  افزار،زخت
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و  منید های فضای مجیاری بهیره  محتواها و توانمندی باشند؛ ولی ازدهنده آن نیز نمیتوزع 

 شوند.نفع میذی

 و بخش خصوصی كنندگانتأمینمولفه چهارم: 

 كننیدگان، ینتیأم  نفعان، بازیگرانی ك  در فضای مجازی تولیدكننیده، كلیۀ ذی نقشان، ذی

ی محتواهیا  (،.و شیبک   افیزار، زیخت  افیزار، نرم) یرزاختز دهندهو یا توزع  كنندهینتضم

 زیود  ها كسیب درآمید و ییا   باشند و هدف آنخدمات می و فناوری و فنی دانش ای،حرف 

 باشد.می

 یمؤمن انقلاب يها( و تشکلNGO) نهادمردم يهازمانسامولفه پنجم: 

هیای  رفیع دغدغی    نفعان، بازیگرانی ك  باهیدف كسیب معنوییت و   كلی  ذی نقشان، ذی

كننیده و ییا   اجتماعی، فرهنگی، عمومی و... كشیور در فضیای مجیازی تولیدكننیده، تیأمین     

فنی و  دانش ای،ی حرف هامحتوا و...(، شبک  افزار،زخت افزار،نرم) یرزاختزدهنده توزع 

 باشند.خدمات می فناوری و

 

 امنیت فضاي مجازيبستر امن ب( بعد 

 مؤثر بر امنیت فضای مجیازی  ی بنیادینهان یزمبعدی از امنیت فضای مجازی كشور ك  

، ینیان آفر)بیازیگران، نقیش  كننیدگان و صییانت كننیدگان    باشد ك  عوامل عملیاتی، تأمینمی

كنند و ب  تعبییری در  وزیلۀ آن فعالیت میبر و یا در و یا ب  فضای مجازی ( امنیتنفعانیذ

ی محتواهیا  و...(، شیبک   افیزار، زیخت  افیزار، نیرم ) یرزیاخت زكننید و شیامل   آن تنفس می

 هییا وپروتکییل ،مقییررات و كییاربرد، قییوانین، خییدمات فنییی و فنییاوری، دانییش ای،حرفیی 

 تیار: )صورت تاروپود باشد. ك  خود ب ازی میازتانداردهای موجود و یا مؤثر بر فضای مج

ها پروتکل قوانین مقررات،-فنی و فناوری دانش كاربرد( و محتوا پود:خدمات ) ،زیرزاخت

 باشد.ازتانداردها( می و



23              1401 زیپائ، 4، شمارۀ دوم، زال مطالعات راهبردی فضای زایبرفصلنامۀ 

 

 امنیت فضاي مجازي (يسازیبومسازي، تاروپود )رويکرد بومی بعد روشج( 

زازی امنیت فضای مجیازی  ش بومیباشد ك  نقبعدی از امنیت فضای مجازی كشور می

دارند. ب  تعبیری در هر بستری، هر عملیات، فعیل و اقیدامی )در زیطو  ملیی،      عهده را بر

نفعیی و عامیل   آفیرین، ذی نقیش  توزیط هیر بیازیگر،    ( وو یا عملییاتی  راهبردی الملل،بین

تیاروپودی   بیا هیر تغیییری از    كننده و صیانت كننده امنیت فضای مجازی اگرعملیاتی تأمین

های امنیت فضای مجازی كشور عبور كند بومی ازت و اگیر بیا هیر    شامل اهداف و ارزش

 تغییری نتواند عبور كند غیربومی ازت.

 

 فضاي مجازي ( امنیتو مديريت )مهندسی كنترل فرماندهی، حوزه د( بعد فعل،

نیوع  زطو  )عملییاتی و راهبیردی(، ت   بعدی از امنیت فضای مجازی كشور ازت ك  در

 ( پازیخ )تحقیق و توزیع   پایداری( بهبود محافظت،تدبیر )اقدامات شامل تشخیص، تحلیل 

 وكنتیرل   شود و امنیت فضای مجازی توزط آن فرمانیدهی، و بازدارندگی مؤثر را شامل می

 گردد.ی( ممدیریت )مهندزی
 

 شناسی تحقيق. روش2

و  تحلیلیی  توصییفی،  رویکرد این تحقییق از نیوع آمیختی  )كیفیی و كمیی( و بیا روش      

فراینید   هیای از روش برحسیب ضیرورت  ابتدا این تحقیق بخش كیفی در همبستگی ازت؛ 

ازتددل مورد محور و بررزی خبرگی برای مستندزازی دانیش امنییت فضیای مجیازی در     

گردیید و از طرییق روش فراینید    زیازی میدیران ازیتفاده    زطو  راهبردی جهیت تصیمیم  

مستندزازی با مراجعی  بی  ازیناد باددزیتی نظیام مقیدس        ایازتددل مورد محور؛ محوره

، بیانییۀ مأمورییت و   انیداز چشیم جمهوری ازلامی، بیانات ارزشیمند مقیام معظیم رهبیری،     

زیخس بیا    شید و های ازناد راهبردی امنیت فضای مجازی كشیورها ازیتخراج   دزتورالعمل

راییی در چیارچوب میدل    گزازی و واقعشفاف منظورب گیری از روش بررزی خبرگی بهره

دزیتیابی بی    تحقیق یعنی  فیعنی محقق برای رزیدن ب  اهدا مفهومی، تحقیق انجام گردید.
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نام  )محقیق زیاخت ( كی     با ازتفاده از پرزشكشور  مجازی یفضا یتامن هایابعاد و مؤلف 

و تحلیل روندهای گذشیت   باددزتی مبتنی بر مصاحب  عمیق )با متخصصین و بررزی ازناد 

 باشد( انجام شد.می

مفهیومی   چیارچوب  ،شدهانجامی حاصل از مطالعات هادادهدر بخش كمی با ازتفاده از 

كشیور  های امنیت فضای مجیازی  و مدل تحقیق طراحی شد. در این چارچوب، ابعاد، مؤلف 

ی حاصل از اقدامات كیفی پرداخت  شید  هادادهشنازایی قرار گرفت و زخس ب  تحلیل  مورد

شده و پس از انجام مراحیل رواییی و پاییایی    یطراحی توزط محقق اپرزشنام یت درنها و

طیور  هیا بی   این تحقیق نمونی   در دیگردیری گنمون آن، با مراجع  ب  جامع  آماری اقدام ب  

حجم نمون  در این تحقیق ب  حد  هدفمند و آگاهان  از میان خبرگان انتخاب شدند؛ بنابراین

عنوان نمون  انتخاب شید  ی هدفمند ب ریگنمون ك  ب  شیوه  باشدمیی آمار از جامع كفایت 

 شدهانجامیری گنمون یان نیز نتای  در پا .شده ازتگیری انجامروش اشباع نظری نمون  و با

ی فرید مین  ارتب و زخس از آزمون  وتحلیل قرار گرفتی تجزی كمی مورد هاروشیل  وزب 

باهیدف بررزیی و    ازیتفاده شید.   نییز  هامؤلف ابعاد و  تیاهمان ی و تعیین میزبندرتب برای 

نفر از خبرگان حوزه امنیت فضای مجازی ك   34تحقیق، نقط  نظرات  زؤادت شنایی پازخ

هیا  داده وتحلیل قرار گرفیت ی تجزهدفمند و آگاهان  انتخاب گردیده بودند مورد  صورتب 

 ی  آماده گردید.پس از پردازش ب  شکل اطلاعات جهت تدوین نتا

 

 ها. تجزیه و تحليل یافته3

امنییت فضیای    شیده ابعاد شنازیایی  بندیرتب با توج  ب  آزمون تحلیل واریانس فریدمن 

 :بررزی گردید ذیلمجازی طبق جدول 
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 بندی ابعاد عمده امنیت فضای مجازیرتب  (4شماره ) جدول

 ابعاد عمده امنيت فضاي مجازي
ميانگين 

 رتبه

درجه 
 يآزاد

ضريب 
 اطمينان

 46/2 نفعان( امنیتآفرینان، ذیعملیاتی، )بازیگران، نقش

3 033/0 

 62/2 ها، محتوا، خدمات، ازتانداردها(بستر امن )زیرزاخت

 35/2 ها و اهداف بومی(روش، تاروپود امنیت )رویکردهای بومی؛ ارزش

دی، اقدامات فرماندهی و كنترل، مهندزی امنیت فضای مجازی )ابعاد عملکر
 .و راهکارها(

57/2 

بعد عوامیل   شدههای شنازاییمؤلف  بندیرتب با توج  ب  آزمون تحلیل واریانس فریدمن 

فضای مجازی طبق جدول ذییل بررزیی    ( امنیتنفعانی، ذینانآفر)بازیگران، نقش عملیاتی،

 گردید
 نفعان( امنیتآفرینان، ذینقش ملیاتی، )بازیگران،بعد عوامل ع شدهییشنازاهای بندی مؤلف رتب  (5) شماره جدول

 نفعان( امنيت فضاي مجازيآفرينان، ذينقش بازيگران،عملياتي )هاي عوامل مؤلفه
ميانگين 

 رتبه
 درجه آزادي

ضريب 
 اطمينان

 85/3 شورای عالی فضای مجازی

4 000/0 

 65/3 حاكمیت

 97/2 مردم

 34/2 كنندگان و بخش خصوصیتأمین

 19/2 ( و مؤمن انقلابیNGOنهاد )های مردمزازمان 

بعید بسیتر    شدههای شنازاییمؤلف  بندیرتب با توج  ب  آزمون تحلیل واریانس فریدمن 

 امن امنیت فضای مجازی طبق جدول ذیل بررزی گردید
 بعد بستر امن امنیت فضای مجازی شدهییشنازاهای بندی مؤلف رتب  (6) شماره جدول

 هاي بعد بستر امن امنيت فضاي مجازيمؤلفه
ميانگين 

 رتبه
 درجه آزادي

ضريب 
 اطمينان

 43/3 های ارتباطی و...(افزار، زامان افزار، زختزیرزاخت )نرم

4 000/0 

 07/3 محتوی

 97/2 خدمات )زرویس(

 96/2 ها و ازتانداردهاقوانین، مقررات، پروتکل

 57/2 دانش فنی و فناوری

بعید تیار و    شدههای شنازاییمؤلف  بندیرتب با توج  ب  آزمون تحلیل واریانس فریدمن 

 فضای مجازی طبق جدول ذیل بررزی گردید ( امنیتزازیپود امنیت )رویکرد بومی
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 فضای مجازی ( امنیتزازیهای بعد تار و پود امنیت )رویکرد بومیبندی مؤلف رتب  (7شماره )جدول 

 فضاي مجازي ( امنيتسازيعد تار و پود امنيت )رويكرد بوميهاي بمؤلفه
ميانگين 

 رتبه

درجه 
 آزادي

ضريب 
 اطمينان

الملل و منابع حیاتی تطبیق با حقوق، منافع و اهداف امنیت ملی، خارجی و بین
 مطابق با هندز  امنیتی جهان

99/7 

13 005 

ودیتمدار بودن جهت مدار، عدالت محور، حکیمان  دینفرهنگی )های حف، ارزش
 ی و اقتصادی(عملکرد ی،اخلاق تحقق زلامت اعتقادی،

04/8 

 93/7 زای كشور )در تولید اطلاعات و توزع  خدمات جذاب(خوداتکایی و درون

حفاظت داده، ارتباطات، حریم خصوصی و تسلط امنیتی با رعایت اصل توحید و 
 عبودیت،

43/9 

هدت، زرشار از معنویتّ و مروج هنجارها و رعایت حف، ایمان، علم، اخلاق، مجا
 اصل مشاركت حداكثری و دفع حداقلی

66/7 

 09/8 ای )حفظ  الله(های راهبردی مقام ودیت امام خامن اندیش 

 13/7 منابع غنی ازلامی ایران و قانون ازازی

فتمان تمدن بهبود كیفیت زندگی و تروی  زبا زندگی ازلامی ی ایرانی و شایست  گ
 نوین ازلامی بودن

65/6 

 59/7 حف، نفس )جان و آبرو(

 87/7 ازلامی ی ایرانی )دین( حف، فرهنگ

 97/6 حف، عقل )حیات متعالی(

 21/6 (حف، نسب )خانواده، همسای  و اجتماعی و...

 06/7 (ها، منابع و...حف، مال )زرمای 

 40/6 ( حیات طیب  )زندگی گوارا(آرامش )اطمینان قلبی و زکین  الهی

 

مؤلفی    شیده ی شنازاییهامؤلف زیر  بندیرتب با توج  ب  آزمون تحلیل واریانس فریدمن 

 .( بررزی گردید6مجازی طبق جدول شماره) ( فضایزازیپود امنیت )رویکرد بومی
 

 ( فضایزازید امنیت )رویکرد بومیشده مؤلف  پوی شنازاییهامؤلف های زیر بندی مؤلف رتب  (8) شماره جدول

 مجازی

 مجازي ( فضايسازيمؤلفه پود امنيت )رويكرد بومي شدهي شناساييهامؤلفهزير 
ميانگين 

 رتبه

درجه 
 آزادي

ضريب 
 اطمينان

 76/3 حف، نفس )جان و آبرو(

5 075/0 
 88/3 ازلامی ی ایرانی )دین( حف، فرهنگ

 50/3 حف، عقل )حیات متعالی(

 12/3 (نسب )خانواده، همسای  و اجتماعی و... حف،
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 51/3 (ها، منابع و...حف، مال )زرمای 

 22/3 آرامش )اطمینان قلبی و زکین  الهی( حیات طیب  )زندگی گوارا(

شده بعد حیوزه  های شنازاییمؤلف  بندیرتب با توج  ب  آزمون تحلیل واریانس فریدمن 

 .( بررزی گردید7امنیت فضای مجازی طبق جدول ) مهندزی فرماندهی و كنترل،
 امنیت فضای مجازی مهندزی بندی مؤلف  بعد حوزۀ فرماندهی و كنترل،رتب  (9) شمارهجدول 

 ميانگين رتبه امنيت فضاي مجازي مهندسي هاي بعد حوزه فرماندهي و كنترل،مؤلفه
درجه 
 آزادي

ضريب 
 اطمينان

 41/3 مؤلف  تشخیص نهایی

5 052/0 

 97/3 مؤلف  تحلیل نهایی

 50/3 مؤلف  تدبیر نهایی

 47/3 مؤلف  بهبود نهایی

 56/3 مؤلف  پازخ نهایی

 09/3 مؤلف  بازدارندگی مؤثر نهایی

 گيری. نتيجه4

نظر بی  اینکی  امنییت     ( وبا عنایت ب  مکتب امنیتی متعالی )دینی، فطری، الهی و انسانی

ی جذب مصیلحت و دفیع مفسیده در اجتمیاع انسیانی؛ بنیابراین       ای ازت برایل وزتبعی و 

بومی امنیت فضای مجازی كشور پس از تبیین الگوهای منت  شده  یراهبرد مفهومی الگوی

ازیناد راهبیردی بییش از     وازناد باددزتی ها و كاركردها همراه با بررزی تطبیقی یتئوراز 

اندیشییمندان در خبرگییان و ای آری محیییط از طریییق مراجعیی  بیی   تبارشنازییكشییور و  40

زیازی  طور منطقی و مفهومی ازتنباط گردید ك  ضمن تجزی  و زیاده راهبردی ب های حوزه

هیا و  ای ب  نام امنیت فضای مجازی الگویی متشکل از ابعاد، مؤلفی  فهم نمودن پدیدهو قابل

آمیختی    پیژوهش ی از گیربا بهرهها و میزان ارتباط آن هاعناصر بومی همراه با تعیین اولویت

 كشف گردید. با روش توصیفی

بومی امنیت فضای مجازی كشیور مسیتخرج  برگرفتی  از چهیار      یراهبرد مفهومی مدل

 بعد اصلی یعنی:

 نفعان( امنیت فضای مجازی؛آفرینان، ذینقش الف: بعد عوامل عملیاتی، )بازیگران،

 مجازی؛( امنیت فضای مؤثر ی بنیادینهان ی)زم بستر امنب: بعد 

 فضای مجازی؛ ها( امنیتارزش)اهداف و  تاروپودزازی، یبومج: بعد روش، رویکرد 
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 و مدیریت )مهندزی(( امنیت فضای مجازی. د: بعد فعل )حوزه فرماندهی، كنترل

فضای فیزیکی مشاب  فضیای   توانمند زازعنوان ب  تعبیر دیگر فضای مجازی ب  باشد،می

معرف آن ازت و متناظر با نظر حکمایی همچون مرحیوم   فیزیکی ك  طول، عرض و ارتفاع

حیوزه   –محور بازیگران و عوامیل عملییاتی    4و روش( دارای  فعل فاعل، بستر،) یآبادشاه

الگیوی   باشید و نهایتیاً  میی   یزیاز رویکیرد بیومی   -بستر امین  -فعل )فرماندهی و كنترل(

ی امنیت فضای مجیازی  هاف مؤل( و ابعاد و 1مجازی ب  شر  شکل ) راهبردی امنیت فضای

 گردید. ( ازتخراج3( و شکل )2ب  شر  شکل )

 
 

 (1شکل شماره )

 ی امنیت فضای مجازی كشورهامؤلف ابعاد و 

شیده،  ازاس آزمون فریدمن انجیام در نمودار مختصات چهاربعدی فضای مجازی، ك  بر

عدی امنییت فضیای   ترین نقط  راهبردی( در نمودار مختصات چهاربمؤثرترین نقط  )كلیدی

طریق تدوین راهبردهای میدیریت ریسیا )فراینید شنازیایی،      مجازی، مربوط ب  تحلیل از

از بعید فعیل( توزیط شیورای عیالی فضیای مجیازی و        )ارزیابی و پازخ ب  خطر( نمیودن  

های ارتباطی و...( )از افزار، زامان افزار، زختفاعل( برای زیرزاخت )نرم از بعدحاكمیت )



29              1401 زیپائ، 4، شمارۀ دوم، زال مطالعات راهبردی فضای زایبرفصلنامۀ 

 

و از طریق لحاظ، حفاظت داده، ارتباطات، حریم خصوصیی و تسیلط امنیتیی بیا      بعد بستر(

 .باشداز بعد روش(، میعبودیت )رعایت اصل توحید و 

و بومی برخیوردار ازیت؛    های خاصتنها از ویژگی ن  الگوی مفهومی تولیدی، باشدمی

 باشدید بینش میتول هاتیو ظرف هاتیقابلبلک  در زط  و مقیاس جهانی با موضوع توزع  

الله( حفظی  ) یاید مقام معظم رهبری امام خامنی  تأك و از طرف دیگر الویت رویکرد تهاجمی

 باشد.را نیز پازخگو می

 
 ابعاد امنیت فضای مجازی كشور (2شکل شماره )

 
 ی امنیت فضای مجازی كشورهامؤلف ابعاد و  (3شکل شماره )
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و روشیمند و امکیان    علمیی  صیبغۀ  ومی و ازلامی باب از نتای  این تحقیق تولید ادبیات

امنیتی و در زط   گیریتصمیم و زازی تصمیم فرآیند در زمین  وفاق ایجاد و فراهم نمودن

 از طرف دیگیر ضیمن   توان نام بردیمكشور را  تصمیمات راهبردی در و تفکر تقویت كلان

غیربیومی   الگوهای ب  مراجع  زا را فضای مجازی امنیتی و مسئودن مسئولین نیاز نمودن،بی

و  فضیای مجیازی   جمهوری ازلامی اییران بیرای   امنیت راهبرد تدوین كار در تسریع باع 

بی    و گیردد یمی دزتیابی ب  اهداف تشکیل شورای عالی و مركز ملی فضای مجازی كشیور  

كند در چ  نقاطی نیازمنید تولیید   یمتعبیری ب  حاكمیت و شورای عالی فضای مجازی بیان 

 باشیم.یمی جامع هانظام

 یدر جمهیور  فضای مجیازی  امنیت های عمدۀابعاد و حوزه فرعی، 1در پازخ ب  زؤال 

 اند؟كدم رانیا یازلام

شده در مدل مفهومی راهبیردی امنییت فضیای مجیازی تبییین گردیید؛       ابعاد اصلی ارائ 

بیا   .اس واس اس.پیی.  افیزار بیا ازیتفاده از نیرم    ،منظور تعیین رتب  اهمیت هریا از ابعادب 

ب  ترتیب بعد بستر  درصد 97بندی میانگین با ضریب اطمینان لحاظ رتب  تحلیل واریانس از

و زخس بعد فرمانیدهی و كنتیرل،    2.62با  ها، محتوا، خدمات، ازتانداردها(امن )زیرزاخت

عید  و زخس ب 2.57مهندزی امنیت فضای مجازی )ابعاد عملکردی، اقدامات و راهکارها( با 

و درنهاییت روش،   2.46( بیا  نفعیان امنییت  آفرینیان، ذی عوامل عملیاتی، )بیازیگران، نقیش  

 باشد.می 2.35ها و اهداف بومی( با تاروپود امنیت )رویکردهای بومی؛ ارزش
 تیاهم بیابعاد امنیت فضای مجازی ب  ترت یبندرتب  (10) شمارهجدول 

 اول (زتانداردهاها، محتوا، خدمات، ازیرزاختامن )بعد بستر 
 دوم بعد فرماندهی و كنترل، مهندزی امنیت فضای مجازی )ابعاد عملکردی، اقدامات و راهکارها(

 زوم نفعان( امنیت فضای مجازیآفرینان، ذیعملیاتی )بازیگران، نقش بعد عوامل
 چهارم ها و اهداف( امنیتارزش) یبومی، تاروپود رویکردهای زازیبومو بعد روش 

 هیای فضیای مجیازی   امنیت حوزه یهامؤلف  فرعی، 2قسمت دوم در پازخ ب  زؤال در 

 چیست؟ رانیا یازلام یدر جمهور

های اصلی در مدل مفهومی راهبردی بومی امنییت فضیای مجیازی كشیور تبییین      مؤلف 

.اس و اس افیزار اس.پیی.  هیا، از نیرم  منظور تعیین رتب  اهمییت هرییا از مؤلفی    گردید؛ ب 
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ها ب  شر  جداول بندی مؤلف ها ازتفاده شد ك  نتای  آن برای رتب انگین، میانگینمحازبۀ می

 گردید.(، تقدیم می1-5)

نفعیان(  ذی آفرینیان و نقش بازیگران،عملیاتی )ها در بعد عوامل بندی مؤلف در رتب  الف:

ان بییش  بندی میانگین با ضریب اطمینی امنیت فضای مجازی با تحلیل واریانس ازلحاظ رتب 

 3.65و زخس حاكمیت با  3.85با  شورای عالی فضای مجازیدرصد ب  ترتیب مؤلف   97از 

هیای  و درنهاییت زیازمان   2.34بیا   كننیدگان و بخیش خصوصیی   تیأمین  و 2.97و مردم با 

 مشخص شد 2.19های انقلابی و دینی نهاد، تشکلمردم
امنیت فضای  نفعان(آفرینان، ذینقش بازیگران،اتی )عملیها در بعد عوامل بندی مؤلف رتب  (11) شمارهجدول 

 مجازی

 اول شورای عالی فضای مجازی حاكمیت و

 دوم مردم

 زوم كنندگان و بخش خصوصیتأمین 

 چهارم (NGOهای انقلابی و دینی )تشکل نهاد،های مردمزازمان

ییل وارییانس ازلحیاظ    ها در بعد بستر امن امنیت فضای مجازی با تحلبندی مؤلف ب: در رتب 

افیزار،  درصد ب  ترتیب مؤلفی  زیرزیاخت )نیرم    97بندی میانگین با ضریب اطمینان بیش از رتب 

و خیدمات   3.07و زیخس مؤلفی  محتیوی بیا      3.43 ( بیا هیای ارتبیاطی و...  افزار، زیامان  زخت

 یفنیاور و  و دانیش فنیی   2.96ها و ازتانداردها با و قوانین، مقررات، پروتکل 2.97)زرویس( با 

كیاربرد( و  خیدمات )  ،زیرزیاخت  تیار: )صیورت تیار و پیود    مشخص شد. ك  خود بی   2.57 با

 .باشدازتانداردها( می ها وپروتکل قوانین مقررات،-فنی و فناوری دانش محتوا()پود:
 ها در بعد بستر امن امنیت فضای مجازیی مؤلف بندرتب  (12) شمارهجدول 

 اول های ارتباطی و...(افزار، زامان زخت افزار،مؤلف  زیرزاخت )نرم

 دوم مؤلف  محتوی

 زوم خدمات )زرویس( كاربرد

 چهارم ها و ازتانداردهاقوانین، مقررات، پروتکل 

 پنجم یفناوردانش فنی و 

( و اهیداف  هیا ارزشتار و پود امنییت )  رویکرد ها در بعد روش،بندی مؤلف ج: در رتب 

بندی میانگین با ضریب اطمینیان بییش   حلیل واریانس ازلحاظ رتب فضای مجازی با ت امنیت

 ( مشخص شد.4-5جدول )درصد ب  ترتیب مؤلف  طبق  97از 
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 فضای مجازی ( امنیتزازیها در بعد تار و پود امنیت )رویکرد بومیبندی مؤلف رتب ( 13) جدول شماره
 اول ت اصل توحید و عبودیت،حفاظت داده، ارتباطات، حریم خصوصی و تسلط امنیتی با رعای

 دوم ای )حفظ  الله(های راهبردی مقام ودیت امام خامن اندیش 

بیودن جهیت تحقیق زیلامت      تمیدار یودمدار، عدالت محور، حکیمانی   دینفرهنگی )های حف، ارزش
 ی و اقتصادی(عملکرد ی،اخلاق اعتقادی،

 زوم

الملل و منابع حیاتی مطابق با هندز  امنیتیی  و بین انطباق با حقوق، منافع و اهداف امنیت ملی، خارجی
 جهان

 چهارم

 پنجم زای كشور )در تولید اطلاعات و توزع  خدمات جذاب(خوداتکایی و درون

 ششم ازلامی ی ایرانی )دین( حف، فرهنگ

حف، ایمان، علم، اخلاق، مجاهدت، زرشار از معنویتّ و میروج هنجارهیا و رعاییت اصیل مشیاركت      
 ی و دفع حداقلیحداكثر

 هفتم

 هشتم حف، نفس )جان و آبرو(

 نهم انطباق با منابع غنی ازلامی ایران و قانون ازازی

 دهم (ها، منابع و...حف، مال )زرمای 

 یازدهم حف، عقل )حیات متعالی(

 دوازدهم بهبود كیفیت زندگی و تروی  زبا زندگی ازلامی ی ایرانی و شایست  گفتمان تمدن نوین ازلامی بودن

 زیزدهم آرامش )اطمینان قلبی و زکین  الهی( حیات طیب  )زندگی گوارا(

 چهاردهم (حف، نسب )خانواده، همسای  و اجتماعی و...

امنیت فضای مجازی  مهندزی ها در بعد حوزه فرماندهی و كنترل،بندی مؤلف د: در رتب 

درصد ب  ترتییب   97طمینان بیش از بندی میانگین با ضریب ابا تحلیل واریانس ازلحاظ رتب 

 3.47و مؤلف  بهبود بیا   3.5و مؤلف  تدبیر با  3.56پازخ و زخس مؤلف   3.97مؤلف  تحلیل با 

 شد. مشخص 3.09با  مؤلف  بازدارندگی مؤثر نهاییو درنهایت  3.41مؤلف  تشخیص با  و
 ، مهندزی امنیت فضای مجازیها در بعد حوزه فرماندهی و كنترلمؤلف  یبندرتب ( 14) جدول شماره

 اول مؤلف  تحلیل

 دوم مؤلف  پازخ

 زوم مؤلف  تدبیر

 چهارم مؤلف  بهبود

 پنجم مؤلف  تشخیص

 ششم مؤلف  بازدارندگی مؤثر

 هاپيشنهاد

 پیشنهاد براي حاكمیت و شوراي عالی فضاي مجازي

هیای  نبرای امنیت راهبردی فضای مجیازی توجی  بی  اهمییت نقیش و جایگیاه زیازما       

ذی نقشیان و   عنیوان بیازیگران،  نهاد و توان بالقوه فعیادن مردمیی، میؤمن انقلابیی بی      مردم
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نفعان فضای مجازی توزط حاكمیت و شورای عالی فضیای مجیازی در اولوییت قیرار     ذی

 گیرد.

 

 نهاد و مؤمن انقلابیهای مردمهایی برای سازمانپيشنهاد

دنبیال اذن جهیاد از   اند؛ اما برخی از ما هنوز ب هازت اذن جهاد دادهرهبر مقتدرمان زال

زیم ودیت هستیم و تاكنون در شش حوزۀ جهاد علمی، جهاد اقتصادی، جهاد فرهنگیی،  بی

فکری، جهاد در فضیای مجیازی    جهاد زیازی، جهاد تشکیل خانواده و فرزند آوری، جهاد

نی  بیا تحیودت پرشیتاب     اند و در فضای مجازی: مواجهۀ هوشیمندان  و مقتدرا ابلاغ نموده

 .كلیدواژه اصلی ازت فضای مجازی،

 هایی برای مردمپيشنهاد

یی ب  نفیع خودشیان و بی  نفیع گسیترش تمیدن       هاازتفادهدر تلاش هستند ك   دشمنان

خودشان از فضای مجازی بنماینید؛ البتی  میا هیم در تلاشییم در جهیت گسیترش اهیداف         

از  هیا آنكی    گونی  همیان بهیره ببیریم.    جمهوری ازلامی و در جهت تمدن ازیلامی از آن 

برای پییروزی   هازلا كنند و ما از برای تحکیم جهان كفر و الحاد خود ازتفاده می هازلا 

هیر چی  از    متأزیفان   ؛ وگون  ازتكنیم. فضای مجازی هم همینیمی  باطل ازتفاده علحق 

ی تولید علیم و دانیش كی     جامانند و ب عموم مردم در تقلید صرف باقی می دیآیم طرفآن

 در حیال گیدائی هسیتیم.    عمیلاً  گوی زبقت در اختیار ایران ازیلامی بیوده ازیت امیروزه    

 تیوانش هیم ی مركز صادرات علم در تمدن ازلامی بودیم و ناگفت  نماند كی  هنیوز   زمانیا

جای تکثیر و توزیع صیرف، انجیام گیردد و    راداریم و باید جهاد تولید محتوا توزط مردم ب 

میدیریت   میدیریت زمیان،   بایید در حیوزه  رای تدبیر منازب در امنیت فضای مجیازی میی  ب

 مدیریت محتوی و مدیریت زیرزاخت و ابزار اقداماتی، طراحی و اجرا گردد. ارتباطات،

 كنندگان و بخش خصوصیهايی براي تأمینپیشنهاد

ودشان را در باید زهم راهبردی خكنندگان و بخش خصوصی در ایران ازلامی میتأمین

زایر محققین و پژوهشگران نسبت ب  غنا بخشیدن ب  ایین   و امنیت فضای مجازی بشنازند
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رود، تیلاش  شیمار میی   های مسلم كشور و انقلاب ب مبح  ك  حقیقتاً از نیازها و ضرورت

 نمایند.

 مآخذ فهرست منابع و

 فارسیالف. منابع 

 قرآن كريم 

 چاپ دوم، مشهد، آئین تربیت. ،1386، ترجم : محمد دشتی، غهالبلانهج 

 61 ۀفصلنام  مطالعات راهبردی، شمار .عدالت و امنیت ملی در اسلام .(1392) افتخاری، اصغر. 

 آموزشی ۀموزس .مجازي )سايبر( فضاي نوين در هايالزامات جنگ .(1385شریف ) گاهاندیش 

 مسل . نیروهای پشتیبانی و دفاع دفاعی وزارت صنایع تحقیقاتی و

 هاي فراروي و تهديدهاي متوجهه  شبکه ملیّ ديتا، چالش ۀتوسع .(1388بیگی، ابراهیم ) حسن

 9. ۀمجل  اندیش  انقلاب ازلامی، شمار .امنیت ملیّ

 ( 1393راما، مهراب). 31)مطالعی  تطبیقیی    .اصول و مبانی راهبردهاي امنیت فضاي سايبري 

 كشور جهان(.

 1392مجازی دانشگاه عالی دفاع ملی، ۀزامان،http://sndu.ac.ir. 

 ( 1389شهریاری، حمید). امنیت ملی و فضاي مجازي )سايبر( ابعاد اخلاقی و اجتماعی. 

 ( 1389عاملی، زید زعید رضا).       مطالعات انتقادي اسهتعمار مجهازي امريکهاد قهدرت نهرم و

 تهران: انتشارات امیركبیر. .هاي مجازيامپراتوري

 ( 1392عصاریان، حسین).  امنیتیی  –اسلامی ايرانی پیشرفت در حهوزه دفهاعی   مبانی الگوي .

 زامان  مجازی دانشگاه عالی دفاع ملی.

 ( 1393فرخی، محمدحسین). قوانین حاكم بر فضاي مجازي )سايبر( در آمريکا، انگلیس و هند. 

 ( 2015لیبیکی، مارتین، ابلون، لیان). سوي امنیت فضاي مجازي )سايبر(در ترسیم مسیر به. 

 فصیلنام  مطالعیات    .شناسی حکمت متعالیهه كاربردهاي امنیتی انسان .(1389جف )لا زایی، ن

 .50 ۀراهبردی شمار

 ( 1393محمدی، علی). )داعا. .اصول و مبانی فضاي مجازي )سايبر 

 ( 2014ویلیامز، برت). نیروهاي عملیاتی فضهاي مجهازي، فصهلنامه     ۀراهنماي مشترک فرماند
JFQ. انشگاه دفاع ملی واشنگتن دی زی آمریکا.، انتشارات د12ص  73 ۀشمار 

 ( 1390انتظامی، حسین).   بها  )رساله دكتري تأثیر فناوري اطلاعات و ارتباطات بر امنیت ملهی
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 دانشگاه دفاع ملی. .پژوهی(رويکرد آينده

 ،سازي ی الهی، جهت بومینظاملگوي راهبردي تعاملی با رويکرد ا .(1393) عبیاس  چهاردولی

 دانشیکدۀ  تهران: دانشگاه عیالی دفیاع ملیی،    .اهبردي و تولید الگوي جديدالگوهاي مديريت ر

 مدیریت راهبردی.

 ،الگوي راهبردي در حوزه امنیت فناوري اطلاعات و ارتباطات  ارائه .(1394) حسینی حسینی

اساس گفتمان لايهت فقیهه و قهانون    از طريق تجارب نظام مقدس جمهوري اسلامی ايران بر

 دفاع. دانشکدۀ شگاه عالی دفاع ملی،تهران: دان .اساسی

 ،تهران: دانشگاه عالی  .ي راهبردي بومی امنیت فضاي مجازي كشورالگو .(1396) احسان شهیر

 امنیت. دانشکدۀ دفاع ملی،

 ،فرهنگی و اجتماعی تحولات مديريت راهبردهاي تدوين. (1392) ابوالحسن دیز فیروزآبادی 

 تهیران:  .ايهران  اسهلامی  جمههوري  در( فاوا) طلاعاتا و ارتباطات فناوري توسعۀ ازبرآمده 

 امنیت. دانشکدۀ عالی دفاع ملی، دانشگاه

 ،از توسهعۀ فنهاوري    برآمدهارائه الگوي راهبردي مديريت تحولات  .(1394) ابیراهیم  كولیوند

تهیران: دانشیگاه عیالی     .اطلاعات و ارتباطات در حوزه امنیت داخلی جمهوري اسلامی ايران

 امنیت انشکدۀد دفاع ملی،

  ( 1397عبییری، داوود).  اسهاس بهر ارائه الگوي راهبردي مديريت راهبردي فضاي سايبر ج.ا.ا 

 دانشیکدۀ  تهران: دانشگاه عالی دفاع ملیی،  .(یالعالمدظلهي )اخامنهاوامر و تدابیر حضرت امام 

 امنیت.

     ( 1393مطالعات گروهی دورۀ اول دكتری مدیریت راهبیردی امنییت فضیای مجیازی).   تهدوين
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