
 

 

 یمل تیامن شیدر جهت افزانیروهای مسلح ضد بدافزاری  مفهومی ساختار ۀارائ

 رانیا یاسلام یدر جمهور یبریسا
  2روزبه رمضانی ، 1علی بزرگمهر

 10/04/1401ذيرش: تاريخ پ 30/10/1400تاريخ دريافت: 

 چکيده
يبر در آن ی مفهاوم ساا  ریا گشال  باه   باا توهاه  انسان همیشه دارای انواع تهديدات بوده است که  بومستيز

 يا  واوزه اماروزه   ی فعاا  در ا هاگروهيی همچون نبرد سايبری، تهديد سايبری، مافیای سايبری و اسامی هاعنوان

 داتيا تهدان شده است. قسمتی از زندگی انس هاآنی هاتیفعالو  اي  اسامی کهیطوربه خورندیمبسیار به گوش 

رفات     یساب  از با   تواندیم یبريسا داتي. تهددهدیرا شل  م یههان هواژ ستياز ز یامروزه بعد مهم یبريسا

در  تاوان یا ما ر در اي  مقالاه  قیشود. نوع تحق ینظام اي یدیتول یندهايفرا ايمحصو   یدر طراو رییتغ زات،یتجه

 عرصاه  ینگر و وا  نگار، ازنظار ملاان   گذشته یازلحاظ زمان قیبه شمار آورد. قلمرو تحق یکاربرد قاتیزمره تحق

خصاو  در واوز    مختلا  باه   یکشاورها  یبريسا یو ساختارها یبريسا یفضا یبوده و ازنظر موضوع یههان

میات در واوز    ان نظاامی واک ضارورت ايفاای نقار ارکا     یبررس ضم مقاله   يدر ا .باشدیمقابله با بدافزارها م

هاا در برابار وما ت    و راهبارد آن  یبريهنگ سادر برخورد با واژه مختل   یاقدامات کشورهاسايبری و تحلی  

شل ت ناشای  آمدن بر م نیروهای مسلح برای مقابله با بدافزارها و فائق ازیموردن، به ارائه ساختار مفهومی بدافزارها

 ،داتيا تهد گوناه  يا منظور دفااع و مقابلاه باا ا   و به شودیپرداخته م ی سايبریهاس ح ی ازاگونه عنوانبه هاآناز 

 .گرددیم شنهادیپ یبريسا یفرماندهاشراف و در ههت  ی مفهومیساختار

 .معماری، ساختار مفهومی ،یبريسا داتيتهد ،یمل تیراهبرد امن ،یبريسا یفضا ها:کلیدواژه
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 مقدمه و بيان مسئله. 1

تنیادگی ابعااد مختلا     های زندگی بشری در دنیای معاصر و درهمه پیچیدگیبا توهه ب

امنیت ملای در    هامعه که از پیامدهای ناگريز زندگی در عصر هديد است، مطالعه در ووز

کشور به نگاهی ک ن نگر و هامع نیاز دارد تا کشور را از معرض تهديادات ساخت و نارم    

ه نسابت باه مطالعاات امنیات ملای قطعااگ هوابگاوی        نظرانهای تنگپیشرو عبور دهد. نگاه

نیازهای کنونی کشور نبوده، به سردرگمی و عدم موفقیت در مبارزه و مقابلاه باا تهديادات    

تري  مسائ  موردتوهه کشورهای قدرتمناد ههاان،   پیرامونی منجر خواهد شد. يلی از مهم

 واسات ززابلای زاده    بندی تهديدات امنیات ملای  سوی اولويتدر شرايط کنونی، ورکت به

يافتاه و فراگیار و   بندی با نگاهی ساازمان (. درواقع لازم است اي  اولويت1397 ،وهاب پور

منابع مؤثر واقاع شاود.    ۀشناسی علمی انجام پذيرد تا بتواند در تخصیص بهینمبتنی بر روش

امنیت   دفاع سايبری پويا و کارآمد همواره هزو دغدغه مسئولان و کارشناسان فنی در ووز

منظاور  رو ايجاد يک مرکز فرماندهی سايبری باه های فناوری اط عات بوده ازاي زيرساخت

مقابله با بدافزارها و تهديدات سايبری ازهمله ضرورت در ههت مديريت ووادث سايبری 

 (.1397 ،بختیاریو باشد زصالح نیا می

خواهاد باود و   تحلیلای و سناريونويسای    -روش انجام اي  تحقیق، روش توصیفی 

هاای  ای، بررسای اساناد بالادساتی، روش   روش گردآوری اط عات به روش کتابخاناه 

های موردنیاز از روش اسنادی برداریمیدانی و ... بوده و ابزار گردآوری اط عات، فیر

منظاور در  خطارات ناشای از بادافزارها و     باشاد. در ايا  مقالاه باه    ای میو کتابخانه

هاای هناگ ساايبری و اقادامات کشاورهای      ی، بارزتري  ويژگیتهديدات نوي  سايبر

گیارد و ساپر روشای را بارای     مختل  در برابر اي  وما ت موردبررسای قارار مای    

ها در هنگ سايبری و خاصه مقابله با بدافزارها در برابر دشمنان محافظت از اي  دارايی

 شود.اتخاذ و پیشنهاد می
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 . ادبيات و مبانی نظری2

منظررر مقابلره برا    رورت مدیریت نيروهای مسلح برر ضارای یرایبری بره    ض. 1-2

 بداضزارها و اضزایش امنيت ملی در جمهرری ایلامی ایران

ها و منافع ملی ياک کشاور را تهدياد کناد ياا      صورت عینی يا ذهنی، ارزشهر آنچه، به

یاات  شاود. عمل مانعی برای رسیدن کشور به اهدافر باشد تهديد امنیت ملی محساوب مای  

های نبرد در هوا، فضا، دريا، زمی  و سايبر بهاره  های نوي  از تمامی عرصهمشتر  در هنگ

(. در ايا  عملیاات عنصار ساايبری در کناار سااير عناصار رزم        1397، برناد زلرساتانی  می

کناد. عناصار ساايبری    گیری به فرماناده کماک مای   قرارگرفته و در تصمیم سازی و تصمیم

وم ت سايبری قب ، وی  و بعد از هنگ وقیقی کماک شاايانی باه    ريزی تواند با طرحمی

عناوان يلای از   (. بادافزارها باه  1390، رها  پاور   وفرمانده عملیات نمايد زاسماعی  زاده 

هاای سااختاری   تري  خطرات فضای سايبر در اشلا  و اهاداف مختلا  و باا ماهیات    مهم

تاوانیم باا تحلیا  درسات     رو مای باشند ازايا  روز در وا  گسترش و رشد میمتنوع روزبه

های مختلا  نیروهاای   شرايط کنونی کشور و هماهنگی بی  مراکز پژوهشی فعا  در بخر

مسلح، از اي  پتانسی  برای مديريت صاحیح و ايجااد ساازوکار يلپارباه بارای مقابلاه باا        

ه های ویاتی کشور ازهملتهديدات فضای سايبر ازهمله بدافزارها مقابله کرده و زيرساخت

(. 1397، بختیاریو داريم زصالح نیا های صنعتی، خدماتی و نظامی را مصون نگهزيرساخت

باشد کاه ههات   ها و ساختارهای اط عاتی يک کشور میامنیت سايبری محافظت از سامانه

هاا و افاراد باه وهاود     گونه تهديدات نیاز به هملاری مؤثر بای  دولات  مهار و مقابله با اي 

 (.1398، علی پور، و اومدی سربرزه، آيد زرویمیمی

 های جنگ یایبربارزترین ویژگی. 2-2

دهد که بدون توسا  باه هناگ مسالحانه، باه      هنگ سايبر به بازيگران اي  املان را می

اهداف سیاسی و راهبردی خود دست يابند. فضای مجازی قدرت غیرواقعای باه باازيگران    

(. در 1398، زارعای ، و محمديان، سرخیعرب ، معینی، زآقايی دهداهمیت میکوبک و کم

فضای مجازی، مرز بی  نظامی و غیرنظامی و نیز فیزيلی و مجازی بندان روش  و شافاف  

شود ياا از طرياق   ها، بازيگران غیردولتی اعما  میرو قدرت يا از طريق دولتنیست، ازاي 

ضاا، باياد فضاای    های سنتی نبرد. مثا  زمای ، هاوا، درياا و ف    پروکسی در کنار ساير میدان
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ازآنجاکاه اينترنات و   . (1397، وساینی و مجازی را پنجمای  میادان نبارد دانسات زکلفاام      

کننده ساايبری قاادر اسات    باشد، يک وملهطور روزافزون در وا  گسترش میارتباطات به

از ديگار   .(Linke & Al-Mohanndi, 2016) ساعته در وا  ارتباط باهدف خاود باشاد   24

ای، تأثیرگذاری بر میزان نیرو، تاأثیرات  توان از توهه رسانهای اي  فضا میهويژگی و مؤلفه

 . (Laura, 2016) فیزيلی، هوشمندی و سادگی نام برد

 ایران در یایبری دضاع یاختار. 3-2

هاای بعاد از انقا ب و دکتاري      پیرو رويلرد فعالانه نظامی همهوری اس می در ساا  

ای روناده وضور فعا  در عرضه دفاع، ساختارهای پیرمنظور شده توسط رهبری بهتعري 

منظاور مقابلاه باا ايا  نگااه طراوای و شال  گرفات.         های نظامی و غیرنظامی بهدر بخر

 شورای تشلی  دستور 17/12/1390تاريخ  در انق ب معظم رهبر ایخامنه اللهآيت وضرت

اسات:   آماده  دساتور  ايا   در نمودناد.  صادر همهور،رئیر رياست به فضای مجازی عالی

 آن بشمگیر آثار و اينترنت ههانی ۀشبل ارتباطی و های اط عاتیفناوری فزاينده گسترش»

 ههات  در هدفمناد  و وسایع  گاذاری لازوم سارمايه   اهتمااعی و  و فاردی  زندگی ابعاد در

 ارائاه  و کشور هانبهپیشرفت همه ههت در آن از ناشی هایفرصت از وداکثری گیریبهره

و  ريازی برناماه  ضارورت  همچنای   و ماردم  گونااگون  اقشاار  باه  مفید و دهگستر خدمات

 کاانونی  ۀنقطا  که کندمی اقتضا آن از ناشی هایآسی  از صیانت منظوربه مستمر هماهنگی

 وهود به کشور مجازی فضای در هماهنگی و گیریتصمیم گذاری،سیاست متمرکزی برای

 رياسات  باه  کاافی  اختیاارات  باا  کشاور  مجاازی  فضای شورای عالی مناسبت اي  به .آيد

 داده قاانونی  اثار  ترتیا   آن مصاوبات  ۀبه کلیا  است لازم و گرددمی تشلی  همهوررئیر

 لازم اط عااتی  اشراف منسجم دفاعی ساختار کمک به (. کشورها1390، زخامنه ای« شود.

 بررسای  مرکاز  مانناد  مراکازی،  ايجااد  باا  ماا  در کشور. آورندمی فراهم سايبر فضای در را

، زارعای ، و محماديان ، عارب سارخی  ، معینای ، زآقاايی  پاسداران( سايبری زسپاه تهديدات

 قضاائیه(  زقاوه  ایراياناه  دادسارای هارائم  ، (1396، زذبیح الله نژاد فتا زناها( پلیر، (1398

 مجاازی  فضاای  و رساانه  معاونات ، (1394، موساوی هاشامی  ، و فرهنگ پاور ، زمحمدی

، بیااتی ، زویادرآزادزاده  زستاد ک ( غیرعام  پدافند سازمان، (1390، زصداوسیما( زرضائیان

 زساتاد  ساايبری  دفااع  قرارگاه غیرعام  زدولت(، پدافند کمیته، (1392، سوکی، و واوديان
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 هاای مجاازی، گاام   فضاای  عاالی  شاورای  و (1395، محس  زادگانو زوسینی امینی  ک (

 میاان  در ايا   که رسدمی نظر به است؛ اما شدهبرداشته سايبری تهديدات کاهر در مؤثری

 در را سايبری دفاع و ومله امور بوده تا سايبر فضای مشخصاگ آن مأموريتی ووزه يگانی که

 تا خورد.نمی بشم به نمايد مديريت نموده، هماهنگ اهرائی، هایبی  سازمان کشور سطح

 طراوای  را رهاکشو ساير هایزيرساخت به ومله وم ت سايبری، برابر در دفاع بر ع وه

طور خ صه اقادامات اساسای واوزه ساايبری در کشاورهای      به 1هدو   .نمايد نظارت و

 . (Rajoy Brey, 2013) مختل  را گردآوری نموده است
 : اقدامات اساسی ووزه امنیت ملی سايبری در کشورهای مختل 1هدو  شماره 

 سایبری و مقابله با بدافزارها اقدامات اساسی حوزه امنیت ملی کشور

 آلمان

 2011سا   در سايبری امنیت راهبرد سند ترسیم 
 آلمان( صدراعظم نظر سايبر ززير امنیت ملی شورای ايجاد 
 سايبری پاسخ ملی مرکز ايجاد 
 سايبری دفاع مرکز ايجاد 
 آلمان اط عات امنیت آژانر ايجاد 
 اط عاتی هایسازمان و آلمان نظامی واودهای در سايبری ساختار ايجاد 

 آمريکا

 همهور(رئیر نظر سايبری ززير فضای عملیاتی ستاد  کنندهماهنگ 
 ساايبری  زمینی، فرمانادهی  نیروی سايبری متحده زفرماندهیايالات سايبری فرماندهی سازمان 

 دريايی( تفنگداران فرماندهی سايبری و هوايی نیروی سايبری فرماندهی دريايی، نیروی
 متحاد اياالات  کشاور  در را سایگنا   از وفاظت و سیگنا  شنود ملی زمسئولیت منیتا آژانر  

 دارد.( عهده بر آمريلا
 عهده دارد.( بر را تروريسم و يافتهسازمان هرائم با مبارزه آمريلا زمسئولیت فدرا  پلیر 
 سايبری امنیت و ارتباطات  ادار 
 ملی سايبری امنیت بخر 

 فرانسه

 سايبری تهديدات رويلرد فرانسه ملی نیتام و دفاع سند ترسیم 
 همهور(رئیر نظر سايبری ززير ملی امنیت و دفاع شورای 
 فرانسه شبله و اط عات امنیت آژانر 
 اط عات سامانه امنیت عملیات مرکز 
 سايبر دفاع آژانر 
 مخابرات و اط عات فناوری با مرتبط هرم با مبارزه برای مرکزی دفتر 
 رانسهف اط عات امنیت مرکز 

 انگلیس

 کابینه دفتر در سايبر امنیت دفتر 
 از ماشای   بخشای  و بريتانیاا  اط عااتی  ساازمان  ساه  از ساايبری. زيلای   امنیت عملیات مرکز 

 است( بريتانیا ملی اط عاتی
 و ارتباطات اللترونیک امنیت گروه 
 هازيرساخت از وفاظت مرکز 
 يافتهسازمان هرائم به رسیدگی  ادار 



  رانيا یاس م یهمهور در یبريسا یمل تیامن ريدر ههت افزاضد بدافزاری  مفهومی ساختار ۀارائ                                   42

 

 سایبری و مقابله با بدافزارها اقدامات اساسی حوزه امنیت ملی کشور

 سايبری فاعد عملیات گروه 

ضرورت ایجاد مرکز ضرماندهی یایبری در جمهرری ایلامی ایران جهرت  . 4-2

 مقابله با بداضزارها

واکمیت سايبری برای يک ملت به دلی  داشات  ياک منباع راهباردی از اولويات باالا       

برخوردار است. وم ت بدافزاری، مخابرات، صانعت، اقتصااد، دولات و ارتار را مختا       

هاای  ت سايبری برای يک ملت مهم اسات تاا امنیات را بارای زيرسااخت     خواهد کرد. امنی

ویاتی کشور فراهم کند و اطمینان واص  شود که فرآيندهای مبتنی بار اط عاات ساازگار    

. اي  بخر به بررسی ساختار عمومی پیشنهاد شده برای سايبر (1395، خراسانیو زگلپرور  نیستند

يبری و ارائه ديدگاه پیشنهادی درباره نحوه ارتقاا   در نهاد نظامی ههت دفاع از واکمیت سا

پردازد. ع وه بر اي ، مزايای راهبردی را به ارتر نشاان  ارتر سايبری در نیروی نظامی می

عناوان ياک ماد  پیشانهادی ارائاه      دهد و ديدگاه نظامی در اهرای ارتر سايبری را باه می

 دهد.می

 ارتباط ارتش یایبری با ارتش نظامی. 5-2

روهای نظامی برای محافظت از واکمیت و يلپاربگی يک ملت ازهمله هامعه مدنی نی

زمحمادی  اناد  ها خشونت است، به وهاود آماده  آن در برابر يک کشور متخاصم که هدف آن

آوری اط عاتی بسیار ماهر از سربازان است يعنای  . ارتر سايبری يک گروه ف (1384، الموتی

هاای ساايبری دارناد قاادر باه دفااع از       ای از مهارتردهکه در  گست «هنگجويان سايبری»

توانناد وما ت ساايبری و    باشند و مای های ویاتی دولت نظامی و راهبردی میزيرساخت

 اندازی کنند.وم ت از نوع بدافزارها را نیز راه

 قانرنی بردن ارتش یایبری. 6-2

ر فضاای مجاازی،   هاا ايجادشاده کاه وما ت مبتنای با      امروزه اي  نگرانی برای دولت

های ارتبااطی، اقتصاادی و ویااتی کشاورها را مختا  نماوده و موها         توانند سرويرمی

ها برای داشت  يک ارتر سايبری (. مشروعیت دولت1393، خسارات شديد گردند زبرقعی

در ارتر خود، به دلی  تهديد انفجار ههانی فضای اينترنتی توهیه شده اسات. ياک کشاور    
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افظت کند و اگر از طريق ومله سايبری موردومله قرار گیرد، از خاود  وق دارد از خود مح

 کند.دفاع می

 

 عمليات ارتش یایبری. 7-2

یازان  ها را تغییر داده و مانق ب اط عات و فناوری ارتباطات، توان رزمی و تاکتیلی ارتر

، اومادی و ، نجاات پاور  ، رد را تعیی  خواهد کرد زنااظمی اردکاانی  ها در میدان نبموفقیت آن

ريزی و توسعه يک اقدام هايگزي  يا ياک  که ومله تشخیص داده شود، برنامه(. هنگامی1395

ازآن، گردد، پار گیرد يا به يک مورد اوتمالی بازمیدرخت هدف دفاعی، موردبررسی قرار می

 عملیات سايبر کام  است.

 ارتش یایبری غيردولتی. 8-2

اندازی هرائم اينترنتی و اقدامات دفاعی را آغااز  وامیان غیردولتی زهلرهای مستق ( راه

ها، نیروهای نظامی يا بخار خصوصای بارای بنای  اقاداماتی      ها توسط دولتکنند. آنمی

کنند. وامیان غیردولتی برای اعتقادات خود و يا شوند و هزينه مالی دريافت میاستخدام می

عناوان  هاای خصوصای باه   يا سازمانها طور مستق  علیه ملتکنند و بهسود مالی مبارزه می

 .(Green, 2015) هنگندارتر سايبری خارج از قدرت نظامی يا ولومت می

 مقایسه جامع بين ارتش یایبری نظامی در جهان. 9-2

 متحده آمريکافرماندهی سايبري ايالات. 1-9-2

مأموريت تنهاا فرمانادهی ساايبری آمريلاا، دفااع از فضاای مجاازی اسات، خاارج از          

ها سعی در پیادا کاردن و در صاورت    های هنگی سنتی زمی ، دريايی، هوا و فضا. آننمیدا

کنند. ايا  امار   های کامپیوتری نظامی خنثی میلزوم، وم ت سايبری را برای دفاع از شبله

عناوان  متحده باه و در ارتر ايالات 1با استفاده از روش دفاعی توسط گروه تضمی  اط عات

شود و از طريق اطمینان از دسترسی، يلپاربگی، اوراز محسوب میيک عملیات اط عاتی 

هاای اط عااتی، تشاخیص و    های وفاظت و دفاع از ساامانه هويت، محرمانه بودن با روش

  .(Grobman, 2018) شودواکنر موردنظر در رابطه با آن واقعه انجام می

                                        
1. Information Assurance (IA) 
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واواادهای  متحااده از بنادي  بخاار خادماتی و همچناای   فرمانادهی سااايبری اياالات  

شااده کااه خاادمات مشااتر  را بااه فرماناادهی سااايبری ارائااه    خاادمات نظااامی تشاالی  

دهنااد. فرماناادهی سااايبری تحاات فرمااان راهبااردی مسااتقیم فرماناادهان سااتادهای    ماای

مشااتر  اساات. نیروهااای مأمورياات سااايبری شااام  سااه نااوع تاایم هسااتند: تاایم         

فظات از ساايبر. عا وه بار     هاای محا هاای ماأموران مباارز و گاروه    های ملی، تیممأموريت

کنااد، ماننااد  متحااده همچناای  از عواماا  غیردولتاای اسااتفاده ماای   اياا ، دولاات ايااالات 

کاااه اط عاااات  4ا ا .و آزمايشاااگاه ان. 3، ووپااا 2، اکساااد 1هاااای انااادگیمشااارکت

 . (Vuuren, Leenen, Aschmann, 2017)  دهندپذيری را ارائه میمربوط به آسی 

 چين. 2-9-2

کنتر  هريان اط عات در فضای سايبری بود زکه تاا زماان    1990ر دهه رويلرد بی  د

توههی نداشته است( و متفاوت از رويلرد آمريلا و غارب اسات کاه باه     واضر تغییر قاب 

زناام ديگار پاروژه گلادن     « فايروا  بزرگ بی »کند؛ که منجر به ومله و تخري  کمک می

ته داده، فیلتار کاردن آدر  اينترنتای و    است( که ههت نظارت و فیلتر کردن هار بسا   5شیلد

                                هااااای سااااايبری ملاااای باااای  اساااات  غیااااره، ورود و خااااروج از زيرساااااخت 

(Vuuren, Leenen, Aschmann, 2017).        عملیات شبله کاامپیوتری بای  کاه بار اساا

 آمده است. 1باشد در شل بخر مردم میساختار واودهای ارتر آزادی

 یچ  سین م   ز 
يز رم یما ن ن یسیم 

PLA  یم م  نادنمرا      PLA یم م  یسایس     PLA یم م  تاحیلس     

GSD م س     یها آ : GSD هور   یمود تایلم  : GSD هور   یلوا
ه نپ /  نگیس

یما ن هقطنم 7
)PLAA( یيا ه يورین
)PLAN( یيايرد يورین

2 رتفد لوا رتفد
 6136 د او

یما ن هقطنم 7
)PLAA( یيا ه يورین
)PLAN( یيايرد يورین

 
 باشدبخر مردم میاسا  ساختار واودهای ارتر آزادیعملیات شبله کامپیوتری بی  که بر 1شل 

 

                                        
1. Endgame 

2. Exodus 

3. Vupen 

4. NSS 

5. Project Golden Shield 
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 هند. 3-9-2

رويلرد هند به هنگ سايبری برای استفاده از يک ثبت ملی است؛ باه ناام پايگااه ملای     

يده فنااوری اط عاات و امنیات ساايبری در     دکه بر ضبط و ثبت متخصصان آموزش 1امنیت

تواند در صورت کند که مینام میثبت« هلرهای سفید»اي  دفتر ثبت برای  هند تمرکز دارد.

نیاز توسط ارتر هند، استخدام شوند و برای اهرای عملیات اينترنتی با ياک هاز  نظاامی    

کناد،  ريازی مای  اماه های ساايبری بارای ارتار را برن   کوبک سايبری که مديريت و برنامه

عنوان يک کشور، يک شبله کامپیوتری دفااعی قاوی   مورداستفاده قرار گیرد. رويلرد هند به

را برای هلوگیری از هلرهاا، عواما     2های پاسخ اضطراری سايبریاست و تعدادی از گروه

های سايبری از نفوذ باه فضاای ساايبری هناد دارد. ارتار هناد       غیردولتی و يا ديگر ارتر

واا ، در برابار   ر داده است که در رابطه با عملیات سايبری مشارکت داشته باشد. بااي دستو

وم ت سايبری واکنر بیشتری نسبت به داشت  ياک رويلارد پیشاگیرانه بارای عملیاات      

شاده طراوای   نشاان داده  2اينترنتی دارد. نويسندگان يک ساختار اوتمالی را کاه در شال    

 اند.کرده

                                            

                                

                         

                 

                               
      

                              
           

 
 (Vuuren, Leenen, Aschmann, 2017) ساختار استراتژی سايبری هند-2شل  

 هاتجزیه و تحليل یاضته .4

ا بر یاختار پيشنهادی برای مرکز ضرماندهی یایبری ایران در جهت مقابلره   .1-4

 بداضزارها

هايی است که فرماندهی و کنتار   تهديدات دفاعی و امنیتی در سطح ملی نیازمند سامانه

(. بر 1396، قوبانی، و نیک نفر، ها و تهديدات سايبری را ممل  سازد زمحمودزادهبحران

                                        
1. National Security Database (NSD) 

2.  Cyber Emergency response teams (CERTs) 
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همی  اسا  رويلرد يلپاربه در داشت  يک مرکز فرماندهی ساايبری در ههات مقابلاه باا     

ک دارايای  عنوان يبدافزارها در ستاد نیروهای مسلح همهوری اس می ايران اي  است که به

راهبردی در يک ملت به آن ديده شود. ادغام نیروهای نظامی با مرکز فرماندهی سايبری، باه  

افزاياد. عا وه بار ايا ، ارتار      های دفاعی و تهاهمی سايبری نیروهای نظاامی مای  توانايی

گیرنادگان در  ها، اط عاات تصامیم  آوری اط عات و آگاهی موقعیتوسیله همعسايبری به

تواناد از وما ت   های اط عاتی نظامی و دولتی مای برد. زيرساخت، را بالا میمیدان هنگ

های مبتنی بار اط عاات   های انتقالی و پروسهمحافظت شود و در صورت لزوم، زيرساخت

کننده سايبری موردومله قرار گیرند. تمرينات تواند توسط مرکز فرماندهی سايبری وملهمی

ز و آبی سايبری زقرمز: گروه نفاوذ ياا گاروه وملاه و آبای:      های قرمشده توسط گروهانجام

گروه دفاعی( نیز تأثیر مثبتی در يک کشور خواهد داشت، زيارا ايا  امار اطمیناان واصا       

های قرمز و آبی کشور قاادر باه   های کامپیوتری سالم هستند. اگر گروهخواهد کرد که شبله

که يک کشور دشم  نیز بتواند ايا  کاار    های خود باشند، اوتما  وهود داردنفوذ به سامانه

را انجام دهد. يک رويلرد يلپاربه برای ايجاد يک مرکز فرماندهی سايبری برای اياران در  

 شده است.نشان داده 3شل  

 
 مفهوم يلپاربه برای مرکز فرماندهی سايبری ايران 3شل  

منظررر  هی یایبری در ایرران بره  ملاحظات برای تشکيل یک مرکز ضرماند. 2-4

 مقابله با بداضزارها

تواند در صاورت برخاورد   ای دانست که میمثابه اسلحهتوان فضای سايبر را بهشايد می

های اتمی و شیمیايی داشاته  تر از س حمرات  بیشتر و خطرنا انفعالی در برابر آن اثرات به

ت فضاای ساايبر و تحلیا  و    باشد. تأکیدات ملرر شاخص او  کشاور بار شاناخت درسا     



47              1401 زیپائ، 4، شمار  دوم، سا  مطالعات راهبردی فضای سايبرفصلنامۀ 

 

اندازه در اي  بخار  گذاری بیيافته با سرمايهتحقیقات ما نشان داده است کشورهای توسعه

های نظامی در ماديريت تماامی ساطوح فضاای ساايبری از ايا  محایط        و استفاده از ژنرا 

کتري  عنوان بستری مطمئ  برای شروع و امتداد هنگ استفاده کنند. با توهه به رويلرد دبه

همهوری اس می ايران در بعد دفاعی و تأکید مقام عالی فرماندهی کا  قاوا، بار تجمیاع و     

تمرکز کشور در اي  بخر، لزوم ايجااد ياک مرکاز فرمانادهی ساايبری و لازوم ماديريت        

رو سعی شده است با توهه باه  شود. ازاي های نظامی اوسا  میيلپاربه آن با ساير بخر

زير را برای تشلی  يک مرکز يا قرارگاه فرماندهی ساايبری باهادف    پیشینه تحقیقات دلاي 

شناخت تهديدات از نقطه آغازي  و ايجاد رويلارد دفااعی پایر فعاا  در برابار خطارات       

 سايبری نام برد:

دهای مرکاز   گیری و سازمانتري  عام  نیاز کشور به شل تغییر ماهیت تهديدات: مهما 

تهديدات در ادبیات نظامی از هنگ سخت باه هناگ نارم    فرماندهی سايبری، تغییر ماهیت 

گیاری  بررسای اسات. باا شال     باشد. اي  تغییر ماهیت هم در شل  و هم در فرم قابا  می

های دولتی و غیردولتای  ها در بخرهای مبتنی بر ارتباطات و ارزشمند شدن دادهزيرساخت

ونقاا  از وماا  هااا ازهملااه صاانعت، آمااوزش، کشاااورزی وو اسااتفاده از تمااامی بخاار

 ناپذير است.ای، گسی  تهديدات به اي  سمت امری اهتنابهای شبلهفنّاوری

تاوان باه کمتاري  فضاای لازم بارای      هاای نامتقاارن: شاايد مای    هزينه بودن هنگکما 

گويی در هر سطح از تهديدات را فضای سايبری دانسات. ماديريت مناابع درسات و     پاسخ

عناوان  های نامتقارن بهوری بالا مفهومی است که در هنگبهرهاستفاده از نیروهای کارآمد با 

گردد. به دلی  بهینه بودن اي  مفهوم در ساختار نیروهاای نظاامی   کلیدواژه پیروزی يافت می

ما و وهود مديران و فرماندهان ارشد در اي  ووزه که باتجربه هنگ تحمیلی شناخت کافی 

  اي  ديدگاه با رويلرد دفاعی در فضاای ساايبری   باشند، ترکیاز اي  نوع هنگ را دارا می

 سازد.موقع و آنی را با تهديدات اي  بخر فراهم میاملان مواههه به

تري  عنوان هذابتوان فضای سايبر را برای دشمنان بههرئت میگستردگی و تنوع: بها 

اسا  و  های منبخر معرفی نمود. تنوع و گستردگی روزافزون تهديدات و نبود زيرساخت

فرايندها، لزوم مديريت يلپارباه ايا      تجهیزات هم در ووز  عدم خودکفايی هم در ووز
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نظامی ترکی  و باه ياک ماد  مساتق  و       آمده در ووزدستمحیط را با کمک تجربیات به

 يافت.البته کارا دست

ح در هنگام تشلی  يک مرکز فرماندهی سايبری در زيرمجموعه ستاد ک  نیروهای مسال 

هاای ویااتی و وساا  اط عااتی کشاور      نظور مقابله با بدافزارها و دفاع از زيرساختمبه

   زير بايد موردتوهه قرار گیرد:بايست م وظات و وظايمی

 پذيری و تهديد سايبری؛وتحلی  آسی تجزيه 

 سیاست، استراتژی و قوانی  دفاعی و تهاهمی سايبری 

 های خصوصی در خصاو   بخر ها وارتقای آمادگی سايبری در دولت، سازمان

 وم تی بون بدافزارها؛

 صورت يلپاربه و متمرکز در دولت؛قابلیت اتصا  فضای سايبر به 

 سطوح مهارت سايبر و محققان سايبری؛ 

 های سايبری؛توسعه و تأمی  مالی س ح 

 های امنیتی وادارات قضايی؛هملاری بی  گروه 

 سايبر.  ايجاد کنسرسیوم دفاعی نظامی در ووز 

های عملياتی پيشنهادی جهت مقابله با حملات یایبری و ایتراتژی و برنامه. 3-4

 مقابله با بداضزارها در جمهرری ایلامی ایران

بار وم ت بادافزاری اتخااذ تادابیری بارای تادوي  و      با توهه به پیامدهای بسیار زيان

است. در ادامه اي   سازی در برابر هنگ سايبری، ضروریانتخاب استراتژی ملی برای آماده

منظاور مقابلاه باا    طاور خاا  باه   بخر پیشنهادی به ههت تدوي  اساتراتژی ساايبری باه   

 پردازيم.بدافزارها در کشور همهوری اس می ايران می

 منظرر مقابله با بداضزارهاپيشنهاد یک مرکز ضرماندهی یایبری به. 4-4

 ،هملاری قابلیت ازهمله، يادیز مشل ت و هابالر با اللترونیک، هایسامانه توسعه

 ابزار يک سازمانی معماری است. استانداردها مواهه وهود عدم و پیچیدگی يلپاربگی،

های معماری تا به امروز باربوب .شودمی گرفته نظر در هابالر اي  بر غلبه برای کارآمد
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نام برد. در  1ها باربوب معماری سازمانی زکم شده است ازهمله آنسازمانی زيادی ارائه

عنوان يک اي  پژوهر سعی شده است تا معماری پیشنهادی با معماری سازمانی زکم  به

 باربوب مادر منطبق گردد.

ی مد  پیشنهادی، متشل  از بهار بخر ک ن که به ترتی  پاسخی برای هنباه محتاواي  

شاده  ی باشد، تشلاز باربوب معماری زکم  زموهوديت، وظیفه، ملان، افراد و زمان( می

ن را است. دلی ، انگیزه، برايی و نقر مرکز فرماندهی سايبری در همهاوری اسا می ايارا   

ها رو برای وفاظت از اط عات، فعالیتتوان وفاظت از واکمیت ملی قلمداد کرد، ازاي می

هاای زيار را   تاوان نقار  هاای ساايبری غیرنظاامی مای    و هويت مردم، دولت و زيرساخت

منظاور  نهاد سايبری زير نظر ستاد ک  نیروهای مسلح و بهشلی  يکصورت خا  برای تبه

 دفاع و مقابله با تهديدات ازهمله بدافزارها مهم دانست:

 ايدئولوژی، سیاست، استراتژی، دکتري  و ولمرانی مرکز فرماندهی سايبری؛ 

 ايجاد يک سیستم فرماندهی سايبری متمرکز؛ 

 توانايی تحقیق و توسعه در محیط سايبری؛ 

 های سايبری تهاهمی و دفاعی؛ايجاد توانايی 

 وتحلی  رمزنگاری؛انجام رمزنگاری و تجزيه 

 ريازی، همااهنگی و اهارای عملیاات     های فرماندهی سايبری، برنامهوفظ توانايی

 سايبری زتهاهمی و دفاعی(؛

 ارتباط بی  عوام  امنیت سايبری؛ 

 ؛سايبری  وتحلی  اط عات در ووزآوری و تجزيههمع 

 ستخدام رزمندگان سايبری؛ا 

 آموزش و ارتقای ظرفیت رزمندگان سايبری؛ 

 ی؛هملاری با متخصصان سايبری خاره 

                                        
1. Zachman Enterprise Architecture Framework 
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دهد تا ياک ساازمان   دستیابی به اي  وظاي  برای يک مرکز فرماندهی سايبری اهازه می

نظامی ههت و هدف داشته باشد. ساختار پیشنهادشده برای مرکز فرماندهی ساايبری اياران   

 .1شده استنشان داده 4در شل  

 

سايبری: ايا  واواد باا شاناخت نقااط قاوت و ضاع  داخلای و          دوي  راهبردي . 1

سايبری به تادوي    هنگ ۀهای موهود درزمینهمچنی  بررسی و مطالعه تهديدات و فرصت

سااازی و ک سااترينگ يلپاربااه پااردازد.ای در سااطوح مختلاا  ماای راهبردهااای مقابلااه

باشد که به ارائاه فهرساتی ازآنچاه بارای     مله اهداف اي  بخر میازههای امنیتی استراتژی

ريازی هاامع و راهباردی در    هاا و برناماه  سازمان دارای اهمیت است و شناخت موهوديت

های ساازمان در درازمادت   ها و مأموريتههت نی  به اهداف و تعیی  خطوط کلی فعالیت

 ي  اشاره کرد:ن به موارد ذتواهای اي  بخر میتري  مأموريتپردازد. از مهممی

 تعیی  و تدوي  اهداف آينده مرکز  های موهودشناخت اهداف و استراتژی 
 حیطی مرکزموتحلی  شرايط تجزيه  املانات وتحلی  منابع وتجزيه 
 شناخت وضع موهود  هاتعیی  تغییرات مورد لزوم در استراتژی 
 گیری در مورد استراتژی مطلوبتصمیم   هديداهرای استراتژی 
  کنتر  و سنجر استراتژی هديد در عم   

: مطابق با باربوب معمااری زکما ، ايا  بخار     وا د  ازنگري راهبردي سايبري. 2

آوری و هماع  گاردد که توساط مرکاز فرمانادهی ساايبری انجاام مای       فهرست فرآيندهايی

های رمزگاذاری و نگهاداری اط عاات و    گردد و قابلیتروزرسانی میراهبردهای سايبری ب

بخشد. در اي  واود ع وه بر تحقیق و توسعه اقدامات هديد ديتاهای وسا  را توسعه می

ساازی  های مختل  رمزنگاری و پنهانسازی روشدفاع سايبری، به مطالعه و پیاده  در ووز

 توان به موارد ذي  اشاره کرد:های اي  بخر میتري  مأموريتپردازد. از مهماط عات می

 روزرسانی راهبردهای دفاع سايبری با رصد مستمر تهديدات هنگ سايبری؛به 

 سازی؛انرمزنگاری و پنه  های روز در ووزمطالعه و شناخت فنّاوری 

 های بومی در اي  ووزه؛ها و الگوريتمسازی روشاهرا و پیاده 

                                        
 ههت اط ع بیشتر به دفتر فصلنامه مراهعه شود. 1
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  هاای  ساز اط عااتی باا اساتفاده از فناّاوری    تصمیمام  سازی بسترهای وسا  و

 بومی.

شااده اساات: بخاار او ، : از سااه زيرمجموعااه تشاالی مر ززز  ملیززات سززايبري. 3

که کلیه عملیات و اقدامات در وفاظ، نگهاداری و    وتحلی  و رمزنگاریريزی، تجزيهبرنامه

شاود.  هاداری مای  ريازی و نگ های مراکاز مختلا  برناماه   سازی ام  اط عات و دادهذخیره

هاای رمزنگااری، ماديريت    توان به طراوی و استقرار ساامانه ازهمله وظاي  اي  بخر می

منظاور وفاظ و   ساازی و اساتقرار اساتانداردهای داخلای باه     سازی بومی، پیادهکلید و پنهان

دفاااع سااايبری اساات کااه نگهااداری اط عااات مهاام و وسااا  اشاااره کاارد. بخاار دوم، 

باا بادافزارها و ردياابی و     مقابلاه   و تعهدات عملیات امنیتی در ووز هاکننده برنامهتضمی 

 شود.مقابله با تهديدات سايبری محسوب می

مرکز عملیات امنیتی شام  يک گاروه مقابلاه باا تهديادات و تیمای ههات ردياابی و         

بايسات باا رويلارد    باشد که در ايا  بخار مای   گیری تهديدات و وم ت بدافزاری میره

هاايی بارای تحلیا  آن يا  بادافزارها، مشااهده       وا  فاعی به طراوی ابزارها و راهفعالانه د

های مختلا  خادمات و صانعت پرداختاه     ها در بخربینی اثرات آنها و پیررفتارهای آن

هاا و کنتار  عملیاات در مرکاز     ريزیکه تمامی برنامهشود. بخر سوم ومله سايبری است 

بری زمینی، دريايی و هوايی و نیروهای وياژه از ايا    فرماندهی سايبری شام  نیروهای ساي

 نمايند.  بخر پشتیبانی می

بايسات راهبردهاای پاساخ    در اي  بخر با تمرکز بر شناخت و رصد دقیق وم ت، می

پاذيری کشاورهای متخاصام اتخااذ شاود. ايا        ها و آسای  فعالانه و تقابلی در برابر رخنه

لی  ساختار متمرکز، مطالعه و تحقیق دربااره  های تخصصی، تشموضوع شام  تشلی  گروه

امنیت ساايبری و تحلیا  رفتاار کااربران مهام        های کشورهای مختل  در ووززيرساخت

کارهاايی بارای   باشد و با طراوی اطلار دفااع ساايبری راه   ها در بازه زمانی مشخص میآن

هاای  لاان گاردد کاه م  هبران و پاسخ مناس  به اي  هم ت در سطوح مختل  ايجااد مای  

دهد و به ديدگاه ملاانی از بااربوب معمااری زکما  پاساخ      اصلی سازمان را تشلی  می

گونه که قب گ بیان داشاتیم، قادرت امنیات ساايبری کشاورها صارفاگ       دهد. همچنی  همانمی
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سنجر باشد. افاراد در معمااری   های دفاعی آن کشور قاب باقابلیت ومله سايبری و توانايی

هاای ساايبری   دهند، در طرح پیشانهادی يگاان  سازمان را تشلی  می زکم  بخر مهمی از

ززمینی، هوايی، دريايی و نیروهای ويژه( با همراهی نیروی ارتر نظاامی باه تحلیا  رفتاار     

( ...يافتاه، هلرهاا و  های تروريستی، هاسوسان و مجرمان سازمانبازيگران غیردولتی زگروه

هاای  ريازی کنناد و در ههات تعلایم و برناماه    ی مای ها الگاوبردار پردازند و از رفتار آنمی

 هويند.استراتژيک بهره می

هوشمندی تهديدات فرايند دساتیابی باه اط عاات از     :1ه شمندي  هديدات سايبري. 4

دست آوردن دانر در مورد تهديدات در يک محیط باشد و مفهومی برای بهمنابع متعدد می

هاا،  ، ملانیسام 2انر مبتنی بر شواهد، شام  مفااد عنوان دهوشمندی تهديدات به خا  دارد.

های عملی در مورد يک تهديد موهود يا در واا  ظهاور ياا    ، پیامدهای و توصیه3هاشاخص

گیری در مورد پاسخ به آن خطار ياا مخااطرات    تواند تصمیمدارای خطر، توضیح داد که می

هاا  هاا و دساتگاه  دارايی که هدف و باربوب امنیت سنتی، محافظت ازارائه دهد. ازآنجايی

هاای امنیات سانتی    عنوان تلاما  فراينادها و روياه   به 4است، در نظر گرفت  شناسايی تهديد

شود تا بتوان با توهه به هدف اصلی هوش تهدياد، واوادث را   قدم طبیعی محسوب میيک

طور به ای برای هلوگیری از تهديدات ايجاد کرد. مديرانزودتر شناسايی نمود و نهايتاگ زمینه

کاارگیری ايا    دانند و اکنون در  و بهای هوشمندی تهديدات را ابزاری باارزش میفزاينده

دانند کاه  شده است. متخصصان امنیتی همچنی  میابزار به يک ضرورت برای تجارت تبدي 

ها برای امنیت ساازمان در  مهاهمان معمولاگ در  بهتری از شبله سازمانی نسبت به آنچه آن

های موفاق شناساايی تهدياد در ياک محایط،      اند، در دست دارند. يلی از برنامهفتهنظر گر

فراينادی اسات کاه نقشاه بای        5هنگام تعام  با برنامه امنیتی سازمان است. وضعیت امنیتای 

وتحلیا  تعیای    کند. نتیجه ايا  تجزياه  های شناسايی تهديد را توصی  میتجارت و دارايی

محافظت شود. هوشمندی تهديدات سايبری ت ش دارد تا باا   های مهم است که بايددارايی

                                        
1. Cyber Threat Intelligence (CTI) 

2. context 

3. indicators 

4. Threat Identification (TI) 

5. Security Posture 
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 ۀگذاری بهنگام دانشی که بر پايفراهم نمودن فهرست رويدادهای مهم سازمانی و به اشترا 

ها را در محافظت، تشاخیص و پاساخگويی باه ايا      آيد، سازمانشواهد تهديد به دست می

هاوش  »شاوند.  و فنای تقسایم مای    تهديدهای روزافزون ياری کند که به دودسته راهباردی 

توانناد هازو رزمنادگان    محور اسات اعضاای ايا  گاروه مای     بیشتر انسان« تهديد راهبردی

سايبری نیروهای مسلح و ارتر نظامی سايبری و ياا از عواما  غیردولتای و دانشاجويان و     

هاای ذاتااگ   گیاری هاايی کاه در تصامیم   امنیت اط عات باشاند و گازارش    راهبران در ووز

ندمدت کاربرد دارد را تدوي  نمايند. گروه اط عاتی تهديد و پاسخگويی باه واوادث در   بل

يک سازمان معمولاگ از مديران، تحلیلگران و مهندسان که دانر عمیقی در مورد فرآينادهای  

های مشلو  به تر فعالیتتوانند برای تشخیص سريعشده است که میسازمان دارند تشلی 

 اد کنند.شناسايی تهديد اعتم

از ابزارهای هوشمندی تهديد اط عات برای هلوگیری از وما ت،   «هوش تهديد فنی»

کند تا باا تحلیا  شارايط عاادی، تغییارات و روناد       در عملیات روزمره و عادی استفاده می

وم ت توسط يک بازيگر تهديدکننده را شناسايی کند. اي  ابزار ناظر اسات بار اط عاات    

 شوند.های اط عاتی استفاده میهای بدخواه که معمولاگ در سامانه IPفنی از قبی  لیست 

مرکز فرماندهی سايبری متمرکز بايد فهرساتی از اهاداف و راهبردهاا، نتاايع و عواما       

ویاتی موفقیت را دارا بوده و تحت فرماندهی نظامی راهبردی باشاد تاا بتواناد باا ترکیا       

ههت استراتژيک را تضامی  کناد. باا توهاه     اساسی و عناصر ارتر سايبری منطبق شود و 

هاای تهااهمی ساايبری، دفااع ساايبری،      های دفااعی و سا ح  آوریضرورت توسعه ف به

گذاری عظیمی برای کشور خواهد بود. مرکز فرماندهی سايبری ايرانای، هاز  مرکاز    سرمايه

 عملیات سايبر بايد عناصر زير را نیز دارا باشد:

با وم ت بدافزارها، دفاع سايبری را در داخ  مرکاز فرمانادهی   مؤلفه دفاعی که در مواهه 

های ملی امنیات  سايبری و ولومت اهرا کند و به يک سیاست امنیتی سايبری و زيرساخت

 سايبری مرتبط باشد؛

شاده ورودی و خروهای   بنادی وتحلی  برای اطمینان از اط عات طبقاه رمزنگاری و تجزيه

 دولتی و نظامی، ضروری است؛

 صورت منظم؛های بدافزاری بهپذيریزيابی تهديدات سايبری و آسی ار
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هاای  در ووزه ICTهای های فنّاورانه در سامانهپذيری بالقوه، نوآوریبینی آسی ههت پیر

 های بحرانی مورد نظارت قرار گیرند؛راهبردی و زيرساخت

ای بحرانی از طرياق  هوتحلی  مربوطه را با اپراتورهای خدمات ضروری و زيرساختتجزيه

 های نهادی اختصاصی اشترا  گذاشته شود؛پلتفرم

هاای هدياد   آوریهاا و فا   منظور توسعه روشها و مراکز تحقیقاتی بههملاری با دانشگاه

 ها و تهديدات؛پذيریوتحلی  آسی برای شناسايی/تجزيه

 ترنتی؛وتحلی  و انتشار در تهديدات اينآوری، تجزيههای همعبهبود قابلیت 

 وتحلی ؛های تجزيهبهبود تشخیص تهديد از طريق توسعه نظارت بر ترافیک و قابلیت

 های هشدار زودهنگام؛اهرای رويه

 های يلپاربه اط عات زبی  سازمان و بند منبع(؛ايجاد قابلیت

 به ههت تسهی ، اط عات بی  مقامات دولتی و بخر خصوصی به اشترا  گذاشته شود؛

های ویااتی  دهی از اپراتورها در زيرساختهای يلپاربگی در پاسخقابلیت در ههت بهبود

منظاور  شاده و باه  های از پایر تعیای   استفاده شود تا با توهه به پروتل  سايبری  در ووز

هاای مداخلاه فنای بتاوان پشاتیبانی از ادارات      های هديد قانونی و ايجاد گاروه ايجاد طرح

 مرکزی را تسريع بخشید؛

ريزی و اهرای عملیات نظامی به ساختارهای فرماندهی و کنتر  ساايبری داده  رنامهقابلیت ب

 شود؛

شاده و ماديريت   هاای آموختاه  هاا و ابزارهاای مناسا  بارای پاردازش تجرباه      ايجاد رويه

 رويدادهای سايبری؛

های صالح مربوط های فنی و سازمانهای پشتیبانی شده توسط هلسات نهادی، گروهفعالیت

های بحرانی و اپراتورهای خدمات ضروری و همچنی  ساير عوام  راهباردی  اختبه زيرس

ICT ای برگزار گردد؛صورت دورهبه 

منظور ماديريت ماؤثر خطارات بادافزاری، هملااری میاان مقاماات صاالح، مؤسساات،          به

 های بحرانی ايجاد گردد؛های خصوصی و نهادهای مشارکتی را در میان مسئولیتسازمان

پاذيری  های ارتباطی برای ارزيابی آسی تانداردهای ارزيابی خا  و توسعه فرمتتعیی  اس

 ها؛زيرساخت
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 وپرورش فرهنگ امنیت فناوری اط عات و ارتباطات و توسعه تعالیم؛تعلیم و آموزش

هاا وادارات دولتای در   بدافزارها به شهروندان، دانشاجويان، شارکت    آگاهی امنیتی در ووز

 تلارات؛دهی ابههت سازمان

امنیات ساايبری و مقابلاه باا      ۀالمللی درزمینهای بی های سازمانها و برنامهشرکت در دوره

 بدافزارها؛

 گیرندگان در آخري  تحولات تهديدات بدافزاری؛بالا بردن سطح آگاهی در میان تصمیم

ان دهی تمرينات آموزشی برای اپراتورها و مديران امنیت ساايبری و همچنای  مادير   سازمان

 ها؛و شبله ITهای سامانه

ساازی، تمريناات   های ساايبری از طرياق ابازار شابیه    توسعه، آزمون و اعتبارسنجی فعالیت

 مشتر  و آموزش در وی  کار.

های آموزشی سايبر در مراکز آموزش عالی، ادغام مراکز موهاود و تساهی    تمرکز بر توانايی

 های سهیم؛های خصوصی و ساير سازماندرگیری مستقیم سازمان

هاای  هاای آموزشای و دوره  ها و مراکز تحقیقاتی برای ايجاد دورهايجاد هملاری با دانشگاه

 های خصوصی؛خا  برای مديريت عمومی و کارکنان شرکت

عی تقويات بنیاه دفاا    ۀتقويت روابط با کشورهای اس می و ساير شرکای راهبردی درزمینا 

 افزارهای مخرب؛ارها و نرمسايبری و مقابله هوشمند با تهديدات بدافز

 بدافزار از طرياق   ريزی و اهرای عملیات امنیتی سايبری در ووزقابلیت هملاری در برنامه

 فاع، وزارت کشور و سطوح بندملیتی؛های مشتر  در دارتقا فعالیت

 المللی برای نظارت بر آخري  تحولات و وفظ سطح ملی؛شرکت در هلسات بی 

که مسئولیت ومايات فعالاناه اپراتورهاای     1ه وادثه امنیتی کامپیوترايجاد يک گروه واکنر ب

دولتی و خصوصی در مورد وم ت بدافزاری و اخت لات را داشته باشد، ضروری است تا 

هاای  ای، ابازار و روش های واکنر اضطراری رايانهدر هريان انتقا  اي  دستورالعم ، گروه

 در برابر ووادث سايبری ابراز و اع م دارند؛خود را در يک اقدام مديريت هماهنگ شده 

                                        
1. Computer Emergency Response Teams (CERT) 
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يک نقطه تماا  و ياک ياا بناد گاروه پاساخگويی باه واوادث کاامپیوتری را باقابلیات           

 (؛1پاسخگويی کام  ايجاد کنید زطبق دستورالعم  موسسه ملی فناوری و اط عات

رم و هاای ضاد ها   های فعلی عوام  ملی امنیت سايبری، زمرکز ملی رايانههماهنگی ظرفیت

؛ و شناساايی  NISTط عات( باا الزاماات   های بحرانی، اهنايت برای وفاظت از زيرساخت

 ها؛های هملاری در میان آنملانیسم

 ا؛ايجاد مد  مديريت خودکار و استاندارد ووادث سايبری با تمرکز خا  بر بدافزاره

 ها و آن ووادث کهويژه بدافزاربه وداق  رساندن تأثیر ووادث سايبری فناوری اط عات به

 گردد؛می IT ۀباعث از دست دادن اط عات و يا اخت   در سامان

هاايی از  های ویاتی و تحت پوشر قارار دادن بخار  در نظر گرفت  قوانی  ملی زيرساخت

 اي  قوانی ؛

رساانی  سازی فرايندهای اط عتطبیق تعهدات ملی به اپراتورهای دولتی و خصوصی و ساده

 های امنیت سايبری؛به وداکثر رساندن اثربخشی سیاستای برای وادثه

های مربوط به بدافزارها، مطابق روزرسانی قوانی  در مورد امنیت سايبری، ازهمله فعالیتبه

 با قوانی  روز دنیا؛

 تی؛ت اينترنايجاد مقررات قانونی برای استقرار ابزارهايی ههت شناسايی و مقابله با تهديدا

های مارتبط( توساط   های امنیتی زو تحريمانونی برای شناسايی نقضايجاد يک باربوب ق

 مديران شبله و کاربران؛

های اط عاتی های دولتی و شبلهای برای شبلهروزرسانی اقدامات امنیتی پايهشناسايی و به

 بحرانی؛

 ITهای امنیتای ديجیتاا  و   های مسئو  صدور گواهینامهوسابرسی برای سازمان ۀيک سامان

 جاد شود؛اي

بنادی  از محصاولات و خادمات طبقاه    ICTمديريت باربوب ملی برای صدور گواهینامه 

 نشده؛

 داشته شود؛روز نگههای اط عاتی بهطرح ملی صدور گواهینامه سامانه

                                        
1. National Institute of Standards and Technology (NIST) 
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ارتقا  قابلیت عملیاتی مرکز ارزيابی و تأسیر آزمايشگاه ههت ارزيابی فنای محصاولات و   

 ؛ICTهای سامانه

ساازی اساتانداردهای   المللای کاه ماديريت متاوازن    های بای  های سازمانالیتشرکت در فع

 کنند؛صدور گواهینامه را اداره می

 های وفاظت آزموده شوند؛ای، سامانههای فنی و رويهطور منظم از طريق بکبه       

 ايجاد يک سیستم کنتر  مستق  زنظیر ممیزی خارهی(؛

های بحرانای  هايی که توسط زيرساختويژه آناری، بهافزافزاری و نرمامنیت قطعات سخت

 شده است؛و اپراتورهای استراتژی ملی تصوي 

، توسط اعتبارسانجی  ICTپذير برای اهزای تحريک ايجاد يک زنجیره تأمی  ايم  و انعطاف

 شود؛پذير و کارآمد و درنهايت صدور گواهینامه، پشتیبانی میو ارزيابی انعطاف

فناوری اط عات و ارتباطات، همچنی  از طريق ياک بساته محار  باالقوه،     ارتقا  نوآوری 

المللی و تسهی  ايجاد يک زنجیره برای ايجاد يک پايگاه صنعتی رقابتی در سطح ملی و بی 

 عرضه عمودی بر اسا  طراوی امنیتی؛

طح های هملاری دوهانبه و بندهانبه برای بهبود تحقیقات و توسعه ملی در سبهبود برنامه

 ارتر سايبری و ارتر نظامی؛

کاه توساط    ICTهای وتحلی  تطبیقی سامانهتسهی  ايجاد يک آزمايشگاه دولتی برای تجزيه

 شود؛های بحرانی اتخاذ میادارات دولتی و زيرساخت

وری ارتباطات ظرفیت هماهنگی در مورد آگاهی موقعیتی ايجااد شاود   منظور افزاير بهرهبه

ص وی تسهی  يابد و ارزيابی زمان انتشاار بارای عماوم و شناساايی     تا واکنر و اقدامات ا

 های ارتباطی مناس  ايجاد گردد؛کانا 

هاای بحرانای و نیاز    ها و بودهه مربوط باه امنیات ساايبری و زيرسااخت    شناسايی اولويت

 های مربوط به توسعه ظرفیت اساسی ازنظر منابع مالی و سرمايه انسانی؛هزينه

ی مرتبط برای ارزيابی تاأثیرات اقتصاادی رويادادهای ساايبر زتشاخیص،      شناسايی معیارها

 شناسی، از دست دادن مشتريان و رقابت و غیره(؛اص ح، آسی 

منظاور بهباود   بادافزار و وابساتگی متقابا  باه      وتحلی  ساختارهای بحرانی در واوز تجزيه

 دارند؛« ینوتأثیراتی مشابه دوم»ارزيابی اثرات اقتصادی رويدادهای سايبری که 
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 نقشه ووادث و سناريوهای بالقوه ازنظر اقتصادی؛

المللای زاز طرياق   های وفاظت از امنیت سايبری در سطح ملی و بای  اهرای مقررات هزينه

 های هملاری(؛برنامه

های استخدامی هماهناگ شاده بای  مناابع     المللی، هملاریهای بی با پیگیری بهتري  شیوه

 تخصصی تسهی  شود؛

 ات ارزيابی ريسک را در سطح ملی پذيرش کنید؛اقدام

فرد و توافق شده برای ماديريت ريساک ساايبری و خادمات     شناسايی يک روش منحصربه

 های ویاتی و ديگر عوام  راهبردی ملی؛ضروری، در زيرساخت

 بخر تحقیقاتی و دانشگاهی را در توسعه ابزارهای مديريت ريسک دخی  کنید.

 ادگيری و پيشنهنتيجه. 5

ارتر سايبری زفرماان ساايبری( بارای ياک کشاور، گساترش قادرت نظاامی کشاور          

اط عااات اساات. اياا  اماار دفاااع و وفاظاات از قلماارو    باارای بساات  شاالاف در وااوز 

طاور اتفااقی ياک    تواناد باه  فنّاورانه و فضای سايبر کشاور را تقويات خواهاد کارد و مای     

شااور دشاام  را متوقاا   سااايبری زوماا ت از نااوع باادافزاری و ...( از يااک ک   ۀوملاا

کند. از مزايای ايا  راهبارد، وفاظات از واکمیات ملای ساايبری و تواناايی ت فای علیاه          

وم ت سايبری خواهد باود؛ کاه باه افازاير اقتصاادی ملات کماک خواهاد کارد و باه           

دلیاا  يااک فضااای سااايبر ملاای اماا ، رشااد فنّاااوری در کشااور و دفاااع از سااايبر و       

تار شادن   هاا ايما  خواهاد شاد. متناسا  باا پیچیاده       مهای سايبری در برابار تهااه  س ح

مدرنیتااه و خااارج شاادن اياا  روابااط از هااای اهتماااعی در عصاار پسااتروابااط و شاابله

هااای ساااده اولیااه کااه هنبااه فیزيلاای و محسااو  داشاات، باار اهمیاات افاازاير   والاات

هاای اوتماالی آن بار ابعااد مختلا       هاا و آسای   امنیت فضای مجازی و بررسای فرصات  

شااده کااه اياا  خااود ضاارورت تبیاای  نظااام هااامع فرهنگاای و سیاساای افاازودهاقتصااادی، 

 مديريتی برای تهديدات امنیتی در فضای سايبری را دوبندان کرده است.  

در اي  مقاله تعاري  و مفاهیم در رابطه باا تهديادات، هناگ، وملاه و امنیات فضاای       

المللی موردبررسای  ی های امنیتی در سطح ملی و بسايبری مطرح شد و اهداف و استراتژی

امنیت اط عات و مقابله با بادافزارها و    توهه در ووزقرار داده شد. همچنی  اقدامات قاب 
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های راهبردی و ساختار دفاعی ايران و ديگار کشاورهای ههاان بررسای شاد.      دستورالعم 

درنهايت ارتر سايبری ايران موردبررسی قرار گرفت و يک سااختار پیشانهادی در ههات    

ام ارتر نظامی و نیروهای مسلح با ارتر سايبری در ههت مقابله با بدافزارها داده شاد  ادغ

آورده و ساب  وفاظات   که از وم ت گسترده توساط ارتار ساايبری ممانعات باه عما       

گردد. در آيناده باه   های سايبری میها و هويت مردم، دولت و زيرساختاط عات، فعالیت

ساازی  واکم بر ووزه پدافند سايبری کشاور و نهاديناه  های اساسی ههت دستیابی به ارزش

ساازی و  هاای پدافناد ساايبری باه ارائاه طروای در ههات پیااده        فرهنگ، ادبیات و آموزه

بوم سايبری در برابر تهديدات و تهاهم سايبری پرداخته خواهد شاد تاا   سازی زيستمصون

 لید و مديريت نمود.متناس  با تهديدات بتوان دانر و فناوری پدافند سايبری را تو

 مآخذ ضهریت منابع و

 ضارییالف. منابع 

 ررسی نق  جنگ سايبري در  ملیات مشزتر  و  »(، 1390م. ز ،ره  پور و .م ،زاده یاسماع 

 .87-67 ،، فصلنامه علمی علوم و فنون نظامی«مر ب

  يی  راي جمه ري اسزممی ايزران  هادرسمروري  ر امنی  سايبري؛ »(، 1393 . ز ،برقعای» ،

 .ISC ،85-104پژوهشی زوزارت علوم(/-علمی 38شمار  

 فضاي سزايبر، دزدرت ه شزمند  زا رويکزرد      »(، 1395ا. ز ،محس  زادگان و .ح ،وسینی امینی

 .568-543 ،و علوم انسانی رعام یغ، مجموعه مقالات هماير ملی پدافند «پدافند غیر امل

 در   زۀ  ر املیغمبانی پدافند »(، 1392زم.  ،ساوکی  و .ع ،واوديان .ن ،بیاتی .م ،ویدرآزادزاده

 ايران پدافند غیرعام . کیتیژئوپل، ششمی  کنگره انجم  «امنی  فناوري اطم ات

  بازياابی از پايگااه   « شکیل شز راي  زالی فضزاي م زازي    »(، 17 12، 1390 . ز ،یاخامناه ،

 https://www.leader.ir/fa/content/9213ی دفتر مقام معظم رهبری: رساناط ع

 نخستی  «سايبري  ملۀی  عد از نی  یپار   سايبري و »(، 1394ر. ز ،صادقی و .ع ،درويشی ،

 ی فناوری اط عات.الملل یب اه  : نخستی  آباددولتی فناوری اط عات. الملل یب اه  

 نق  پلیس فتا در پیشززگیري وضززعی و پیشززگیري اجتما ی از »(، 1396و. ز ناژاد  اللهحیذب

 .89-67 ،، فصلنامه دانر انتظامی البرز«ائم سايبريجر

 متغیرهزاي نز ي     ری زث  مطالعزه  »(، 1398ه. ز ،علای پاور   و .م ،اومادی ساربرزه   .پ ،رویمی

ملای   اها   ، دومای   «ی  ر مديري  راهبردي امنی  سايبري  شز ر ني ارآفری و پژوهندهيآ

 پدافند سايبری.
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 ي م ازي سازمان هارسانهدل ساختاري معاون  م رد  اوي طرا ی م»(، 1390 . ز ،رضائیان

 اها   ، نهمای   «ي از معماري سازمانی و رويکردهاي ن ي  مزديريتی ری  هره ا  مایصداوس

 ی مديريت.الملل یب

 مطالعاات  «دزدرت  ازدارنزد ی در فضزاي سزايبر    »(، 1397پ. ز ،وهاب پور و .ا ،زابلی زاده ،

 .15-1 ،بهار و تابستان ی در رسانه و فرهنگ سا  هشتمارشتهانیم

 ندي  هديدات امنی  ملی جمهز ري اسزممی   اول ي »(، 1397ح. ز ،بختیااری  و .ع ،صالح نیا 

ی گاذار اسات یس، فصالنامه مطالعاات راهباردی    («AHPز یمرا بايران  ا روش  حلیل سلسله 

 .277-255 ،عمومی

 افزارهاي جاس سزی  و نرم هاي مقا له  ا  دافزارهامروري  ر روش»(، 1397علیرضا لرستانی. ز

 (.152-125، فصلنامه مطالعات وفاظت و امنیت انتظامی، ز«(ن  دافزار استا س م ردمطالعه)

 تحقیقات هديد « ررسی سايبر  روريسم آمريکا  لیه ايران»(، 1397 . ز ،وسینی و .ع ،کلفام ،
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