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 چکيده
 شاده یمعرفا  هاا ولتداز سوی  نانیاطمقابلاهرم فشار  یکردی و عامل کارب عنوانبهقدرت هوشمند  امروزه،

 پیشابرد اهادا    بارای  جانباه همهاست. قدرت هوشمند با توجه به سیر تکاملی بودن خود نیازمند سامانۀ حمایتی 

ا قاوی دارد تاا بتواناد با     یاکنناده  تیحمانیازمند  یالمللنیب یهانظامخود در  یجلوروبهبرای حرکت  و باشدیم

. باشاد یما قوی فضاای ساایبری    کنندهتیحمااهدا  خود را پیش ببرد. این  یالمللنیب یهایمدارتوجه به رابطه 

 .بردیم رشد خود به سر یۀهنوز در دوران اولو قدرت هوشمند امنیت سایبری  مشترک یهاحوزهادبیات در 

، باه ایان   باشاد ی، از نوع همبستگی ما هاو ازنظر روش گردآوری داده یااساس اهدا  توسعهپژوهش بر نیا 

ی هاا سا  یمکان، تعریا   بین دو متغیر قدرت هوشمند و فضای ساایبری  یادلیل که پژوهشگر درصدد یافتن رابطه

 ایبریدست آوردن ساختاری جامع از روابط متقابل قادرت هوشامند و فضاای سا    بهو  هوشمندانه فضای سایبری

صاورت  هاد ،   ظار ازنی میدانی بهره برده شده است و هاپژوهشی و اخانهکتابدر این پژوهش از منابع . باشدیم

سای عوامال هوشامند در    پاژوهش باه برر   نیا . اباشدیها توصیفی مداده یکاربردی و ازنظر گردآور – یاتوسعه

 .داده اسات رار قا  یمختل  این دو عامل را موردبررسا  یهاسامانمند میان جنبه یافضای سایبری پرداخته و رابطه

 آماده دسات باه ی هاا مؤلفاه اساس عوامل قدرت هوشمند و فضای سایبری شناسایی گردید. مدل مفهومی نهایی بر

 طراحی گردید.

 .یروابط متقابل، مدل مفهوم ،یبریسا یها: قدرت هوشمند، فضاکلیدواژه
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 مقدمه
مختل  کاری چه در سطح داخلی و چاه   یهاقدرت نمادی از پویایی سازمانی در رشته

امکان تغییار آن وجاود دارد. قادرتی کاه ورای     بر شرایط که بنا باشدیم المللیینسطح ب در

ماوردنظر گاام باردارد.     هاای قدرت هنجاری و مادّی بشری بوده و بتواند در مسایر راهبارد  

صورت سامانمند و کاملاً آگاهانه بستری را فاراه  ساازد کاه در آن قادرت از     عاملی که به

نام سایبریس  از سوی دیگر در محل تلاقی خاود باعاپ پدیاد آمادن     و مفهومی به  سویک

هاا هوشامند ماداری را در جهات اهادا  ماوردنظر       آن یلهوسا عواملی شوند تا بتوانند باه 

، یانارژی مادار فرهنگا    هاای یات در فضای اطلاعاتی اماروزی بیشاتر فعال   .شناسایی نمایند

. سایبریسا  و  پاذیرد یصاورت ما   1اجتمااعی و... در فضاای ساایبر    ودیپلماسی و  اقتصادی

 هاا یات فعال به فضای سایبر فضای تعاملی با کارکردی پویا و میزان دسترسی متفاوت نبست

که چه عوامال   گیردیپژوهش پیش رو این نکته را در نظر م .(34-32: 2013)رادو، باشدیم

توجاه   ن باا در فضای سایبری به کار گرفته شوند تا بتاوا  2از قدرت هوشمند ییهاو پروتکل

 ایناد نم سازییادهضرورت حفظ امنیت در فضای اطلاعاتی موردنظر، هوشمند مداری را پبه

 (.41-20: 2015)استیونس، 

شاود  یما و سؤال کلیدی در این پژوهش بر این اساس مطار    مسئله اصلی: بیان مسئله

توجاه   که با توجه به رشد روزافزون فضای سایبری و پیدایش هوشمند مداری قدرت و باا 

عوامل ارتباطی قدرت های هوشمندانه در فضای سایبری یاستسبه اینکه در راستای اعمال 

وجود آمده بین قدرت هوشامند و فضاای   ی بههامؤلفه برحسب هوشمند با فضای سایبری

قدرت هوشمند در فضاای ساایبری، شناساایی عوامال      یتدلیل اهم ینچیست؟ اول سایبری

 یو منظور این است کاه عاواملی را موردبررسا    باشدیی مقدرت هوشمند در فضای سایبر

مستقیمی بر عملکرد یگانگی قدرت هوشمند در فضاای ساایبری را دارا    یرقرار دهی  که تأث

شاده چاه از بعاد اجتمااعی و معناوی، اقتصاادی،       کار گرفته. دومین دلیل، منابع بهباشندیم

                                        
1. Cyber Space 

2. Smart Power 
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مند در فضاای ساایبری نادیاده    قدرت هوشا  یتسومین دلیل اهم باشد.یفرهنگی سیاسی م

قادرت هوشامند از ابازار     باشاد. یعنوان منابع رشد یک کشور مبه یرجنگیگرفتن عوامل غ

نظامی جهت دستیابی باه اهادا    و قانونی ر توسعه، ابزاو دیپلماتیک و  ترکیبی از اقتصادی

 (.284: 2015کوان یو،  )یی کوانگ هنگا و لی باشدیسیاست خارجی م

 

 ورت پژوهشو ضراهميت 

 المللای یندر دیادگاه کشاوری و با    1نظر از اینکه موضوع سایبر و امنیات ساایبری  صر 

 و یاد طاور کاه با  کاه آن  دهدینشان م هاییقرارگرفته است با این وجود بررس یموردبررس

پرداخته نشده است. اگر بخواهی  ملاک عمال را   نگرییسایبر از دیدگاه جزئ ۀبه مقول شاید

که موضوع سایبر در حاوزه   رسی یت فارسی معتبر قرار دهی ، به این موضوع مبر پایه مقالا

ها بینش یکساانی نسابت   قرارگرفته و درواقع همه آن یبررس بیشتر مورد 3و تهدیدات 2جنگ

سااختاری   ساازی یااده به موضوع سایبر دارند. لزوم پیشروی هاد  در ایان ناوع رواباط، پ    

 بارای شاکوفایی قادم برداشاته و قادرت واقعای       مسایر در  توانیکه م باشدیهوشمندانه م

 .رودررو را نشان دهد یهااهدا  طر  سازییادهپ

 

 پيشينۀ پژوهش

 المللای یننظر از اینکه موضوع سایبر و امنیت ساایبری در دیادگاه کشاوری و با    صر  

که باه مقولاه ساایبر از     دهدینشان م هاییقرارگرفته است با این وجود بررس یبررس مورد

دیدگاه جزئی نگری پرداخته نشده است. اگر بخواهی  ملاک عمل را بر پایه مقالات فارسای  

که موضاوع ساایبر در حاوزه جناگ و تهدیادات       رسی یمعتبر قرار دهی  به این موضوع م

ها خودآگاه و ناخودآگاه بینش یکساانی نسابت باه    بیشتر مورد بررسی قرارگرفته و همه آن

المللی و نظریه پردازانی که بر روی موضوع قادرت  ینبرة مقالات دربا .موضوع سایبر دارند

                                        
1. Cyber Security 

2. War Area 

3. Treats 
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توان از جوز  نای، سوزان ناسال و ریااارد آرمیتااژ ناام بارد کاه       یم اندپرداختههوشمند 

 باشند.یمینۀ قدرت هوشمند درزمین نظریه پردازان ترمه 

 

 اهداف پژوهش

بناابراین   باشاد  یما موضوع این پژوهش شناسایی عوامل هوشمند در فضاای ساایبری   

ت عوامال قادر   یلهوسا باه ی هوشمندانه ترکیبی راهکارهاآوردن  دستهد  این پژوهش به

ر  زیار  این پژوهش به ش اهدا . باشدیمهوشمندانه هوشمند و فضای سایبری در فضایی 

 :  باشدیم

 .از عوامل تأثیرگذارتعری  مکانیس  هوشمندانه فضای سایبری با استفاده  -

 .افزایش کاربری امنیت در فضای سایبر برایغیرجنگی  هاییس کانتعری  م -

 .دست آوردن ساختاری جامع از روابط متقابل قدرت هوشمند و فضای سایبریبه -

 

 مبانی نظری

قدرت توانایی تأثیرگاذاری بار دیگاران بارای دساتیابی باه نتاایجی اسات کاه          : قدرت

. قادرت  (151: 2012)ناای،   ه انجاام شاود  باا اجباار، پرداخات یاا جا با      تواندیو م خواهدیم

ز یجاد کارده یاا امارو   امحدودیت  سازدیساخته و یا دشوار م یل، امری را تسهانگیزاندیبرم

ایج و یاا  نتا و قدرت ازنظر بنکلر ظرفیت وجودی برای تغییار رفتارهاا باورهاا     .کندیم ینه

کاان اولیاه بارای    هاا م بازر  و دولات   یهاشرکت .باشدیدیگر م یمخالفت برخی نهادها

   .(19-20: 2016)بنکلر و یوچای، متمرکز در جامعه معاصرمی باشند  یهاقدرت

در مباحپ قدرت، سه یا چهار بعد از ابعاد مانند قدرت، بالای قدرت، به سمت قادرت،  

. قدرت، حاصل موقعیت در دهدیاصلی تحلیل علمی را تشکیل م هاییهبا قدرت یکی از پا

رمعمول به عامال اجاازه اساتخراه ساهام بیشاتری از مناابع مشاترک را        طوشبکه بوده و به

از موضاوعات مهمای کاه در قادرت ماورد بررسای قارار         .(353: 2012)هوگارد،  دهدیم

خاود قارار داده و    یرکه هدفمندی قدرت را تحت تاأث  باشدی، مقوله جهانی شدن مگیردیم
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 .(3-1: 2016)پتارس،   نمایدیفی مرا معر باشدیجدیدی از قدرت که قدرت هوشمند مجنبه 

. کتاا  مشاهور   باشاد یدر نظر پژوهشگران قدرت سخت نوعی از قدرت اسات کاه مها  ما    

نظار کگاان قادرت    باه  باشاد. یبر قدرت سخت متمرکز م رابرت کگان به نام بهشت و قدرت

 یهاا و توانایی برای رسیدن به نتایج مطلو  قدرت یکای از راه شود یتوسط ارتش ارزیابی م

)پترساون،  نماود   یاری گقدرت دولت را توسط ارتش انادازه  توانی. مباشدیانجام این عمل م

2008 :349-340). 

قدرت سخت در نظر برخای از محققاان، تنهاا ناوع قادرت باوده کاه مها          : 1قدرت سخت

. برای مثال، بحپ رابرت کگان درباره قدرت در کتا  مشاهور او بهشات و قادرت باه     باشدیم

 گاردد یت سخت متمرکز است. ازنظر کگان قدرت توسط ظرفیت ارتش ارزیابی مشدت بر قدر

 .(2003و  2004دارد )کیگاان،  موجاود   یهاا رسیدن به نتایج مطلو  را با یکای از راه  ییو توانا

در آن راهبارد  و  باشاد یها بارای انجاام کاار ما    قدرت سخت ظرفیتی برای ناگزیر کردن آن

اقتصادی برای به اجرا درآوردن مناافع ملای تمرکاز     یها یمداخله نظامی، دیپلماسی و تحر

که تمایل باه تأکیاد بار قادرت      باشدییک روش نئورئالیستی م دارد. در نگارش دانشگاهی

قدرت سخت به توانایی اقتصاادی و   .(114: 2008)ویلسون،  داردها سخت در مورد دولت

( قدرت سخت 2012: و عبدالا مایها اشاره دارد )کاشنظامی یک کشور برای تحمیل ارزش

 (.11: 2011، 4است )شر  ثباتیب محیط درو  ماندییک عنصر ناشناخته و دردناک باقی م

، توساط  الملال نیرواباط با   ناۀ یدرزم افتاه ی، توساعه «قادرت نارم  »مفهاوم  : 2قدرت نررم 

عنوان یک روش برای توضیح چگونگی محصولات فرهنگای  متخصصان ارتباطات متعدد به

 .آن درصاحنه جهاانی را باه دسات آورد     ریتاأث  جاه یجذابیت کلی آن و درنت تواندیکشور م

کاه اشااره باه     اناد رفتاه یپذ« 3دیپلماسی عماومی »خود در  یهاایده را در تلاشها این دولت

 شاود یدیگار مطار  ما    یهاعنوان مخال  دولتمردم خارجی به یسوارتباطی است که به

زیباا و   یهادهیکه قدرت نرم یکی از آن ا کندیاستدلال م جاشوا رامو کوپر .(1: 2016)جوره، 

                                        
1. Hard Power 

2. Soft Power 

3. Public Diplomacy 
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کاه   کناد یسیاست خارجی را شکست داد و اساتدلال ما   یهاشیعلمی است که بسیاری از آزما

 .(151-152: 2012رابطه فرهنگای متوقا  نشاده اسات )ناای،       نیترقیارتش توسط حتی عم»

در اختیاار دارناد کاه باه مناافع      قدرت نرم، زمینه را که در آن کشورهای دیگر تصامیماتی  

هاد  را داوطلباناه    یشارایط کشاورها  و  کندی، تنظی  مزندیکشورهای قدرت نرم لطمه م

(. قادرت ساخت و نارم باا یکادیگر در ارتباا        25-30: 2011)گاالارتی،   دهاد یانجام ما 

گاران را  ، به این دلیل که هر دو توانایی رسیدن به هد  با توانایی تأثیر بر رفتار دیباشندیم

باا یکادیگر ها  تاداخل پیادا       و گااهی  شاود یتقویت م یافزارقدرت سخت و نرم .دارند

)ناای،   باشاد یقدرت نرم به تنهایی خو  نبوده و همیشه بهتر از قدرت سخت نما  .کنندیم

 باشاد یطور عمده ناگزیر از پیروی از منابع قدرت ملموس مقدرت سخت، به. (4-3: 2006

قادرت نارم آن را از طریاق     کاه ی)از طریق استفاده نمادین(. درحاال  تر یمستق یهاروش –

از طریاق   کناد یو اقداماتی که کشاورها را باه دیگار ملال جاذا  ما       هاتیفی، کهااستیس

 (.4-8: 2014)گالاروتی،  دهدی، پرورش م یرمستقیغ یهاروش

 قدرت هوشمند به معنی شاناخت نقاا  قاوت و محادودیت هار ابازار      : قدرت هوشمند

اما طراحای و اجارای قادرت      است. مفاهی  دقیق و تعاری  قدرت هوشمند ضروری هستند

اطلاعاات   یهاا . یکی از چالشردیگیسازمانی عملی صورت م ۀهوشمند همواره در یک زمین

عناوان  را باه  یها و افراد فناّوربحرانی امروزی در قدرت هوشمند این است که دولت یفناّور

طاور ماداوم نیااز باه بااقی مانادن در       گازاران باه     بنابراین سیاسترندبیخو  و بد به کار م

هار   (.14-19: 2015سیاستی جهت ماندن در فضای اینترنتی مربوطه دارند )سریان،  یهایباز

نهاادی   یبناد در رابطه با دستیابی به قدرت هوشمند باید با پذیرفتن اینکاه طبقاه   یامذاکره

پیگیاری همکااری قادرت     ،، آغاز گاردد دهدیشکیل مفعلی یک توده سنگین و بزر  را ت

فرهنگی و ترکیب کاردن و تعادیل نماودن عملیاات      یهاهوشمند به معنی شناسایی تفاوت

. لازمه دستیابی به قدرت هوشامند، ترکیاب ماهراناه عوامال     باشدیشده ماصلا  یالمللنیب

کاه بتواناد    ماد انجایکاه باه یاک جنابش اصالاحات ما       باشدیسیاسی م و مفهومی، نهادی

 (.111-112: 2008سیاست خارجی را در آینده حفظ کند )ویلسون،  یهاینوآور
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تبدیل قدرت مؤثر درک کامل طی  وسیعی  یهاقدرت هوشمند و راهبرداولین قدم به  

 .(20: 2011)ناای،   مختلا  اسات   یهاا ناه یهاا در زم از منابع انرژی و مشکلات ترکیب آن

کاه هاد  آن    باوده  یراجباار یراهبارد غ  و یک ردیگیقرار مارزیابی  قدرت هوشمند مورد

یکای از  . ها یا دستور کار موردنظر اسات از اهدا  و ارزش یابه مجموعه« دیگران»جذ  

عنوان یک منبع نرم و قدرت سخت دیاده  قدرت هوشمند این است که ارتش به یهایژگیو

ترکیاب مختلفای از    تواناد یکه در آن باازیگر ما   باشدی. قدرت هوشمند یک ایده مشودیم

که دیگران را باه پاذیرش    عنوان یک راهبردعنوان انگیزه یا تهدید، بهقدرت سخت و نرم به

 .ناد ینمایلازم هماهنگ نمایند را طراحی ما  یهااستیس ها تشویق نموده و خود را باارزش

تغییراسات   کاه یطاور پیوساته درحاال   یک پویایی که به، قدرت هوشمند نقطه پایانی نداشته

 .  (323-324: 2016)ادی و پائولاین،  باشدیم

 گاردد یعمل نمودن به قدرت سخت موجب ضاعی  شادن قادرت نارم ما      کهیهنگام

درت قا توانایی ترکیب مفید و مؤثر قدرت نرم و سخت  .سازدیرهبری را با مشکل روبرو م

نی م قادرت جهاا  اساتفاده از مفهاو   .(2007)ناای و آرمیتااژ،    آوردیهوشمند را به وجود ما 

، تضعی  شاده و  باشدیطور تقریبی با قدرت هوشمند متراد  ماین واقعیت که به لهیوسبه

طاور صار  بارای    اسات. قادرت هوشامند باه     شدهبیبا کاربری قدرت سخت و نرم ترک

 نیتای کاه در  اینکه ترکیبی کیمیاگرانه از بهترین ابزار کاری برای هر وضعیت ام یریگ یتصم

د اد جنجاالی وجاو  باید باشد. به همان انادازه ابعا   گونهنیکه حداقل ا باشدی، مآن قرار دارد

(. 332-333: 2015، )تانااا و ساانگ کنناادیهااا آن را باارآورده مااکااه قاادرت و ارزش دارد

 اًبا یقادرت هوشامند باه طریقای تقر     یافازار قدرت نرم و اجزای قدرت ساخت  کهیدرحال

 (.  391: 2016ت )رستیک و راجاراتنام، معکوس متفاوت است، در توانایی برابر نیس

بیشتر کشورها به شدت مایل به استفاده از طیا  وسایعی    دهدیقدرت هوشمند نشان م

که در اختیارشان است مانند ابزار مدارس، اقتصادی، نظامی، سیاسای،   باشندیم ییاز ابزارها

را متناسب با هر موقعیتی قانونی و فرهنگی و ابزار مناسب را متناسب و یا ترکیبی از ابزارها 

اما قدرت سخت   (. قدرت سخت با ابزار نظامی مرتبط است7: 2016فنگ، ) برندیبه کار م
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اساتفاده کارد. تقویات تواناایی نظامیاان      تر برای تولید قدرت هوشمند نرم یهادر روش توانیم را

: 2009ینو و بارین،  )مار قدرت سخت نظامی است یافزاراز کاربرد نرم ییهاضعی  خارجی نمونه

از قدرت با یکدیگر ترکیاب   اند قدرت سخت و نرم را دریک آمیختگیتوانسته هایآلمان .(2

که نای و آرمیتااژ باه چاه صاورتی ازقادرت هوشامند ناام         دهدینموده که این امر نشان م

و  باشاد ینم قدرت هوشمند برای مقابله با مشکلات کشور (.350: 2008)پترسون،  برندیم

در و  کاه خاود را باا اجارا و پاساخگویی تطبیاق داده       باشدیباره جدید سازی رهبری مدر

 (.3: 2008)آرمیتاژ و نای،  خوردیراهبرد و نفو  آمریکا دردنیای درحال تغییر به چش  م

 

 آن یکردهایعوامل قدرت هوشمند و رو

آن را  قدرت هوشمند بایاد از موضاع مخاطباان، ناه کساانی کاه       یهاراهبرد: استراتژي

رت (. راهبارد قاد  328: 2016)ادی، باشاند  ریپاذ ، نگااه کنناد و انعطاا    دهناد یگسترش م

 ۀ  دیپلماسای عماومی دارای تاریخاا   کناد یهوشمند منابع قدرت سخت و نرم را ترکیب م

نده شادن در جناگ   برای ارتقاء قدرت نرم کشور است و برای بر یالهیعنوان وسطولانی به

وقا   مت استیس هیعل کهیکار کند، درصورت تواندیارتباطات نمراهبرد  .سرد ضروری است

 و دیپلماسای عماومی کاه فقاط     کنناد یشود، اقدامات با صدای بلندتر از کلمات صحبت م

-102: 2008پنجره پوشیدن برای نمایش قدرت سخت است بعید است موفق باشند )ناای،  

94.) 

 

 هوشمند مدار راهبرد یهامؤلفه

هاا و  عناوان یاک ابازار مادیریت، توجاه باه یکپاارچگی چاارچو         به: 1ابزار مديريتی

، موردتوجاه  برناد یاقتصادی بهره ما  یوردر مورد بهبود بهره گیریی که از تصم ییهاروش

کاه اساتفاده از فراینادها کاه بار اسااس        کنناد ینویساندگان پیشانهاد ما    .قرارگرفته اسات 

رویکارد طراحای ابازار    هاد   مراتب است، یک عنصار ضاروری از ابزارهاا باشاد.     سلسله

                                        
1. Management Tool 
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مدیریت مطالعه موردی است که چگونه ابزارهای مشابه را توسط تمارین کننادگان توساعه    

مادیریت مرجاع محصاولاتی هساتند کاه باه        ی(. ابزارها505: 2017لیتسب و برزیلو، )داد 

که هد  آن ایجاد یک پایگاه اطلاعاتی کتابشاناختی بازر  اسات     شوندیهدایت م کاربران

ابزارهای مرجع مادیریت ساامانۀ اطلاعااتی     .کندیها پشتیبانی معلمی آن هاییتفعال که از

 (.65: 2016)اورتگا،  دینمایتوسط تعامل اجتماعی کاربران را ایجاد م شدهیجهانی غن

کاه در رابطاه باا پیشابرد      شاود یگفته م ییاز عملکردها یابه مجموعه تیفعال: 1فعالیت

. ایان مجموعاه عملکردهاا در    ردیپاذ یردگی ساختاری صورت مو گست افتهیاعمال ساختار

شاده  که بتوان بیان درستی ازآناه درباره پیوستگی اعمال انجاام  رسدیصورتی به سرانجام م

ایان پیوساتگی را چگوناه     .داشات  دیا آیبه وجود آمده، پایش ما   یهاتیدر رابطه با وضع

شاده و در حاال انجاام    فعالیت انجام سطو  فعالیت بسته به زمان و نوع. بیان نمود توانیم

و تأثیرپذیری وجاود دارد کاه    یگزار ری. دو نوع اصلی فعالیت ازلحاظ میزان تأثکندیفرق م

داخلای آن دساته از    یهاا تیا . فعالباشاند یمشاهور ما   یالمللا نیداخلی و با  یهاتیبه فعال

 یهاا تیعنوان فعالبه که دهدیکه پایه و اساس هر فعالیتی را تشکیل م باشدیم ییهاتیفعال

 .گردندیدرون تیمی سیاسی معرفی م

 توانناد ی. به این دلیل کاه ما  روندیدر جهت نظ  دادن به کار م هایریگ یتصم: 2تصمیم

مشخص، پیدا نموده و بر اسااس   یهارا بر مبنای ورود و خروه شدهنییتغییرات از پیش تع

، راهکاری را در جهت برآورده ساختن جهانی یهادر نظام شده یاز پیش تعر یهااستیس

باوده کاه بار اسااس      خودکاار ماه یفراینادی ن  یریا گ یتصام . امنیتی به کار ببندناد  یازهاین

اصاول متفااوتی را داشاته     تواندیو م کندیمطالعاتی مربو  به هر سیست  فرق م یهاروش

 یها. روشکنندیکننده منافع خویش بوده و برای آن مبارزه مباشد. این اصول همواره حفظ

 امنیتی در این نوع اصول پایدار نبوده و بسته به شرایط ممکن است تغییار پیادا نمایاد. ایان    

                                        
1. Activity 

2. Decision 
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هاا در  اطلاعااتی دولات   یهاا را متوجاه ساامانه   ییهاا انیتغییرات پی در پی ممکن است ز

 امنیتی سطو  بالا قرار دهد. یهارده

واژه کلیادی در ساطح عماومی    عناوان یاک   کنتارل شااید در بیشاتر ماوارد باه     : 1کنترل

تواناایی برقاراری    تواناد یکه ما  شودیکاررفته باشد. از این نظر به آن واژه کلیدی گفته مبه

در فرایناد راهباری مسایر     روناده شیپ یهاچیدمانی خاص و یکتا را برای هر یک از سامانه

راهباردی   توانیم آنو بر اساس  دینمایرا ایفا م ینقش مهم یطلبهد  داشته باشد. قدرت

نقاش قادرت در کنتارل، نقشای      نماود. ی سااز ادهیکنترل پ یهارا جهت محافظت از سامانه

را  یاساامانه  ،ایان رفتاار   .دیا نمایکه بر اساس ساختاری هوشمند عمل م باشدیمدیریتی م

آسیب رساندن باه رواباط جلاوگیری    امنیتی کنترل از  یازهایکه بتواند با توجه به ن طلبدیم

کنتارل از باین بباارد. قادرت هوشامند نیاااز باه کنتاارل       یو بیگاانگی را در نمادهااا نماوده  

 .(31: 2014)فرای،  شودیدارد که توسط رهبر اجرایی اجرا م یاهوشمندانه

 هوشمند مدار کنترل یهامؤلفه

بارای دساتیابی باه حاداکثر     « کاار انجام درسات »کارایی مربو  به : اثربخشی و کارايی

لازم  با انجاام اقادامات  « انجام کارهای مناسب»کارایی مربو  به  کهیخروجی است، درحال

روژه پا و اثربخشی هر دو برای تاأمین موفقیات    ییبرای دستیابی به اهدا  پروژه است. برآ

کاارایی   کاه یمدت اسات، درحاال  دارد، کارایی معیارهای موفقیت کوتاهاهمیت  شدهنیتضم

رت هوشامند،  اثربخشای قاد   (.6-13: 2018)مقباول،   معیارهای موفقیت درازمادت اسات  

عنوان ترکیبی از دو طر ، قدرت سخت، چسبنده و نرم، بر اساس مفاهی  اعتماد عماومی  به

 (.324: 2016)ادی و پائولین،  شودیدر کشورهای دریافت کننده سنجیده م

در یک کشاور کاه قاانون حاکمیات اساسای داشاته باشاد، قادرت         : قوانین و مقررات

بایاد یاک پاارادای  قاانونی      .کناد یموفق عمل ما  المللیینقانونی و ب هایینهزمهوشمند در 

کامل قدرت هوشمند وجود داشته باشد. قانون ایان قابلیات را دارد    هاییسازجهت همگام

شاود  یدات نامتقاارن باه کاار گرفتاه    عنوان یک ابزار قدرت هوشمند در مبارزه با تهدکه به

                                        
1. Control 
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نماود کاه در چاه ماواردی      یبنداز این منظر طبقه توانیا م(. قانون ر2009 ی)امنیت عموم

ازنظر استفاده از قانون آن را  توانیم .دارد از قانون وجود یرگذارامکان استفاده درست و تأث

اساتفاده   المللای یندر قاوانین با   کاه  نماود  یبناد به دو نوع قانون سخت و قانون نرم طبقاه 

شاورای امنیات    یهاا مانند قطعناماه  اییوستهه ه  پ. قانون سخت اشاره به قوانین بشوندیم

 (.2-7: 2009دارد )استراتون،  المللینسازمان ملل متحد و قواعد عرفی حقوق ب

برای به دست آوردن مشارکت دموکراتیاک و باه دسات     در طول تاریخ افراد: 1مشارکت

زاری کاه بتواناد   آوردن نتایج جنگیدند. باید به این نکته ا عان داشت که به دست آوردن ابا 

 هاای یژگای یکای از و باشاد.  یمطلو  را استخراه نماید، امری بسیار دشاوار ما   هاییجهنت

سیاسای فراتار از اشاکال     هاییتمشارکت سیاسی امروز یک آرایه در حال گسترش از فعال

 .(2012)مارتین،  باشدیانتخاباتی مشارکت سیاسی م

 :2نوآوری

 . اقتصااد جهاانی  باشاد یکه قرن بیسات و یکا  ما   نوآوری همانند خلاقیت نیروی محرّ 

اسات.   افتاه یانی بهبودفردی و سازم یهاینوآور لهیوسو به ردیگیشکل م یاندهیطور فزابه

عناوان فرآیناد   جدید باشد یا موجودیت جدیدی را قباول کناد و بایاد باه     تواندینوآوری م

گرفتاه و محایط باا    شاکل  در نظر گرفته شود که ایده خلاقانه توساط محایط   یدئالاسیست  

وضاوعات مها  در   (. نوآوری تبدیل به یکای از م 1: 2011)مای فیلد،  یابدینوآوری تغییر م

   .(34: 2008تزبرگر و چائو، )کوزینتز و هم نامه مدیریتی رفتار شده استلغت

بار روناد    یگزار یرعنوان ابزاری برای تأثنوآوری را به هاییاستعمومی س یهاسازمان

طورمعماول باا یکادیگر    سیاسات ناوآوری باه    یاماّا ابزارهاا   نمایناد. یری اساتفاده ما  نوآو

 یهاا در ساامانه  یاکنناده دلکه تأثیرات مکمل یا متعا باشدیکه حاکی از آن م اندشدهیبترک

   (.1: 2013نوآوری دارد )بوراس و اکوئیست، 

                                        
1. Participation 

2. Innovation 
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کاه   باشاد یما  مراتاب کنترلای  سیاست نوآوری مانند سیاست دولت نشان دهنده سلسله

ه کا . اثرات سیاست بستگی به جزئیاات و بسایاری از عاواملی    دهدیرا توضیح معوامل آن 

رزیاابی قارار   اباشند. تا زمانی که اثارات ماورد    ریناپذهیممکن است مانند دیگر عوامل توج

یاه  کاه سیاسات را توج   ییهاا تیا گزاران در جای دیگری باوده و روا بگیرند توجه سیاست

 .(83-86: 2011اند )لِین و لیئوا و آداری، ست فراموشی سپرده شده، به دکندیم

 هوشمند مدار نوآوری یهامؤلفه

و احساساات   هاا یاده ارتباطات شاامل تباادل اطلاعاات، افکاار، ا    : 1المللیینارتباطات ب

ماورد اساتفاده ر     یهاا مختل  بساته باه سابک    یهاو روش یندهاو از طریق فرا باشدیم

 دارد خاود را  یهاا ، مشکلات و فرصتهایت، محدودهایلارتباطی پتانس هر روشدهد. یم

المللای و یاا ارتباطاات در    ما درباره ارتباطات بین کهی(. هنگام2012: )پاسادئوس وکفالاکی

اناد  که عباارت  پردازی ی، درواقع به هفت بعد این مسئله مکنی یالمللی صحبت مروابط بین

ه دور، محصولات فرهنگی اخبار، پسات الکترونیکای، ارتباطاات    ، ارتباطات از رایاز فنّاور

 باشاند یالمللی ما سیاسی ارتباطات بین هاییتفرهنگی و زبان. این هفت بعد مربو  به فعال

المللای  ی باین هااجلاسالمللی، المللی ارتباطات، قوانین ارتباطات بینی بینهاسازمانشامل 

 .(2: 2012)آلین و پاکوستا،  باشدیم هاآنهای یاستسو  عملکردها، سیاسی هاییتفعال

یکی از مشکلات کلیدی کاربران فضای سایبری این است کاه در حاال   : ضاي سايبريف

 .باشاند یاخلاقی و مذهبی م و یرقانونیو قانونی، غ یرکنندهسریع اما غافلگ یعبور از مرزها

مشاخص   ییهاا اوقات نشانه ، در بیشترنمایندیبرای کسانی که در دنیای سایبری جستجو م

را  ییهاا اناد و نمادهاا چناین تفااوت    از زمانی است که از مرزهای جغرافیایی عباور کارده  

در مرزهای جغرافیای حرکات نماود، بادون     تواندی. در فضای سایبری، مکنندیشناسایی م

یاک راه بارای درک فضاای     .(203: 2013اینکه از واقعیت آگاه باشد )گایلام و وارتاناانس،  

عناوان ساه لایاه    طور خاص، در نظار گارفتن آن باه   و حملات سایبری به یطورکلسایبری به

لایه فیزیکی، لایه ترکیبی بالاتر از فیزیکی، لایه معناایی کاه باالاتر از    : اند ازکه عبارت باشدیم

                                        
1. International Communication 
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هاا و گااهی   اطلاعاتی در لایه فیزیکی کاه شاامل جعباه    یهاسامانهقرارگرفته است. همه  همه

لیبیکای،  ) شاود ی. فضای سایبری توساط مقاماات محافظات ما    مانندیم ، باقیباشندیم اهی س

فضای فناوری اطلاعات در طول تاریخ  نیترعیفضای سایبری که به آن سر(. 13-12: 2009

ها در حال ظهاور  بزرگی از داده یهاجدید و در حج  ی، در کاربردهاشودیبشر نیز گفته م

سایبری  یهااقتصادی برای بهبود سامانه یهارا از طریق سامانه یابالقوه یهابوده و فرصت

 (.6: 2014)فیشر،  بنددیبه کار م

 آن یکردهایعوامل فضای سایبری و رو

اطلاعااتی در برابار    یهاا ها و سامانهامنیت سایبری به حفاظت از شبکه: 1امنیت سايبري

. امنیات  پاردازد یت مخار  ما  اشتباهات انسان، بلایای طبیعی، مشکلات فنای و یاا حمالا   

کاه توساط فنااوری اطلاعاات و      یاسایبری بخشی از یک تحول بسیار گسترده در جامعاه 

و در آن اتصالات دیجیتالی فزاینده اشاره به افزایش سارعتی کاه    گرددیارتباطات هدایت م

ی را در امنیات ساایبری تلاشا    نمایاد. یو اشیاء در اتصال به اینترنت دارند، م یندهاافراد، فرا

یکپارچگی شبکه و زیرساخت و محرمانه باودن اطلاعاات موجاود در آن    و  حفظ دسترسی

 (.  2016دهد )کمیسیون اروپا،یمانجام 

یاا   تصاادفی  یدادهایرو یلهوسسایبری وضعیتی است که در آن فضای سایبری به یتامن

ماودن  سادود ن و یاا م  یرقاانونی تخریاب غ  و هاا داوطلبانه که شامل مالکیات و انتقاال داده  

. ایان اقادامات   شاود یاطلاعات در زیر سایه اقدامات امنیتی مناسب محافظت ما  یهاسامانه

 وتحلیال یاه تجز احراز هویات،  یهاامنیتی، روش یروزرسانشامل ممیزی ایمنی، مدیریت به

خطر، تشخیص و پاسخ به حوادث و حمالات، کااهش اثارات، بهباود اجازای در معار        

اطلاعاات و   یهاا خصی و افازایش امنیات فیزیکای کاه ساامانه     وپرورش شحمله، آموزش

   (.2013همکاران، و )آنجلینی و آکوری و بالدونی  گیرندیارتباطات در آن قرار م

اری  کاولتی و سافر، عدم وجود یک تهدیاد از طریاق فنااوری اطلاعاات و     بر طبق تع

عناوان یاک   ابعاد جهاانی باه  . مازن و وابر امنیت سایبری ر ادر باشدیها مارتباطات و شبکه
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 گذارانیاست(. س20-41: 2015)استیونس،  دانندیمعامل جدید برای مبارزه علیه تروریس  

که مورد تهدید واقع شوند برای اولاین باار باا     کنندیامنیتی زمانی به فضای سایبری توجه م

ای قربانیاان  حملاتای را بار   توانناد یجهانی نوظهور بازیگران ما  یهاتوجه به پیدایش شبکه

تهدیدات با قوانین قضایی ضعی  مواجاه   گونهیننمایند که برای مقابله با ا یزیرخود طر 

شده درباره امنیت سایبری بسایار  فنی و سازمانی مطر  یها(. چالش2011)وامالا،  شوی یم

 یهاا یک راهبرد منسج  و در نظار گارفتن نقاش    قیاز طر توانیو تنها م باشندیگسترده م

به ایان مها  دسات پیادا نماود )آی تای یاو،         توانیالمللی مبین یهاتل  در چارچو مخ

 یسااخت  ریا ز یها، در داشتهکندیم دیرا تهد یبریسا یفضا شتریکه ب یریپذ بیآس نیا. (2010

دشامنان و مادافعان    یطاورکل . باه گاردد یما  داریا پد یخاارج  یبانیپشت یو ساختارها یاطلاعات

ماوارد مانناد    گار یدر د نیو همانا  یبریساا  یخود را در فضاا  یت و منفاقدامات مثب توانندیم

)ریسااا و باااتس و  بااه اجاارا بگذارنااد یو اقتصاااد ی، نظااامی، اطلاعاااتکیااپلماتید یهاااحااوزه

سیاری از مسائل به وجاود آماده امنیات ساایبری در طبیعات اقتصاادی       ب (.58: 2011شنویا،

باه   تواناد یم نمایدی ینفعان را همتراز م یهاو شکست هایزهکه انگیی هاو مداخله باشندیم

بهبود وضعیت امنیت سایبری کمک نمایاد. سیسات  در بیشاتر مواقاع باا شکسات مواجاه        

شکسات را تحمال    توانندینم کنندیها دفاع مکه از آن ییهابه این دلیل که سازمان شودیم

ا  در یاک موقعیات   احاز  کاه یطاور را اختصاص دهند به هایتباید مسئول تنمایند. سیاس

(. در تقابال زماین، هاوا،    2010برای رفع مسائل تمایل به انجام این کار داشته باشند )ماور،  

. باا توجاه باه    گیارد یقرار ما  یفرددریا و فضا فضای سایبری در مقابل مشکلات منحصربه

 یاه حملاتای مضاطر  کنناده عل    توانناد یتهدید ما  یانها در تمام نقا ، متصدحضور شبکه

(. 14: 2011)واماالا،  اجرایی و با قوانین ضعی  باه اجارا بگذارناد    یهایان را در حوزهقربان

پیشنهادی تا حد زیادی برای رسیدگی باه جهاات مخاال  در     یهااقدامات اجرایی و قانون

جلوگیری از بلایاای مبتنای بار ساایبر و جاسوسای،      : اندامنیت فضای سایبری طراحی شده

داخلای و مباارزه باا جارائ  اینترنتای.       ، بهبود همکااری میزآیتکاهش اثرات حملات موفق

 بینای یشپ: وجود دارد زیستیططراحی، انگیزه، اجماع و مح ۀیندرزم یترسخت یهاچالش



 77                            1402 زیپائ، 4، شمارة دوم، سال مطالعات راهبردی فضای سایبرفصلنامۀ 

 

باا   تاوان یجایگزینی بارای مطالعاات عملیاات واقعای را ما      (.12: 2016)فیشر،  باشندینم

ممکن است ابزاری برای فعالیات   هاطیمحتمرینات آموزشی عملیات سایبری پیدا نمود. این 

باشاد   هاا تیا و موفقیات در انجاام اهادا  و فعال    یافازار ، استفاده از ابزار نرمکنندگانشرکت

کااربران درک مطمئنای از    (.5-7: 2014ابوت و مک کلین و اندرسون و ناائور و فورسایته،   )

 تأثیرات مثبت و منفی امنیت سایبری دارند.

فنای   یهاا بدیل به یک موضوع انسانی شده است و نیااز کنتارل  فرایند امنیت سایبری ت 

گااه متمرکاز   گاه فنای و نظار  در مورد فرهنگ سایبری به دو بخش نظر قیبیشتری دارد. تحق

ل طور اساسی باا رفتاار انساانی تعاما    دیدگاه انسانی بر عوامل انسانی که به .باشدیانسانی م

ساایبری باه    فضای تی(. امن4: 2017بلر و وورن، )کازا و سولمز و گرو ورزدیمدارد، تأکید 

ید سیاست جهانی قرن بیست و یک  و یاک عصار رقابات شاد     یهاحوزه نیتریکی از مه 

ه شده در به کار گرفت یهادر بیشتر موارد روش .(32: 2013سیاسی تبدیل شده است )رادو،

 تار یقو یهار از روشتحولات اخی باشدیم یادهیایدسترس عموم نبوده و دارای ارزیابی پ

 واهد بودخها و نه درکل شبکه ارزشی فردی و سازمان یهادر شرکت یریگاز تمرکز اندازه

 .(7-12: 2016)دوتن، بائر و ویلیام، 

 

 امنیتی فضاي سايبري يهامؤلفه

تاا بتوانناد پاساخی     رناد دا یاها نیاز به یاک کماک حرفاه   بسیاری از سازمان: 1شناسايی

موردنظر را داشاته   یهایکه دسترس ییهادثه امنیتی بدهند. شناسایی سازمانسریع به یک حا

بازر  را باا بهتارین     یهاا و کارشناسان واجد شرایط که بتوانند اطلاعات حساس شارکت 

سایبری باه   تی(. امن4: 2013وگلوور،  باشد )کرسییمدشواری  شرایط محافظت نمایند کار

منظور کااهش خطارات ساایبری و از    ت سایبری بهوفصل تهدیداارزیابی و حل وشناسایی 

باا افازایش    تروریسا  ساایبری و جاسوسای ساایبری     بین بردن اثرات حمالات ساایبری،  
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 رسااخت یاطلاعااتی و ز  یهاا ساامانه و هاا  محرمانگی، یکپارچگی و در دسترس بودن داده

 (.5: 2014)ناوراتی،  پردازدیماطلاعات و ارتباطات 

، گاردد یها امنیات ساایبری رعایات و اجارا ما     که در آن ییهانسازما: 1تجزيه و تحلیل

راهبردی، تااکتیکی   یهاوهیتهدید در خط مقدم از ش یجادارای ساختار یکپارچه بوده که به

. معماران مهندسان و تحلیلگران پایبناد باه یاک روش مشاترک     دینمایو عملیاتی استفاده م

هاای در حاال   ات تهدید در سرتاسر ساامانه خطر و اطلاع لیوتحلهیکه شامل تجز باشندیم

 یهاا سایبری نشان دهنده یکی از چاالش  یهایفناور .باشدیعملیاتی م یندهایتوسعه و فرا

. تحلیل گاران امنیات ساایبری باه     باشندیمه  برای امنیت ملی امروزه بسیاری از کشورها م

 ناد ینمایمانی و ملی ما ساز یبه مرزها افتهیو کاهش حملات سازمان یبندطبقهو شناسایی 

استفاده از فناوری اطلاعات در سرتاسر جهاان   .(1: 2013)جاسلین و چود هری و هاگلین، 

. در آینده وابستگی ساایبری  باشدیدر جوامع مرکزی در حال گسترش م یاندهیطور فزاو به

هماان  . ایان  گاردد یعنوان فضای سایبری بیشتر و بیشتر آسیب پذیر ما رشد پیدا نموده و به

که مشارکت بخش دولتی و خصوصی باه اجارا و حمایات در برابار حمالات       استچیزی 

ارتباا    یهاا ملی و حیاتی مانند برق و شبکه یهارساختیو آینده در ز پردازندیسایبری م

(. 7: 2011اساتال و تسایر،   ) باشاند یکه همیشه مستعد ابتلا به اختلال م باشدیاز راه دور م

که . درحالیباشدیها مها ازجمله فرودگاهسازمان ئله رو به رشد برایامنیت سایبری یک مس

، بیشاتر  باشاند یخطرپذیری سنتی زیر ساخت فناوری اطلاعات در بیشتر موارد برجساته ما  

 کنناد یاتکا م باشندیهای کنترلی که خطراتی را که کمتر آشکار مها بیشتر بر سامانهفرودگاه

 .(7: 2015 ،)مورفی و سوکاریه

با وجود سابقه فعالیت حملات سایبری، دفاع سایبری یک مفهوم جدیاد  : 2دفاع سايبري

ساختار جدیدی را برای ارائه دفااع ساایبری و    هادولتبه این خاطر که  گردد.میمحسو  

 . هار کشاوری کاه در ایان زمیناه ترکیبای از      اندگرفتهطور گسترده به کار امنیت سایبری به
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)گیلاز و   باشاد مای در این زمینه فعال  صی و نظامی را فراه  سازددولتی، خصو هایسامانه

، در مقابال بیشاتر اشاکال    شاوند یسایبری که امروزه اساتفاده ما   یها(. دفاع2015: هارتمن

کاه   یی اسات هاتیاز فعال یادفاع سایبری طی  گسترده. باشندیسایبری تأثیرگذار نمحملات 

ی دهایا ر حملات محافظت نماوده و یاک پاساخ باه تهد    خود را در براب سازدیافراد را قادر م

ماورد نظرتاا    یهایدرحال رشد بدهند. تعامل در این زمان شامل تجزیه و تحلیل فنی و بررس

امنیتی و دفاعی مورد نظر استفاده نماوده و بتاوان    یهااز نقشه توانیاطمینان حاصل شود که م

اندرسون و نائور و سایلوا و فرسایته،   حمله محافظت نمود )ابوت و مک کلین و  یرهایاز مس

2015 :5089). 

 

 دفاعی فضاي سايبري يهامؤلفه

ن و کاه بار اسااس میازا     باشاند یدر دفاع سایبری عواملی ما  ارهایمع: ارهایشناسايی مع

ا گرناد.  پیااده ساازی و اجار    و طراحای  توانناد یها ما ها و دولتسازمان ةگستردگی استفاد

 ینادها ویباا اساتفاده از پ   توانناد یبدین معنی که ما  ندینمایوزن دفاع را مشخص م ارهایمع

قارار   دوگانه و یا چندگانه بر اساس ترتیب استفاده در موقعیت زمانی و مکانی خاص خاود 

ایان   از پیش تعیین شاده ماورد اساتفاده قارار گیرناد.      یهایگرفته و بر اساس اولویت بند

مکاانی.   یهاا تیا زماانی و اولو  یهاتی. اولوشوندیبه دو قسمت تقسی  م هایاولویت بند

باه وجاود آماده در     یهاتیکه بر اساس موقع باشدیمکانی نوعی از اولویت م یهاتیاولو

 ارهاا یکای مع سیست  یکسان سازی فیزی توانندیها مها و دولتهای دفاعی در سازمانسامانه

کاه بار اسااس     شاند بایزمانی نوعی از اولویت ما  یهاتیرا با یکدیگر همگون سازند. اولو

ی را باه  المللای بتوانناد ازنظار زماانی سااختار دفااع      به وجود آمده روابط بین یهاتیموقع

 دفاعی رعایت گردند. یهاتیبرنامه ریزی نمایند که اولو یاگونه

به منظور جمع آوری و به کار بردن اهارم نفاو  هوشامند در جهات     : 1سنجش راهبردي

ساایبری را   یهابرنامه یهانامه دفاع سایبری تهدید گرا یک سازمان باید جنبهساخت یک بر
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(. سنجش راهبردی 4-8: 2015)بُینی و کُنُلی و اسکروپکا و کروگر و سامرز،  در نظر بگیرد

ی امنیتی جهت هامحدودهی به عمل آمده در هایبررسی به دست آمده از هامؤلفهبر اساس 

المللی طراحی و به کار گرفتاه شاده اسات کاه     بهینه سازمانی و بین هایسامانهبه کارگیری 

 ی امنیتی در سطح وسیعی ایجاد نمود.هاتوسعه توانیم

خطرپااذیری ساایبری یااک اصاطلا  مشااترک در بساایاری از   : 1)ريسرر   خطرپریيري 

عنوان بهترین درک خطار  مفهوم خطر سایبری به نیترعی. در وسباشدیها منشریات و رسانه

  مانند یک اصطلا  گسترده که ممکان اسات   باشدیام کسب و کار در محیط سایبری مانج

ضاروری   هاا باشد، مفهوم خطرپذیری ساایبری در برابار تعریا  خطرپاذیری     یرکاربردیغ

 باشاند یما  نشاده ینا یبشیممکن اسات از برخای از مناابع کاه پا      هاهست. این خطرپذیری

 یهاا در تعادادی از راه  تواناد یاوت باوده و ما  متفا  تواندیها مسرچشمه گیرند و اثرات آن

های کنتارل صانعتی   حیاتی مانند سامانه یهارساختیحمله به ز .باشد رگذاریوکار تأثکسب

(. ارزیاابی خطرپاذیری   2014داشاته باشاد )سای آر سای،      یاشدید بوده و عواقب گسترده

خطرپاذیری باا    امنیت اطلاعات باید یک محدوده تعری  روشن که شامل ارزیاابی رواباط  

و یاا زماانی کاه     یاصورت دورهخطرپذیری باید به یابینواحی دیگر باشد، داشته باشد. ارز

هاا وجاود دارد، باشاد )پهاری و ادریاس،      های اطلاعاتی سازمانهر تغییری در مورد سامانه

ارزیابی خطرپذیری امنیت سایبری بار تمرکاز و بار اسااس رویکارد ارزیاابی        .(12: 2010

باا توجاه باه یاک محایط دفااعی معاین،         حاال نیوکار باوده اسات. بااا   کسب خطرپذیری

 یپدافناد  وخطرپذیری امنیت سایبری نیاز به ارزیابی کلی بیشتر، تحلیلگر فناوری اطلاعات 

ارزیابی کلی خطرپذیری امنیت ساایبری نیازمناد توساعه     زیآمتیو مهاج  دارد. اجرای موفق

امنیت اطلاعات ازجمله محرمانه باودن، صاداقت و    یاهیژگیگیری برای واندازه یارهایمع

در دسااترس بااودن را دارد. در توسااعه ارزیااابی خطرپااذیری امنیاات سااایبری، آزمایشااگاه  

تحقیقاتی ارتش امنیت سایبری، تعاملی را جهت ایجاد چارچوبی برای ارزیابی خطرپاذیری  

: 2015و هافمناب و کلیاک،   )هنشلا و کازینا  دهدیامنیت سایبری و دفاع پیشگیرانه انجام م

                                        
1. Risk 
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ی آموزشای بارای کارکناان،    هاتیفعالمانند به وجود آوردن  پیشگیرانه(. یک رویکرد 1118

، سیسات   ابزارهاا و  استانداردهاآوردن  به دستی روش کار رسمی برای سازادهیپتوسعه و 

اثارات  به سازمان در جهت کااهش تأثیرگاذار    تواندیم یادورهی هایابیارزکنترل داخلی و 

، روندیطور کامل از بین نمدر آینده ر  دهد و به تواندیاز حوادث امنیتی که م یتوجهقابل

   .(229-230: 2011)استرویی و روسو،  یاری رساند

اجازه تعیین سطح قابل قبولی از خطرپذیری را خواهد داد و مدیریت مناسبی را  یابیارز

و اهمیات اطلاعاات    هاا ها و شابکه سامانه یانرسبرای کنترل خطرپذیری بالقوه برای اطلاع

های اطلاعاتی، ارزیاابی خطرپاذیری   . به دلیل اتصالات سامانهنمایدیمحافظت شده اتخا  م

 باشاد دیگاران انجاام شاود     یلهوسا باید شامل توجه به آسیب احتمالی که ممکن اسات باه  

ارای عوامال پیایاده   (. ارزیابی جامع از خطرپذیری امنیت سایبری د14: 2003)رامساروپ، 

و عوامل انسانی هست.  ستیزطیافزار، محافزار، نرمچند جزئی و چند سطحی شامل سخت

موردنظر در رابطه با ایجاد مدل ارزیابی تعیین عوامال انساانی    یهاعنوان بخشی از تلاشبه

احتیااه باه درک چگاونگی رفتاار کااربران، مادافعان و        شاود یکه رفتار انسانی را شامل م

)هنشالا و کاینساا و هُفمِناب و     هاجمان تأثیرگذار بر روی خطرپذیری امنیت سایبری داردم

زیادی در امن کاردن تهدیاد در فضاای ساایبری وجاود       یها(. چالش1118: 2015کلِِیک، 

عنوان یک مسئله امنیت ملی مبه  بوده پتانسال مبهمای بارای    امنیت سایبری به تیدارد. ماه

برای مادیریت امنیات ساایبری و     (.2: 2015منه وجود دارد )هِیر، وضع دشوار امنیتی در دا

خطرپذیری، سازمان باید الزام و تعهدی را در تماام ساطو  بارای حفاظ امنیات و حاری        

عنوان دیگر به یهابا خطرپذیری هاترکیب کردن این خطرپذیریبا  خصوصی خطرپذیری و

حاضر و آینده صاورت   خطرپذیری یهاو پرداختن به چالش یبندتیبخشی از راهبرد اولو

 (.7: 2016)پرودی،  پذیرد
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 ي خطرپیيري سايبريهامؤلفه

 یهاا المللای بازتاا   باین  یهاطیسایبری در مح یهاخطرپذیری: 1اجتماعی يهاواکنش

گساترده   یهاا بازتاا   نیا بخصاوص در ساطح اجتمااعی هار کشاوری دارد. ا      یاگسترده

تاا   کندیالمللی نمود خاصی پیدا مباطات داخلی و بینطورمعمول در سطو  جوامع با ارتبه

برتری اجتمااعی از نگااه فاردی و     کنندهنییعنوان یکی از عوامل تعجایی که بتوان از آن به

های سایبری اجتمااعی  المللی از نگاه روابط متقابل نام برد. مطالعه سامانهبرتری بین جهیدرنت

آن هسات   یهابه تهدیدات سایبری و چالش رسیدگی فوری یهااستییک چارچوبی از س

 .دهدیفنی افزایش م یهایاجتماعی را در نوآور یهاها منفعتکه این چالش

که باعپ بر  شودیدر خطرپذیری سایبری به عواملی گفته م یتعدم موفق: عدم موفقیت

 . سیسات  گاردد یامنیتای ما   های تعاملی سایبری در مواجهاه باا خطرپاذیری   ه  زدن سامانه

کنناده در امنیات ساایبری    کنتارل  یهااز عامل یاتعاملی در خطرپذیری سایبری به مجموعه

سات  امنیات   که روابطی را بر پایه اصول همگرایی تنظی  نماوده تاا بتواناد سی    شودیگفته م

ا باه  سایبری را در راستای منافع پیش روی آن به جلو حرکت داده و خطرپذیری ساایبری ر 

رد خطرپاذیری پاذیر ماو    یهاا برساند. عدم موفقیت با بررسای عامال  کمترین میزان ممکن 

 .گیردیآزمایش قرار م

جاسوسی سایبری اشاره به استفاده از قلمرو ساایبری بیشاتر از طریاق    : 2جاسوسی سايبري

 یآورمخر  یا هک کردن مانند فیشینگ کیت باه سارقت، آزار و ا یات، جماع     یافزارهانرم

هاا،  ایی مهاجمان شبکه را دارد. جاسوسی ساایبری توساط دولات   اطلاعات و یا شناسایی توان

(. جاسوسای یاک فارم    2015)کوهن و فادری،،   ردیپذیمو افراد صورت  یردولتیبازیگران غ

را در  یتار قدیمی از کسب و کار دولتای هسات کاه از طریاق فضاای ساایبری روناد سااده        

: 2014)سوئن و ابَمان،  باشدیاست. در جاسوسی سایبری، حضور فیزیکی لازم نم گرفتهشیپ

، برای یک فعالیات مشاروع بارای یاک     هایجاسوسی سایبری مانند انواع دیگر جاسوس (.4

                                        
1. Social Reactions 
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شاده اسات ظهاور فضاای     کشور مستقل برای عمل نمودن در برابر یکدیگر در نظر گرفتاه 

در  تواناد یسایبری ماهیت جاسوسی را تغییر داده است. علاوه بر این جاسوسی سایبری ما 

جهان هدایت شود. هنجارهای حول جاسوسی ساایبری   یبل اهدا  بسیاری از کشورهامقا

طور تقریبی هر کشوری باا  . بهشوندیدولت ناشی م _سنت گرایانه دولت  یهایاز جاسوس

سایبری را ه  در حول فضای سایبری  یبرای انجام کارها، جاسوس یفن یهاییمنابع و توانا

 (.2015)کلارک،  دهدیند انسانی انجام مهوشم یهاه  و در حول مجموعه

 

 جاسوسی فضاي سايبري يهامؤلفه

جاسوسی اقتصادی سایبری اسرار کساب و کاار تجااری    : 1جاسوسی سايبري اقتصادي

را تحت تأثیر خود قارار داده و تفااوت زیاادی باا      یردولتیدولتی و غ یها و نهادهاشرکت

دارد. تعیاین کمیات تلفاات جاسوسای      ماالی دولتای   هاا تیجاسوسی صنعتی به خاطر فعال

هاا  و دولات طور کامل منفی بوده اقتصادی کار دشواری هست. اثرات جاسوسی اقتصادی به

میان کشورها را مورد هد  قرار داده و مانع به وجود آمدن یک سیست  کسب و کار رقابتی 

 باشاد یدر بستر امنیتی فضای سایبری شاده و در اقتصااد رقاابتی کشاورها اماری رایاج ما       

عادم واضاح باودن     تواناد ی(. اگرچه عوامل مختل  م504-507: 2009، اییدنیلسون و ا)

شده درباره جاسوسی سایبری اقتصادی را مشاخص نماوده و مکاانیزمی بارای     قوانین وضع

به کار گیرد تا مانع به وقوع پیوستن چنین خساراتی گردد کاه در برخای از    هاتیانجام فعال

 (.2014اسکینر و پاراجُن، ) باشندینممواقع قابل جبران 

دنیاا از جاسوسای ساایبری     یگرچاه بسایاری از کشاورها   : 2جاسوسی سايبري نظرامی 

ایالات متحاده آمریکاا، روسایه و      بندندیخود به کار م یهااستفاده نموده و آن را در برنامه

یتای کاه   امن یهاا ایان دساتورالعمل   .باشاند یجاسوسان سایبری ما  نیترشرفتهیچین شامل پ

هاا،  ، آماوزه هاا راهبارد  مانناد  شوندیکاربرده مجاسوسی نظامی سایبری به یهاهیعنوان پابه
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جناگ ساایبری    یسازآماده یهاعنوان سمبل، بهبرای جنگ سایبری ییهاها و پروتکلروش

عنوان بخشای از عملیاات نظاامی معماولی     مانند آموزش کارکنان نظامی در دفاع سایبری به

 عناصر مشترک در دکترین نظامی شامل اساتفاده از قابلیات   (.2: 2014)رابینستِین،  باشندیم

عملیاات   عناوان مکمال  حملات ساایبری و باه   عملیات اطلاعاتیو  سایبری برای شناسایی

 .(3: 2011باشند )لوییس وتیملین، یجنگ و ارتباطات الکترونیکی م

یافتاه و  جارائ  ساازمان  سایبری صانعتی توساط    یجاسوس: 1جاسوسی سايبري صنعتی

طورمعماول بارای   بزر  برای به دست آوردن اطلاعات و یا مالکیت معنوی باه  یهاشرکت

پذیری اقتصاادی، سیاسای   . جاسوسی سایبری بیشتر به سمت تأثیرباشدیاستفاده اقتصادی م

امنیت ملی با تلفیق جاسوسی در دولت وجاود   یامدهای  اما پشودیو اجتماعی سوق داده م

ارتبا  پیدا نموده است. شاید جای تعجب نباشد که دنیاای  ی های اطلاعاترد که به سامانهدا

کاه دچاار    ییهاا و انگیزه کمی برای شرکت ردیگیجاسوسی صنعتی در دید عمومی قرار م

 .(3: 2008اند )کابای، نقض هوشمندی در جهت برطر  کردن مشکلات عمومی خود شده

ی ساایبری یاک واقعیات زنادگی در سیاسات      جاسوسا : 2جاسوسی سرايبري سیاسری  

کاه رهباران   بدون آن زندگی کند. درحاالی  تواندیالمللی هست که هی، رهبر سیاسی نمبین

که موانع  اتی در بازی فریب متقابل جاسوسی رسیدن به حاد   دانندیم یخوبسیاسی دانا به

 (.3: 2009)کورمیا،  طلبدیبالایی از جاسوسی را م

 

 روش تحقيق

 هاا داده گاردآوری کااربردی و ازنظار    – ایتوسعه صورتبهتحقیق ازنظر هد   روش 

عناوان عوامال   قدرت هوشامند و فضاای ساایبری باه     ایتوسعهعوامل  و باشدمیتوصیفی 

آوری . روش گارد شاوند مای کلیدی موفقت در ایجاد ساختاری مناسب و هماهنگ شناخته 

علمای   هاای پایگااه و  هاکتا قالات علمی، اطلاعات مورد نیاز در مرحله نگارش ادبیات، م
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کاررفتاه اسات، روش تحقیاق ترکیبای     روشی که برای پیشبرد این تحقیق به باشند.میمعتبر 

شاده اسات. ایان    هست که بر اساس ترکیب دو نوع تحقیق کمای و کیفای در نظار گرفتاه    

ند میاان  ساامانم  یابه بررسی عوامل هوشمند در فضای سایبری پرداختاه و رابطاه   پژوهش

. ناوع تحقیاق ازنظار اجارا     دهدیمختل  این دو عامل را مورد بررسی قرار م یهاجنبه

به دلیل اینکه عوامل ازنظر کااربردی عااملی قادرت    . باشدیم «پیمایش دلفی کلاسیک»

ی جداگاناه  هامدل صورتبههوشمند و فضای سایبری مورد بررسی قرار نگرفته بودند 

در مدل مفهومی نهایی قرار گرفتند. جامعه آماری شاامل   کلی صورتبهمورد بررسی و 

حااوزه سااایبری و قاادرت هوشاامند کااه دارای تحصاایلات  نظاارانصاااحبخبرگااان و 

باشاند،  یما الملال  ینبا یریت دولتی، علوم سیاسی و رواباط  و مددانشگاهی هوانوردی 

 است. شدهاستفاده

 

 

 

 

 

 

 
 وشمند: مدل مفهومی فضای سایبری و قدرت ه1شمارة شکل 

سات.  اشاده  استفاده  یامرحله 4 دلفیو  ایینهدر این پژوهش از طی  لیکرت هفت گز

هاای باه دسات آماده     یرناوآو ی و تجربیاات و  اکتابخانههای میدانی و در مرحله اول یافته

صد را در 60و عواملی که کمینه  قرارگرفتهپژوهشگر و خبرگان و صاحبنظران مورد بررسی 

 .(2و  1ی هاجدول) مرحله بعدی مورد بررسی قرار گرفتندبه دست آوردند، در 
 :1جدول شماره 

 چهارممرحله  سوّممرحله  دوّممرحله  مرحله اوّل عوامل قدرت هوشمند

 رتبه نیانگیم رتبه نیانگیم رتبه نیانگیم رتبه نیانگیم عامل
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 3 6.58 4 6.71 4 6.61 1 6.58 مشارکت
 4 6.54 3 6.74 3 6.64 2 6.57 کنترل
 1 6.64 1 6.78 1 6.71 3 6.33 راهبرد

 3 6.58 2 6.75 2 6.68 4 6.3 نوآوری
 - - - - - - 5 5.03 ابزار مدیریتی

 - - - - - - 6 4.89 گیری  تصمی

 - - - - - - 7 4.83 آینده نگری

 - - - - 5 5.88 - - حمله نرم

 - - - - 6 5.79 - - حمله هوشمند

 2 6.61 5 6.4 - - - - مدیریت زمان هوشمند
 - - 6 5.69 - - - - فعالیت

 - - 7 5.67 - - - - تصمی  گیری

 - - 8 5.65 - - - - اثربخشی و کارایی

 - - 9 5.6 - - - - تفکر

 : عوامل فضاي سايبري2جدول شماره 
 چهارممرحله  سوّممرحله  دوّممرحله  مرحله اوّل عوامل فضای سایبری

 رتبه نیانگیم رتبه نیانگیم رتبه نیانگیم رتبه نیانگیم عامل

 3 6.64 2 6.75 3 6.71 1 6.4 جاسوسی
 1 6.75 3 6.71 4 6.68 2 6.31 امنیت

 1 6.75 1 6.81 1 6.78 3 6.26 خطرپذیری
 2 6.68 4 6.68 2 6.75 4 6.23 دفاع
 - - - - - - 5 5.9 تهدید

 - - - - - - 6 5.37 حملات سایبری

 1 6.75 5 6.29 5 6.29 - - فضای سایبری هوشمند
 - - - - 6 5.42 - - اقدام متقابل

 - - 6 5.92 - - - - مهارت سایبری

 - - 7 5.42 - - - - اجتماعی یهاواکنش

 

 تجزیه و تحليل آماری

اساتفاده   Smart PLS, SPSS افازار هاا از نارم  برای تجزیه و تحلیل داده پژوهشدر این 

به دست آمده مورد تجزیاه و   یهاو استنباطی داده توصیفی یکه با کمک آمارها شده است

پاژوهش از   هاای یههاا و آزماون فرضا   بارای تجزیاه و تحلیال داده    .گیرناد یتحلیل قرار م
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سانجش پایاایی مادل از آلفاای کرونباا  و       برای .شودیآمار استنباطی استفاده م یهاروش

 و باشاد می 0.7املی بیش از ع بارهایاز آنجایی که مقادیر پایایی مرکب استفاده شده است. 

گردید. سپس به دلیل اینکه تعداد کارشناسان خبره ک  بوده است، روایی مدل پژوهش تأیید 

با استفاده از محاسبه میانگین واریانس استخراه شده روایی همگارای متغیرهاا ماورد تأییاد     

 .(3)جدول شمارة  قرار گرفت
 (شدهاستخراه ، پایایی مرکب و میانگین واریانس آلفای کرونبا)محاسبات پایایی  :3جدول شماره 

متغيرهای 
 اصلی

آلفای 
 کرونباخ

پایایی 
 مرکّب

 AVE  مؤثرعوامل 

 0.950 0.934 قدرت هوشمند
کنترل، نوآوری، مشارکت، مدیریت زمان 

 هوشمند، راهبرد
0.819 

 0.791 امنیت، جاسوسی، دفاع، خطرپذیری 0.958 0.944 فضای سایبری

ای ضریب همبستگی بین متغیر فضنشان داده ده است،  3ه در جدول شمارة همانگونه ک

ی  و مثبات  که این مقدار نشان دهنده رابطه مستق باشدمی 0.568سایبری و قدرت هوشمند 

 ، بدینمیان دو متغیر است. از آنجایی که ضریب همبستگی محاسبه شده حالتی متقارن دارد

 غر هوشامند را . برای اطمینان یک بار متگرددنمیاصل تغییر در آن ح، یب با تغییر جهتتتر

 ه تغییریشدند ک عنوان متغیر وابسته در نظر گرفتهعنوان متغیر مستقل و فضای سایبری بهبه

 در ضریب همبستگی ایجاد نگردید.  

 
 

 

 

 

 

 

 

 

 : الگوی راهبردی هوشمند مداری در فضای سایبری2شکل شمارة 
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عاملی به دست آورد که مقدار بحرانی  بارهای )(tه با میزان در رابط توانمیعمل را این 

شاکل شامارة   ) بین این دو متغیر رابطه متقارن وجود دارد دهدمیو نشان  باشدمی 2.76آن 

3). 

 

 

 

 

 

 

 

 

 
 : محاسبات ضریب همبستگی3شماره شکل 

 مدل پژوهش

عناوان عوامال   باه  کاه  باشاد یبرای اولین مرتبه م معرفی شده در مدل پژوهشی،عواملی 

و  هاا شیها هماها، مقالهقدرت هوشمند توسط نگارنده معرفی گردیده که با مطالعات کتا 

 عامال  4قادرت هوشامند از    .امنیتی کشورهای گوناگون به دست آمده اسات  یهاگزارش

ماده  آراهبرد کنترل، مشارکت و نو آوری تشکیل شده که بر اساس میزان اطلاعات به دست 

 یهاا طیسایبری و مح در فضای توانندیها مها و سازمانالمللی دولتداخلی و بیناز روابط 

 ود بپردازند.تعیین نشده خو از پیش تعیین شده  یهاتی)درونگرا و برونگرا( به فعال وابسته

 tی عاملی و بارها: محاسبه مقادیر 4جدول شمارة 
 اصلی یرهایمتغ tمقدار  عاملی یبارها وامل پرسشنامهع

  22.682 0.885 دفاع
 

 قدرت هوشمند
 
 

 14.0.83 0.834 نوآوری

 18.172 0.870 مشارکت
مدیریت زمان 

 هوشمند
0.934 40.228 
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 35.433 0.921 راهبرد
 86.155 0.864 امنیت

 فضای سایبری

 76.158 0.864 جاسوسی
 12.884 0.868 دفاع

 11.70 0.895 خطرپذیری
فضای سایبری 

 هوشمند
42.221 42.221 

 گيرینتيجه

تماامی عوامال    از آزماون فریادمن اساتفاده گردیاد.     برای پاسخ باه ساؤالات پاژوهش   

تماامی عوامال فضاای ساایبری شاامل       گویاای ایان مطلاب هسات کاه     ی شاده  بناد رتباه 

خطرپااذیری، جاسوساای و فضااای سااایبری هوشاامند در تمااامی عواماال   و امنیاات، دفاااع

بادین معنای کاه بیشاترین تاأثیر را اولّ بار عامال        . باشاند یقدرت هوشامند تأثیرگاذار ما   

چهااارم باار مشااارکت و  و دومّ باار نااوآوری، سااومّ باار ماادیریت زمااان هوشاامند  ،کنتاارل

عوامال فضاای    بنادی یات آماده اولو دسات پنج  بار راهبارد دارد. باا توجاه باه نتاایج باه       

 دنیااای امااروزی در .بااا یکاادیگر دارنااد دارییسااایبری و قاادرت هوشاامند ارتبااا  معناا

اهمیاات تأثیرگااذاری متقاباال عواماال قاادرت هوشاامند و فضااای سااایبری بنااا باار شاارایط 

 باید مورد بررسای و واکااوی قارار بگیارد تاا بتاوان بار اسااس شارایط باه دسات آماده،            

و  5شاامارة  یهاااجاادولاقتضااایی در دینااای سااایبری هوشاامند را نمایاان نمااود )  رواباط 

6). 
 : محاسبات ضریب همبستگی5جدول شماره 

 جاسوسی خطرپذیری دفاع منیتا  
فضای سایبری 

 هوشمند
 0.613 0.4 0.446 0.463 0.446 ضریب همبستگی 
 0 0.029 0.014 0.01 0.014 یداریمعنسطح  راهبرد
 0.515 0.289 0.354 0.356 0.354 یهمبستگ بیضر 

 0.004 0.022 0.045 0.043 0.045 یداریمعن سطح مشارکت

 0.709 0.530 0.512 0.582 0.512 یهمبستگ بیضر 
 0 0.003 0.004 0.001 0.004 یداریمعن سطح کنترل
 0.499 0.463 0.327 0.365 0.327 یهمبستگ بیضر 

 0.005 0.01 0.038 0.047 0.038 یداریمعن سطح نوآوری
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 0.499 0.309 0.327 0.365 0.327 یهمبستگ بیضر 
مدیریت زمان 

 هوشمند
 0.005 0.007 0.028 0.047 0.028 یداریمعن سطح

 داری(یمعنسطح ): محاسبات ضریب همبستگی 6جدول شمارة                   

 فضا
 

 قدرت هوشمند
تبه امنیت

ر
 

تبه دفاع
ر

 

 خطر
تبه پذیری

ر
 

تبه جاسوسی
ر

 

فضای 
سایبری 
 هوشمند

تبه
ر

 

 1 3.4 1 3.43 1 3.3 1 3.30 1 3.25 کنترل

 2 2.98 2 3.02 2 3.05 2 3.13 2 3.17 نوآوری

 3 3.07 3 2.93 3 2.97 3 2.97 3 3.08 مدیریت زمان هوشمند

 4 2.82 4 2.85 4 2.88 4 2.88 4 2.67 مشارکت
 5 2.73 5 2.77 5 2.80 5 2.97 5 2.83 راهبرد

 

      

 
18.889 8.343 6.235 8.255 9.023 

 4 4 4 4 4 یدرجه آزاد
 0.061 0.083 0.182 0.08 0.001 یداریمعنسطح 

تارین ضاریب همبساتگی را باا خطرپاذیری و دفااع ساایبری و        یقاو مل مشاارکت  عا

را باا جاسوسای و   همبساتگی   تارین ترین همبستگی را با امنیت، عامل کنتارل قاوی  ی ضع

تارین همبساتگی را باا امنیات و     ترین همبستگی را با امنیت، عامال ناوآوری قاوی   ضعی 

ترین همبستگی را با دفااع  اهبرد قویترین همبستگی را با فضای سایبری هوشمند، رضعی 

ترین همبستگی را با ترین همبستگی را با جاسوسی و مدیریت زمان هوشمند قویو ضعی 

 .(7جدول شمارة ) ترین همبستگی را با عامل جاسوسی داردامنیت و ضعی 
 : روابط همبستگی7جدول شماره 

 همبستگی ترینضعی همبستگی  ترینقویعامل  

 امنیت رپذیری و دفاعخطمشارکت  

 امنیت جاسوسیکنترل  

 فضای سایبری هوشمند امنیت          نوآوری 

 جاسوسی دفاع                       راهبرد  

 جاسوسی امنیت مدیریت زمان هوشمند 

در تمامی عوامل قدرت هوشمند اولّ بر عامال   داریصورت معنعوامل فضای سایبری به

ری، سومّ بر مدیریت زمان هوشامند، چهاارم بار مشاارکت و پانج  بار       کنترل دومّ بر نوآو
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عوامال فضاای    یبناد تیا اولو از آزمون فریدمن آمدهدستراهبرد دارد. با توجه به نتایج به

باا یکادیگر دارناد. کنتارل عااملی اصالی و        یداریسایبری و قدرت هوشمند ارتباا  معنا  

المللای کشاور و   ر ساختار امنیتی و باین قدرتمندی در میان عوامل قدرت هوشمند بوده و د

بار   یریا گ یتصام  )ره(المللی امام خمینای در مبادی ورودی و خروجی آن مانند فرودگاه بین

. باشاد یهای کالان کشاوری ما   است گزاری یاساس عامل کنترل و توجه به این عامل درس

مان هوشمند عوامل دیگری از قدرت هوشمند مانند نوآوری، مشارکت، راهبرد و مدیریت ز

ایان پاژوهش    لهیوسا که باه  اندشدهانیپژوهش ب نیعنوان عواملی از قدرت هوشمند در ابه

 .اندشده انیمعرفی و ب

 پيشنهادها

شده در طول پژوهش عوامل نوینی بر سر راه قادرت هوشامند   با توجه به مطالب عنوان

المللی داشته تباطات بیندر ار ینقش بسزایی در هد  گزار تواندیم هشده است کقرار داده

تأثیرپذیری عوامل قدرت هوشمند و عوامل فضای سایبری روندی مثبت و مستقی  را  باشد.

قادرت هوشامند در    شاده ییشناساا مهر تأییدی بر عوامل  تواندیمکه این روند  کندیمطی 

 نیتار مه بوده و همانین عامل کنترل، ترکیبی )همگرایی جمعی(  صورتبهفضای سایبری 

توجاه باه    باا  .هسات تأثیرگذار قدرت هوشامند بار فضاای ساایبری      عواملعامل در میان 

عنوان عواملی نوین در عرصه مدیریت قدرت هوشامند  پرسشنامه، دو عامل به یهایخروج

. هاد  اصالی در ایان    شادند و فضای سایبری معرفی گشته و در مدل نهایی تحقیق آورده 

در  .باشاد یهای نوین معوامل ازنظر سیاست گزاری یریکارگپژوهش شناسایی، ترکیب و به

فضاای   یرهاا یمتغ یهاا پژوهش انجام شده، پژوهشگر تا آنجا که توانسته است تمامی جنبه

امّاا باه دلیال      سایبری و قدرت هوشمند را مورد بررسی و تجزیه و تحلیل قرار داده اسات 

متفااوت باه  هان     یهاا المتعدّدی از ساؤ  یهااهیجدید بودن و ترکیبی بودن موضوع، در

نمود.  یسازادهیرا پ یاجدید و نوآورانه یهاپژوهش توانی. به همین دلیل مدینمایخطور م

 شاده لیا تکم یهاا شاده در پرسشانامه  شناخته یهابا استفاده از عامل توانندیپژوهشگران م

هش در بعد ناشناخته را مورد پژوهش قرار دهند. این پژو یهاتوسط کارشناسان خبره عامل
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صاورت پذیرفتاه اسات کاه      «)ره(فرودگااه اماام خمینای   »المللی و در حوزه فرودگاهی بین

کشاورها   یتماام المللی که مربو  بهانجام شده در تمامی ابعاد بین یهاتیبا حما توانیم

مانند مرجعی برای تمامی کشاورها   تواندیآمده مدستنمود. نتایج به یسازادهی، پباشدیم

 سایبریس  و هوشمند مداری باشد. یهابرای تمامی جنبه  یتعماید و قابلعمل نم

 

 مآخذ فهرست منابع و
 

 Cyber resilience , The cyber risk challenge and the role of insurance. 

(2014). CRC FORUM. 

 Richard L. Armitage, J. S. (2007). CSIS COMMISSION ON SMART 

POWER. CSIS. 

 Abbott, M. (2014). Log Analysis of Cyber Security Training Exercises. 

Elsevier, 5-7. 

 Alleyne, M. D. (2012). International Communication And World Affairs. 

Journalism And Mass Communication, 2. 

 Benkler. (2016). Degrees of Freedom, Dimensions of Power. MIT Press 

Journals, 19-20. 

 Clarke, R. A.Securing Cyberspace Through International Norms. (2011). 

 Cliff Joslyn, S. C. (2013). Massive Scale Cyber Traffic Analysis: A Driver 

for Graph Database.ACM. 1. 

 D. Henshela, M. G. (2015). Trust as a human factor in holistic cyber 

security risk. 1118. 

 D. Henshela, M. G. (2015). Trust as a human factor in holistic cyber 

security risk assessment. ScienceDirect, 1118. 

 Danielson, M. E. ((2009)). Economic Espionage: A Framework for a 

Workable Solution. Minnesota Journal of Law, Science & Technology, 

504-507. 

 David A. Lane a, S. v. (2011). (2011). Innovation, sustainability and ICT. 

ELSEVIER, 83-86. 

 Dealing With Today’s Asymmetric Threat to U.S, Global Security. 

Employing Smart Power. ((2009)). 

 Dutton, J. M. (2016). The New Cybersecurity Agenda:Economic and 

Social Challenges to a Secure Internet. Michigan State University. 

 Eadie, P. (2016). Counter-terrorism, Smart Power and the United States. 

GlobalPolicy, 328. 

 Eadie, P. (2016). Counter-terrorism, Smart Power and the United States. 

323-324. 



 93                            1402 زیپائ، 4، شمارة دوم، سال مطالعات راهبردی فضای سایبرفصلنامۀ 

 

 Eadie, P. (2016). Counter-terrorism, Smart Power and the United States. 

Global Policy, 324. 

 Elena Ramona STROIE, A. C. (2011). Security Risk Management - 

Approaches and Methodology.. Informatica Economică,, 229-230. 

 Ernest J. Wilson, I. (2008). Hard Power, Soft Power, Smart Power. The 

ANNALS of the American Academy of Political and Social Science. 111-

122. 

 european commission. Cybersecurity. (2016). 

 Feng. (2016). China’s Security Strategy towards East Asia.. The Chinese 

Journal of International Politics(OXFORD), 7. 

 Fischer, E. A. (2014). Cybersecurity Issues and Challenges: In Brief. 1. 

 Fischer, E. A. (2016). Cybersecurity Issues and Challenges. 12. 

 Fry, R. (2014).. (2014). Smart Power and the Strategic Deficit. The RUSI 

Journal, 31. 

 Gallarotti, G. M. (2011). Soft power: what it is, why it’s important, and the 

conditions for its effective use. Journal of Political Power, 25-30. 

 Gallarotti, G. M. (2011). Soft power: what it is, why it’s important, and the 

conditions for its effective use. Journal of Political Power, 25-28. 

 Gallarotti,G. M. (2014).Smart Power:Definitions,Importance,and 

Effectiveness.  Social Sciences, 4-8. 

 George. (2016). Soft power: Media influence and its limits. 1. 

 HARE, F. (2015). Borders in Cyberspace: Can Sovereignty Adapt to the 

Challenges of Cyber Security?.. George Mason University, 2. 

 Haugaard, M. (2012). reflections upon power over, power to,power with, 

and the four dimensions of power. Journal of Political Power. 353. 

 Henga, Y.-K. (2015). Smart Power and Japan’s Self-Defense Forces. 284. 

 ITU. (2010). Understanding cybercrime: Phenomena, challenges and legal 

response. 

 J.Wilson, E. (. (2008). Hard Power, Soft Power, Smart Power. The 

ANNAL Of American Academy of Politicalad Social Sciece, 114. 

 James A. Lewis, K. T. (2011). (2011). Cybersecurity and Cyberwarfare.. 

CSIS, 3. 

 Jason Creasey, I. G. (2013). Cyber Security Incident Response Guide. 4. 

 Joseph S. Nye, J. (2008). Public Diplomacy and Soft Power. SAGE, 94-

102. 

 Kabay, M. E. (2008). Industrial Espionage. Network World Fusion 

Security. 3. 

 KAGAN, R. (n.d.). OF PARADISE, AND P OWER. Vintage. 2003,2004. 

 Kashiam, M. A. (2012). The Italian role in the Libyan spring revolution: is 

it a shift from soft to hard power? Routledge Taylor AndFrancis Group. 



 هوشمند مداری در فضای سایبری مدل مفهومی                                                           94

 

 Keir Giles, K. H. (2015). Cyber Defense:An International View. The 

United States. 

 Kuromiya, H. (2009). STALIN’S GREAT TERROR AND ESPIONAGE. 

The National Council for Eurasian and East European Research. 3. 

 Lampros Litosb, c (2017). Management tool design for eco-efficiency 

improvements in manufacturing.ScienceDirect, 505. 

 Lee Gillam, A. V. (2012). Investigating Cyber Law and Cyber Ethics: 

Issues, Impacts, and Practices.. Information Science Reference, 79. 

 Lee, G. (2009). A theory of soft power and Korea's soft power Strategy. 

Korean Journal of Defense Analysis, 211. 

 Lee,G.A theory of soft power and Korea's soft power Strategy.Korean 

Journal of Defense Analysis. (2009) 211. 

 LIBICKI, M. C. (2009). Cyber Deterence And Cyberwar. 12-13. 

 Lindsley Boiney, J. C. (2015). Cyber Operations Rapid Assessment 

(CORA). 4-8. 

 LuisOrtega, J. (2016). Reference Management Tools. Elsevier Ltd, 65. 

 Maqbool. (2018). Efficiency and effectiveness of factors affecting 

renewable energy projects; an empirical perspective. 6-13. 

 Marco Angelini. Maria Cristina Arcuri, R. B. (2013). Italian Cyber 

Security Report. 

 Margarita Kefalaki, Y. P. (2012). Challenges in International 

Communication. Athens Institute for Education and Research, 1. 

 Martin, A. (2012). Political participation among the young in Australia. 

Routledge. 

 Martin, A. (2012). Political participation among the young in Australia 

Routledge. 

 Mason Ricea, J. B. (2011). A signaling framework to deter aggression in 

cyberspace. ELSEVIER, 58. 

 Mason Ricea, J. B. (2011). A signaling framework to deter aggression in 

cyberspace.. ELSEVIER, 58. 

 MATTHEW S. COHEN, C. D. (2015). Israel and Cyberspace: Unique 

Threat and Response.. International Studies Perspectives Advance Access. 

 Mayfield, M. (2011). Innovation. Elsevier, 1. 

 Mkhoyan. (2016). Soft power, Russia and the former Soviet states: a case 

study of Russian language and education in Armenia. International Journal 

of Cultural Policy, 1. 

 Moore, T. (2010). Proceedings of a Workshop on Deterring CyberAttacks: 

Informing Strategies and Developing Options for U.S. Policy. 

 Navráti, D. (2014). National Cyber Security Strategy OF THE CZECH 

REPUBLIC. 20. 



 95                            1402 زیپائ، 4، شمارة دوم، سال مطالعات راهبردی فضای سایبرفصلنامۀ 

 

 Noluxolo Gcaza, R. v. (2017). Information & Computer Security.. 

EMERALD INSIGHT, 4. 

 Nor’azuwa Muhamad Pahri, N. A. (2010). 3rd Party Information Security 

Assessment Guideline.CyberSecurity Malaysia, 12 

 Nye, J. S. (2006). Soft Power, Hard Power and Leadership. 3-4. 

 Nye, J. S. (2011). Power and foreign policy. Journal of Political Power, 20. 

 Nye, J. S. (2012). China and soft power. Journal of International, 151-152. 

 Nye, J. S. (2015). China and soft power. Routledge, 151. 

 Patterson, W. R. (2008). Smart power in reunified Germany. pp.340-49. 

Journal of Power, 340-49. 

 Peterson. (2008). Smart power in reunified Germany. Journal of Power, 

350. 

 Petress, K. (2016). Power: Definition, Typology, Description, Examples, 

and Implications. 1-3. 

 Purdy, A. (2016). The Global Cyber Security Challenge. Huawei 

Technologies, 7. 

 Radu. (2013). Negotiating meanings for security in the cyberspace. 32-34. 

 Radu. (2013). Negotiating meanings for security in the cyberspace. 

Emerald Insight, 32-34. 

 Radu. (2013). Negotiating meanings for security in the cyberspace. 

Emerald Insight, 32-34. 

 Radu. (2013). Negotiating meanings for security in the cyberspace. 

Emerald Insight, 32-34. 

 Ramsaroop, P. (2003). Cybercrime, Cyberterrorism, and Cyberwarfare. 

Technology and Health Services Delivery Health Services Organization 

Unit (THS/OS). 14. 

 Randall J. Murphy, M. S. (2015). Guidebook on Best Practices for Airport 

Cybersecurity. 7. 

 Resnick. (391). I Will Follow: Smart Power and the Management of 

Wartime Alliances.. Journal of Strategic Studies, 215. 

 Richard L. Armitage, D. J. (2008). IMPLEMENTING SMART POWER: 

SETTING AN Agenda For National Security Reform. CSIS, 3. 

 Robert G. Abbott, J. M. (2015).. (). Log Analysis of Cyber Security 

Training Exercises.ScienceDirect, 5089. 

 Robert V. Kozinets, A. H. (2008). The Wisdom of Consumer Crowds: 

Collective Innovation in the Age of Networked Marketing. Journal of 

Macromarketing, 340. 

 Rubenstein, D. (2014). Nation State Cyber Espionage and its Impacts. 

CSE, 2. 

 Saroyan, D. (2015). SMART POWER. PUBLIC DIPLOMACY 

MAGAZINE,, 14-19. 



 هوشمند مداری در فضای سایبری مدل مفهومی                                                           96

 

 Sherr, J. (2011). Hard power in the Black Sea region: a dreaded but             

crippled instrument.. 11. 
 SKINNER, C. P. An International Law Response to Economic Cyber 

Espionage.. (2014). 

 Stall, S. T. (2011). The Future Of Cyber Security. 7. 

 Stephen J. Mariano, C. B. (2009). US Army Africa: Smart Power in Action. 

Small Wars Journal, 2. 

 Stevens. (2015). Cyber security, community, time. cyber security and the 

politic. 20-41. 
 Stevens. (2015). Cyber security, community, time. Cyber Security and the 

Politics of Time. 21-40. 

 Strategy, A. t. (2009). Lee, G.. Korean Journal of Defense Analysis, 1. 

 Stratton, J. (2009). International law. 2-7. 

 Susana Borrás, C. E. (2013). The choice of innovation policy instruments. 

1. 

 Tana, S. S. (2015). Mailed Fists and Velvet Gloves: The Relevance of 

Smart Power to Singapore’s Evolving Defence and Foreign Policy. Journal 

Strategic Studies, 332-333. 

 Understanding cybercrime: Phenomena, challenges and legal response.. 

(2010). ITU. 

 Wamala, F. (2011). The ITU National Cybersecurity Strategy. 

 Wamala, F. (2011). (2011). The ITU National Cybersecurity Strategy 

Guide. ITU. 

 Wamala, F. (2011). The ITU National Cybersecurity Strtategy Guide. ITU. 

 YONG-SOO EUN, J. S. (2014). Cyberwar: Taking Stock of Security and 

Warfare in the Digital Age. International Studies Perspectives, 4. 

  


