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 چکيده
 یدارا یس  ایس ي ا  و ینظ ام  تی  امن ،گسترده و پیچیده پیداکرده است. هرچند درگذشته یمفهوم تیامنامروزه 

ز ی اقتص ادی، ا تهدي دها رصد  و قرارگرفتهبالايی  تياولو نیز در یاقتصاد تیامن لیکن اکنونبود،  تیاهم نيشتریب

 م ز ارزه ا  راقتص اد،   ازجمل ه  هاحوزهفضای سايبر در همه با گسترش   .یتی شده استهر حاکممباحث راهبردی 

 مران ان حک حیح ص   دهبررا خذا یستادر را مقد لیناو آن، یهاو فرصتتهديدها  ستدر شکل گرفتند و شناخت

عن وان پ ول   ه ا را ب ه  های خاص رمز ارزه ا، آن ويژگیست چراکه ا یسايبرو  الی م د جدي هد پدي ن يا لا قبدر 

 خاص ی  نونق ا  کشور ما نیز لزوم پرداختن به آن حس شده اما هن وز  و در مطرح ساخته است یجهانآينده اقتصاد 

ب ر امنی ت    و ت ثییر آن رم ز ارزه ا   تهدي دهای   درس ت  ش ناخت  بنابراين هدف اين تحقیق، ؛نشدهتدوين آن برای

 .است آن قبال در صحیح راهکارهای ارائه اقتصادی کشور و

 مص احبه و و  اس ناد  یابزار گردآور اد،یبن داده قیروش تحق ،یفیآن ک یمتدولوژ ،یازنظر هدف کاربرد قیتحق نيا

 ش   ف رد،  کد منحص ربه  25اد حاصله تعد جي. بر اساس نتاباشدیم ادیگانه داده بنسه یکدگذار ،لیتحل وهیش تيدرنها

 ودای  کافزار مکسبه کمک نرم و دیخبرگان رس دیکدها به تائ نيا زیو در دو مرحله نيد مقوله استخراج گرد دومفهوم و 

ح وزه   ورگولات وری    و فق دان . تهديدها به دو بخ  ملی )مشکلات امنیتی، مشکلات اقتصاد کلان داده شد  ينما

 وعشر و بهترين راهکارها نیز، حفظ سرمايه  تقسیم شدند تو مشکلاالمللی )مشکلات نظری و دانشی، جرائم مالی بین

کردن  منظم گذار برایقانون ها  و ورودرمز ارزها )استخراج، خريدوفروش و کیف پولوضعیت  شناخت موقع جهتبه

 .اقتصادی است -شدن به يک بحران اجتماعیقبل از تبديل )رگلاتوری 

 .تالیجياقتصاد د ،یاقتصاد تامنی ارز، رمزها: کلیدواژه
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 مقدمه
مقايس ه   ديگ ری قاب ل  ارزش امنیت در هر مجموعۀ اجتماعی و برای هر ملتی، با چی ز  

 نهادها ديگر، عبارتبه. دارد امنیت به نیاز خود اهداف تحقق برای در ایجامعه و هر نیست

 احم،م ز  عوام ل  و خ ارر  دغدغ ه  ب دون  ام ن،  و محیطی آرام در بايد جامعه هایسازمان و

 دارد؛ زي را  بس زايی  اهمی ت  زمین ه  اي ن  در م ديريت  نق . بخشند تحقق را جامعه اهداف

 گ ذاری ق انون  البت ه  و ه ا نظ ارت  و هاهماهنگی و هادهیسازمان ها،ريزیبرنامه با تواندیم

 جامعه يک اینهاده. باشد داشته بر عهده مهمی نق  امنیت اين ايجاد در موقع،به و درست

 تمش کلا  ب ا  ناخواس ته  خ ود  اه داف  تحق ق  جه ت  در باش ند،  به ره بی امنیت اين از اگر

 ب ر خواه د   در جامع ه  برای ناپذيریجبران و بخ زيان آیار که گردندمی روبرو شماریبی

  .2: 1396حق نويس، شاهین، )داشت 

 از ق درت  برخ وردار ی، اس لام  یحف ظ نظ ام جمه ور   ت وان  اهداف امنیت مل ی را م ی  

 میو تحک   حف ظ ی، و تثمین رفاه عم وم  ضیرفع تبع ،یعدالت اجتماع یبرقرار ،یبازدارندگ

 یه ای مل   سرمايه ،یارض تیتمام حفظی، و نظم و آرام  عموم یاسیس یبات ،یانسجام مل

ردن ک  رص د   دوری از تهديدها است ض من اينک ه   و نهايتاً کشور یاتیهای حو زيرساخت

 میشود ک ه م ا ب دان   موجب می یالمللنیب یو خبرها یالمللنیو حوادث ب یالمللنیمسائل ب

در  ابراين شناخت مسائل مح ی  پیرام ونی  ؛ بن 25/6/1394)بیانات رهبری  ستیچ دهايتهد

 تواند در ارتقای امنیت ملی مفید و مؤیر باشد.ها ازجمله فضای سايبر، میتمام حوزه

منی ت  ا ،امنیت سیاس ی  ،امنیت فرهنگی امنیت ملی دارای ابعاد زيادی است ابعادی مانند

ی، وان  رو  یت اخلاق  امنی ی،و انتظام یامنیت نظامی، امنیت قضايی، امنیت اجتماع یاقتصاد

ه ا  ن مؤلفه. در بین ايمحیطیزيست تیامن ی وو فناور یامنیت علمی، و معنو یفکر تیامن

 ایگون ه ب ه باي د   یامنی ت اقتص اد  است.  مسلماً امنیت اقتصادی از اهمیت بالايی برخوردار

و س ازندگی   یرون ق اقتص اد   ،یت لاش اقتص اد   ،یحرکت اقتص اد  ،یباشد که کار اقتصاد

  .10/6/1378)بیانات رهبری پذير باشد از هر نوع، امکان ،یداقتصا
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 یندگز وهیش یحفظ و ارتقا زانیم»عبارت است از:  یاقتصاد تیازنظر رابرت ماندل امن

 و ه م  یعملک رد داخل    یتثمین کالاها و خدمات، وهم از مج را  قيجامعه از رر کيمردم 

ده و در س ه  س خن ران    یاقتص اد  تیامن از زیبوزان ن یبار« .یالمللنیب یحضور در بازارها

ع لاوه ب ر    ،یاما در نگ رش اس لام   پردازدیموضوع م نيبه ا بقاتها و رگروه ،یسطح فرد

 معن ا  نيه ابمزبور  تیامن ف،يتعار نيتردر ساده ديمطرح گرد یاقتصاد تیکه از امن یفيتعار

ص اف و  ع دل و ان  تيعاداشته باشند و دولت با مدارا و ر تیاست که مردم در اموالشان امن

 .دينما ذو زکات اخ اتیاز آنان مال ،یاسلام دهياخلاق پسند گريبا توجه به د

و  یفن اور  یای  تر تحولات دنامروز جهان لزوم درک و شناخت بهتر و عمیق  يدر شرا

 ن وين  ه ای های هماهنگ و مؤیر جهت مش ارکت فع ال در جامع ه فن اوری    اتخاذ سیاست

اي ن   کش ور مط رح اس ت.    زانيرو برنامه گذاراناستیس یفرارو یبردراه یانهيعنوان گزبه

 یو ن وآور  يیدان ا   يافزا یبرا شرفتهیجوامع پ عنوان موتور محرک توسعه دربه هافناوری

 ینگ  و فره یاجتم اع  ،یدر ارک ان اقتص اد   یادیبن یو باعث تحولات کندیم فايا ینق  مهم

 شود.میکشورها 

، ار خواه د ب ود  وين که مستقیماً در اقتصاد آينده جه ان تثییرگ ذ  های نيکی از اين فناوری

رلاع ات  دفتر کلی است که ا ن،یبلاک چ استفاده از فناوری زنجیره بلوک يا بلاک چین است.

و  ش ود گذاش ته م ی   به اشتراک ،شوندکه به آن متصل می یتمام افراد انیآن، م یشده رویبت

 دماتخ   ،ایاش   نترن ت يا، هوش مند  ق رارداد مز ارزها، ی، ربانک کاربردهای زيادی چون مالی و

 ایب ر ا ر فض ايی  چین کبلا وریتثمین دارد. فنا رهیزنجو  و درمان بهداشت، انتخاباتی، شهر

 یه ا اربزو ا کن یم  س اماندهی را  تلادمب ا  فض ا  ي ن در ا ت وانیم می ما که ستا دهکر همافر ما

 بان ک  دتثيی   ينک ه ا ونب د  ن د را دار یگ ر يد یکالا هر با لهدمبا قابلیت که کنیم خلق دیمتعد

  .1397باشد )رنجبر فلاح، محمدرضا، آن  تثيید به زینیااصلاً  ياو  باشدروی آن  یمرکز

 ب  ه بل  وک زنجی  ره فن  اوری ي  ۀپا ب  ر رم  ز ارزه  ا از گی  ریبه  ره رش  د ب  ه رو رون  د

 و رمزين  ه ارزه  ای ک  ه گف  ت ت  وانم  ی و نداش  ته تعل  ق خاص  ی جغرافی  ايی مح  دوده

 مه یج  ب ازار  ي ک  قال ب  در ک ه  هس تند  ه ايی ن وآوری  جدي دترين  بل وک  زنجیره یفناور
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 آن مف اهیم  ي ادگیری  دنب ال  ب ه  ه رروز  دنی ا  سرتاس ر  در اف راد  ان د ش ده  باعث ديجیتالی،

 فع الان  زي اد   . ت لاش 1397اله ی،   امی د  )ص الحان، علیرض ا و   باش ند  آن از من دی بهره و

 خ ود  رم ز ارزه ا   مقول ه  ب ر  بخش ی نظ م  و گ ذاری ق انون  برای دنیا سرتاسر در گذارقانون

اقتص  ادی  امین  ت آين  ده درنتیج  ه و کش  ورها اقتص  اد آين  ده ک  ه مدعاس  ت اي  ن ب  ر گ  واه

 اس ت،  وابس ته  رم ز ارزه ا   جمل ه م ن  اقتص ادی  ه ای پدي ده  من د قانون توسعه به کشورها

 .شد چیره آن بر بتوان تا خواهدمی راسخ عزمی ،جديد و پیچیده بسیار وادی اين

ه س مت رم ز ارزه ا    ب   ش تر، یس ود ب  ايخود و  یهايیحفظ دارا یرورقطع، مردم برابه

 ش تر یه  خطرات منافع عام ه و نظ ارت ب  موقع باعث کاگذاری بهخواهند رفت و سیاست

به همراه  یعموم یهایتيتواند نارضامی یگذار یمشعدم خ  نیشود و همچنمی تیحاکم

 یه ا رانمنج ر ب ه بح     تي  و درنها یاسیو سپس س یصاداقت یهابحران سازنهیآورده که زم

 یت ثمین م ال   ،ش ويی ب ه پ ول   ت وان یرمز ارزها م   نيگسترش ا یهادغدغه از .گردد یتیامن

 اشاره کرد. یاتیقاچاق و فرار مال دوفروشيخر سم،يترور

 يس تی ورتر تحم لا  بیش ترين  که ستا هايیرکشو ءجز انيرا سلامیا ریجمهو وزهمرا

 نشس تن  یم ر  به. شودمی متحملرا  دخو نظامیو  ایهسته ،مالیهای زيرساخت هب یسايبر

 ب ه  مل ت و  رکشو سلامتو  منیتا ایبر ریبا فاجعه نتايج تواندمی تحملا يناز ا امهرکد

 نیمابت و  مه  و  ءتقارا ار رکشودر  سايبر یفضا منیتا هم بايستی؛ بنابراين باشد شتهدا اههمر

نم ايیم )مقدس ی و هم ت،     مثلبهمقابله حتی اردمو بعضیدر  منیتیا هایمکانیسم تقويت با

1397.  

و  تهدي دها  ت رين مه م از  يک ی  عن وان تهدي دهای س ايبری ب ه    ب ا  مقابلهو  ريزیبرنامه وملز

 بن ابراين  ؛واضح و روشن اس ت  نت ستاکسا نظیر آن علیه تخريبی تمااقدا به توجه باها آسیب

 رک ا  ت رين ه م مو  دنم و  سمعک و را  ندرو ينا توانمی مناسب زیريبرنامهروش و  يک ذتخاا با

  .1398موسوی، ) داد رتصورا  هافرصت به تهديدها تبديل يعنی م،نظا يک منیتیا هيژو

های خود و يا سود بیشتر، ب ه  در آينده نزديک، در کشور ما نیز، مردم برای حفظ دارايی

ه ا  گ ذاری منس جم در قب ال آن   سیاستسمت رمز ارزها خواهند رفت؛ بنابراين وجود يک 
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توجه به شود و همچنین عدم می نظارت بیشتر حاکمیت باعث کاه  خطرات منافع عامه و

هايی همچ ون  که شرکت بنابراين اکنون به همراه آوردرا های عمومی تواند نارضايتیمی آن

کش ورها را ه دف ق رار    امنیت اقتصادی و نهايتاً امنیت مل ی   ،انتشار رمز ارز گرامبا تلگرام 

مش کلات و   ک اه   یب را  یفن اور  ني  از ای زيرکان ه عم ل کن یم ک ه     قدربه دياند باداده

ک رده و از تهدي دهای ب القوه آن در ام ان باش یم؛      کشور اس تفاده   اقتصادی یهاتيمحدود

تواند می ها و تهديدهای آنی بلاک چین و شناخت فرصتبه فناور تیورود حاکمبنابراين 

گردد تا با ارائه  هاميمانند تحر یمشکلات اقتصاد یرفت جامعه از برخدر برون یطفنقطه ع

ش ده را ک اه    نشس ته اش اره   نیگذاری رمز ارزها، خطرات در کمسیاست یبرا یچارچوب

 یکند و با هج وم ناگه ان   تينگر هدازا و بروناقتصاد مقاوم، درون ریداده و کشور را در مس

 س از نهیکه خود زم یها و مؤسسات مالبانک یز ارزها از ورشکستگمردم به بازار جذاب رم

؛ بنابراين سؤال اين تحقیق ب ه اي ن ص ورت تبی ین     دينما یریاست جلوگ یتیامن یهابحران

داشته باش د  کشور اقتصادی  تیبر امنتواند میرمز ارزها چه تثییری  یدهايتهد»شود که می

ه ای  رغ م فرص ت  ؛ بنابراين علی«؟ر تهديد چیستهمقابله با و راهکارهای پیشنهادی برای 

زيادی که برای رمز ارزها متصور است اما پرداختن به بخ   تهدي دهای ه ر پدي ده ج زء      

جانبه به رم ز ارزه ا   آيد و اکنون زمان رلايی برای پرداختن همهحساب میلاينفک امنیت به

ه ای  ر مواجه ه ب ا ش بکه   ه ای گذش ته د  باشد تا اشتباهاتی که س ال های آن میو زيرشاخه

 ها انجام شد، در رويارويی با رمز ارزها تکرار نشود.رساناجتماعی و پیام

 

 و ادبيات تحقيق مبانی نظری تحقيق

 امنیت

 ،)ته امی  باش د م ی  دنب و  نم ا و در ا نش د  يم ن ا دن،ب و  يمنا ،معنی به یلغو نظراز امنیت 

متداول شده اس ت و تقريب اً ب ا     یبان فارسگرفته و در ز یاز زبان عرب تیامن یلغو شهير . 1394

ک ه   دي  آیاز کلم ه ام ن م     تی  . امنردی  گیزبانان قرار م  مورداستفاده فارسی یکساني مفهوم

از  یو در مفهوم مص در  سازدیرا متبلور م دنینبودن و نترس مناکی، بافتنيهای آرام  واژه
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 ب ری  ش ود. برده میاز ترس نام يیو آرام  پس از رها نانیبه ارم یابیعنوان دستبه« الامن»

مس تقل   هوي ت  حف ظ  ب رای  جوام ع  و دول ت  توان ايی  و تهدي د  از را رهايی امنیت بوزان

 . 1.1991کند )بوزانمی تغییردهنده تعريف نیروی مقابل در کارکردی يکپارچگی

 

 هاي آنامنیت ملی و ويژگی

ک ه کش ور را از    ت ثمین ش رايطی اس ت    یامنیت ملّی يک کشور در درجۀ اولّ به معن ا 

 دورنگ ه دارد  یه ای فرهنگ ی و رف اه اقتص اد    تعرض ديگران به اس تقلال سیاس ی، ارزش  

 ریکش و  ر ه ملی منیتا ایبر ساسیا بعددو  توانمی  . بنابراين29/4/1373)بیانات رهبری 

 ی،ر يگ  دارد و د دو موج   یتهدي دها  تقلیلو  فعر بر لالتد که بعد سلبی ،يکی: شد قائل

 ه ای عرص ه در  م ع اجوب وم  زيست ضعیتو یسازنهیو به ءتقااز ار حکايت که یيجابابعد 

 ،)افتخاری و خیراتی به نقل از کريمیمل ه و دارد  نظامی دی،قتصاا ،جتماعیاسیاسی  مختلف

 سه ويژگ ی  روی بر عمده روربه نیز ملی امنیت هایويژگی و مورد خصوصیات در  1383

ويژگی  مورد شده است. در تثکید ملی امنیت مفهوم نبود ذهنی و بودن پذيری، نسبیتحول

 تعري ف  ب ه  حکوم ت  نی از  دلی ل  ب ه  گف ت  بايد ملی امنیت مفهوم پذيریيعنی تحول اول،

 ت اکنون  ام ا  يابن د،  دس ت  مه م  اي ن  ب ه  ان د کوشیده نظرانصاحب ملی، مشخصی از امنیت

 نسبی دوم يعنی ويژگی مورد در اند.نداده ارائه مفهوم اين از جامعی آنان تعريف از يکهیچ

 ک ه  کش وری  .نیس ت  تص ور قاب ل  مطلق، امنیت به يابیدست ادعای بايد افزود که نیز بودن

 و فرهنگ ی  ماهیت با تهديدهايی نباشد، ناامنی دچار اقتصادی و است ازلحاظ نظامی ممکن

 هایانايیتو امنیت، بودن نسبی ديگر دهد. جنبه قرار خطر معرض را در آن امنیت اجتماعی،

وند،  نورعلی آبادی، علی و ياسررکن پور مقابله با تهديدهاست )خلیلی برای هادولت نسبی

 امنی ت  عدم يا امنیت احساس از هابرداشت به امنیت بودنی ذهن يعنی آخر  . ويژگی1391

                                        
1. Buzan 
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 نداش ته  واح دی  نظر آن به نسبت مختلف هایگروه و افراد است ممکن و شودمربوط می

 .باشند

 ديهدت

ل موردمطالعه وجود دارد را شام  یاز مح هايی که معمولاً در خارجعوامل و پديده یۀکل

و  دش من ب القوه   اي   بی  رق ف،يو اقدامات حر اتیها، نها و توانمندیشود مانند قابلیتمی

ب ه اه داف م وردنظر     دنیه مخ ارره انداخت ه و از رس    توانن د مجموع ه را ب    بالفعل که می

 .نديمارا با اختلال مواجه ن تيآمیز مثمورانجام موفقیت اي هنمود یریجلوگ

 

 3و رمز ارزها 2، ارز مجازي1ارز ديجیتال

. ش وند یم   منتق ل و  هخی ر ذ نیکیولکترصورت ابه که هستند هايیارز ل،يجیتاد یهاارز

 دموج و  ه ای پول مثلاً. گنجدمی تعريف يندر ا باشد يکو  صفر یبر مبنا که پولی هرگونه

 تعريفدر  ،شوندمی ارینگهد جايی که هستند قعیوا پول بازنمايی کننده بانکی بحسادر 

 ن د دار يکو  صفر یمبنا نهم چو هابیت کوين.  2014ونگر ) گیرندمی یجا يجیتالیارز د

س ت  ا موسع رتعبا يک« يجیتالیارز د» رتعبا حقوقیازنظر نتیجه در هستند يجیتالیارز د

 یه ا از ارز ایگون ه  زیمج ا  یه ا ارز  .1397اس لامی،   های مجلس شورایمرکز پژوه )

وگن ر،  ) رودینم   ب ه ش مار   زیمجاارز  يجیتالیارز د هرگونه ماا ،آيندمی به شمار يجیتالید

که برای امنی ت   هستند زیمجا یهااز ارز ایگونه نیز کوينبیت  مانند يی. رمز ارزها 2014

 .نیستندرمز ارز  زیمجا یهاارزهمه  ماا شوندخود از رمزگذاری استفاده می

 ملی امنیت بر سايبري تهديدهاي تأثیر

 دوران پايان ي افتن  که باورند اين بر امنیت، حوزه گران تحلیل و کارشناسان از بسیاری

 ه ای چ ال   آم دن  وجودبه بلکه است، نشده جهان تر شدنامن به منجر تنهانه جنگ سرد

                                        
1. Digitall Currency 

2. Virtual Currency 

3. Cryptocurrency 
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 هایسازمان اقتصادی، رفاه کاه  زيست، محی تخريب همچون جديدی امنیتی غیرنظامی

 نسبت تریجدی هایچال  با را جهانی امنیت افراد، گسترده مهاجرت المللی وبین جنايی

 تنهانه جديد مسائل اين اهمیت که باورند اين بر گران است. تحلیل ساختهمواجه  گذشته به

 ض روری  را امنی ت  فه وم م خ ود  درب اره  تجدي دنظر  بلکه امنیتی، يدهایدرتهد بازانديشی

  .1391.نورعلی وند وآبادی خلیلی پور رکنسازد )می

 متون اين اغلب که است اين است وارد امنیت موجود ادبیات بر که انتقادی حال،درعین

 بس یار  زمین ه  ينا در که جديد امنیتی هایچال  همین از يکی عنوانبه سايبر به تهديدهای

 اشاره پیشین هایبخ  در که روراند. همانداشته اندکی وجهت رسد،می نظربه هم پراهمیت

ه ا،  ک رم  ها،ويروس که است اين است، توجهقابل جديد تهديدهای اين مورد آنچه در شد،

 اب   مهم مخرب هستند. حملات روزمره و مسلم واقعیت امروزه اينترنتی، و حملات هکرها

 ب ه  مل ی  افعمن   تهدي دهای  بدترين از يکی عنوانبه را سايبری گسترده، تهديدهای تثییرات

 را م لات ح اي ن  که است کرده اعلام آمريکا متحدهايالات که تا جايی است کشیده تصوير

 و ح ث ب ديگ ر،  ر رف  از ک رد  خواه د  فیزيکی برخورد با آن و کرده تلقی جنگ عنوانبه

 ه ای نبهج تمام به آن رسوخ و ارلاعات مداوم از انقلاب متثیر تهديدات اين درباره گفتگو

 ییرت ث  و ارلاع ات  انق لاب  ب ه  ابت دا  رو، بخ  پی  در بنابراين، ؛است امروز بشر زندگی

 رهگ ذر،  اي ن  از س پس  و داش ت پرداخت ه   خواه د  آن منابع و قدرت روی بر که شگرفی

 اش د، ب داش ته  امنی ت مل ی   ب ر  توان د م ی  ک ه  ت ثییری  و آن ب ه  وابسته سايبری تهديدهای

  .1391، وند آبادی و نورعلیرکن پور )خلیلی گرفت هدخوا قرار موردبررسی

رم ز ارزه ا را    زارب ا  سهماز  صددر 90از  بی  کوينبیت آن،  يلو اوا 2017 لسااز  پی 

 ي ن ا ،جدي د  یو ورود رمز ارزه ا  2017 لسادر  زاربا ينا چشمگیر بارونقو  دادهمی تشکیل

 م رور ب ه  يگ ر د یرم ز ارزه ا   مس ه . س ت ا هس ید ر ص د در 50 ودحد بهو  يافتهکاه  سهم

س ت )ن وری،   داده ا ک اه   زارب ا  ي ن ا بررا  کوينبیت  کامل تسل  ودیحد تايافته و افزاي 

 و م ردم  بس یار  عط    و اي ران  در ک وين بی ت   خريد خروشان سیل به توجه اما با  1397

 ش دت ب ه  اي ران  در ک وين بی ت   و تهديدهای هافرصت دقیق بررسی به نیاز جوانان ويژهبه
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رم ز   ب القوه  تهدي دات  کش ورمان  مل ی  امنیت حفظ به نگاه با مقاله اين در شد،می احساس

 آم ار  که کندمی پیدا دوچندان لزوم آنجا رمز ارزها به ويژه توجه. نمايیممی بررسی را ارزها

 بین یم، م ی  ب ازار  در را هاآن استخراج يا و رمز ارزها خريد برای جوانان ويژهبه مردم رجوع

 ب رای  گذارقانون ورود میدان وضعیت شناخت جهت موقعبه شروع فرصت، ترينمهم شايد

 .باشد رگلاتوری امور

 

 نیروهاي مسلح و رمز ارزها

گون ه  یچقدر مسلم در کشور ما با توجه قانونی نبودن رمز ارزه ا )البت ه فع لاً  هن وز ه      

حقیقاتی ت اگرچه در مراکز تفعالیتی از ورود نیروهای مسلح به اين حوزه مشاهده نشده اس

شده است ل یکن ارت   برخ ی کش ورها همچ ون آمريک ا و       و آموزشی به اين امر پرداخته

اند ک ه نش ان   های زيادی در خصوص بلاک چین و رمز ارز انجام دادهگذاریروسیه سرمايه

ه ای رم ز   ها از فرص ت توانند همچون ساير بخ دهد نیروهای مسلح هر کشور هم میمی

 ها استفاده کرده و يا در معرض تهديدهای آن قرار گیرند.ارز

 شناسیپیشینه

، ان در مزاي ا و معاي ب و همچن ین     2009ک وين در س ال   از زمان استخراج اولین بی ت  

ش ده  شده و تحقیق ات زي ادی انج ام   ها و تهديدهای رمز ارزها سخنان بسیاری گفتهفرصت

 است.

ب ا موض وع ارز    1397در سال  یاسلام یوراهای مجلس شدر تحقیقی که مرکز پژوه 

 یدهاي  تهد ،انج ام داده  رانيا یبرا شنهادهایمختلف و پ یگذاری در کشورها: قانونیمجاز

و  زیمج ا  یه ا ارز یبالا تنوسانا ،اتکاقابلو  تاب آور نیاحکمر رساختا يک برا غیاآن 

و  ه ا پادم ان  ،س نتی  ت ی رامقر تنظیم هاینظارت بغیاو  یبازسفته هایحباب خلق قابلیت

 ک ل  ف اتر د جدي د  یه ا دبررکا نم و اپیر حق وقی  قطعی ت  مع د  ،مناس ب  حف اتتی  قحقو

 ه ا ت راکن  در  دبررک ا  تیقابل ،پولی هایسیاستبر  تثییر ژی،نرا یبالا فمصر ،شدهتوزيع

. عنوان نم وده اس ت   مالیاتی تقلبو  ارفرو  يسمورتر مالی تثمین ،شويیپول ه،سیا یهازاربا
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 یبريس ا  دي  تهد :یجه ان  نين و  تی  در امن یبريس ا  یبازدارندگدر مقاله  یغر دهقاناصعلی

ان د ک ه   به اين نتیجه رسیده 1397در سال  کايآمر یاتیهای حزيرساخت هیعل نیو چ هیروس

جن گ   کيه ا، منط ق اس تراتژ   س ال  یسازوکارها که در دوران جنگ سرد و برا نياز ا یکي

 ني  ا تی  اس ت. ب اوجود موفق   یداده ب ود، بازدارن دگ   آمیز ش کل موفقیت یسرد را به ررز

چراکه ذهن ما  است؛ مشکل بريسا یدر فضا یفهم بازدارندگ ،یهای سنتسازوکار در عرصه

ای ب ا  هس ته  حمل ه  کي  تلاف ی  ب ه  ديمثابه تهدبه یبر بازدارندگ یجنگ سرد، مبن اتیبا ادب

جن گ   یبازدارندگ بای کنون تیضعو سهيگرفته است. مقاشکل ،ایهسته یاستفاده از ابزارها

 دي  مانند تهد ایپیچیدهی سازوکارها بر،يسا یدر فضا بیاز آس یریسرد اشتباه است. جلوگ

 رلبد.انکار، گرفتار کردن و هنجارها را می ،تلافیبه

ه ای  یاز فنّاور یبیترک ی،پول مجازحاجی ملا میرزايی در پول مجازی اذعان داشته که 

 ین  یب یاست که پ یاضير شده و محاسباتهای توزيعداده، سامانه یزسارهیذخ ،یرمزنگار

و  یابع اد فن    وش ود   یعل  ف یاعتب ار  یهاپول نيگزيچندان دور، جانه یاندهيدر آ شودیم

ک ام  و مقررات و اح نیقوان یکشورها، بررس گريتجارب د یرمز ارزها، بررس شناسیتیماه

دارد و  یدر پ   یول مج از پ  ک ه   يیدهاي  تهد ه ا و ها و ش ناخت فرص ت  ناتر بر آن یفقه

 . 89: 1398) را تبیین نموده است رفتار کرد توانیها مکه در قبال آن يیهااستیس

 ت ثییر م ز ارزه ا و   ر اتمضرو  يدافو سیربربا موضوع  یزاده در پژوهشو شريف بابايی

 ب ه رم ز ارزه ا    س تیابی از د نبايد گذاریقانوناند که رسیده جهینت نيبه ا شويیپولها در آن

رم ز   ش دن ديلتب  از  باي د  یگ ذار قانون ،يگرد فرر. در کند یجلوگیرها آن مثبت پتانسیل

 . 1399) کند یجلوگیر مجرمانه فعالیت ایبر هدفی بهارزها 

رم ز ارز،   دهي  با عن وان پد  1398مصلحت نظام در سال  صیکه مجمع تشخ یقیدر تحق

را  رمز ارزه ا  یفضا یدهايشده است تهداری انجامگذها و نحوه سیاستمخاررات، فرصت

اند: هجوم مردم ب ه ب ازار ج ذاب رم ز ارزه ا و امک ان ب روز بح ران در         برشمرده گونهنيا

 یب دون مج وز؛ هژم ون    یه ا و س که  هایصراف ،یکیالکترون یهاپول فیک ؛یمؤسسات مال

توس     دي  جد یه ا ميتح ر امکان اعم ال   ران؛يمالکان رمز ارزها و امکان حمله به اقتصاد ا
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 یه ا رمز ارزها توس   گ روه   یریکارگبه بهانه استفاده از رمز ارزها؛ به متحدهالاتيکنگره ا

ب ازار   ديش د  زشير ؛یرفناو یهاو شرکت یمال یخلق انبوه سکه توس  نهادها ؛یستيترور

 .یعموم یتينارضا جاديرمز ارزها و ا

های رم ز ارزه ا   و فرصت اتتهديددر  کنکاشیبا عنوان  یقیدر تحق نويس حق شاهین

رم ز ارزه ا    یه ا و فرصت اتتهديد ستدر شناختاذعان داشته که  ،ملی منیتا هيدگااز د

. در ستا یسايبرو  مالی جديد هپديد ينا لقبادر  صحیح دهبررا خذا یستادر را مقد لیناو

رم ز   هالقوب   تاتهدي د  س پس ها و فرصت ابتدا ر،کشو ملی منیتا حفظ به هنگا با لهمقا ينا

 ک ه  کن د یم   اپیددوچندان  وملز نجارمز ارزها آ به هيژو توجهنموده است.  سیربرارزها را 

 زارب ا ه ا را در  آن اجس تخر ا ي ا رم ز ارزه ا و    خري د  ایبر ننااجو ژهيوبه دممر عجور رماآ

و ورود  نامی د  ض عیت و ش ناخت موق ع جه ت   ب ه  وعشر ،فرصت نيترمهم شايد م،ینیبیم

 ین دان رة چاش ا  یمل تیبه مباحث امن قیتحق ني. در اباشد ریگولاتور رموا ایبرار گذقانون

حق نويس، ) اخته استرمز ارزها پرد یدهايها و تهدبه فرصت یصورت کلنشده و فق  به

1396 . 

 ه ای پ ول  یگی ر افر اتخط ر  دنبرش مر  ض من  دخ و  نام ه پاياندر   2016) یول نکیا

 وشفروخري د در  یبرس اي و  ينترنتیا ئماجر، مالیاتی ارفر ،شويیپول جملهشده ازرمزنگاری

و  ترارهم و  قف و  تتخلف ا راه  ه ا پ ول  ينا شگستر با که اندکرده تیباا ز،غیرمجا یکالاها

ش ده،  رمزنگ اری  ه ای پ ول  ک ه  ده د م ی  ننش ا  ه وپ ژ  ي ن ا هداشو. ستا هشدتر آسان

 یل  و کی ان ) س ت ا دهک ر  يف ا ا یم ؤیر  نق    یسايبر ئماجر تسهیلو  شگستردر  خصوصبه

2016،5 . 
و  خل ی دا مقال ۀ  30از  ب ی   ادتع د  سیربر با ایمطالعهدر   1390) ریحیدو  پرورجان

ها آسیب شناخت بر تثکید با جتماعیا منیتا بر سايبر یفضاشناسی آسیب انعنو با جیرخا

در  یهايدپیش نها  ده،نم و  ديج ا ا نمارکشو جتماعیا منیتا بر سايبر یفضا که هايیچال و 

 کیرک و . ستا دهنمو ئهارا رمذکو یفضااز  ناشیهای آسیب با مقابله نايیاتو ي افزا جهت

 يس م ورتر انعن و  ب ا  انته ر  هنش گا در دا دخ و  ش د ار شناس ی رکا نامهپاياندر   1394) ادنژ
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 ب ا  اني ر در ا س ايبر  منی ت ا ي اف ز ا یهارهکاو را سايبر  یفضادر  فکنیا هشتد) یسايبر

روی  ب ر  یس ايبر  یتهديدها اتتثییر سیربر با مريکامتحده آايالات لتدو دعملکر بر تثکید

در  یس ايبر  منی ت ا زشم و ء آتق ا ار نق انو  ب ر  اًمؤک د  خصوصیو  لتیدو هایبخ و  دفر

 ش ته دا ارص ر و ا تثکی د  مینهز يندر ا حقوقی هایپژوه  مختلف اعنوا منجاو ا ملی حسطو

 .  ستا

 ریجمه و  منی ت و ا س ايبر  یفض ا  م،نر جنگ انوعن با ایمطالعهدر   1390) محمد رنو

 تهدي د  ه ای جلوه ترينمهماز  يکی یسايبر منر جنگ که هسیدر نتیجه ينا به انيرا سلامیا

 گ ر يد تحقیقیدر   1394) دریناو  قیدصا. ستا انيرا سلامیا ریجمهو ملی منیتا فرينآ

 به رهشاا با ،هیوپژ لتدو فصلنامۀ، در 21 نقر انيردر ا لتدو منیتا دبعاا تحلیل عموضو با

 ل ت دو ،یهن  ذ بین ا  مفه ومی  عن وان به منیتا شدن)مطرح گکپنها مکتب ساسیا یهارمحو

 مرک ز  عن وان ب ه را  ملی تمنیا  گانه آنپنج دبعاو ا منیتا دنبو موسع ،منیتا مرجع عنوانبه

 .اندنموده ادقلمد منیتا یقل

 ي ک  ییر، ت ث ليجیت ا د یهادر ارز یرکزم بانک نق  انعنو با ایمقالهدر   2018) سانچز

 هف ا رو  دیقتص ا ا فعالیت سطح ه،بهر خنر بررا  یمرکز بانک توس  هشددرصا يجیتالیارز د

 ه ای نگ اه بو  ه ا ارخانو گ ر ا ک ه  س ت ا مرا يناز ا حاکی مقاله ينا نتايج. کندمی سیررا بر

 بان ک   توس   يجیتالیارز د يک معرفی ،نمايند دهستفاو ا ارینگهدرا  ليجیتاارز د دیقتصاا

از  ت وجهی قاب ل  ارمق د . ستا هارکشو پولی سیاستدر  يخیرتا هبالقو آورینو يک یمرکز

 ش ود م ی  ل ه دمبا ک ه هايی دارايی عنوو  رکشو کل نقدينگیدر  توجهیقابل تغییرارز،  چنین

 . 2018،6 سانچز) کندمی ديجاا

ارزه ا   نهيهای رمزفرصتها و با موضوع چال  یدر پژوهش  1397) و نواب پور نوری

 نی ی س از تبپ  پرداخت ه و   یان واع ارز مج از   انیبه ب ،گریتنظیم کرديبا رو رانيدر اقتصاد ا

را ارائ ه داده   یمج از  یه ای ارزه ا  ها و ريسکچال  ،کوين )بیت  یسازوکار پول مجاز

 . 1397)نوری و نواب پور،  است
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و  اني ر ا س لامی ا ریجمه و  مل ی  منی ت ا ب ر  یس ايبر  يس م ورتر منیتیا اتتهديد تثییر

قري ر  تاست که محمدرض ا موس وی و همک اران آن     ایديگر مقالهآن  با مقابله یهارهکارا

 ه ای آوریف ن ، آن یه ا اربزاز ا يک ی  ک ه  ش دن جه انی : اند کهداشته و در آن عنوان داشته

 یيبرس ا  يس م ورتر رودم ی  رش ما ب ه  تهدي د  ي ک  همو  فرصت يک هم باشد،می یسايبر

  مل ی  منی ت ا )علیه اتتهديد ينازجمله ا رکشو يک ساسیا یهارساختا زیسادنابو دفباه

 .باشدمی

 ب ر  ل،پ و  هپدي د  فقه ی  تحلیلو  زیمجا لپو شناسی ماهیت ،زیمجا لپو فقهی سیربر

 .کن د می تبیینرا  زیمجا لپو صخصودر  شرعی محکاا ل،پو دنبو ریعتباا لما نظريه پايه

 زیمج ا  لپ و  دهن ده تشکیل ایجزو ا یکلید عناصر زیمجا لپو فقهی تحلیلدر  مقاله ينا

 ب ه  زیمج ا  لپ و و ورود  دنبو نیکیولکترا دن،بو خصوصی ل،پو نهاپشتوو  )ماهیت شامل

  .1396 رانهمکاو  ادنژ سلیمانی) سته اقرار داد ویکاوا ردمو حقیقی  ینیاد

 2017ال در س   کمبريج هنشگارمز ارزها که در دا جهانی ارپايد مطالعهدر مقاله  هايلمن 

 ،م ز ارز ر يک قعیارزش وا ،کالا يا لپورمز ارزها،  ماهیتآن را  یدهايتهد ده،یبه چاپ رس

سامانۀ و  هابانکروی  بر منفیایرگذاری  نمکاا ،حقوقی پشتیبانی دنبوارزش،  دياز تسانانو

 ب ر ابرر   دت ال یجيه ای پ ول د  ه ا )کی ف  ولت یبالا ربسیاپذيری آسیب د،موجو بانکداری

 از رمز ارزها دانسته است. يستیورتر هایگروه دهستفاا نمکاو ا هکرها

ه ا و  ه ا، فرص ت  ي ابیم ک ه در غال ب اي ن تحقی ق     م ی  ها دربا بررسی پیشینۀ پژوه 

صورت کلی و همچن ین ای ر تهدي دهای س ايبری ب ر امنی ت مل ی        تهديدهای رمز ارزها به

امنیت ملی کش ور موردتوج ه واق ع     بررمز ارزها  رور خاص تثییر تهديدهایشده اما بهبیان

 نیز برای آن ارائه نشده است.نشده است و راهکارهايی 

 

 تحقيق شناسیروش

آن ب ر   ریرم ز ارزه ا و ت ثی    یهاتهديد ستدر شناخت ،ه وپژ ينا فهدکه ازآنجايی 

 ب ه  نخس ت  ،بر اين اس اس  ؛ستشده ااستفاده کیفیاز روش  ،ت سکشور ا یاقتصاد تیامن
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 ایجرا با ،سپس. شد ختهداپر ها با امنیت اقتصادیتهديدهای رمز ارزها و ارتباط آن سیربر

 نب وهی ا ،شوندگانمصاحبه شنگر توصیفو  فکتشاا ایبر زبا هایپرس  حررو  مصاحبه

 ي ۀ روش نظر کم ک  به ،نهايتو در شدند آوریجمع تهديدهای حوزه رمز ارزو  متغیرهااز 

 ه وپ ژ  ه ای يافت ه  ری،مح و و  زب ا  اریکدگ ذ  ةشیو به یيندافر ریها و از داده برخاسته

مرحل ه ادبی ات    در یاروش کتابخان ه  ها نیزآوری دادهجمع روش. شدند و تبیینبندی دسته

ها، مراجعه ب ه اس ناد   ها )یبت و ضب  مصاحبهتحلیل داده برایگراندد تئوری  روش ،تحقیق

ها افزارهای مربوره  و کدگذاری دادهفاده از نرم، استتجربیات شخصی ،یالمللنیو مقالات ب

 ب ا  ،ه وپ ژ  ي ن در ا ها اس ت. کدگذاریدر مرحله اعتبارسنجی  خبرگان و همچنین آزمون

 ادف ر و ا رم ز ارزه ا   نخبرگ ا و  س اتید از ا نف ر  17 با ،هدفمند گیرینمونهاز روش  دهستفاا

 نخس ت که بدين ترتیب  ؛شد همصاحب زبا صورتبه ،امنیت ملی و اقتصادیو نخبۀ  باتجربه

 شايس تگی  که منتخبی نخبرگا با ،ه وپژ افهدا نظرگرفتندر باو  هشگروپژ شناخت ربق

را  یيگ ر د نخبرگ ا ه ا  آن ،س پس . ش د  مصاحبه ،شتندرا دا شدهمطرح هایپرس  به پاسخ

 فه د  چنانچ ه  ت،رلاعاا دآوریگر ةشیو به توجه با. يابد مهادا گیرینمونه تا نددکر معرفی

 نم ا ز نظرگ رفتن در با نیزو  باشد شوندهمصاحبه هاینگرش توصیفو  فکتشاا ،مصاحبهاز 

. از  2 :1996 ،ال)ک و  دب و  ه د اخو کافی مصاحبه ایبر نمونه 15 تا 10 ،در دسترس منابعو 

 ،همدپ انز و در مص احبۀ   ش د  همش اهد  ي افتی های دردر داده ارتکر ،بعد به همزديامصاحبۀ 

ه ای  از داده نرمین ا ا به دلیلاما  ؛سیدر عشباا به هاشوندهمصاحبهاز  افتیيهای درداده انمیز

 دهستفاا مرحلهاز دو  ه وپژ ين. در ايافت مهادا هفدهممصاحبۀ  تا مصاحبه منجاا ،يافتیدر

 ت،رلاع ا ا تحلی ل ها و داده سازیمفهوم ایبر. دبو زبا اریکدگذروش  ،نخست: مرحلۀ شد

ه ا را در  داده انبت و از آن  دهس تفا ا ب ا  ت ا  س ت ا زب ا  اریکدگ ذ  از دهستفاها ااز روش يکی

سطح  بهها داده عمق از مفاهیم ز،با اریکدگذ. در مرحلۀ دکربندی دسته مشخص هایمقوله

 پردازدمیها های آنو ويژگی هامقوله دهیشکل ةنحو به تحلیلگر ،همچنین. شوندمیآورده 

آمده ربق نظر خبرگان تصحیح و سپس تائید دستهکدهای ب ؛ 1 :1387 بینرکوو  اسسترا)

 تب ديل  ين د افر ری،مح و  اریکدگذ. شد منجاا ریمحو اریکدگذ يندافر ،بعددر مرحلۀ  شد.
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مرحل ۀ   مف اهیم  مجموع ه از  مفه ومی  پ رداز نظري ه  ر،کا ينا ایبر. ستا هامؤلفه به مفاهیم

آن  ب ه را  معناهم مفاهیم ساير یيندافر ریو  کندمی بنتخاا مقوله عنوانبهرا  زبا اریکدگذ

مقول ۀ   ي ک  رمحو لحو که شودمی ادقلمد ریمحو بدين دلیل اریکدگذ ين. اکندمی مرتب 

 کیف ی  اف زار ن رم از  ه ا مص احبه  یکدبن د و  وتحلی ل تجزي ه  ایب ر . ش ود می منجاا ه وپژ

 ب ه  ه وپ ژ  ه ای يافت ه  ،ي ی روا س ی ربر ایب ر . ش د  گرفت ه  هبه ر  12نس خۀ   داکی و مکس

 لعم ا ه ا ا آن یه ا و نظرگاه نددکر مطالعهرا  نظريه متنها آن ؛شدند ئهارا کنندگانرکتمشا

 ي ا  حص لا ا ایب ر  اردیم و و  شد بینیزباو  مطالعه ساتیدا توس  ه وپژ ينا ن،پايادر  شد.

 انهش گر وپژ هایتصمیم مسیر دادن ننشاها از رريق داده پايايی. شد نبیا نهايی يۀنظر تغییر

در  ،السؤو  هدف ،مطالعه يندافر ،هامقوله ،کدها م،خاهای داده تمامی رار دادنق ،همچنینو 

 ه وپ ژ  هایگام متما ستیدر ،نظرانصاحب قیقد حسابرسی باو  گرفتند ارقر ساتیدا رختیاا

 د چن   ،گرفت ه انج ام  ه ای مصاحبهمعمولاً از میان  ،باز آزمون پايايیمحاسبۀ  ایبر. شد تثيید

و  هکوت ا  م انی در فاص لۀ ز  ه ا مص احبه از  هري ک . شوندمی بنتخاا مونهن ایر ب احبه مص

 مقايس ه  يک ديگر  ب ا  ش ده مش خص  یک دها  ،س پس . ش وند می اریکدگذ ربادو  مشخصی

رود و برای اي ن ک ار   می به کار هشگروپژ اریکدگذ تیبا يابیارز ایبرروش  ين. اشوندمی

کدگذاری ش د و درص د تواف ق درون     ماهه دو بارسه مصاحبه انتخاب و در بازه زمانی يک

 قبول است.به دست آمد که قابل 79/0موضوعی 

 

 هایافتهوتحليل تجزیه

 مسو ارههزدر  رتقد منابع ترينمهماز  يکیآن،  به بستهوا هایفناوریو  یسايبر یفضا

پ ذيری و  آس یب  ،گمن امی ورود،  پ ايین  قیم ت  نهمچو یسايبر یفضاهای . ويژگیهستند

 ت اکنون  گ ر ا ک ه  معن ی  ب دين  ،ستآورده ا دجوو بهرا  رتقد رنتشاا هپديد دن،وب رننامتقا

 انيگرزب ا  ب ا آن را  بايدپس ازاين ،نددبو دهکر تقسیم دخو نمیا تنهارا  رتقد زیباها دولت

 ادف ر و ا جن ايی و  يستیورتر يافتهسازمان هایگروه ،خصوصی هایشرکت نهمچو یيگرد

 زیب ا را  مهم ی  نق    عرص ه  ي ن در ا ک ه  هس تند ها دولت نيا زهنواگرچه  ،نمايند تقسیم
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 ه د انخو نص یب ب ی  دخ و  اریتثییرگ ذ ها را از دولت ملی منیتا هپديد ينا ،تبعبه. کنندمی

 ممفه و  ،نخس ت . ق رارداد  ي ابی ارز ردمو توانمی جهت چندرا از  اریتثییرگذ ين. اشتاگذ

و  نظ امی  مس ائل  ب ا  طتب ا در ار هگذش ت  همانن د را  مل ی  منیتا تواننمی يگر. دستا منیتا

 انندوش هر  ن دگی ز کیفی ت  فتا خطر وزه،مرا بلکه د،کر تعريف جیرخاو  خلیدا یهازمر

در  فی ايی اجغر بع د  ف تن ر نمیا. دوم، از شودمی بمحسو ملی منیتا ایبر تهديد نوعی نیز

 رداربرخ و  خاص ی  فیايیاجغر محلاز  نظامی یتهديدها. درگذشته ستا یسايبر یتهديدها

 م،س و . دنب و  اریش و د انچن د  رکا شناسايی جهتکم از آن دست با مقابله ،. درنتیجهنددبو

 ه،کن د اپر تهدي دها  ي ن . اس ت ا یس ايبر  یتهدي دها از  ناش ی ه ای  پذيریآسیب گیدگستر

 سحساهای و زيرساخت تباریار هایشبکه با طتبادر ار نچوو  اندچند سويهو  یچندبعد

 ه ای شیوه بارا صرفاً  ين تهديدهام، ارچها بالاست ربسیاها آنرسانی آسیب سطح ،باشندمی

ه ا  آن ب ا  مقابل ه  ایب ر و  دکر رمها تواننمی پلیسی وینیرو  ت ار کارگیریبه همانند سنتی

 بخ   ه ا و  دول ت  جانب ه و دو م ؤیر  ریهمک ا و  نیس ت  ک افی  تنه ايی ب ه ها دولت شتلا

. رلب د م ی  ،هس تند  تهدي دها گون ه  اين با ردبرخودر  مشترکی منافعدارای  کهرا  خصوصی

 ،نیستها دولت متوجهصرفاً  یسايبر یتهديدها ،آيدبرمی قبلی نکتهاز  که گونههمان ،پنجم

 نچ و  ،شش م . دب و  هندانخو نصیببی تهديدها ينهای ااز آسیب نیز هاشرکتو  ادفرا بلکه

در  ینظ ر  مختل ف  یاهديکررو بنابراين ؛نیستمحور صرفاً دولت ترلاعاا عصردر  منیتا

 دخ و  تنظري ا  یبندرس اختا  ب ه  یمح ور دول ت  یمبنا بر هعمد روربه که المللبین ب روا

 گمیدرسر با دخو هایتحلیلدر  ياو  اندگذشته تهديدها ينا رکنااز  راحتیبه يا ،اندپرداخته

 .اندشده جهامو

ص نعتی   اقتصادی، عنوان يک پديده چندوجهی )سايبری، مالی وتهديدهای رمز ارزها به

بن دی  و فنی  درهم تنیدگی زيادی باهم دارند لیکن در اين تحقیق سعی شده بهترين دس ته 

 قرار زير است.ا بهترين اين تهديدهها نماي  داده شود که مهمبرای آن

)کدهای باز  به هم راه   ديتهد 25تعداد  شودمشاهده می 1در شکل شماره  رور کههمان

ها و مصاحبهاز  تهديدهای رمز ارزها بر امنیت اقتصادیدر مورد  وری مؤلفه )کدهای مح 6
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ب ه ش کل    12کیودا افزار مکسآن به کمک نرم یشده و خروج یمطالعات مربوره، کدگذار

 .شودیداده م  ينما ريز

 
 

 ودایکمکس افزارنرمی تهديدها و خروجی های  کدگذار1شکل شماره )
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 مناسب یرمز ارزها به همراه راهکارها یدهايتهد یل از کدگذارحاص جي  نتا1جدول شماره )
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 حقوقی پشتیبانی نبود
ه ای  رقاب ت ب ا نمون ه   ايجاد رمز ارز داخلی با پشتوانه و قابل

 نی آن مشخص باشد.خارجی که سازوکارهای قانو

 فقدان رگولاتوری 2
 و کاربردهای رمز ارزها شناخت کارکردها

 رمز ارزها گذار به عرصهورود نهادهای قانون

3 
مزارع  جاديا نمکاا

 استخراج غیرقانونی
 پاي  میزان مصرف برق در هر واحد صنفی

 ارائه راهکار قانونی جهت ايجاد مزارع استخراج رمز ارز

 فروش غیرمجازخريدو 4
باقابلی ت   یمحدود کردن اس تفاده ک اربران ب ه رم ز ارز داخل      

 اعمال کنترل

5 

 تنظیم هاینظارت بغیا
 هاپادمان، سنتی تیرامقر
 حفاتتی قحقوو 

 مناسب

رم   ز ارزه   ا ايج   اد ق   وانین و مق   ررات در هم   ه ابع   اد 
 خريدوفروش، استخراج، نگهداری )

زي ابی و کنت رل ب ازار    ، ارنهاد مرکزی جهت نظارتايجاد يک
 رمز ارزها

 
6 

 نمواپیر قطعیت معد
بلاک  جديد یهادبررکا

 چین و رمز ارزها
 شناخت کامل ابعاد فنی زنجیره بلوک و رمز ارزها

7 
تی
منی
ت ا
کلا
مش

 
ايجاد نارضايتی عمومی به 

 دلیل فقدان
 برای کافی هایزيرساخت
 بحران شراي  از پشتیبانی

و ملزومات زيرساختی، محت وايی و  توسعۀ فناوری بلاک چین 
 امنیتی آن

8 
 هایصرافی ايجاد امکان

 غیرمجاز و زيرزمینی
ه ای مخص وص   ارائه راهکار قانونی جهت اخذ مجوز صرافی

 رمز ارزها

 
9 

 هایگروه استفاده امکان
 تروريستی

 المللی استنیازمند رگولاتوری توس  نهادهای بین

ه  ايی ب  رای نق  ل و وديتاستانداردس  ازی و برق  راری مح  د
 انتقالات

10 
و  تور یاستفاده از فناور

 دارک وب شبکه
 استالمللی بین یتوس  نهادها یرگولاتور ازمندین

 
11 

 یکوانتوم یوترهایکامپ
 المللی دارد مثل استفاده از کدهای کوانتومیحل بیننیازمند راه

 پرورش نیروی انسانی متخصص و کارآمد

12 
 نیاحکمر راعدم ساخت
 اتکاقابلو  تاب آور

باقابلی ت   یرم ز ارز داخل    ب ه اس تفاده ک اربران   کردن  محدود
 اعمال کنترل

 هااستفاده از بلاک چین خصوصی جهت تائید تراکن  نقض حريم خصوصی 13
 
14 

ت 
کلا
مش

اد 
ص
اقت

لان
ک

 

 بر منفی ایرگذاری امکان
سامانۀ  و هابانک روی

مش  ی گ  ذاری، ه  ای کش  ور ب  ه مباح  ث خ     ورود بان  ک
 لید رمز ارزگذاری و رراحی و توقانون
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 راهکارها تهديدها )کدهای باز 

 موجود بانکداری

 
15 

ی هژمونامکان تسل  و 
يک رمز ارز بر بخ  
 زيادی از دارايی کشور

 م،تريوا ،کوينبیت  مزينهر یهاارز مختلف ریفاز  یریگبهره
 هغیرو  يوتا

 
16 

 
 خروج ارز از کشور

رز از کش ور همانن د کنت رل    نظارت و کنترل دولت بر خروج ا
 ايجاد رمز ارز توس  يک بانک داخلیو  هاصرافی

17 

هد
ت

ي
ها
د

 ی
ین
ب

لی
مل
ال

 

ی
ظر
ت ن
کلا
مش

 
شی
دان
و 

 

 نامشخص بودن ماهیت
پول، کالا، رمز ارزها )

  ...ارز، اوراق بهادار و

مرکز ملی فضای مج ازی ب ه هم راه بان ک مرک زی و ح وزه       
ماهیت آن را به دس ت   علمیه کارگروه مشترکی تشکیل داده و

 آورند.

 مخارب فهم مشکل 18

ه ای اجتم اعی و   آموزش وس یع و گس ترده از رري ق رس انه    
رسانه ملی در خصوص خريدوفروش و نگهداری رم ز ارزه ا   

 ،و همچنین شراي  استخراج آن
 جیتالتبیین مزايا و معايب رمز ارزها و افزاي  سواد اقتصاد دي

 یفقه و مسائل هاچال  19

ايجاد کارگروهی ب ا محوري ت علم ای اس لام از کش ورهای      
مس  لمان جه  ت بررس  ی تم  ام ابع  اد فقه  ی در خص  وص    

بررس ی و  ، خريدوفروش، نگه داری و اس تخراج رم ز ارزه ا    
قاع ده نف ی   رم ز ارزه ا )  تطبیق قواعد موجود فقه اسلامی ب ا  

 .سبیل، قاعده لاضرر، قاعده تلف، قاعده تسعیر و ... 

 
 
20 

 ما
ئم
جرا

 لی

گمنامی و ناشناس بودن 
 یهایبردارکلاه نمکاا و

 نکلا

ايجاد ساختارهای قانونی جه ت خري دوفروش و اس تخراج رم ز     
ه ای ديجیت الی ايم ن مث ل کی ف      استفاده از کیف پ ول ، ارزها
 افزاری و يا بومیهای سختپول

 های داخلیو تراکن  کنترل نقل و انتقالات

 
21 

کیف  یريپذبیآس
در  يجیتالهای دپول

 هکرها برابر

ه ای  پ ول  فی  مثل ک منيا یتالیجيهای دپول فیاستفاده از ک
 یبوم ايافزاری و سخت

 شويیفرار مالیاتی و پول 22
م ال  باقابلی ت اع  یمحدود کردن استفاده کاربران به رم ز ارز داخل   

 کنترل

23 

ايه
رم
 س
ظ
حف
ت 
کلا
مش

 

در  نيینقد شوندگی پا
 و نوسانات رانياقتصاد ا
 قیمت رمز ارزها زياد

ش ود؛  بدون پشتوانه بودن رمز ارز باعث نوسانات ش ديد م ی  
  و ... بنابراين ارائه رمز ارز با پشتوانه )مثل نف ت، ر لا، ري ال   

 يپلگردد مانند رباعث یبات نسبی قیمت آن می

 استخراج سختی افزاي  24
 استفاده از رمز ارزهايی که سختی استخراج آن ب ا گ ذر زم ان   

 يابد.افزاي  نمی

 یانرژ یمصرف بالا 25
های برقی کش ور و ايج اد م زارع ق انونی     توجه به زيرساخت
ی مناسب که به شبکه هازمانهای مناسب و استخراج در مکان

 برقی آسیب وارد نشود
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 راهکارها تهديدها )کدهای باز 

ی و کنت رل آل ودگی   ص نف  هایواحد یبرق مصرف زانیم  يپا
 زيستمحی 

 ارع استخراجدر مز کپا یهایاز انرژ یریگبهره

 

 گیري و پیشنهادنتیجه

 انت و م ی  رم ز ارزه ا   از اس تفاده  نگرانی و محدوديت ممنوعیت، دلايل دقیق بررسی با

 ب ه  تواندمی ارزها نوع اين از استفاده راستای در مناسب راهکار يک تدوين که گرفت نتیجه

 مس ئله  ي ن ا. باش د  جامع ه  ي ک  ش هروندان و درنتیج ه امنی ت اقتص ادی     و ه ا دول ت  نفع

 روی ب ر  گ ذاری س رمايه  و خري د  ک ه  ايران اقتصاد همچون نوپا اقتصادهای در خصوصبه

 و ب وده  اهمی ت  ح ائز  بس یار  باش د، م ی  کشور از واقعی ارز خروج مستلزم رمزينه ارزهای

 امک ان  ننمود فراهم ضمن بايستی کنترل فرآيند. گردد کنترل مدون کاملاً صورتیبه بايستی

 ح داقل  هب   را موج ود  تهدي دهای  رمزين ه،  ارزه ای  بازار به ورود مندعلاقه افراد مشارکت

 بايس تی  نتیج ه،  عن وان ي ک  ب ه . نماي د  تض مین  نیز را هادولت منافع ررف،آن از و رسانده

 ارز روشخريدوف نحوة و کاربران مشارکت نوع و شدهتدوين راستا اين در مناسبی مقررات

و  ه وپ ژ  ه ای يافت ه از  دهس تفا ا با. گردد مشخص شفاف کاملاً روربه هاآن توس  رمزينه

 ،موردمطالع ه  عموض و  رةب ا در حاض ر  مطالع ه  انهش گر وپژ تت ثملا و  ربتج ا  ،همچنین

رور مس تقیم ي ا غیرمس تقیم، امنی ت اقتص ادی کش ور را ب ا        تهديدهای زير ممکن است به

 مشکلاتی مواجهه کند:

 ز(پول، کالا، ار)رمز ارزها  نامشخص بودن ماهیت

 س نج   معی ار  ای،مبادل ه  نق   : باش د  داش ته  را زي ر  شرط سه بايد پول تعريف، ربق

 را ش رط  3 اين توانندنمی فعلاً رمز ارزها تعريف، اين ارزش با حفظ قابلیت داشتن ارزش،

 در ایمبادله نق . نیستند پول اصلاً يا آيندنمی حساببه خوبی پول يا باشند؛ بنابراين داشته

 روزم ره  زن دگی  در استفاده برای شمولیجهان مقبولیت اما است، شده ملیاتیع حاضر حال
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 تفص یل ب ه  ارز نوسان دربند که گونههمان ارزش، حفظ قابلیت بحث در همچنین. ندارند را

 ب ه  هاآن شدنگیرهمه برای جدی مانعی هاآن قیمت شدن وزيادکم پرداخت، خواهیم آن به

 و خريداران که زمانی تا: بنويسد اکونومیست نشريه شد ثباع وضعیت همین. رودمی شمار

س یلوا،   د،) ش ود نم ی  پ ول  کوينبیت  کنند،می فکر يورو و دلار به کوينبیت  فروشندگان

2017 ،6 . 

 1ارزش زياد نوسانات

 دي ده پ اي ن  روی پ ی   تهدي دهای  از يک ی  ارزها رمز قیمت ناگهانی رفتن پايین و بالا

 بمخار   جامعه به شديدی لطمه ها،آن معلولی و علت بحث از جدای نوسانات، اين است،

رم ز   ب زرگ  دارانس رمايه  توانس تند می که را بازان بورس و تاجران از بسیاری و است زده

 مان دن  تیاب از مردم تا حقیقت در. است کرده محروم عرصه اين به ورود از را باشند ارزها

 زي اد  ارزه ا  اين به عمومی اقبال نکنند، حاصل ینانارم رمز ارزها ديگر و کوينبیت  ارزش

 . 46 :2017هايلمن، ) بود نخواهد

 حقوقی پشتیبانی نبود

 درون ه ای ولپ   انتق ال  ب ر  نظ ارتی  توان د نمی رسمی ارگان يا سازمان هیچ کهازآنجايی

 از را پ ول  از زيادی حجم یانیه چند عرض در توانمی عملاً و باشد داشته بلاک چین شبکه

 ش ويی پ ول  ه ای راه ت رين س ريع  و بهترين از يکی کرد، منتقل ديگر کشوری به کشور يک

 وج ود  تراکن  يک استعلام برای منبعی هیچ عملاً است، ديجیتال ارزهای همین از استفاده

رم ز   از س تفاده ا امک ان  ص ورت  هم ین  به. شودمی معنیبی نیز قانون اعمال یجتاًنت و ندارد

. دارد وج ود ... و ر لاق  مانن د  ه ايی پرون ده  در ه ا داراي ی  و اموال ازیسپنهان برای ارزها

 پ ای  يک وقتی مجازی فضای در هابرداریيا کلاه جرائم انواع با مواجهه هنگام در روازاين

 ک ار  رد دارد، وجود عرف در آنچه معنای به حقوقی پشتیبانی از خبری باشد، رمز ارز قضیه

 . 7: 2017سیلوا،  د،) بود نخواهد

                                        
1. Volatility barrier 
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 بحران شرايط از پشتیبانی براي کافی زيرساخت نبود

 ه ر  در.. .و اتري وم  و ک وين بی ت   مانند غیرمتمرکز رمز ارز هر در موجود پروتکل ربق

 300 ه رروز  کوينبیت  بلاک چین در مثلاً است، انجام قابل معینی هایتراکن  تعداد یانیه

 آن ش اهد  2017 س ال  آخ ر  م اه  در ک ه  گون ه همان است؛ بنابراين انجام قابل تراکن  هزار

 ت راکن   هر جامان برای زمان و دهدمی رخ شبکه در اختلالاتی هاتراکن  افزاي  با بوديم،

 ن ابراين شد؛ ب انجام بعد روز 3 حتی تراکن ، يک تائید و بیشتر شد دقیقه 10 مقرر سقف از

 ایگون ه ب ه  بايد یرمتمرکزغ رمز ارز يک. است همین رمز ارزها روی پی  تهديدات از يکی

 .باشد داشته بحران مديريت نحوی به بحرانی، شراي  چنین در که شود رراحی

 موجود سامانۀ بانکداري و هابانک روي بر منفی اثرگذاري امکان

 و گذاریسرمايه پتانسیل بازار اين که انددريافته خوبیبه رمز ارزها بازار رصد با دلالان 

 کلان ی  هایگذاریسرمايه و اندنموده ورود عرصه اين به روازاين دارد، را بالايی سودآوری

رم ز   به که مردمی عموم با گذاری،سرمايه هایصندوق اندازیراه با نیز ایعده اند،داشته نیز

 وارد هس تند،  1الکترونیک ی  پول کیف شدن هک مانند تهديداتی نگران اما دارند علاقه ارزها

 متعاقب اً  و قرارداده ا  ه ای رق م  و نیس ت  خ رد  مقی اس  در مباح ث  ي ن ا؛ که شدند قرارداد

 . 15: 2019، او ایی)جبالاست  بسیار هاتراکن 

 

 فقدان رگولاتوري

بی ت   بر نظارت يا رگلاتوری برای اهرمی هیچ که است کرده اعلام 2امريکا مرکزی بانک

 شهروندانش ان  ب ه  دنی ا  تاسرسر در نیز مرکزی هایبانک بقیه آمريکا، بر علاوه ندارد، کوين

رم ز ارزه ا ب ه عل ت      ديگ ر  و ک وين بیت  از استفاده خطرات بر مبنی صريحی هشدارهای

                                        
1. Wallet 

2. Federal Reserve Bank 
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گ ری در  . نبود قانون و مقررات جهت تنظ یم  42: 2017هايلمن، اند )داده فقدان رگلاتوری

 ها را برای آن به همراه داشته باشد.تواند انواع آسیبهر حوزه می

 استخراج سختی افزايش علت به تراکنش هايهزينه افزايش

 و تمعادلا حل برای را بیشتری وقت بايد ماينر دستگاه يک استخراج، سختی افزاي  با

 دس تگاه  ي ک آن ر ی  ک ه  آورد خواهد فراهم را شرايطی امر اين کند صرف هاتراکن  تائید

 مص رفی،  رقب هزينه و شبکه سخت افزاي  دلیل به چراکه شود منتفع تواندنمی ديگر ماينر

س یلوا،   د،) ش ود م ی  بیش تر  اس تخراج  هزين ه  عملاً و نیست صرفهبهمقرون استخراج ديگر

2017 :14 . 

 

 1هاکیف پول بالاي بسیار پذيريآسیب

 هر اصولاً است، ناپذيراجتناب امری هاصرافی و الکترونیکی هایپول کیف پذيریآسیب

 فع ال  وباي ل م يا وب بستر روی بر چون هاف پولکی است غالب شدن هک قابل افزارینرم

 شکل همین به نیز هاصرافی. دارد وجود هاآن روی بر نفوذ برای هايیحفره همیشه هستند،

. ش ود هده م ی و سرقت رمز ارزهای آنان مشا هک از زيادی هاینمونه و هستند پذيرآسیب

 ه زار  چن د  بارهيک و است هدادرخ کیف پول صاحبان از بزرگی هایدزدی موارد برخی در

 .است شده صفر شانموجودی الکترونیکی پول کیف

 

 غیرمجاز و زيرزمینی هايصرافی ايجاد امکان

 امک ان  همیش ه  اما نمود؛ شناسايی را رمز ارزها مشتريان ها،صرافی شناسايی با توانمی 

 و نماي د  ارزه ا  رمز ديگر يا کوينبیت  فروش به اقدام غیرقانونی صرافی يک که هست اين

بپ ردازد؛   مش تريان   آوریجم ع  ب ه  وب دارک مث ل  وب تاري ک  هایبخ  در تبلیغات با

 داش ته  يیه ا گ روه  باي د  همیش ه  دولتی بازرسی بدنه حتی و ارلاعاتی هایسازمان بنابراين

                                        
1. wallets 
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 ع ادی  مردم را خود بايد افراد اين باشد غیرمجاز هایصرافی شناسايی هاآن وتیفه که باشند

 را خ ود  رم ز ارز  ي ا  بخرن د،  رم ز ارز  خواهن د م ی ؛ ک ه  کنند معرفی کم کامپیوتری ادباسو

 .بفروشند

 استفاده از فناوري تور و شبکه دارک وب

 رم ز ارزه ا   ب ه  توان د م ی  اينترن ت  ب ه  دسترس ی  يک با جهان در کس هر کهازآنجايی 

 ام ری  جه ان  مختل ف  کش ورهای  بین پلیسی همکاری لزوم باشد؛ بنابراين داشته دسترسی

 تجرب ه  ک ه  1ابريش م  راه ي ا  رود س یلک  پ روژه  اعضای دستگیری مانند است، ناپذيراجتناب

 ان واع  و مخ در  ف روش م واد   دلیل به که بود آنلاين سیاه بازار يک رود سیلک بود، موفقی

 اس تفاده  2ت ور  فن اوری  از س ايت وب اي ن . ب ود  يافت ه  بسیاری شهرت وب دارک در سلاح

 .دهد ادامه خود فعالیت به ناشناس صورتبه ندبتوا تا کردمی

 اي ای مز رم ز ارزه ا،   تب ادلات  در اف راد  مشارکت نحوة بیان بر علاوه پیشنهادی راهکار

آورد ت ا ب ه کم ک آن    م ی  ف راهم  نیز را داخلی ينۀرمز ارز يکعرضۀ  امکان همانند ديگری

 ؛ 1396ش اهین،   ح ق ن ويس،  . )زم ان مس تحکم گ ردد   های امنیت اقتصادی کشور عزيپايه

بندی ش د يعن ی بع د مل ی     المللی تقسیمبنابراين تهديدهای رمز ارزها در دو بعد ملی و بین

المللی نیز به کمک ساير کش ورها  گذاری شود و بعد بینبهتر است در داخل کشور سیاست

گذاری گردند. بنا بر نتايج اين تحقیق بع د مل ی آن دارای س ه    در منطقه و يا جهان سیاست

ه ای  الملل ی نی ز دارای مؤلف ه   مقررات گذاری، امنیتی و اقتصاد کلان بوده و بعد ب ین  مؤلفۀ

مشکلات نظری و دانشی، جرائم مالی و مشکلات حف ظ س رمايه اس ت و ه ر مؤلف ه نی ز       

ه ا  توان آنهرچند غالب اين تهديدها چندوجهی بوده و می شودچندين تهديد را شامل می

آم ده  دس ت بندی کرد لیکن ربق نتايج اين تحقیق، کدهای ب ه تههای مختلف دسرا در گروه

 شده است.)تهديدها  در جدول زير به همراه راهکارهای مناسب جهت کشور ما نشان داده

                                        
1. Silk Read 

2- TOR 
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ه ا و تهدي دهای   زمان فرص ت های نوين، همپديده رمز ارزها همانند بسیاری از فناوری

 نس بت  یمرک ز  یهادنهاها و از دولت ریبسیا منفی هدهد نگاگوناگونی فراروی ما قرار می

 ایبر کن اتر ثيیدت یبالا نماز د،قتصاها در اآن ربیعی شگستراز  یجلوگیررمز ارزها و  به

 یه ا دکررکا د،خ ر  ه ای پرداخ ت ه ا در  از آن دهگستر دهستفاا نمکاا معد ،خلیدا تلادمبا

 ش نايی آ نیزو  وریفنا یشرفتپ با شتدا نبیا توانمی ماا داده ارقر یجد موردترديد را هاآن

 ي اف ز ه ا و ا نآ تنوس انا  ک اه   باع ث يافته و رمز ارزها افزاي  زاربا عمق دم،مر بیشتر

 شد. هداخو دخر هایپرداختدر  دبررکا

 ،الملل ی ب ین  سترسیو د ختداپرآزادی در  همانندها آن فردمنحصربههای ويژگی دجوو

 لپ و  خل ق  مع د  زی،مرافرو  المللیبین تنتقالادر ا بالاسرعت ،پايین ربسیا معاملاتی هزينه

و  1ت وکن  ديج ا ا نمک ا ا دن،کر بلوکهو  درهمصاها در دولت نايیاتو معد د،قتصادر ا رويهبی

 ش دن جه انی در  تس هیل ، 3هوش مند  یه ا اردادقراز  گی ری به ره  نمک ا ، ا2س که  لیۀاو عرضۀ

 نمک ا ا مع د  ،پذيریتقسیم تقابلی ،جیرخا گذاریسرمايه ي افزو ا خلیدا وکارهایکسب

ه ا  آن یه ا دکررکا نم ا ز باگذش ت  رودم ی  رنتظاا ،يجرا هایپول فبرخلارمز ارزها  جعل

 . 1397)ن وری،   باش د  جه انی  دقتص ا ا هيندآ هایپول اعنواز ا يکی ندابتوو  دشو ترپررنگ

ب رای   های ممکنحللیکن درهرحال، توجه به تهديدهای اقتصادی رمز ارزها و شناخت راه

 تر کند.انداز آينده رمز ارزها را در کشور روشنتواند چشمما، می

آمده در اين تحقیق در حوزه امنیت اقتصادی ب وده ک ه خ ود بخ       دستتهديدهای به

شود. اين تهديدها به دو بخ   عم ده مل ی و    توجهی از امنیت ملی کشور را شامل میقابل

ح ل و  وم که بخ  ملی غالباً در داخل کش ور قاب ل  بندی شدند به اين مفهالمللی تقسیمبین

 حل خواهد بود.المللی بیشتر به کمک ساير کشور قابلگذاری است و بخ  بینسیاست

                                        
1. Token 

2. Initial Coin Offering 

3. Smart Contract 
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ترين تهديدها به علت فقدان قانون و مقررات اس ت چراک ه   در بعد تهديدهای ملی، مهم

ب ا خ ارری    تخلف ان مها امکان ایرگذاری کمت ری دارن د و   بدون قانون و مقررات، حاکمیت

با ايجاد نارض ايتی عم ومی و بح ران، اقتص اد     کنند و های مردم را سرقت میآسوده سرمايه

بخ   اقتص اد ک لان نی ز ب رای       در اندازن د. کشور و نهايتاً امنیت کشور را به مخ ارره م ی  

ت وان ض من کنت رل    نان ب ر ب ازار رم ز ارزه ا م ی     جلوگیری از خروج ارز و يا تسل  دشم

های مختلفی از رمز ارزها را گسترش داد و تنها ب ه چن د رم ز ارز مح دود     ا، ریفهصرافی

 اکتفا نکرد.

هايی از جه ان اس لام در   الملل نیز، آموزش مفاهیم رمز ارز و ايجاد کارگروهدر بعد بین

جهت ش ناخت ماهی ت و مس ائل فقه ی آن ح ائز اهمی ت اس ت همچن ین در خص وص          

ه ای ب ومی و ت ثمین کی ف پ ول      ه از تجهی زات و برنام ه  جلوگیری از نفوذ هکرها، اس تفاد 

تواند امنیت سرمايه کاربران را تا حد زيادی تض مین کن د. ض من    افزاری میديجیتال سخت

شتوانه اينکه حاکمیت نیز در جهت جلوگیری از نوسانات شديد قیمت آن، رمز ارزهايی با پ

اج و اس تفاده از  ب ه ص نعت اس تخر    ب ین، توج ه  )رلا، نفت، ريال و ...  ايجاد کند و دراين

تواند در رونق و رقابت سالم ب ازار رم ز ارزه ا مفی د     های پاک و تجديد پذير نیز میانرژی

 باشد.

ای دارن د و پیش نهاد   رمز ارزها با توجه به نوته ور بودنش ان مباح ث زي اد و گس ترده     

خري دوفروش و  های پول ديجیت الی،  اج، کیفهای آن همچون استخرشود در زير حوزهمی

ايج هايی انجام شود تا با استفاده از نتنگهداری آن و همچنین مبانی فقهی رمز ارزها پژوه 

 ها، کشور عزيزمان از ورره خطرات اقتصادی و اجتماعی آن ايمن شود.آن
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