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 چکيده 
ها های دفاعی، موجب شده است که داراییکارگیری فناوری اطلاعات در سازمانگسترش روز افزون به

ای  و نیززز عززدا گمززادگی و اطلاعات با ارزشی در این بستر قرار گیرد؛ ولیکن درصورت وقوع رخداد رایانه

گروهززی  رو، ضرورت تشززکی گویی، عواقب جبران ناپذیری به همراه خواهد داشت؛ از اینلازا برای پاسخ

اندازی گردد؛ قب  از راهگو باشد، احساس میای در مراکز دفاعی پاسخهای رایانهمنسجم که بتواند به فوریت

شناسایی ابعاد معماری کلان گززروه  درپیچنین امر مهمی، باید ابعاد معماری کلان احصاء شود؛ این تحقیق، 

های مورد نیاز استخراج و بززا ن ززر خبرگززان ای، دادهبا اتکا به روش کتابخانه  .گویی مراکز دفاعی استپاسخ

سپس با تحلیزز   .نفر از خبرگان جامعه هدف توزیع گردید 65حوزه دفاع سایبری، سوالاتی تن یم و در بین 

-گویی فوریتی مراکز دفاعی بززهاس، ابعاد معماری کلان گروه پاسخاسپیافزار اسنتایج گماری از طریق نرا

. فرگیندها، 5. اهداف و کارکردها، 4. مأموریت،  3. امنیت، 2.مدیریت و فرماندهی،  1صورت زیر احصاء شد:  

 دست گمد.. تن یم مقررات و حقوقی به8. فناوری، 7. ساختار و سازمان، 6
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 مقدمه و  بيان مساله  -1
و    بودهدر مراکز دفاعی    شاهد رشد روزافزون فناوری اطلاعات و ارتباطات  حاضر عصر  
امر دارایی  این  که  است  شده  سازمانموجب  سامانههای  مبنای  بر  فناوری  ها  پایه  بر  های 

ادی برای سازمان دارد،  ها ارزش بسیار زیجایی که این داراییاطلاعات قرار گیرد؛ اما از گن
صورت بروز یک رخداد امنیتی، فرگیند یا سازوکاری وجود داشته باشد که بتواند  بایستی در

پاسخ و  تحلی   تهدید،  تشخیص  در  سرعت  و  با  خطر  میزان  امنیتی،  مشک   یک  به  گویی 
دهد؛ از طرفی در عصر حاضر با گسترش فناوری اطلاعات، دانش  هزینه ترمیم را کاهش  

با گسترش دانش و ترفندها،    به خود گرفته  یافزایشروند  های مهاجم و هکرها  سازمان و 
اند؛ از طرفی با توجه به نرخ گسترش  ای شدهصورت شبکهها بهتر و جنگتهدیدات پیچیده

سازمان همکاری  با  بتواند  که  جامعی  معماری  ذیتهدیدات،  نهادهای  و  تابعه  ربط،  های 
اینپاسخ به  مناسبی  می گویی  احساس  باشد،  تهدیدات  مطالعات  گونه  اساس  بر  اما  گردد؛ 

سازمان بیشتر  شده،  شیوهانجاا  و  مناسب  مرجع  دارای  پاسخها  برای  منسجمی  گویی  نامه 
 ای نیستند. کارگمد به تهدیدات و رخدادهای رایانه

، یک سازمان خدماتی مسئول دریافت، مرور  1ای رایانهبه حوادث  فوریتی    گویی پاسخ  تیم
ای  های مربوط به مشکلات و رویدادهای رایانهگویی به گزارشات ارسالی و فعالیتو پاسخ

)پندو  گروه  13:    2018،   2است  درواقع    ات گزارش  برای  مرکزی نقطه    یک   گوییپاسخ(. 
با   از    امنیتیمشکلات  مرتبط  پس  که  وارداطلا  بررسیاست  وه،  عات   فعالیت هدف    الگو 
شناساییمخرب   گن  داده    در  نشان  مناسب  العم   عکس  گروه  شودمیو    گویی پاسخ. 

داشته    همکاریدر خارج سازمان    ایرایانهبه حوادث    گوییپاسخ   هایتیم  سایربا    تواندمی
-مید و  انجاممیبه حملات مشابه    گوییپاسخدر    راهبردهابه اشتراک    همکاری  این  .باشد
این    (.21:  2018،  3)براون لیبرشمرد  مشکلات بالقوه    برایهشداردهنده    یکبه عنوان  توان  

یک مشکلات    برای  مرکزینقطه    گروه  از    امنیتیگزارش  پس  که  اطلاعات    بررسیاست 
و   هدف  شده،  شناساییمخرب    فعالیت  الگویوارد  گن عکسو    کرده   را  اساس    العم  بر 
به حوادث    گوییپاسخ  هایتیم  بقیهبا    تواندمی  گوییپاسخ. گروه  شودمیمناسب نشان داده  

 
1- Computer Emergency Response Team (CERT). 
2- Penedo. 
3- Brownlee. 
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در    راهبردهامنجر به اشتراک    همکاری  اینداشته باشد؛    همکاریدر خارج سازمان    ایرایانه
به عنوان    گوییپاسخ و  مشابه شده  بالقوه    برایهشداردهنده    یکبه حملات  در  مشکلات 

می گرفته  دیوید،  ن ر  و  )پندو  می(.  2018شود  به زمانی  سایبر  فضای  از  پیوند  توان  عنوان 
طور کام  ح  شده  های حیاتی کشور استفاده نمود که مسئله امنیت گن بهدهنده زیرساخت

نمایند،  باشد، وجود هرگونه شکاف امنیتی در این فضا و در اجزایی که در این فضا عم  می
 (.12: 1399)صیاد و همکاران، ضربات جبران ناپذیری را به کشور وارد خواهد کرد 

(، ابلاغ  )افتا تدوین، تصویب و ابلاغ سند راهبردی امنیت فضای تبادل اطلاعات کشور 
درسیاست ن اا  کلان  این  های  طی  مجازی  فضای  عالی  شورای  تشکی   و  افتا  خصوص 
حوزهسال  در  دانش  پیشرفت  برای  را  مناسبی  شروع  حوزه  ها،  خصوصاً  و  مختلف  های 

است کرده  ایجاد  کشور  در  طرح  ؛امنیت  در  امنیتی  همچنین  بالادستی،  های  اسناد  دیگر  و 
های امنیتی  ای گروهگویی به تهدیدات رایانهبرای این مباحث و مقابله با تهدیدات و پاسخ

پاسخدهش ایجاد   گروه  و ساختار  کارکرد  به  توجه  با  اما  تیماند،  این  ارایه  گویی،  به  قادر  ها 
که این امر با  نیستند. درصورتی  مراکز دفاعی   های وابسته به خدمات مورد نیاز برای سازمان

قوی دنبال نگردد و نیز به علت کمبود شیوه مناسب و منسجم    ایدقت لازا و همت و اراده
،  مراکز دفاعیای در سطح  گویی به تهدیدات رایانهو نیز عدا وجود مرجع واحد در پاسخ

   .پذیری در برابر تهدیدات و ایجاد خسارات جبران ناپذیر خواهد شدافزایش گسیب نجر بهم
قسمتی از یک چارچوب مدیریتی مناسب   به عنوان شناسیروشمطالعات پیشین،  در فرگیند 

ای با عنوان  همین من ور کشاورز در مقاله برای شناسایی و ارزیابی فرگیند مورد نیاز است؛ به
گویی به  پاسخ، روش  "ای مراکز دفاعی گویی فوریتی رایانه ارایه الگوی استقرار گروه پاسخ"

و مرکز    2و موسسه فوریت امنیتی    1موسسه ملی استاندارد و فناوری   هایحوادث از دیدگاه
ر ژاپن ایانهفوریت  است؛  3ای  داده  قرار  بررسی  مورد  الگو  را  تطبیق  گروه همچنین  های 

پاسخ  گوییپاسخ دفاعی،    گوییدر  مراکز  پیشنهادی  ساختارهای  و  خدمات  حوادث،  به 
گروه   مقابله  نحوه  فرگیند  بین گویی  پاسخالگوی  ارتباط  و  رخداد  یک  با  دفاعی  مراکز  در 

مراکز دفاعی    گوییپاسخدر این مقاله بررسی شده و در نهایت الگوی استقرار گروه  هامولفه
)کشاورز،   است  گردیده  طیرانی) 97:  1393ارایه  همچنین  نشریه1395(.  در  از (  گپای    ای 

 
1- NIST (National Institute of standard and technology). 
2 - SEI (Security Emergency Institute). 
3- Japanizes CERT (JPCERT). 
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های مقابله با  پرداخته و روش گوییهای پاسختیمبه بررسی انواع    دانشگاه فردوسی مشهد،
را مورد بررسی    گوییپاسخ  گروه   ای و بررسی نقاط قوت و ضعف انواع رخدادهای رایانه
است داده  می  .قرار  تحقیق  مورد  موضوع  با  مقاله  این  اشتراک  نقاط  از  موارد  باشد  این 

، خدمات مدیریت کیفیت امنیت  گوییپاسخ(. پرداختن به خدمات گروه  23:  1395)طیرانی،  
باشند  می  گوییپاسخو اندازه گروه و تعداد نفرات از دیگر موارد مورد نیاز در مطالعه گروه  

ای به این مسأله  گویی به رخدادهای رایانه( با عنوان ایجاد یک گروه پاسخ1388که رشتی)
(. مدیریت مخاطرات و تحلی  موقعیتی و مکانی از دیگر  123:  1388پرداخته است )رشتی،  

همچنین   1ای های رایانهگویی به فوریتموارد مورد تفحص شده نشریه سایبری طرح پاسخ
ها در  ترین مؤلفهنیز به عنوان یکی از مهم  گوییپاسخمعماری و اجزای لایه معماری گروه  

گروه   یک  )طرحی    گویی پاسخبررسی  است  گرفته  قرار  استفاده  مورد  ملی  سایبر  سند  از 
 (. 2017، 2برای گینده ایمن سایبری 

ا  که  مواردی  به  عنایت  موردبا  مساله  بیان  علت  گردید،  کاستیشاره  از  ناشی  های  ن ر 
رایا تهدیدات  به  دفاعی  مراکز  در  بتواند  که  است  گروهی  ایجاد  و  خلق  در  ای  نه موجود 

باشد. پاسخ داشته  فوری  و   گویی  خبرگان  از  متشک   منسجم  گروهی  باید  امر  این  برای 
متخصصان امنیت فناوری اطلاعات تشکی  گردد؛ از طرفی با توجه به ضرورت تشکی  این  

ای تهیه شود و گاا مهم و نخست  گروه، در ابتدای امر باید معماری این گروه فوریتی رایانه
لذا است؛  گن  ابعاد  شناسایی  گروه،  این  معماری  کلان   در  معماری  در  ابعاد  شناسایی  عدا 

ای مراکز دفاعی، دغدغه اصلی این پژوهش و بدیهی است  گویی فوریتی رایانهگروه پاسخ
مولفه شناسایی  معماری،  ابعاد  شناسایی  با  وکه  گروه    ها  کلان  معماری  اجزای  دیگر 

 پذیر خواهد شد.ای مراکز دفاعی، امکان گویی فوریتی رایانهپاسخ
 هدف تحقیق 

باشند  ای به سرعت در حال گسترش و پیچیدگی بالا میبا توجه به اینکه تهدیدات رایانه
و لزوا حراست از این    مراکز دفاعی های  و ن ر به اهمیت بسترهای موجود در زیرساخت

گروهی منسجم از خبرگان و  گویی به تهدیدات مورد ن ر، نیاز است تاها و پاسخزیرساخت 
پاسخ برای  اطلاعات،  فناوری  امنیت  حوزه  رایانهمتخصصان  تهدیدات  به  مراکز  گویی  ای 

 
1- National Cyber Incident Response Plan. 
2- Blueprint for a Secure Cyber Future. 
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-یک معماری کلان برای گروه پاسخ  دفاعی ایجاد گردد و برای این مهم، ابتدا لازا است تا
دفاعیگویی   و   تهیه شود  مراکز  شناخت  معماری کلان،  ارایه  برای  نخست  و  مهم  گاا  و 

معماری کلان گروه ارایه ابعاد    احصاء ابعاد گن است؛ لذا هدف اصلی تحقیق عبارتست از:
به فوریتپاسخ رایانهگویی  برایهای  به هدف اصلی، اهداف    مراکز دفاعی.  ای  در رسیدن 

های  . شناسایی انواع تیم2های موجود و مقایسه بین گنها،  . شناخت معماری1فرعی مانند:  
های موجود در معماری مراکز دفاعی از  . شناخت چارچوب3ای،  گویی فوریتی رایانهپاسخ

 باشند.مهمترین اهداف فرعی در انجاا این پژوهش می

 مبانی نظری تحقيق -2
 2ي ارايانه رخدادهاي و  1رويدادها   -1-2

حوادث    گوییپاسخ  قابلیت  دهی سازمان  برای مهم  ای  رایانهبه  جنبه    تعریف   باید چند 
شبکه    سامانه یا  یکواژه حادثه است. هر اتفاق قاب  مشاهده در    تعریف  ها گناز    یکیگردد:  
به  مثلاً  رویداد   یکاست.    رویداد  یک کاربر  و    هایپرونده  اتصال    یک ارسال    یامشترک 

منگ  شبکه،    هایبسته  طغیاناست مث     منفیمد  پیا  دارای  3مضر  رویداد  یک.  است  رایانامه
استفاده    نشد و  های دادهاز    غیرمجاز سامانه،  رخداد  حساس    شام    4ی رایانه  امنیتی   غیره. 

به  یک است.    یارایانه  امنیتی  مشیخط به    حتمی  تهدید است    فراوانی  دلای حادثه  ممکن 
 (.209: 2018و همکاران،  5بیفتد )اسکارفن اتفاق 

 گويی پاسخها و خدمات قابل ارائه گروه ماموريت -2-2
توان  شود را میای ارائه میگویی به رخدادهای رایانهکه عموماً توسط گروه پاسخ  خدماتی

مدیریت کیفیت    خدماتپیشگیرانه و    خدماتواکنشی،    خدماتبندی کرد:  در سه گروه رده 
 (. 73:  2016،  6و همکاران   )کیلکرس امنیت

این خدمات در پاسخ به یک درخواست یا اتفاق مانند گزارش    )واکنشی(:  خدمات انفعالی
های مخرب  رمزینهافزار، تشخیص نفوذ در یک سامانه یا تشخیص  پذیری یک نرااز گسیب
 )همان(.  شوندانجاا می

 
1- Events. 
2- Computer incident. 
3- Adverse events. 
4- Computer security incident. 
5-  Scarfone. 

6- Killcrece. 
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  به  کمک   برای  لازا   اطلاعات  و   هاراهنمایی  خدمات،  این  :)گیرانهپیش(  غیرانفعالی  خدمات 
 (. 74)همان:  کنند می تحت پوشش رافراهم هایسامانه سازیایمن و حفاظت سازی،گماده

  را  ایشده  تعیین  از قب   و  موجود  خدمات  خدمات،  این  امنیت:  کیفیت  مديريت   خدمات
  دیگر   توسط  سنتی   به صورت  و  رخدادها هستند   به   رسیدگی  از  مستق   که   نمایند،می  تکمی 
  شوندمی  ارائه   گموزشی   یا   بازرسی  اطلاعات،   وریافن   هایبخش  همانند   سازمان  هایبخش

 .(76همان: )
 1شناسی ديجیتال و واکنش به حوادث جرم -3-2

شود  ای انجاا می های رایانهگویی به فوریت که معمولًا توسط گروه پاسخیکی از اقداماتی
تعریف است، بحث مربوط به جرا و به گنها قاب   شناسی است؛ در  عنوان یکی از خدمات 

 گردد:های زیر تقسیم میبندیاین حوزه موارد مربوط به این امر، به دسته

ویندوز. جرا1 لینوکس . جرا2،  2شناسی  موبای  . جرا3،  3شناسی  شناسی  . جرا4،  4شناسی 
 .6. تحلی  بدافزار 5، 5حاف ه 

رخداد ویندوز برای تشخیص حمله    7مثال در بحث ویندوز سوابق   رایبدر موارد فوق  
در این حالت، رفتار    .شناسی حاف ه استشود؛ مهمترین نکته در خصوص جرا استفاده می

ها بدون پرونده بوده گردد به این دلی  که بعضی از برنامهدودویی پرونده اجرایی بررسی می
اندازی مجدد سامانه  شود و با راهو حتی یک بایت از گن برروی حاف ه سخت نوشته نمی

پردازش طریق  از  را  خودش  سامانه  عام ،  میهای  تولید  دوباره  خصوص  عام   در  کند 
  Cنویسی سامانه سطح پایین مانند زبان  های برنامهتحلی  بدافزار، گروه تحلی  بدافزار، زبان
 (.  48: 2017، 8کانسی  سیکند )دپارتمان ایرا مسلط است و بدافزارها را شناسایی می

 آمد کار گويی گروه پاسخ يک سازماندهی  -4-2
 عبارتند از:  و دهد( چهار عنصر اساسی یک گروه موثر و کارا را نشان می1شک  )

 
1- Digital Forensics and Incident Response (DFIR). 
2- Windows forensic. 
3- Linux forensic. 
4- Mobile forensic. 
5- Memory forensic. 
6- Malware Analysis. 
7 - Log. 
8- Departmant of EC-COUNCIL. 
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( چارچوب عملیاتی: شام  ماموریت واضح و مشخص، محدوده عملکرد تعریف شده،  1
: شام   خدمتگذاری و ( چارچوب سیاست2 های سازمانی است.ارتباط رسمی با دیگر تیم

برای جمع  خدمات فرگیندهای مشخص  و مشخص،  واضح  اطلاعات  گوری،  تعریف شده، 
و   پیگیری  خط  بایگانیثبت،  است.اطلاعات،  واضح  و  فراگیر  سازمانی  اطمینان  3  مشی   )

های کیفی، گزارش و گیری خاص مولفه ، کنترل و اندازهامانهکیفیت: شام  تعریف کیفیت س 
های متوازن برای اطمینان از سطوح کیفیت، بازخوردهای مشتری و  ها، فرگیندبررسی فرگیند

است. گروه  عملکرد  ت4  محدوده  توانایی  سازگاری:  و  پذیری  انعطاف  تهدیدات  (  با  طبیق 
،   2استلویو )  افتد، پشتیبانی و تخصص حقوقیو گنهایی که در گینده اتفاق می   1زمان واقعی 

2017  :147) . 

 
 (2016و همکاران:  3)کیلکرس  گمدکار  گوییگروه پاسخ عناصر یک(: 1شکل )

گذارند. برای مثال،  بر روی یکدیگر و طراحی گن تاثیر می  گوییهای پاسخگروه  اجزای
گردد. منابع  های گنها متاثر میبا محدوده عملکرد و نیازمندی   گوییهای پاسخگروه  ماموریت

روی   گنها،  پراکندگی  چگونگی  مورد  الگویو  و   خدمات  نیاز،  سازمانی  شده  فراهم 
 . (148 : 2017استلویو، ) گذاردتاثیر می گروهچگونگی اجرای ماموریت 

 تعريف معماري  -5-2
استاندارد   این  IEEE STD  610،  12در  ارائه  معماری  است:  شده  تعریف  گونه 

نشان که  سامانه  یک  از  فنی  و   دهندهتوصیفی  اصول  و  گنها  بین  ارتباط  گن،  اجزا  ساختار 
 قواعد حاکم بر طراحی و تکام  گنها در گذر زمان باشد. 

عمر  می طول  نیازمندی خاص،  زیادی  پیچیدگی  بزرگ،  ابعاد  مانند  عواملی  گفت  توان 
انعطاف و  میزیاد  تغییرات  برابر  در  سامانه  پذیری  یک  در  معماری  لزوا  به  منجر  توانند 

 
1- Real-time. 
2-  Stelvio. 
6- Killcrece. 
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مدیر،   مدبر،  افرادی  معماران  بگیرند.  کمک  ساخت  و  طراحی  برای  معماران  از  و  گردند 
ص نیازهای مشتریان  نگر و باتجربه هستند که قادرند ضمن تشخیهنرمند، کلان نگر، گینده

گنها را به زبانی علمی و استاندارد تبدی  کرده   -شوند  صورتی غیرفنی بیان میکه عموماً به-
زمینه خواستهو  و  تفکرات  واقعی  گفرینش  گنهای  می های  لذا  سازند؛  فراهم  را    توانان 

 : ودصورت زیر بیان نمخصوصیات یک معمار را به

 کند.  از توجه زیاد به جزئیات خودداری می  و کلان و جامع بوده ،نگرش معمار -
 کند. ها استفاده میالگوها از ها و طرحبرای بیان ایده-
 شناسد.   خوبی می خصوصیات، رفتار و نحوه ارتباط اجزا سامانه را به-
 . (11  :1383)شمس،  شودبا ترکیب مناسب اجزا موفق به طراحی سامانه مورد ن ر می -
 تحقيق  روش -3

به لزوا وجود یک الگوی مناسب برای ارایه  ای است. ن رقیق کاربردی و توسعهاین تح
که نتایج حاصله از پژوهش در توجه به این ای و با گویی فوریتی رایانهپاسخمعماری گروه  

همچنین   شود.برداری است، در زمره تحقیقات کاربردی محسوب میحوزه دفاعی قاب  بهره
  کهگویی به تهدیدات، این تحقیق قابلیت توسعه داشته  به اهمیت تحقیق حاضر در پاسخن ر

 باشد. ای میدر نتیجه تحقیق حاضر توسعه
از روش ترکیبی  و  گمیخته  نیز  تحقیق  توصیفیروش  و  -های  )مصاحبه  پیمایشی  و  تحلیلی 

 نخبگی( است. 
کلیه خبرگان، صاحب شام   پژوهش حاضر  گماری  مراکز  جامعه  و  متولیان کشور  و  ن ران 

 اند:های زیر بودهکه واجد ویژگیدفاعی 
ارشد  -1 کارشناسی  تحصیلی  مدرک  حداق   بودن  شغلی    -2،  دارا  جایگاه  بودن  دارا 

اطلاعات فناوری  فناوری  صاحب  -3و    راهبردی  راهبردی  مباحث  در  مجرب  و  ن ر 
 اطلاعات 

نفر    65در بررسی مقدماتی و طی مشورت با چند تن از خبرگان، حجم جامعه گماری از  
ه گماری  تشکی  شده و با توجه به محدود بودن حجم جامعه گماری، نمونه گماری به جامع

 گیری تماا شمار است.  و روش نمونه منطبق
این به  تهدیدات    درپیکه محققین  ن ر  با  امنیت و مقابله  ایجاد  برای  تبیین راهکارهایی 

اند، پس از مطالعه مبانی ن ری، تحلی  اسناد مربوطه، مصاحبه عمیق و هدفمند  ای بودهرایانه 
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ای دفاعی امنیتی کشور جمهوری اسلامی  ن ران در حوزه علوا رایانه با خبرگان و صاحب
پیشینه واکاوی  ن رایران و  بر چارچوب  تأکید  با  الگوی مفهومی  های موجود  به  تحقیق  ی 

داده  و  اولیه از  استفاده  با  گردگوریسپس  پرسش  های  به  ساختهشده،  محقق  دست    نامه 
خبر  .یافتند جمع  یک  در  شاخصسپس  تعیین  به  نفره  ده  رواگی  و های  )روایی  سنجی 

ها جهت ممیزی طرح موردن ر به روش پیمایش  پایایی( پرداختند و پس از تعیین شاخص
 عم  نمودند. 

 های معماری سازمانی مرور چارچوب -4
 انواع معماري  -1-4

های مختلف مورد بررسی قرار داد. یک طراح پایگاه داده، توان از جنبهمعماری را می 
داده صحبت میهمی از معماری  نراشه  نراکند، طراح  از معماری  افزار و مدیر ارشد افزار، 

های مختلفی وجود دارد  عماریفناوری اطلاعات سازمان از معماری اطلاعات و غیره. لذا م
 (. 7: 1390درویش روحانی، ) دش  دای کوتاه به گنها خواه ها اشارهدر اینجا تن که
سامانه - دسته1معماری  در  مفهوا  بالاترین  معماری بندی:  می  ،های  سامانه  باشد.  معماری 

در   معماری  تعریف  بیان  برای  زیرا  است،  یکسان  تقریبا  سامانه  معماری  و  معماری  مفهوا 
تواند باشد. لذا برای  واقع معماری یک سامانه را تعریف کردیم که این سامانه هر چیزی می 
به معماری  تعریف  در  است  کافی  خاص  سامانه  یک  معماری  و تعریف  اجزا  اجزا،  جای 

همانموجودیت زیرا  دهیم؛  قرار  را  ن ر  مورد  سامانه  بالای  سطح  گفتیم های  که  طور 
 (.32: 1386)مهجوریان،   شودمعماری، ساختارهای سطح بالای یک سامانه را شام  می

نرا- مواج2افزار معماری  در  نیز  ارتباطات  و  اطلاعات  فناوری  مهندسی  جامعه  با  ه:  ه 
سامانهپیچیدگی روزافزون  بوده های  معماری  سمت  به  حرکت  از  ناگزیر  اطلاعاتی،  های 

است. این امر، هر چند با اندکی تأخیر، ولی با قوت و سرعت شروع شده و مباحث مربوط 
-توان برای معماری سامانهاند. مفهوا معماری سامانه را میبه گن به مرحله کاربردی رسیده 

نرا نرا های  بالای  سطح  ساختار  یعنی  داد؛  گسترش  نیز  مفهوا  افزاری  عنوان  به  را  افزار 
های نرا افزاری و طراحی گنها از  افزار بیان کرد و برای غلبه بر پیچیدگی سامانهمعماری نرا
 (.34)همان:  افزار استفاده کردمعماری نرا

 
1- System Architecture. 
2- Software Architecture. 
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-ای هستند که توصیف فنی جنبههای امروزی موجودات پیچیده: سازمان1معماری سازمان -
سامانه مختلف  که  های  است  خاصی  معماری  کارگیری  به  نیازمند  گنها  اطلاعاتی  های 

  2012،  610شود. اگر بخواهیم تعریف معماری سازمان را از  معماری سازمانی خوانده می
IEEE STD  عبارت سازمانی  معماری  باید گفت:  باشیم  و  ا   داشته  قوانین  تن یم  از  ست 

و  گنها  بین  روابط  اجزا،  شام   که  منسجم  و  واحد  ساختار  یک  تعریف  برای  مقرراتی 
 (.35)همان:  باشدچگونگی تعام  اجزا فوق با یکدیگر می

این به  می بسته  شود،  انجاا  سازمان  از  موضوعی  یا  حوزه  چه  در  معماری،  توانیم  که 
گنها لایهمعماری به  باشیم، لذا انواع معماری سازمانی که  های معماری  های مختلفی داشته 

 شوند عبارتند از:  نیز اطلاق می
کار معماری  - و  می2کسب  حساب  به  سازمانی  معماری  بالاترین سطح  این  :  هدف  و  گید 

حوزه توصیف  و  شناسایی  سازمانی  معماری  وظایف  و  مأموریتی  خطوط  مأموریتی،  های 
 (.37)همان:  است
من ور توصیف  شود که بهحسوب می: دومین سطح از معماری سازمانی م 3ها معماری داده-

الگوسرفص  اطلاعاتی،  دادههای  منطقی  الگوهای  و  دادهها  فیزیکی  میهای  کار  به   رودها 
 (.39)همان: 

: سومین سطح معماری محسوب شده و به من ور توصیف  4های اطلاعاتی سامانهمعماری  -
ها به  امانههای تعام  س های کاربردی و روشاطلاعاتی، برنامه  هایسامانهفرگیندهای کاری،  

 (.40)همان:  رودکار می
های مرجع فنی و  : گخرین سطح از معماری محسوب شده و شام  الگو5معماری فناوری -

 (.42)همان:  استانداردهای فنی است که باید در سطح سازمان رعایت شوند 

در نوک    کسب و کار  ارتباط میان این چهار نوع معماری به صورت هرمی است که معماری
های  امانهای برای معماری سها پایهها و معماری دادهای است برای معماری دادههرا، پایه 

پایه امانهاطلاعاتی و معماری س برای معماری فناوری میهای اطلاعاتی  )درویش   باشند ای 
 (. 7-9: 1390روحانی، 

 
1- Enterprise Architecture. 
2- Business Architecture. 
3-  Data Architecture. 
4- Applications Architecture. 
5- Technology Architecture. 
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 ( 1390)درویش روحانی،  های معماری سازمانی(: لایه 2شک  )

داده هست؟چه  لازا  سازمان  فرگیندهای  از  حمایت  برای  س  هایی  برای  امانهچه  هایی 
های فوق لازا  امانههایی برای حمایت از س های فوق لازا هستند؟ چه فناوریمدیریت داده

 است؟ 
ها است؛ وظایف  ، اطلاعات و فناوریکارکنان، اهداف، فرگیندها  : یک سازمان شام 1سازمان 

دهد؛ دارای یک ساختار سازمانی تعریف شده است که معمولًا در جاهای  کاری را انجاا می
دهد؛ دارای یک راهبرد  مختلف توزیع شده است؛ به رخدادهای داخلی و خارجی پاسخ می

-هایش است؛ محصولات یا خدماتی را برای مشتریان با مخاطبانش فراهم میبرای فعالیت
 (. 38:  1386روش، )شمس و یادگور نیک کند
 
 معماري سايبري کشورها هاي  چارچوب -2-4

معماری فضای سایبر، شناسایی شده و    مرتبط با  در بررسی مقدماتی، ابتدا تمامی الگوهای
 ( نمایش داده شده است. 1در ادامه، مطابق گنچه در جدول )

 (2017، 2)موسسه توسعه معماری سازمانی  (: لیست الگوهای معماری1جدول )

دهنده ارائه  عنوان الگوي معماري و تحلیل امنیت    حوزه قلمرو 

مرکز مشارکتی نخبگان دفاع سایبری   راهنمای چارچوب امنیت فضای سایبر ملی 1
 امنیت  ناتو 

 قرارگاه پدافند سایبری ج.ا.ایران  الگوی برگورد تهدید سایبری  2 فضای سایبر ملی 
 ( ISOالمللی استاندارد )مؤسسه بین TOGAFالگوی معماری  3

 امنیت 
 فضای سایبر سازمانی 

 ( ISOالمللی استاندارد )مؤسسه بین FEAFالگوی معماری  4

 ( ISOالمللی استاندارد )مؤسسه بین Zachmanالگوی معماری  5

 ( ISOالمللی استاندارد )مؤسسه بین Gartnerالگوی معماری   6

 
1- Enterprise. 
2  - Institute for Enterprise Architecture Developments. 
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 ( ISOالمللی استاندارد )مؤسسه بین SABSAالگوی معماری  7

 ( ISOالمللی استاندارد )مؤسسه بین سیستم مدیریت امنیت اطلاعات  8
 ( ISOالمللی استاندارد )مؤسسه بین سنجش مدیریت امنیت اطلاعات  9

 ( ISOالمللی استاندارد )مؤسسه بین مدیریت مخاطرات امنیت اطلاعات  10

 ( ITUالمللی مخابرات )اتحادیه بین انتها -به-الگوی معماری برای ارتباطات انتها 11
های  شبکه  امنیت

های  چارچوب بهبود امنیت سایبری زیرساخت 12 ارتباطی
 حیاتی 

گمریکا و فناوری مؤسسه استاندارد 
(NIST) 

 

 هاي مهم معماري مقايسه کلی چارچوب -3-4
اند  در مقایسه سه چارچوب مهم معماری که در موارد زیادی مورد استفاده قرار گرفته

دیدگاه می و  ن رات  نقطه  مقایسه  از  که  را  زیر  موارد  جنبهتوان  پوشش  میزان  و  های  ها 
 .)همان( مهم دانست ( گمده است 2که در جدول ) اند رامختلف کاری به دست گمده

دیدگاه  FEAFچارچوب  - از  شبکه،  و  عملکرد  داده،  جنبه  از سه  را  مختلف  مسأله  های 
 کند. بررسی می 

کنش  TEAFچارچوب  - و  شبکه  عملکرد،  داده،  جنبه  چهار  از  را  پنج  مسأله  از  و  گر 
 کند. دیدگاه بررسی می

با پیشینه ن امی خود مسأله را از سه جنبه داده، عملکرد و شبکه و    C4ISRچارچوب    -
دهد و در بعضی موارد با توجه به نیازی که نسبت به از پنج دیدگاه مورد بررسی قرار می

 کند. ها دارد، بعضی از گنها را حذف مینگرش 

 (2017، 1)موسسه توسعه معماری سازمانی  های کاری(: مقایسه چارچوب2جدول )
ZACHMAN TOGAF TEAF DODAF FEAF 

 معماری  دیدهای پایه
چهار لایه اصلی کسب و  

  افزارهایاجاره داده، نرا 
 کاربردی و فناوری 

ماتریس شبیه  
زکمن شام   
چهار ستون  
وظیفه ای،  
اطلاعاتی،  
ساختاری و  
 زیرساختارها 

 سه دیدگاه عملیاتی، 
 ی و فنی اسامانه

 

ماتریس بر  
مبنای   
چارچوب  
  3زکمن شام  
-نرا  ستون داده

افزارهای  
کاربردی و  
 فناوری 

مشخصات کام  و  
 مشروح محصولات 

 

-مفیدی موجود نمی توضیح 
 باشد 

توضیحات  
کام  بر  
  محصولات
 2دودف

همچنین  
-برنامه  تشریح 

توضیحات کام  برای  
 تماا محصولات 

توضیح بسیار  
خلاصه در  
 خصوص 

محصولات  
 معماری 
 

 
1- Institute for Enterprise Architecture Developments. 

2- DODAF. 
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ریزی و طرح  
 انتقال

تبیین رابطه معماری  
سازمانی با دیدگاه  
راهبردی و اهداف  

 ماموریت 

راهبردهای کسب و کار به  
عنوان ورودی فاز دیدگاه  
معماری در ن ر گرفته شده  

 است. 

به عنوان یک  
محصول مجزا  
)نقشه راه( در  
ن ر گرفته شده  

 است. 

به بعضی محصولات  
نیز اشاره شده ولی  
محصول مجزائی برای  
گنها در ن ر گرفته  
 نشده است. 

طور کام   به
 شده است   تبیین

 وجود دارد.  تهیه قوانین معماری 

فقط لیست  
قوانین وزارت  

زانه داری و  خ
مسئولیت  

ادارات گورده  
 شده است. 

قوانین به عنوان جزئی  
از توصیف محصولات  
 معماری دیده شده 

برای صفات  
خود چارچوب  
معماری فدرال  
 تهیه شده است. 

محصولات برای تعیین  
 استاندارها 

در قالب الگوی مرجع   
 (TRMفناوری )

تحت عنوان  
نمایه 
 استاندارها 

 وجود ندارد.  ( TV-1وجود دارد ) 

بحث در خصوص  
 ملاح ات امنیتی 

موضوع امنیت مورد بحث  
طور خلاصه در  به دیده شده است  قرار گرفته است 

 خیر  انتخاب محصولات 

بحث پیرامون راهبرد  
گذار و تعریف  
 گذار محصولات برنامه 

ریزی گذار  در قالب فاز برنامه 
 )مهاجرت( 

در قالب یک  
محصول  
 مشخص 

 مقداری بحث شده 
شده   ررسیب

طور  ولی نه به
 کام  و مشخص 

بحث در خصوص  
 هایی وجود دارد راهنمایی  مخزن معماری 

های  مسئولیت
مربوط به گن  
تعیین شده  
 است

نیاز به مخزن   بحث شده 
 گفته شده 

روش شناسی یا  
راهنمای اجرای  
 معماری سازمانی 

دارای روش توسعه  
 است  ADMمعماری

در قالب  
موضوعاتی  
چون راهبرد  
معماری  
 سازمانی 

گاا کلان بدون   6
ورود به جزئیات ارائه  

 شده 

شناسی  به روش
ریزی  و برنامه 

معماری  
 سازمانی 

 

 چارچوب معماري بخش دفاع  -4-4
های  های راهبردی گن برای اغلب سازماندرپی گسترش معماری سازمانی و تأیید قابلیت 

دفاع بریتانیا( به   تبزرگ دفاعی در سطح دنیا )مانند وزارت دفاع ایالات متحده و نیز وزار
بومی پرداخته چارچوب   توسعه  قابلیتهای معماری سازمانی  از  بتوانند  تا  های معماری  اند 

حوزه  در  ب سازمانی  دفاعی  اینهرهی  شاید  گردند.  بهمند  سازمانگونه  که  برسد  های  ن ر 
هایی ن یر چارچوب معماری وزارت  توانند با به کارگیری چارچوبدفاعی کشور ما نیز می

نیاز خود در زمینه    یپاسخگواند،  دفاع ایالات متحده که مختص حوزه دفاعی توسعه یافته
سازمانی   اما  باشمعماری  تفاوت به  ؛گمارر  بنابند،  وجود  سازماندلی   میان  عمده  های  های 

ی دفاعی  توان یک چارچوب معماری حوزهدر کشورهای گوناگون، نمییافته  رشد    مختلف
ها از رو بخش قاب  توجهی از سازمانایناز  .های دفاعی تجویز نمودرا برای تمامی سازمان
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و چارچوب معماری    ارچوب عاا است، استفاده نمودهچارچوب عمومی زکمن که یک چ
 (. 217:  2017، 1پژوهشکده توسعه معماری سازمانی )  اندمختص خود را توسعه داده

سازمانچارچوب   معماری  ن یر  های  دفاعی،  از  دودفهای  متشک   که  روشی  طریق  از   ،
 که اطلاعات مشروحی دربارهاینیابند. باباشند، توسعه میهای خاصی میمراح  و فعالیت

های معماری در دسترس است، اما با این حال مستندات بسیار کمی درباره روش چارچوب
وجود  توسعه  گنها  اصلی  داری  قابلیت  زیرا  است،  قبول  قاب   و  منطقی  امر  این  البته  د. 
دهندهسازمان توسعه  چارچوبهای  چگونگی ی  بر  گنها  اشراف  و  گگاهی  معماری،  های 

شود،  راحتی در اختیار دیگران قرار داده میباشد. نهایتاً گنچه بهها میتوسعه این چارچوب
دست روش  نه  و  است  کار  خروجی،خروجی  گن  به  به   یابی  مختصر  که  منابعی  از  یکی 

توسعه روش  چارچوبتشریح  جنگ   ی  در  »بقا  کتاب  است،  پرداخته  معماری  های 
این  (123:    2017،  2)شکرمن   باشدمی  های معماری«چارچوب . شکرمن، در فص  یازدهم 

توسعه  به روش  معکتاب مختصراً  مرحلهی یک چارچوب  پرداخته است. وی چند    ماری 
 باشد: ی چارچوب معماری پیشنهاد نموده است که به شرح زیر میعاا را برای توسعه 

سازمان1 کار  و  کسب  محیط  دقیق  درک  و  ارزیابی  که  2  ؛(  مقاصدی  و  اهداف  تعیین   )
هایی که با محیط کسب و کار و  ( شناسایی چارچوب3  ؛چارچوب باید گنها را تأمین نماید

دارد را  انطباق  بیشترین  سازمان  بومی4  ؛اهداف  تعیین  (  و  شده  انتخاب  چارچوب  سازی 
متناسبالگو  فنون یافته5  ؛سازی  توسعه  گزمایشی چارچوب  اجرای  تجربیات  6  ؛(  تعیین   )

 حاص  از اجرا و اصلاح نمودن چارچوب و فرگیندهای مربوط به گن. 
 چارچوب معماري سازمانی فدرال  -5-4

چارچوب معماری سازمانی فدرال توسط شورای مدیران ارشد اطلاعاتی دولت فدرال  
شدایالا  تن یم  و  تهیه  گمریکا  متحده  نیک)  ت  یادگور  و  این   (.35:   1386روش،  شمس 

برای معماران سامانه مأموریتمعماری شام  رهنمودهایی  های  های اطلاعاتی در توصیف 
فدرال دولت  در  سازمانی  سازمان  و  چند  کار  و  ساز  یک  مدیریت، چارچوب  برای  دهی 

دهی منابع  توسعه و نگهداری توصیفات معماری است. همچنین ساختاری را برای سازمان
فعالیت مدیریت  و  تشریح  و  میاطلاعاتی  ارائه  فدرال  سازمانی  معماری  فرگیند  های  دهد. 

 
1- Institute for Enterprise Architecture Developments. 
2- Schekkerman. 
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اساسی   مؤلفه  هشت  فدرال  سازمانی  پیشران  و  دارد معماری  از:  معماری، عبارتند  های 
فناوری  جهت مطلوب  معماری  سازمان،  اطلاعات  فناوری  فعلی  معماری  راهبردی،  گیری 

های معماری و استانداردهای فناوری  اطلاعات سازمان، الگوی معماری، فرگیند گذار، بخش
 اطلاعات.  

  1اکتشاف  چارچوب فرماندهی،کنترل، ارتباطات،کامپیوتر، هوشمندي ، نظارت و -6-4
وزارت دفاع نسخه کام  این چارچوب را ارائه نمود. هدف از تدوین   2004در فوریه  

های  های وزارت دفاع گمریکا در سطح دنیا معماری این چارچوب این بود که چون سازمان
-نمودند و این معماریمختلفی را جهت نمایش عملیات ن امی خویش تولید و استفاده می

های مختلفی معماری  و به روش  بوده  تفاوت م ها از لحاظ محتوایی و قالب مستندات با هم  
ها را با هم مقایسه کرده و گنها را با هم که بتوان این معماریکردند، برای این را توصیف می

های تابعه را ملزا به استفاده از  تجمیع نمود، باید یک چارچوب معماری تدوین و سازمان
این چارچوب برای توصیف معماری نمود. این چارچوب برخلاف زکمن که شام  شش  

می  دیدگاه  دیدگاه  سه  این  دارند.  عمده  تفاوت  هم  با  که  شده  تشکی   دیدگاه  سه  از  شد 
 (.37همان: ) ی و دیدگاه تکنیکیا  امانهدیدگاه عملیاتی، دیدگاه س :عبارتند از

 2معماري وزارت دفاع ايالات متحده چارچوب -7-4
چارچوب معماری فرماندهی، کنترل، ارتباطات، کامپیوتر، جاسوسی، مراقبت و شناسایی  

های ترین چارچوبمهم   ازتوسط وزارت دفاع ایالات متحده ارائه گردید،  1999که در سال  
توسعهاز    (.79:  2017،  3زینسکی ل)وی  معماری سازمان های دفاعی است ی  این رو، روش 

سازمان چارچوب معماری  میهای  ارائه  چارچوب  این  تحلی   مبنای  بر  دفاعی  گردد.  های 
سامانه برای  ابتدا،  در  چارچوب  صحنه این  در  اطلاعاتی  ارتباطی،  ن امی  های  عملیات  ی 

به   پرداختن  برای  ممتاز  ح   راه  یک  عنوان  به  را  خود  جای  سپس  و  بود  شده  تدوین 
باز کردمعماری در حوزه وزارت دفاع    2003در سال    ( 114:    2017،  4سوول)  ،های دیگر 

،  کنترل و فرماندهی هوشمندی دو نسخه از چارچوب معماری  ایالات متحده پس از توسعه 
نسخه به روز شده و    دودفرا ارائه نمود. به عبارتی، چارچوب    دودفچارچوب معماری  

 
1- Command, Control, Communications, Computers, Intelligence, Surveillance and 

Reconnaissance(C4ISR) 
2- DoDAF. 
3- Wilczynski. 
4- Sowell. 
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ناا فرماندهی  چارچوب    یافتهتغییر  و  حوزهمیکنترل  از  باشد.  چارچوب  این  کاربرد  ی 
 دودف، جاسوسی، مراقبت و شناسایی، به تمامی هدف  رایانهفرماندهی، کنترل، ارتباطات،  

 وزارت دفاع است:    یاصل ندیگقاب  استفاده در شش فر یها الگوو  میمفاه  فیتعر
قابل  -1 توسعه  و  بودجهیز یربرنامه    -2  1مشترک   یها ت یادغاا  اجرا   یبند،    -3  2و 

نمونه    ت یریمد  -6  5ی ات یعمل  یز یربرنامه  -5  4امانه س  یمهندس   -4  3اکتساب دفاع سامانه  
 .(11: 2017، 7دپارتمان دفاعی  ) توسعه یافته است  ی مختلفهاحوزهدر  6ت ی کارها قابل

 های زیر است:این چارچوب دارای ویژگی  2.2ی نسخه 
را شام     یاز معمار   ییاجرا  ی ا است که خلاصه  یاز ک  معمار  یکل  ینما،  کلی  دیدگاه(  1
نت  و  شودیم تعارهیتوص  ،یریگجهیهم  و  برا  ی مفصل  فی ها  استفاده    ی را  اصطلاحات  تماا 

 شود؛ یاستفاده م یمعمار نفعان یتوسط همه ذ دگاهید نیدهد. ا یارائه م  یشده در معمار
سازمان انداز است، از جمله چشم  ی راهبردی سازمانهامربوط به جنبه  ،هاقابلیت  دگاهی( د2
گنها    ر ییها و تغییتوانا  نیبه اهداف، روابط ب  یابیدست  یلازا برا  ی هاییاهداف گن، توانا  و

مورد    دگاهید  نیکنند. ایم  هها استفادت یقابل  نیاز ا  ییهاچه سازمان  کهاین  در طول زمان و
 است؛  ییاجرا  تیری مد  یتوجه اصل

د3 توص  دگاهی(  به  مربوط  اطلاعات  و  ساختار   یسازمان  یها داده  فیاطلاعات  و  مشترک 
  ی ها داده  یکی زیف  ا ی  ی، منطق یمفهوم   یهاالگو  انگرینما  ،دگاهی د  نیها در ادگاهیاست. د  افتهی

 رانیاز مد  کیموجود، مورد توجه هر    اتی ، بسته به سطح جزئدگاهید  نیمشترک هستند. ا
 اطلاعات است؛   یو پرسن  فناور یات ی ل، پرسن  عمیتجار
  ت یمأمور  ای  اتی ، شام  مفهوا عملسازمان  اتیاطلاعات مربوط به عمل  یات ی( از ن ر عمل4

-تی و فعال  انی مجر  نیاطلاعات ب  انی، جرانی، مجرتیمأمور  ا ی  ی تجار  یندهای، فرگیات یعمل
سازمان  ندهایفرگ  یها م  ریدرگ  ی ها و  دیارائه  به    یاطلاعات   یات یعمل  دگاه یشود.  راجع 

م  تشرک   یات ی عمل  یرفتارها  عملیارائه  عناصر  سنار  یات یدهد:  دولت،    یاصل   یوهایرفتار 

 
1- Integration and development of common capabilities (I&DCC). 
2 -Joint Capabilities Integration and Development (JCIDS). 
3- Planning, Programming, Budgeting, and Execution (PPBE) 
4- Defense Acquisition System (DAS). 
5- Systems Engineering (SE). 
6- Capability Portfolio Management) CPM) 

7 - Department of Defense. 
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  ری مد  یمورد توجه اصل  دگاهی د  نیشوند. ایرا شام  م   یاتیعمل  ا ی  ی تجار  نیو قوان  یات یعمل
 است؛  یات ی تجارت و پرسن  عمل

  ی برا  ایاست که در حال حاضر    یا مختلف توسعه  یهاپروژه مربوط به پروژه  دگاهی( د5 
برنامه د  ی زی رشرکت  است.  ا  ی هادگاهیشده  در  م   دگاهید  ن یموجود  که  یمشخص  کند 

پروژهسازمان چه  مد  ییهاها  زمانیم  تی ریرا  پروژه   یتحو  یبندکنند،  و  مجموعه  ها 
  نیدهند. ایرا ارائه م  ت یکداا قابل  یاجزا   ییهاپروژهو چه    ست یها چ یتحو  نیب  یوابستگ

 است؛  یتجار  رانیو مد  رانیمورد توجه مد دگاهید
خدمات،(  6 و  سرویس  مورد    ی اطلاعات   دیدگاه  در  کاررا  و  فناوری  خدمات    ای   کسب 

م  اطلاعات ارائه  موارد زی اطلاعات م  نیدهد. ایشرکت    ی باشد: عملکردها  ریتواند شام  
توافقنامه  سیسرو  یها، رابطسیسرو . نحوه اتصال خدمات  ستیچ  1سطح خدمات   یهاو 
زمان دسترسگریکدیبه   و  مبادله شده؛  منابع  جنبه  ی؛  ن  ی رفتار  ی هابه خدمات    ز ی خدمات 

( و کسب و کارخدمات    ی)برا  یتجار  رانی مورد توجه مد  دگاه ید  نیاست. ا  فیقاب  توص
 ؛اطلاعات( است یخدمات فناور  یاطلاعات )برا  یپرسن  فناور

د7 استانداردها   دگاهی(  به  مربوط  سامانه   یفن   یاستانداردها  ا  یخدمات   ا یها  و  که    ن یاست 
م اعمال  گنها  مورد  در  استانداردهایاستانداردها  فن  یفن  یشود.  مرجع  الگوی  اساس   2ی بر 

  ی مرتبط با خود را داشته باشند: چه زمان  یها خی شوند. استانداردها ممکن است تاری م  میتن 
اعمال نخواهد شد و چه استاندارد    گر یاستاندارد د  یبرگورده شود و چه زمان   د یبااستاندارد  
  ی تجار  رانیاطلاعات و مد  یپرسن  فناور   یبرا  دگاهید  نیشود. ایگن م  نیگزیجا  ینوظهور
 ؛ است مناسب ریدرگ
سامانه(  8 س  ی اطلاعات   ای،دیدگاه  مورد  م  یهاامانهدر  ارائه  شام   یشرکت  اطلاعات  دهد. 

، چه ابدییم  انیگنها جر  نیب  یاست، چه منابع  گر یکدیارتباط گنها با    ی ها و چگونگسامانه
م  ی زمان قرار  دسترس  فعال  رند ی گیدر  چه  فی م  یبانیپشت  یی هات یو  پرسن     ی ناورشوند. 

 (.20:  2018، 3به این دیدگاه توجه دارند )بلمن  اطلاعات
معماری وجود  دلی   بخشبه  در  که  بخشی  سازمانهای  مختلف  ایالات های  دفاعی  های 

ای در این به جای ایجاد تحولات پایه  دودفاند،  متحده و در سطوح مختلف توسعه یافته

 
1- SLA. 
2- TRM. 
3-  Bellman. 
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های بخشی موجود و ایجاد تعام   ی بهینه از معماریهای بخشی، بر اساس استفادهمعماری
رو،   این  از  است.  گردیده  طراحی  گنها  میان  معماری    دودفمؤثر  نوع  دو  هر  از  پشتیبانی 

معماری وجود  دلی   به  که  هرچند  است.  داده  قرار  توجه  مورد  را  یکپارچه  و  های  متحد 
 های زیر است: بخشی تمرکز بیشتری بر معماری متحد شده است و دارای ویژگی

های دفاعی به ویژه در محیط رزا مبتنی بر گیری در سازمانپشتیبانی از فرگیند تصمیم  -1
 1.0با دودف نسخه  انطباق  -3  راستایی چارچوب با چشم انداز وزارت دفاع؛هم  -2 ؛شبکه

ارائه    -6گرا؛  توجه بیشتر به معماری سرویس  -5  پشتیبانی از معماری متحد و یکپارچه؛  -4
 رهنمودهای بیشتر جهت تشریح تغییرات ایجاد شده در محیط، فرهنگ، دکترین و فرگیندها؛

توسعه   -7 در  بیشتر  سازمان؛  چابکی  معماری  شبکه؛  -8ی  بر  مبتنی  رزا  با    -9  انطباق 
 .(25)همان:   اثربخشی و انعطاف بیشتر

قید    دودفی چارچوب: با توجه به توضیحات و تفاسیری که در مستندات  مراح  توسعه 
می است،  فعالیتگردیده  و  مراح   برخی  توسعه توان  جهت  شده  انجاا  را  های  این  ی 

 ترسیم شده است: (3شک  ) شناسایی نمود که در 

 
(2018)برلی برمن،  های دفاعی(: توسعه چارچوب معماری درون سازمانی3) شک   
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 پايه جاکوبز معماري خدمات -8-4

همکاران،   و  )جاکوبز  پییرجاکوبز  معماری  خدمات67:  2019در  الگوی  در  (  که  پایه 

(  3)ها و خدماتی که محوریت دارند، در جدول  های دفاعی کاربرد داشته، سرویسسازمان

 است:  گمده
(2019گویی در الگوی جاکوبز )جاکوبز و همکاران، خدمات گروه پاسخ(: 3جدول )  

گويیخدمات گروه پاسخ رديف  

 رسیدگی به رخداد  1

 پایش بلادرنگ 2

 هشدار و اخطار  3
 خدمات کشف نفوذ  4
 انتشار اخبار مرتبط با امنیت اطلاعات  5
 نگهداری و عملیات زیرساخت  6
 گگاهی وضعیتی  7

گمده    3، اجرا 2، ساخت 1در الگوی ارایه شده توسط جاکوبز، الگوی اجرایی براساس طرح

این معماری، تفکیک  است و در یال دیگر مکعب، به فناوری، فرگیند و کارکنان اشاره دارد.  

از    ها و ابعاد به خوبی تبیین شده است.ها دارد و ارتباط بین  مولفهمناسبی ازخدمات و لایه

ابعاد پوشا هستند و بهجاکوبز دولت و حاکمیت و امنیت،    ن ر بر همه  همین مانند چتری 

براساس خدمت    الگو   گیرد. اینهای مکعب در ن ر میدلی  این دو را مجزا از سایر مولفه

 (.67: 2019( است )پییرجاکوبز و همکاران، 4صورت شک  )پایه طراحی شده و به

 
1- PLAN. 
2- BUILD. 
3- RUN. 
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( 2019سرویس پایه جاکوبز )جاکوبز و همکاران، های معماری (: لایه 4شک  )  

 

 مراکز دفاعی  ایگویی فوریتی رایانهپيشنهادی گروه پاسخمعماری  -5

به معماریبا معماری  توجه  اینکه  برای  گنها،  نیز کارکرد  و  و مقایسه هر یک  پیشین  های 

ر ها باشد از همان معماری مرجع که دنگر بوده و ظرفی برای تمامی مولفهارایه شده، جامع 

می بهره  است  گمده  زیر  و کلان  بریم.شک   یافته  محقق  معماری  یک  که  معماری  نگر  این 

ماموریتدر    .است به  و  امر در ن ر گرفته خواهد شد  ها، اهداف و  معماری همه جوانب 

بر اساس همین  ها و تجهیزات میکارکرد، فرگیندها، ساختار و سازمان و فناوری پردازد و 

های مربوط به معماری  ها و شاخصنماید، همگی مولفهمعماری که همانند ظرفی عم  می

 (.5)شک   قاب  احصاء خواهد بود
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شود و با عنایت به این  صورت کلان پرداخته میها و ابعاد بهدر این معماری، همه لایه

در جدول  و  گرفت  قرار خواهد  بررسی  مورد  موارد  این  همه  بعد  موضوع،  های صفحات 

 همه این ابعاد مورد بررسی قرار خواهند گرفت. 

 پیشنهادي  الگويتعیین ارکان اصلی  1-5

بهمواردی که می  ارکان اصلی در معماری مورد ن ر سازمانتواند  های کشور قرار  عنوان 

است شده  ترسیم  زیر  شک   نمای  در  موثر    .گیرد  عوم   تعیین  از  کار  پس  از  حاص  

-ها را بهتوان گنای، میگویی رخدادهای رایانه معماری برای پاسخ یافتن ابعاد درتحقیقاتی، 

 : شودپرداخته میبندی و مرتب نمود که در زیر به گن صورت من می دسته

ماموریت و خدمات: اصولا قب  از انجاا هر اقدامی باید ماموریت محوله و کارکردی که  .1

 یک سازمان یا یک گروه باید نقش خود را در گن ایفا نماید مشخص گردد؛

کارکرد  اهداف.  2 پاسخو  هدف  با  گروه،  نقش  و  :  منابع  از  محاف ت  رخدادها،  به  گویی 

وجود گمده  جلوگیری از ورود غیرمجاز به شبکه، بهبود شبکه پس از مرتفع نمودن رخداد به

 و شناسایی و پایش مجرمان شک  خواهد گرفت؛ 

ریزی، کنترل و اجرا تا مدیریت مخاطرات و تحلی  و رصد و پایش  فرگیندها: از برنامه.  3

 گیرند؛بخشی در تصمیمات کلان در گروه فرگیندها قرار میبه من ور انسجاا

افزاری با توجه افزاری و نراها و نیز تجهیزات سختو سامانهخدمات  فناوری: اجزای    .4

 گیرند؛ به سنخیت در یک گروه قرار می

اطلاع  ساختار.  5 گموزش،  انسانی،  نیروی  که شام   انسانی  منابع  مباحث  رسانی  و سازمان: 

دارایی ظرفیت مدیریت  دسترسیسازی،  کنترل  و  سازمانی  استقرار  الگوی  تعیین  و  ها  ها 

 تجمیع و در یک گروه قرار گیرد؛

-  و حقوقی نیز بهتر است به عنوان رکنی مستق  قرار گیرد تا بتواند به. تن یم مقررات  6

 های مختلف قرار گیرد؛ عنوان بازوی اجرایی در کنار بخش

 بخش امنیت که بخش مستقلی است و باید در همه ارکان گروه حضور داشته باشد؛ . 7

 عنوان پوش همه ارکان خواهد بود. نیز به فرماندهی. بخش مدیریت و .8
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 ها تجزیه و تحليل داده -6

از   گروه  پیشنهاد  پس  کلان  معماری  ابعاد  عنوان  به  ابعاد  مراکز  پاسخاین  فوریتی  گویی 

نامه، ن ر خبرگان دفاعی در حوزه سایبری  اخذ و  با تحلی   ، در قالب یک پرسشدفاعی

پرسش  گماری  نرا نتایج  از  بااستفاده  اس نامه،  حاص   اسپیافزار  اصلی  سوال  نتایج  اس، 

 گردید.

 گويی بررسی ابعاد در معماري کلان گروه پاسخ 1-6

گروه    کلان  معماری "  حوزه  در  زیر  ابعاد  سوال مطرح شده از خبرگان دفاعی این است: گیا 

 گیرند؟ می  جای "ای رایانه هایفوریت به گوییپاسخ

 ای رایانه هایفوریت به گوییپاسخگروه  کلان ابعاد معماری-(4) جدول

 بعد رديف
جاي  

گیرد نمی   
 زياد  متوسط کم بسیار کم

بسیار 
 زياد 

نمره از 
100 

 89.6 60 32.3 6.2 0 0 1.5 ماموریت  1

اهداف و   2
 88.4 52.3 40 6.2 0 1.5 0 کارکردها 

 87.4 52.3 33.8 12.3 1.5 0 0 فرگیندها  3

ساختار و  4
 سازمان

0 0 0 12.3 24.6 63.1 90.2 

 90.4 63.1 27.7 7.7 1.5 0 0 فناوری  5

مدیریت و  6
 92 69.2 26.2 3.1 0 0 1.5 فرماندهی 

 93 69.2 26.2 4.6 0 0 0 امنیت  7

تن یم مقررات   8
 89 56.9 33.8 7.7 0 1.5 0 و حقوقی

 

 بر اساس جدول فوق نتایج زیر قاب  استخراج است: 

درصد گن    32گویان، ماموریت را در سطح بسیار زیاد و حدود  درصد از پاسخ  60حدود    -

اند  دانسته  ای رایانه  هایفوریت  به  گویی پاسخگروه    کلان  را در سطح زیاد از ابعاد معماری

 باشد. می  100از  6/89میانگین نمره این گویه که  طوریبه
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  40کارکردها را در سطح بسیار زیاد و حدود    و  گویان، اهدافدرصد از پاسخ  52حدود  -

  ای رایانه  هایفوریت  به  گوییپاسخگروه    کلان  درصد گن را در سطح زیاد از ابعاد معماری

 باشد. می 100از    4/88که میانگین نمره این گویه  طوریاند بهدانسته

درصد گن را    34گویان، فرگیندها را در سطح بسیار زیاد و حدوددرصد از پاسخ  52حدود-

-اند بهای دانستهرایانه  هایفوریت  به  گوییپاسخگروه    کلان  در سطح زیاد از ابعاد معماری

 باشد. می  100از   4/87که میانگین نمره این گویه طوری

  25گویان، ساختار و سازمان را در سطح بسیار زیاد و حدود  درصد از پاسخ  63حدود    -

ای  رایانه  هایفوریت  به  گوییپاسخگروه    کلان  درصد گن را در سطح زیاد از ابعاد معماری

 باشد. می 100از    2/90که میانگین نمره این گویه  طوریاند بهدانسته

درصد گن را    28گویان، فناوری را در سطح بسیار زیاد و حدود  درصد از پاسخ  63حدود    -

-بهاند  ای دانستهرایانه  هایفوریت  به  گوییپاسخگروه    کلان  در سطح زیاد از ابعاد معماری

 باشد. می  100از   4/90میانگین نمره این گویه که طوری

از پاسخ  69حدود    - فرماندهی را در سطح بسیار زیاد و حدود    و  گویان، مدیریتدرصد 

معماری  26 ابعاد  از  زیاد  سطح  در  را  گن    هایفوریت  به   گوییپاسخگروه    کلان  درصد 

 باشد. می 100از  92میانگین نمره این گویه که طوریبه اند ای دانستهرایانه

درصد گن را    26گویان، امنیت را در سطح بسیار زیاد و حدود  درصد از پاسخ  69حدود  -

-اند بهای دانستهرایانه  هایفوریت  به  گوییپاسخگروه    کلان  در سطح زیاد از ابعاد معماری

 باشد.می 100از  93که میانگین نمره این گویه طوری

حقوقی را در سطح بسیار زیاد و حدود   و مقررات گویان، تن یمدرصد از پاسخ 57حدود  -

معماری  34 ابعاد  از  زیاد  سطح  در  را  گن    هایفوریت  به   گوییپاسخگروه    کلان  درصد 

 باشد. می 100از  89که میانگین نمره این گویه طوریاند به ای دانستهرایانه
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پاسخ ن ر  از  مجموع  هر  در  از    8گویان  بیش  نمره  میانگین  با    حوزه  در   100از    88بعد 

به  "ایرایانه  های فوریت  به  گوییپاسخگروه    کلان  معماری " شده  بیشترین  نحوی بیان  که 

 اند.نمره را مربوط به فناوری و ساختار و سازمان دانسته

  اهداف و کارکردها   مربوط به بعد  میانگین نمره  بیشترین  شودمی  ملاح ه  که  طورهمان

به  100  از  8/86  میانگین  با گن  مقدار  کهنحویبوده،    این   که  شده  گزارش  0/88  برابر  میانه 

 و  داده  بعد  این  به  را  0/88  از  بیشتر  نمره  گویانپاسخ  از  نیمی  که  است  گن  بیانگر  موضوع

 .  اندداشته اظهار  را نمره این از  کمتر دیگر نیمی

 هاي مرکزي و پراکندگی ابعاد  شاخص 2-6

هشت  و  مرکزی  هایشاخص ابعاد  اهدافپراکندگی  ماموریت،  کارکردها،    و  گانه 

ساختار  فناوری،   و  فرگیندها،  م   سازمان،  و  امنیت  حقوقی،  و  مقررات  و تن یم  دیریت 

 :باشدمی (5) جدول  شرح به های گنانفرماندهی بر اساس گویه
مراکز دفاعی ای رایانه   های فوریت   به   گویی پاسخ گروه   کلان   ابعاد معماری   پراکندگی  و   مرکزی   های شاخص  -( 5)  جدول   

 بیشینه  کمینه  کشیدگی  چولگی انحراف معیار  میانه میانگین  ابعاد 
اهداف و کارکردهای  تیم 

 100 40.0 3.7 1.5- 11.3 88.0 86.8 ای های رایانهفوریت گویپاسخ

پاسخگوی  ساختار و سازمان تیم 
ای های رایانهفوریت  

85.9 86.7 10.7 -1.0 1.3 50.0 100 

پاسخگوی  فناوری تیم 
ای های رایانهفوریت  

85.7 88.6 11.8 -0.9 0.9 45.7 100 

های پاسخگوی فوریتماموریت  
ای رایانه  85.4 88.0 10.5 -1.3 2.2 52.0 100 

پاسخگوی  فرگیندهای 
ای های رایانهفوریت  

84.1 85.0 12.2 -0.9 0.9 42.5 100 

تن یم مقررات و حقوقی تیم  
ای های رایانهپاسخگوی فوریت  

83.7 84 10.5 -1.0 1.3 50.0 100 

های  پاسخگوی فوریتامنیت تیم 
ای رایانه  

85.7 88.6 11.8 -0.8 0.9 45.7 100 

مدیریت و فرماندهی تیم  
ای های رایانهپاسخگوی فوریت  

85.4 88.0 10.5 -1.1 2.2 52.0 100 
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  اکثر   که  است  گن  بیانگر  موضوع  اینو      شده  گزارش  3/11  برابر  بعد  این  معیار  انحراف

  فاصله  است  86/ 8  برابر   که   کارکردها  و  اهداف  بعد  میانگین  نمره از   3/11  حدود  مشاهدات 

  اگر   که  صورت  این  به  دارد  توزیع   بودن  نرمال   از  انحراف  چگونگی   بیانگر  چولگی.  دارند

  یعنی   باشد  مثبت  گن  مقدار  اگر  و  چپ  به  چوله  مشاهدات  توزیع  یعنی  باشد  منفی  گن  مقدار

  بیشتر   میانگین   از  هاداده  بیشتر  یعنی   چپ  به  چوله.  است  راست  به   چوله  مشاهدات   توزیع 

 چپ  به  چوله  بعد  این.  هستند  کمتر  میانگین  از  هاداده  بیشتر  یعنی  راست  به  چوله  و  هستن

  به  را  میانگین.  از  بیشتر  نمره  گویان پاسخ  بیشتر  است  گن  بیانگر  موضوع  این  که(  -5/1)  بوده

  به .  دهدمی  نشان  را  مشاهدات  پراکندگی  و  تمرکز  میزان   بیانگر  کشیدگی.  اندداده  بعد  این

و  حول   ها داده  زیاد  تمرکز  بیانگر   گن  مثبت  مقدار   که   صورتاین  گن  منفی   مقدار   میانگین 

.  است  شرایط  بودن  نرمال   بیانگر  گن  صفر  به  نزدیک  یا  صفر  مقدار   و  هاداده  پراکندگی  بیانگر

  حول  ها داده  متمرکز بودن  از  حاکی  نتیجه  ،(7/3)   بعد  این  کشیدگی   بودن  مثبت   به  باتوجه

  که   باشدمی  نمره  بیشترین  بیانگر  بیشینه  و  نمره  کمترین  بیانگر  کمینه.  باشدمی  8/86  میانگین

  100  برابر  نمره  بیشترین  و  40  برابر  نمره  کمترین  بعد  این  برای   شودمی  ملاح ه  همان ور

 باشد. می 1/84و در مقاب  کمترین میانگین مربوط به بعد فرگیندها با میانگین   شده  گزارش

 گیري  بررسی برازش الگوي اندازه  3-6

به برازش  یا  این  گشکار  متغیرهای  روابط  بررسی  )مستطی ر یگاندازهقاب من ور    -های 

ها(، در راستای تعیین  مؤلفه-هاگنهای متص  به  ( با متغیرهای پنهان مرتبط )دایرههامؤلفهریز

 !Errorگیرد )نامه با استفاده از معیارهای کیفیت الگو صورت میروایی و پایایی پرسش

Unknown switch argument.. 
 های کیفیت الگو(: معیار 6جدول ) 

 ابعاد 
آلفاي  
 کرونباخ 

پايايی  
 ترکیبی 

متوسط 
واريانس 

شده استخراج  

 0.412 0.775 0.643 اهداف و کارکردها 
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 0.419 0.809 0.721 ساختار و سازمان 

 0.44 0.841 0.779 فرگیندها 
 0.515 0.88 0.843 فناوری 

 0.276 0.751 0.631 ماموریت 

 0.409 0.809 0.711 تن یم مقررات و حقوقی 
 0.45 0.861 0.779 امنیت 

 0.515 0.88 0.843 مدیریت و فرماندهی 

های  فوریت گویپاسخمعماری کلان 
مراکز دفاعی  ایرایانه  

0.817 0.875 0.586 

 ای های رایانهگویی به فوریت ابعاد کلان معماری گروه پاسخ  -7

دست گمده از خبرگان دفاعی و تصدیق ابعاد مطرح شده، ابعاد شک   باتوجه به نتایج به

 ای مراکز دفاعی شناخته شد.  گویی فوریتی رایانهعنوان ابعاد معماری کلان گروه پاسخ، به6

 
ای مراکز دفاعیگویی فوریتی رایانهابعاد معماری کلان گروه پاسخ (: 6شک  )   

 و پيشنهاد  گيرینتيجه -8

مفاهیم گروه پاسخ تبیین  از  این مقاله پس  گویی و دیگر  گویی، خدمات گروه پاسخدر 

های ملی و دفاعی  سپس معماری  .دش گویی بررسی  ها و موارد اثرگذار در گروه پاسخمولفه

در پیشینه تحقیق با توجه به ضرورت تخلیص،    از کشورها مورد بررسی قرار گرفت.  برخی
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در نهایت، پس از اجماع    .امکان معرفی فعالیت سایر کشورها در این حوزه وجود نداشت

گویی  ن ر خبرگان دفاعی در حوزه سایبری و تحلی  گماری، ابعاد معماری کلان گروه پاسخ

رایانه و  فوریتی  اهداف  مأموریت،  امنیت،  فرماندهی،  و  مدیریت  شام :  دفاعی  مراکز  ای 

 که کارکرد، فرگیند، ساختار، فناوری و زیرساخت و تن یم مقررات و حقوقی پیشنهاد گردید  

  . گویی را تسهی  نمایدسازی تیم پاسختواند امکان گسترش و پیادهعنوان یک نوگوری، میبه

ارتباط و مولفه تبیین  این حوزه،  در  بعدی  گویی است و ها در معماری گروه پاسخمرحله 

ای در سطح مراکز دفاعی است که پیشنهاد  گویی فوریتی رایانهسازی گروه پاسخسپس پیاده

تمامی موارد ذکر شده، نتایج بررسی    .عنوان مطالعات و تحقیقات گتی انجاا شودگردد بهمی

ماند،  صورت مغفول باقی مییک تحقیق علمی است، اما نکته مهمی که در اکثر مقالات به 

تصمیم راهبردی و  این مهم جلب ن ر مدیران و مسئولان  گنها  بدون همراهی  گیر است و 

گیر مراکز  میسر نخواهد شد؛ لذا امید است با مطالعه این تحقیق، مدیران و مسئولان تصمیم

گویی بالاخص  اندازی گروه پاسخدفاعی ج.ا.ا در سطح راهبردی به ضرورت و اهمیت راه

 های اصلی سازمان قرار دهند.در مراکز دفاعی پی برده و گن را از اولویت

تواند در مراکز تحقیقاتی و که مکم  این پژوهش بوده و به ن ر محقق می از پیشنهادهایی 

می بشتابد،  گروه  این  تشکی   و  ایجاد  یاری  به  نیز  به:پژوهشی  مولفه 1توان  شناسایی  و .  ها 

پاسخ  گروه  کلان  معماری  دفاعی،  اجزای  مراکز  پیاده2گویی  و  استقرار  نحوه  گروه .  سازی 

رایانه پاسخ  فوریتی  پاسخ 3ای،  گویی  گروه  کلان  معماری  شده  احصاء  ابعاد  تعمیق  گویی . 

رایانه فناوری فوریتی  با  گروه  این  ارتباط  همچنین  برد؛  ناا  هوش ای  مانند  نوین  های 

 . در مراکز دفاعی اشاره کرد    1مصنوعی

 
1 -Artificial intelligence(AI) 
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