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Abstract 
The increasing penetration of cyberspace usage in the country and the widespread use of foreign 

services have led to greater anonymity for users within cyberspace. In recent years, governmental 

requests for service providers, such as messaging apps and social networks, to provide identity 

information of Iranian users for cyberspace management have not yielded results. Consequently, 

pursuing legal action against cybercriminal activities in Iran has become extremely challenging. 
Identifying and uncovering the identities of users in cyberspace is therefore crucial. Blocking access 

to Iranian users during critical situations is either impossible or entails significant material and moral 

costs if the identities of individuals disrupting public order are unknown. Hence, the solution lies in 

discovering methods to reveal the cyber identities of Iranian users. Since users’ traces exist across 

various layers of cyberspace, combining, integrating, and enriching these traces over time can lead to 

the desired outcome: cyber identity discovery. A review of existing research indicates that no study 

precisely matches the scope of this article, though related studies were utilized. This article, derived 

from the PhD dissertation titled “Providing an Integrated Cyber Identity Management Model for Users 

in the Islamic Republic of Iran”, first presents a practical definition of the cyber border and then 

introduces a model offering a method for discovering users’ cyber identities. 
Keywords: Identity, Cyber Identity, Identity Discovery, Identity Management, Users’ Cyber 

Identity 
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 چکیده
کاربران در  یگمنام شیبستر باعث افزا نیمتنوع در ا یدر کشور و استفاده از خدمات خارج یمجاز ینفوذ استفاده از فضا بیضر شیافزا

 یاجتماع یهاو شبکه هارسانامیپ ریگذشته، درخواست مسئولان کشورمان از صاحبان ارائه خدمات نظ یهاسال یشده است. ط بریسا یفضا

 یهاتیفعال ییقضا یریگیسبب، پ نیاست. به ا دهینرس جهیبه نت بریسا یفضا تیریمنظور مدبه یرانیکاربران ا یتیهو اتارائه اطلاع یبرا

برخوردار  یادیز تیاز اهم بریسا یکاربران در فضا تیو کشف هو ییدشوار شده است. شناسا اریبس یرانا ا. ج. بریسا یمجرمانه در فضا

 ستین ریپذامکان ای یزنندگان نظم عمومبرهم تیهو ییعدم شناسا لیبه دل یدر مواقع بحران ،یرانیکاربران ا یسدستر یاست و مسدودساز

 یدر فضا یرانیکاربران ا تیکشف هو یبرا یراه افتنیچاره کار در  ن،یهمراه خواهد بود. بنابرا یاریبس یو معنو یماد یهانهیبا هز ایو 

با کنار هم قرار دادن  توانیم نیدر دسترس است، بنابرا بر،یسا یمختلف فضا یهاهیکاربران در لا یردپا کهنیبا توجه به ا .است بریسا

کاربران است، دست  یبریسا تیمطلوب که همان کشف هو جهیآن در طول زمان، به نت یسازیها و غنکردن آن کپارچهیمختلف و  یردپاها

است که  کینوشتار نزد نیبه موضوع ا یقاتیاما تحق ؛نشد افتیمقاله  نیبا عنوان ا یقیصورت گرفته، تحق یها. با کنکاش در پژوهشافتی

 یکاربران برا یبریسا یکپارچه هویت تیریمد ی»ارائه الگو :با عنوان یاز رساله دکتر برگرفتهمقاله، که  نیدر ا .ها استفاده شده استاز آن

 تیکشف هو یبرا یروش ،الگوییارائه شده است و سپس با ارائه  یبریمرز سا یبرا یکاربرد فیاست، ابتدا تعر ران«یا یاسلام یجمهور

 کاربران ارائه شده است. یبریسا

 هویت، هویت سایبری، کشف هویت، مدیریت هویت، هویت سایبری کاربران ها:کلیدواژه

 
 

 
 

                                                                        https://amfad.sndu.ac.ir/ E-ISSN: 2980-8073 
 

 
  

 مقاله پژوهشی
 

20.1001.1.28212606.1404.8.3.7.6 

 
 .نیست ملی دفاع عالی دانشگاه دیدگاه بیانگر و  است مقاله نویسنده عهده بر مطالب صحت

https://amfad.sndu.ac.ir/
http://creativecommons.org/licenses/by-nc/4.0/


 
 4140 پاییز ♦ 27پیاپی  ♦ 3شماره  ♦ 8سال                                                                                                              204

 

آماد و فناوری  
  دفاعی

 مقدمه 

 نیاست. ا دهیگرد یطراح یجامعه جهان جادیبا هدف کمک به ا جاد،یاز زمان ا بریسا یفضا

دار شوند. اداره خدشه هایکشورها به خطر افتاده و حکمران تیباعث شده حاکم ینوع طراح

 ازمندیها، نمتفاوت و تنوع فرهنگ یهابزرگ با توجه به ذائقه یجامعه جهان نیکردن ا

 یهاتیاست که هو تیقابل نیا یدارا بریسا یبرداران آن است. فضاکردن بهره اردشناسنامه

اطلاعات و  ی. با گسترش فناورشودیافراد قائل م یبرا یزیکیف تیعلاوه بر هو یدیجد

هر  تواندیم یبریسا تی. هوشودیاضافه م دیجد یهاتیهو نیهر روز بر ابعاد ا ،ارتباطات

 یزیچ تیهو نینفر باشد. ا کی یتساوب ایشماره کارت و  ل،یمیمثل نام شناسه ا یزیچ

خصوص ارتباط  نیداده و در ا لیکاربر را تشک کیفرد منحصربه فیو توص فیاست که تعر

 .است یلازم و ضرور یبریسا تیو هو یواقع تیهو نیب

 یتوسط کشورها بریسا یخدمات فضا یاندازراه بر،یسا یفضا تیریاز مظاهر مد یکی

است. گرچه در ابتدا مسئله  شانیشده توسط ااز خدمات ارائه نیریسا یبردارو بهره یغرب

 یریمرور زمان با اتخاذ تداباما به ؛بود نترنتیبه وجود آورندگان ا یهاکاربران از چالش تیهو

خدمات  افتیامر با وابسته کردن در نیکنند. ا دایکاربران خود دست پ ییشناسا بهتوانستند 

 .دی)مانند شبکه تلفن همراه( ممکن گرد تیهو یدارا یهابه سامانه

چندساله گذشته  یدر ط بریسا یدر فضا یکنترل و حکمران یشده، برا گرفتهیشپ روش

توسط  یدسترس یو اعطا تیکشورها درهم شکسته شود و احراز هو یمرزها دهیباعث گرد

 هایدهندهیساز سرو یاریاکنون بسانجام شود. هم کروسافتیگوگل و ما رینظ ییهاشرکت

 یاندازکاربران راه تی، سامانه مستقل احراز هوبوکیسف رینظ بر،یسا یخدمات در فضا

بودن  ری. با توجه به فراگکنندیاستفاده م لیمیواسطه ابه تیاحراز هو ستمیبلکه از س کنند،ینم

تعداد  یوقت ؛شوندیم یسنجگوگل اصالت قیگوگل، اکثر کاربران از طر لیمیاستفاده از ا

گوگل است که بر  نیدر واقع ا ابدی شیافزا ت،یاز خدمات احراز هو دمنبهره یهاسیسرو

 دیاندرو عاملیستم. با ظهور سکندیو نظارت م تیریآنان مد یهایکاربران و دسترس تیهو

به  عاملیستمس نیا دیشد یهمراه هوشمند و وابستگ یهاشدن آن در اغلب تلفنریو فراگ
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آن توسط  تیو احراز هو نترنتیهمراه به ا تلفن یو خدمات گوگل، اتصال گوش هاسیسرو

 شود،یاستفاده م یاز اطلاعات را که در حکمران ییایدر ،یگوگل پل رینظ یخدمات یگوگل برا

 رینظ ییهایشدنِ فناور ریو فراگ کایشرکت قرار داده است. با راهبرد کشور آمر نیا اریدر اخت

چندان دور نه یاندهی(، در آنتین کلایت ریسبک )نظ یدسترس یهاو کنسول یابر انشیرا

 رینظ ییهااز شرکت دیشده، با رهیذخ یهابه داده یو دسترس یشخص یانهبه را یدسترس یبرا

 .میریگوگل اجازه بگ

و فائق آمدن بر مشکلات آن، بدون  بریسا یفضا تیریشده، مد انیتوجه به مطالب ب با

 ،یمجاز یفضا یمرکز مل فیتعر براساسکاربران، دور از دسترس است. اگر  تیکشف هو

فضا،  نیهنگام استفاده از ا بریسا یکاربران فضا م،یفرض کن یافق هیلا 4 بریسا یفضا یبرا

 هاییهکاربران در لا یردپا نکهیا لیو به دل ندینمایاز خود ثبت م ییردپاها هاهیلا نیدر ا

 یبا کنار هم قرار دادن ردپاها توانیم نیدر دسترس است، بنابرا بر،یسا یمختلف فضا

کاربران است، دست  تیمطلوب که همان کشف هو جهیها، به نتکردن آن کپارچهیمختلف و 

 شودیهمانند قطعات پازل، باعث م بر،یسا یفضا تلفمخ هاییهکاربران در لا ی. ردپاهاافتی

 شود. میان ترسکاربر یبریسا تیشفاف از هو یریکه تصو

 اهمیت:

شرایط حاکم بر فضای مجازی کشور و نبود بارقه امید برای بهبود شرایط، مدیریت  ❖

 مرانی را با چالش مواجه کرده است؛فضای مجازی و در نتیجه حک

سایبری و جلوگیری از گمنامی  شرط لازم برای مدیریت، احراز و کشف هویت ❖

 است؛

بی نیازمند کشف و احراز چه با رویکرد ایجااعمال مدیریت چه با رویکرد سلبی و  ❖

 هویت است؛

 کشف هویت سایبری کاربران دور از دسترس نیست.، با توجه به امکانات موجود ❖
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 ضرورت:

گردد که اعمال مجرمانه در این نبود امکان کشف و احراز هویت سایبری، باعث می ❖

 شود؛ دارخدشهفضا افزایش یابد و حکمرانی 

کارهای انجام شده در حوزه هویت سایبری کاربران، باعث  عدم یکپارچگی در ❖

خواهد شد و انتخاب رویکرد  هاآنکاهش تأثیر زحمات کشیده شده و اثربخشی 

 سلبی در حل مسائل فضای سایبر را در پی خواهد داشت.

 

 پژوهشپیشینه . 1

 یقاتیاما تحق ؛نشد افتیمقاله  نیبا عنوان ا یقیصورت گرفته، تحق یهابا کنکاش در پژوهش

 .است ریاست به شرح ز کینوشتار نزد نیکه به موضوع ا

در مقاله خود  یارائه کرد. و تالیجید تیهو یبرا رمتمرکزیغ یمعمار کی( 2019گودل )

 یمتمرکز کاربران، معمار تیروش احراز هو یهاتیبا تمرکز بر مشکلات و محدود

 تیهو تیریمد یبرا یفعل یهایکاربران ارائه کرد. معمار تیاحراز هو یبرا رمتمرکزیغ

ارائه  یبه مراجع معتمد و اپراتورها یاست که متک نییبه پا بالامتمرکز از  یهاروش براساس

به هر فرد اجازه داده شود تا  دیبا بر،یسا یمقاله در فضا نیا براساساست.  یبریخدمات سا

 یکند و برا تیریمختلف مد یهانهیمتفاوت در زم یهاخود را به روش یاطلاعات شخص

 ن،یمرتبط باشد. بنابراریصورت غبه یحت تیهو نیدچن جادیقادر به ا دیکار، هر فرد با نیا

 تالیجید تیهو یهاستمیکه س شودیم فیتعر یاساس یهاتیاز محدود یاابتدا مجموعه

 کی ها،تیمحدود نیبرآورده کنند. با در نظر گرفتن ا ،یخصوص میحر یحفظ و ارتقا یبرا

 جادیمقاله، ا نیا یاصل غهشده است. دغد شنهادیبر استاندارد پ یو مبتن رمتمرکزیروش غ

   (Goodell, 2019).  است یخصوص میحفظ حر تیبا رعا تالیجید تیهو رمتمرکزیغ یمعمار

را  یابر یکاربران در فضا تیهو تیری( مدل قابل اعتماد مد2018و همکاران ) ابیبند

 یهادر سال (FIM) تیهو تیریمد ونیبر ابر، فدراس یارائه کردند. با گسترش خدمات مبتن

اشتراک  لیتسه یبرا دوارکنندهیروش ام کی نیقرار گرفته است. ا یاریمورد توجه بس ریاخ
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    یهاچهارچوب، حالنیدر نظر گرفته شده است. باا Cloud در یهمکار یکاشر نیبامن منابع 

FIM  مانند یفعل  OpenID SAML, Liberty Alliance,  Shibboleth, و WS  ـFederation  مدل یک

ها آن توانی، نمرونی. ازاکنندینم فیو چابک تعر ایپو ونیفدراس جادیا یاعتماد مناسب برا

 یایمقاله، با ارائه مدل اعتماد پو نیمستقر کرد. ا یابر انشیمانند را ازو ب ایپو یهاطیرا در مح

 یتئور یشنهادی. مدل پپردازدیموضوع م نیبه ا کند،یابر را برآورده م یازهایکه ن دیجد

 یهاتیموجود نانیاطم تیقابل یابیو ارز یسازرا در مدل (FCM) یفاز یشناخت یهانقشه

    (Bendiab, Shiaeles & Boucherkha, 2018).    کندیم یمعرف FIM یهاستمیناشناخته در س

و »کاهش  «یبریسا تیهو ی»سامانده نیارتباط ب یبه بررس یامقاله ی( ط2018) کلیما

دهنده را کمک یبریسا تیموضوع هو یمقاله، سامانده نیپرداخته است. ا «یبریجرائم سا

از  یلیدر خ یبریسا تیموضوع هو کهنیا لیو ادعا دارد به دل داندیم یبریبه حل جرائم سا

حوزه را  نیجرائم ا بر،یسا یتعداد کاربران فضا شینشده است، افزا فیلتک نییجاها، تع

 ،یبریو جرائم سا یبر مباحث حقوق یشده است مبتن یمقاله سع نیکرده است. در ا شتریب

کمک به حل جرائم  یبرا یمحاسبات یچهارچوبگردد و  یشناسیهست یبریسا تیموضوع هو

 یها»داده ؛یبریسا تیهو صیدر موضوع تشخ هاستفاده شد یهاارائه گردد. داده یبریسا

عنوان )به یجسم یهایژگیشغل، و لات،یها، تحصتولد، آدرس خیمانند نام، تار «یوگرافیب

اعمال و  یزمان تی)براساس فعال یرفتار یهامرگ(، داده خیرنگ مو و تار ایمثال، نژاد 

 ک«یومتریب یهاو، »دادهیسنار ای تیموقع کیموجود در  طیمح گران،یتعاملات شخص با د

 (,Michel در نظر گرفته شده است «یکیولوژیزیف یها...( و »داده چشم و هی)اثرانگشت، عنب

Carvalho, Crawford & Esterline, 2018 ). 

 کالیزیبرفیسا یهادر سامانه تی( به موضوع احراز هو2018و همکارانش ) یکارات

 دیپد کالیزیبرفیسا یهاسامانه ،یو واقع یکیزیف یبا فضا یمجاز یفضا قیاند. از تلفپرداخته

 یکی IoTقابل لمس و احساس هستند و  شتری«، ب4 یها در »انقلاب صنعتسامانه نی. اندیآیم

از  یکیعنوان را به تیمقاله احراز هو نی. استا هاستمیس گونهنیقابل تصور ا یهااز نمونه

است و  دهید کالیزیبرفیسا یهاسامانه یابر یهاطیدر مح تیامن نیتأم یاصل یپارامترها
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( ازیو زمان مورد ن یپروتکل سبک )به لحاظ مراحل کار کی شنهادیدارد با پ یسع رونیازا

 (.Karati, Amin, Islam & Choo, 2018کمک کند ) هاطیمح گونهنیا تیبه بالا بردن امن

 

 مفهوم شناسی. 2

 تیهو. 2-1

 نیها است. اپرسش نیزتریبرانگچالش حالنیترین و درعاز مهم یکی 1ت«یاز »هو پرسش

چگونه  ست؟یچ تیهو که،نیمطرح است؛ ا تیمختلف مباحث هو یهامنازعه در عرصه

 یعرض ای( است یعی)طب یشده است؟ ذات لیتشک ییهااز چه عناصر و مؤلفه رد؟یگیشکل م

 ست؟یچ گریکدیسطوح با  نیدارد؟ نسبت ا یسطوح چه ر؟یمتغ ای(؟ ثابت است ی)مصنوع

 .(1392 ،یآباد)لطفو... 

آن  یلغو شهیو سرشت« و ر تیوجود، ماه ی»هست یبه معن یاز نظر لغو ت«ی»هو کلمه

و در  (1379 ن،ی)معو کمال مطلق دارد  تینها ت،یاز واژه »هو« گرفته شده که اشاره به غا

مجموعه خصائل و  یعنی شود؛یم یگریفرد و اجتماع از د ییموجب شناسا یحوزه انسان

 زیمتما گرانیو از د شودیشناخته م یگروه اجتماع کیا یآن فرد  یکه از رو اتیخصوص

 بیانگرآن  یمعنا نیو متناقض دارد: اول یاصل یدو معنا فیتعر نی. ا(1383 ک،ی)تاج گرددیم

است که با مرور زمان  زیدوم آن به مفهوم تما یبا آن مشابه است. معنا نیتشابه مطلق است؛ ا

افراد و  انیزمان مطور همبه تیمفهوم هو ب،یترتنیا. بهردیگیو تداوم را فرض م یسازگار

 نز،ی)جنک زیتما گریشباهت و از طرف د طرفکیاز  سازد؛یدو نسبت محتمل برقرار م ایاش

 .(Mousavi, 2024) دیمطرح گرد شیبرا تیکه خود را شناخت، مسئله هو ی. انسان از زمان(1381

 فیمنظور توصبه ءیش کی صهیاست. خص ءیش کی زکنندهی، مشخصه متما2صه«یخص»

که در قالب صفات  «یذات صهی»خص :معمولاً به سه صورت است صهی. خصشودیآن استفاده م

 صهی»خص ؛شودیم انیب یجهان واقع یایاش ی... برا مانند اندازه، شکل وزن و رنگ و یکیزیف

 یدارا یشغل گاهیجا ای یمشخص مانند اخذ مدرک مهندس یطیشرا طهواسکه فرد به «یاکتساب

 
1. Identity 

2. Attribute 
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 ای. اششودیکه به فرد نسبت داده م یمانند کد مل «یانتساب صهیو »خص شودیم صهیآن خص

آدرس شبکه و  ،یهستند که اندازه، نوع کدگذار ییهاصهیخص یهم دارا یبریسا یدر فضا

 کی ای)شخص  تیموجود کیاست که به  یاسم صه«،ی. »خصدهندیآن را نشان م رینظا

 یدهنده کلاسنشان صهیدر او وجود دارد. هر خص یصورت ذاتبه ای( نسبت داده شده ءیش

از  یانمونه صه،یو مقدار خص شودینسبت داده م تیموجود کیاز اطلاعات است که به 

صورت به معمولاً هاصهیخص (N, 2012) است صهیشده توسط نوع خصکلاس اطلاعات ارائه

از  ییهاتکه بیانگر صهی. خصرندیگیو »مقدار آن« مورد استفاده قرار م صه«یزوج »نام خص

فرد اطلاعات در مورد منحصربه دییتولد است که به تأ خیاطلاعات مانند نام، آدرس و تار

 . (Digital Transformation Agency, 2019) د کنیکمک م ءیش کی ایشخص  کی

تولد  خیتار ،ی)مانند نام، نام خانوادگ صیعنصر داده قابل تشخ کی، 1«یتیهو صهیخص»

 صهیخص.  به کار گرفته شود تیهو جادیدر ا تواندیاست که م ءیش ایهر فرد  ی( برارهیو غ

مختلف، متفاوت است.  یهاتیموجود یبودن( برا یانتساب ای یاکتساب ای ی)فارغ از ذات یتیهو

 یچشم است ول هیعنب ریاثرانگشت، تصو ،یانسان، کد مل کی یتیهو صهیعنوان مثال خصبه

توسط  ای یتیهو یهاصهی... است. خص خودرو، شماره پلاک خودرو، شماره موتور و کیدر 

 دشدهیتول یتیهو یهاصهیتوافق به خص کی براساس ای شودیم دیتول تیهو دهندهصیتشخ

شهروندان کشور خودمان  میما بخواه کهیعنوان مثال هنگام. بهگرددیاعتماد م نیریتوسط سا

 ریبه ساو با اعتماد  میکنیشده است استفاده مها ارائهکه به آن یاز کد مل میکن ییرا شناسا

ها را و آن میکشورها هست ریاتباع سا یرایگذرنامه، پذ یتیهو صهیخص دیکشورها در تول

 یهاصهی. خصشناسیممی( نیریگذرنامه )با وجود صدور توسط سا یتیهو صهیخص براساس

به احراز  توانیها مدر کنار هم قرار دادن آن و بیهستند و با ترک یانواع مختلف یدارا یتیهو

 .دیبالاتر رس نانیبا اطم یتیهو

 تیرا با هو هاتیموجود ایافراد  تیبودن هو کسانیاست که  یفرایند 2ت«یهو احراز»

صورت متداول »ورود به حساب به تی. احراز هودهدیقرار م یها مورد بررسآن یمورد ادعا

 
1. Identity Attribute 

2. Authentication 
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 تی. احراز هوشودیو کلمه عبور انجام م یاز نام کاربر یبیو با ترک شودیخوانده م «یکاربر

 کی تیممکن است هو ت،یاحراز هو فرایند. در ستیها نکاربر در سامانه یمجوزها بیانگر

 . (Harvard, 2014)  دشو دییبرنامه تأ کیبودن  نانیقابل اطم ایمحصول  کیکاربر، اصالت 

 .(InCommon, 2017) ت از اطلاعات اس افتهیساختار یاشامل مجموعه تیداده هو گاهیپا

 یهابه بانک یدسترس ت،یو بالا بردن دقت آن در احراز هو یاداده گاهیپا نیچن جادیا یبرا

از  یامجموعه بیانگر، 1ت«یعمر هو چرخه» .است ازیمورد ن یتیهو تعددم یاطلاعات

آن مورد  یسازرفعالیغ ای قیتا زمان حذف، تعل تیهو کی جادیاست که از زمان ا ییهافرایند

 کی تی. چرخه عمر هودهدیرا نشان م تیچرخه عمر هو (،1). شکل ردیگیاستفاده قرار م

 .وجود ندارد تیحذف هو انآن تا زم یبرا یدور است و توقف یمستمر و دارا فرایند

 

 
 (1402)برهان،  تی: چرخه عمر هو1 شکل

معمول  یدادهایخودکار به رو یدگیشده که در هنگام رس فیاز قواعد تعر یامجموعه به

مناسب را مشخص کند، »قواعد چرخه عمر«  اتیعمل تواندیم ت،یموجود کیمربوط به 

 یمدت مشخص یاشاره کرد که برا یحساب کاربر کی قیبه تعل توانیمثال م ی. براندیگومی

 . (Axel, Werner, & Andy, 2009) ت استفاده بوده اسبدون 

 
1. Identity Lifecycle 
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و به  شودیسازمان منعقد م نیچند نیاست که ب یانامهتوافق 1شده« مانیپهم تیهو»

تمام  یهابه شبکه یدسترس یبرا ،یکسانی یتیهو یهاتا از داده دهدیاجازه م نیمشترک

شده معرف ابزارها و  مانیپهم تیهو تیریمد .(Rouse, 2017) د ها استفاده کننسازمان

 نیدر چند کسانی یتیتا از اطلاعات هو دهندیکاربر اجازه م هاست که ب ییاستانداردها

 . (Janice, 2007) د یچند دامنه مختلف استفاده نما ایشرکت 

 یهاسامانه نیدر ب یتیهو یرکوردها نیارتباط ماب جادیا بیانگر، 2ت«یهو یساز»هماهنگ

 ت،یهو یسازهماهنگ یهااست. سامانه مانیپهم یهاگروه ایمختلف سازمان و 

را  راتییطور خودکار تغکرده و به ییمختلف شناسا یهاستمیس نیرا ب یتیهو یهاصهیخص

 کیمعمولاً بدون وجود  تیهو یسازهماهنگ. کنندیم اعمال گرید ستمیبه س ستمیس کیاز 

 ستمیچند س ای کیبه  ستمیس کیداده از  انیمعنا که جر نیبد شود؛یانجام م یرابط کاربر

 . (Hitachi ID System, 2020) د ریگیبدون دخالت کاربر صورت م گر،ید

 یخیمتون در بافتار تار یابیکه به ارز یکیزیف ای تالیجیشده در رسانه دمتون ارائه لیتحل به

 «یبافتار لی»تحل کند،یها کمک مآن یو نحو ییمعنا یهایژگیو مشخص کردن و یو فرهنگ

 انیو ارتباطات م هایژگیساختارها، و ییبه شناسا تواندیمتون م یبافتار لی. تحلندیگویم

روش  ینوع یبافتار لیتحل گر،یدعبارتمنجر شود. به سندهینو تیهو صیها و تشخآن

شناسان، آن است که معمولاً توسط باستان یو فرهنگ یاجتماع ،یاسیمطالعه متن و بافتار س

 . (Cookiebot, 2020) د ریگیشناسان مورد استفاده قرار مجامعه ای یمنتقدان هنر

است که از اطلاعات  تیهو تیریدر مد یکردی، رو3آگاه به بافتار« تیهو تیریمد»

 حاتیها، حسگرها، ترجمکان ،یطیمح یهابه دست آمده از داده یایبلادرنگ و پو یبافتار

استفاده  یهو مجوزدِ تیاحراز هو یهاتوسعه روش یبرا یرفتار یهایژگیو ل،یکاربر، پروفا

 یدسترس یتا کاربران متقاض دهدیها اجازه مبه بافتار« به سازمان اهآگ تیهو تیری. »مدکندیم

 . (Atis, 2018) کنند ییشناسا یشتریرا با دقت ب

 
1. Federated Identity 

2. Identity Synchronization 

3. Context-Aware Identity Management 
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 بریسا یفضا. 2-2

را  وستهیپهمگسترده و به تالیجید یاست که فناور یالمللنیمفهوم ب کی بر«یسا یفضا»

 نیوارد فرهنگ عامه شده است. ا یو هنر یعلم یهااصطلاح از داستان نی. اکندیم فیتوص

همه به طرز  تالیجیشبکه و ارتباطات د نترنت،یکه استفاده از ا ،یلادیم 1990واژه در دهه 

 هادهیا بیانگرتوانست  بر«یسا یکرد و اصطلاح »فضا دایرشد بود، رواج پ لدر حا یریچشمگ

 .باشد که در حال ظهور بودند یدیجد یهادهیو پد

از ارتباطات  یاعبارت است از: »مجموعه سندگانینو یبرخ فیدر تعر بر،یسا یفضا

 «.یکیزیف یایبدون در نظر گرفتن جغراف یل مخابراتیوساو  انهیرا قیها از طرانسان یدرون

است که ارتباطات  یواقع یکیالکترون طی: »محمیکن فیتعر نیبهتر باشد آن را چن دیالبته شا

 میدر آن، زنده و مستق و با ابزار خاص ییایجغراف یفراتر از مرزها ع،یسر یاوهیبه ش یانسان

 یفضا به معنا نیبودن ا یاست که تصور شود مجاز نیمانع از ا «،ی»واقع دیق «.دهدیم یرو

 یایدر دن یتعاملات انسان یهایژگیهمان و زیفضا ن نیبودن آن است؛ چراکه در ا یرواقعیغ

است  ط«ی»مح کیدر واقع  بریسا یفضا کهنیوجود دارد. ضمن ا تیخارج همچون مسئول

 نیا گر،ید یاز ارتباطات. از سو یانه صرف مجموعه شود؛یکه ارتباطات در آن انجام م

است  میو مستق یزنده و واقع یارتباطات گرچه ممکن است در همه حال بر خط، نباشد ول
 .(1388 ،ی)طارم

حوزه،  نیا نیو متخصص انتحلیلگراست و  یمسائل مختلف و متنوع یدارا بر،یسا یفضا

 یو بزرگ یرا به علت گستردگ بریسا یاند فضانموده یآن سع یهافائق آمدن بر چالش یبرا

 یعنوان نمونه، برا. بهندیافراز نما ییهاآن، به بخش کپارچهی بتیبودن ه کنترلرقابلیو غ

 ی، مدل(ITU) ارتباطات راه دور یالمللنیب هیاتحاد بر،یسا یفضا یبخشو نظم یگذارقانون

 ،یهمکار یهاارکان و شاخص یمدل دارا نیارائه داده است. ا بریسا یاز فضا هیلاپنج

بنکلر،  یوچایشده توسط ارائه بریسا تیاست. مدل امن یو قانون یفن ،یسازمان ،یسازتیظرف

دهنده است و نشان یو اجتماع یمنطق ،یکیزیف یهااست که شامل بخش هیلامدل سه کی

 یستیبا م،یداشته باش تیامن جادیا یبرا بریسا یدر فضا یگذارقانون میاست که اگر بخواه نیا
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 .میینما یبندمیرا تقس بریسا یسه منظر فضا نیاز ا

و علت به وجود آمدنشان و  تشانیبا توجه به ماه بر،یسا یفضا یگذارقانون یهامدل

 زین ،یمجاز یفضا ی. مرکز ملستندین قیتحق نیپژوهش، مورد استفاده ا نیتفاوت با هدف ا

را  یمجاز یفضا یمحقق مدل مرکز مل ن،یارائه کرده است. بنابرا یمجاز یفضا یبرا یمدل

 .کرده است یآن طراح براساسرا  کپارچهی تیریمد یانتخاب و الگو

 یعمود هیو دو لا یافق هیچهار لا ینشان داده شده است، دارا (،2)مدل که در شکل  نیا

 .ستا هادر کنار آن

 یافق یهاهیلا ❖

که  یو پردازش یسازرهیذخ ،یارتباط یافزارهاسخت هیکل هیلا نی: در ارساختیز .1

 .گرددیشود، اطلاق م بریسا یآن به وارد فضا لهیوسکاربر به شودیباعث م

 یهاشده به کاربر قرار دارد. انواع برنامهخدمات ارائه هیکل ه،یلا نیخدمات: در ا .2

 هیلا نی... در ا و یبانکدار ها،رسانامیپ ،یاجتماع یهاشامل شبکه یمجاز یفضا

 .شوندیم فیتعر

توسط خدمات  تواندیمرتبط با کاربر که هم م اطلاعاتداده: عبارت است از،  .3

صورت مستقل در قالب به تواندیشود و هم م رهیذخ بریدر سا ییشده در فضاارائه

 .گردد رهیذخ یخدمات ابر مانند یخدمات

در نظر  بریسا یفضا یهاهیاز لا یکیعنوان انسان، آن به یهایژگیکاربر: کاربر و و .4

 .گرفته شده است

 یعمود یهاهیلا ❖

قرار دارد. طبق  یمجاز یو مقررات، فضا تیریمد هیلا نیو مقررات: در ا تیریمد .1

قرار دارد و عنوان  بریسا یفضا یهاهیلا یو مقررات، در تمام تیریمد ف،یتعر نیا

 .ردیگیقرار م هیلا نیرساله، در ا نیا

مفهوم  یافق یهاهیلا یقرار دارد و در تمام یصورت عمودبه تیامن هی: لاتیامن .2

 .قرار دارد تیامن
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 یبریسا تیهو کپارچهی تیریمد یبرا ییپژوهش با هدف ارائه الگو نیا کهنیتوجه ا با

شده توسط ارائه یمدل و الگو نیانجام شده است، بنابرا رانیا یاسلام یکاربران در جمهور

 .آن است فیمورد استناد و تعر یمجاز یفضا یمرکز مل

 
 بریسا یفضا یبرا یمجاز یفضا ی: مدل مرکز مل2 شکل

 یشبکه مل ی، تحت عنوان معمار98توسط وزارت ارتباطات در سال  زین یگرید یمعمار

، به 1398است و در اواخر سال  دهیارائه گرد یمجاز یفضا یعال یاطلاعات، به شورا

 یگمانه به ذهن برسد که معمار نیدر وهله اول ا دیاست. شا دهیشورا رس نیا بیتصو

. در گرفتیپژوهش مورد استناد قرار م نیدر ا یستیروزتر است و با، به1398مصوب سال 

 یجمهور بریسا یاز فضا یاطلاعات، بخش یشود که شبکه مل انیب دیسؤال با نیپاسخ به ا

 ترقیدق میاست. اگر بخواه یعام کل کیاز  صیتخص کیاست و در اصطلاح  رانیا یاسلام

 یداده شده است، شبکه مل شانن (،3)گونه که در شکل همان ،میینما یموضوع را بررس

جز کاربر(، مدل »خدمات« و »داده« )به رساخت«،ی»ز هیسه لا انگر،یاطلاعات، در واقع نما

 یفضا یعال یدر داخل کشور است. مدل مرجع شورا ،یمجاز یفضا یعال یمرجع شورا

 .ندارد هاهیبودن لا یخارج ای یبه داخل یااشاره ،یمجاز
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 اطلاعات یشبکه مل یهاهی: لا3 شکل

 هیکشور در چهار لا بریسا یفضا یشده براارائه فیتعر نیبعد از آخر کهنیتوجه به ا با

 کهنیا لیارائه نشده است و به دل یدیجد فی(، تاکنون تعر2)شکل  یعمود هیو دولا یافق

باشد،  رانیا زمانیکشور عز یبریسا یفضا یپژوهش قرار است برا نیشده در اارائه یالگو

 یکاربران برا یبریسا تیهو کپارچهی تیریمد یارائه »الگو یبرا هیپا فیتعر نیبنابرا

 یاسلام یجمهور یمل یفضا یشده توسط مرکز ملارائه فیتعر ران«،یا یاسلام یجمهور

عنوان کشور به یبریسا یحاکم بر فضا یفعل طیشرا ت،یریمد یارائه الگو یاست و برا رانیا

 .ستیشده مترتب نارائه یبر الگو یفرضشیمبنا در نظر گرفته شده است و پ

 

 یبریسا تیهو. 2-3

در نظر گرفته  تال«یجید تیمعادل »هو «یبریسا تیارائه شده، »هو فیدر تعار یینظر معنا از

 تیموجود کیمرتبط با  یکیالکترون یهاصهیاز خص یامجموعه تال،یجید تی. هوشودیم

 (Whiteدهد شیتراکنش برخط نما کیفرد در صورت منحصربهآن را به تواندیاست که م

(House, 2010 شده توسعه داده شده و ثبت یهاصهیو خص هایاز گواه یبیترک تالیجید تیو. ه



 
 4140 پاییز ♦ 27پیاپی  ♦ 3شماره  ♦ 8سال                                                                                                              216

 

آماد و فناوری  
  دفاعی

فرد است که قابل صورت منحصربهبه ییقابل شناسا تیشخص کیاز  یکیبه شکل الکترون

 تیموجود کیمعرف  تالیجید تیهو .(IIF, 2019) ت اس یفرد در جهان واقع کیاتصال به 

 یهاصهیخص یکیو با استفاده از ثبت الکترون نیصورت آنلااست که به یمجاز یدر فضا

 تالیجید تیباشد. هو یبه دفاتر دولت یازین کهنیبدون ا شود،یم جادیا یتیموجود در اسناد هو

مورد  یردولتیو غ یاز خدمات دولت یاگسترده فیامن به ط یدسترس یبرا به دفعات تواندیم

 . (Digital Transformation Agency, 2019) د ریاستفاده قرار گ

ها آن شود،یم گرانیصحبت از د یاما وقت ؛هستند یکه چه کس دانندیکاربران م همه

چهره  ایشامل نام  تواند،یم نیکنند. ا ییرا شناسا گریدارند تا همد ازیاز پارامترها ن ینوعبه

ها آن اریدر اخت یگریاطلاعات توسط منابع د نیا قت،یباشد. در حق گریهر نوع اطلاعات د ای

 یاستههر نوع اطلاعات گس شود،یم یتالیجید تیصحبت از هو یوقت نی. بنابراردیگیمقرار 

در تعداد  یتیمحدود چیاست. ه تیهو یهاصهیاز خص شود،یکه به کاربران متصل م

 یتالیجید تیهو یهاصهیاز خص یاریمثال، بسعنوانوجود ندارد. به فیقابل تعر یهاصهیخص

 همچنینوجود دارد.  یصوت یالگوها ایت، اثرانگشت یمانند چهره، جنس کیومتریب

 زین یآدرس فعل ایتأهل  تیتولد وضع خیمانند نام، تار گرید یتالیجید تیهو یهاصهیخص

 تیقالب هو ینوع یتالیجید تیهو ن،یکند. بنابرا فیتعر یکاربران را از نظر اجتماع تواندیم

 تیهو ن،ی. علاوه بر اشودینشان داده م تالیجید یابزارها قیفرد از طر تیاست که در آن هو

وجود دارد و  یتالیجید تیاز هو یباشد. سطوح مختلف زین یتجمع ای ریناپذهیتجز تواندیم

 .دهندیرا ارائه م یمتفاوت دگاهیهرکدام د

 فیاما در تعر ؛بردیو خدمات بهره م رساختیز یهاهیصرفاً از لا تال،یجید تیهو

 یچهارگانه فضا یهاهیلا یتنها تمامنه ،یبریسا تیپژوهش، هو نیشده در اارائه یاتیعمل

 یموجود در فضا یهابلکه از داده رد،یگیخدمات، داده و کاربر( را در برم رساخت،ی)ز بریسا

کرونا، از  امیآموز که در ادانش کی یبریسا تیعنوان نمونه، هو. بهکندیم دهاستفا زین یواقع

 یو کنسول دسترس کارتمیشامل اطلاعات س د،ینمایاستفاده م لیتحص یبرا بریسا یفضا

انتقال داده شده  یهاخدمات )سامانه شاد(، داده هیدر لا یتیاطلاعات هو رساخت،یز هیدر لا
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 هیدر لا لیمیخدمت ا یحت ای یخارج یهارسانامیشاد، پ سامانه قیاز طر فیعنوان تکلبه

 ،یمکان ،یلیاطلاعات تحص ریکاربر است. سا هیدر لا کیومتریداده و اطلاعات مربوط به ب

 یریگمنجر به شکل ،یواقع یدر فضا یو اطلاعات مهارت قانیپدر و مادر، دوستان و رف تیهو

شده است،  انیشده در مورد کاربران ب انیدر مثال ب یبریسا تیخواهد شد. هو یبریسا تیهو

انسان(  ریاست )اعم از انسان و غ بریسا یشامل هر آنچه در فضا یبریسا تیهو کهیدرصورت

 .شودیم

 

 کاربران تیکشف و احراز هو اتیتجرب. 3

 یتجربه جهان. 3-1

و نظام  ستا کایمتحده آمر الاتیا یهژمون فیبه دنبال تضع یبریسا یدر فضا هی: روسهیروس

 تالیجید تیسامان دادن هو یکشور، برا نیاز الزامات تحقق آن است. ا یکی ،یبریسا تیهو

 نیکند. در ا یبردارخود بهره تالیجید تی، از سامانه هو2024سال  انیخود، قصد دارد تا پا

 تیسامانه احراز هو رساختیاز بستر و ز یاز خدمات شهروند یمندسامانه قرار است، بهره

 ،یشناستیدر موضوعات جمع هیروس یپروژه مل 12پروژه قرار است،  نیانجام شود. ا

 ،یاجاده یهارساختیز ،یشهر طیفرهنگ، بهداشت و درمان، آموزش، مسکن و مح

تجارت کوچک و متوسط،  تال،یجید قتصاداز اشتغال، علم، ا تیکار و حما یروین یوربهره

 . (tass, 2021) د سامان ده تالیجیو صادرات را در قالب اقتصاد د یالمللنیب یهمکار

وجود  یمجاز یکاربران در فضا تیاحراز هو یسامانه متمرکز و جامع برا نی: در چنیچ

 یهااز شرکت یکیکه توسط  کیومتریبر اطلاعات ب یمبتن تیندارد و از سامانه احراز هو

دولت است استفاده  تیوزارت امن دییشده است و مورد تأ دیتول بابایوابسته به گروه عل

دولت این  یلو رودیبه کار م نیکشور چ یو عموم یسامانه در خدمات مال نی. اشودیم

ارائه  یمعرف نیدر سراسر چ یبرداربهره یرا برا تالیجید ییقرار است کارت شناسا کشور

 براساس تالیجید یراسراعلام کرده است که قرار است شناسه س ن،یچ ریوز. نخستدینما

به خدمات مهم  یراحتبه نیرا فراهم آورد تا شهروندان کشور چ یامکان ،یمل ییکارت شناسا
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بزرگ و در  یکه دور از شهرها یشهروندان یامکان برا نیداشته باشند. ا یدسترس نیآنلا

از  استفادهبرخوردار است.  یاژهیو تیاز اهم کنندیم یروستاها و مناطق کم برخوردار زندگ

عنوان به نیمنابع، در کشور چ عیعدالت در توز یبرقرار یبرا ت،یسامانه جامع احراز هو

 .برخوردار است یخاص تیاز اهم ایکشور دن نیترتیپرجمع

الزام، توسط  کیعنوان کشور کانادا، به یبرا تالیجیو د یبریسا تیکانادا: وجود ساختار هو

. خطر عقب دیاعلام گرد 2015در سال  کانادا تالیجید تیو احراز هو تیهو نییتع یشورا

 تیو احراز هو تیهو نیینظام تع کیواسطه فقدان به تال،یجیافتادن کانادا در عرصه اقتصاد د

شده  انیب تالیجید تیالزام کشور کانادا در موضوع هو لیاز دلا یکیقابل اتکا،  یتالیجید

 یراهکار ییمنظور از راهکار کانادا ؛شده است دیتأک ییسند بر راهکار کانادا نیاست. در ا

 .شده است نیکانادا تدو یاست که در درون کانادا و برا

وجه در کشور کانادا، مورد ت ،یبریسا تیدر احراز هو یراهکار بوم یهاتیمزهمچنین 

 تیهو تیوضع یسامانده یگرفته شده توسط دولت کانادا برا شیقرار گرفته است. روش پ

منظور احراز به یو خصوص یدولت گرانیمشارکت، باز یفدرال برا رساختیز جادیا تال،یجید

از مدل »اعتبار خود  یبه خدمات عموم یمنظور دسترسحالت به نیاست. در ا تالیجید تیهو

خود که قبلاً احراز  یتیهو یاز اعتبارها سازدیاستفاده شده که کاربران را قادر م د«یاوریرا ب

 . (DIACC, 2015) ندیاند، استفاده نماکرده

 تیتبع نیادیخود از دو دسته اصول و الزامات بن تیهو ستمیاکوس نیتدو یبرا کانادا

 :کندیم

 :تالیجید تیهو ستمیاکوس یبرا یهفت الزام جهان ❖

 ؛باشد ریپذقابل اتکا، امن و گسترش .1

 ؛باشد یخصوص میکننده حرو حفاظت کنندهتیتقو .2

 ؛جامع و شفاف باشد .3

 ؛را برآورده سازد نفعانیگسترده ذ یازهاین .4

 ؛ها را به حداقل برساندداده یآورجمع زانیم .5
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 ؛باشد تیو رضا یآگاه یمبنا بر .6

 ؛راحت و آسان باشد .7

 :تالیجید تیهو ستمیاکوس یچهار الزام مضاعف کانادا برا ❖

 ؛ساخته شودبر استانداردها  باز یمبتن یهاپروتکل یمبنا بر .1

 ؛باشد ریپذتعامل یالمللنیب یبا استانداردها .2

نداشته  یبازار ممانعت یرقابت یروهایصرفه باشد و نسبت به نبهمقرون نهیاز نظر هز .3

 ؛باشد

 .گردد نیگردد و مشمول اعمال قوان یزیو مم یابیصورت مستقل ارزبه .4

هستند.  کیالکترون تیملزم به داشتن کارت هو ،یکشور استون نی: شهروندان و ساکنیاستون

 تیاست. سامانه هو تالیجیو د یکیزیف طیدر مح ییعنوان مدرک شناسابه تیکارت هو نیا

را پوشش  یدرصد شهروندان کشور استون 94به  کی، نزد2002شده در سال  یمعرف تالیجید

به  یو دولت یموسسه و بخش خصوص 940از  شیب ،یدرصد 90 رشیو با سطح پذ دهدیم

  (White, et al., 2019). آن متصل هستند

 نیترشرفتهیپ ،ی، کشور استون(ITU, Digital Identity Roadmap Guide, 2018) ت اطلاعا براساس

 رت،کا ق،یاز طر تیهو یاز احرازها یادر جهان را داراست. مجموعه تالیجید تیسامانه هو

در احراز  تالیجید تی. از هوشوندیکشور استفاده م نیهوشمند در ا تیو سامانه هو لیموبا

 ،یبه خدمات دولت یدسترس تال،یجید یامضا ،یبانک یهابه حساب یدسترس یبرا تیهو

 (,ISA2, Digital Public Administration factsheet Estonia گرددیاستفاده م یاتیو امور مال یکپزش رینظ

با  e-Estonia ( با نام طرح2002طرح متمرکز تحت نظارت دولت )از سال  یاستون در. ( 2020

را به  تیاحراز هو یهااعتبارنامه و روش نیشد و چند یاندازراه یمشارکت بخش خصوص

استاندارد گرفته تا  تیهو یاز کارت هوشمند مل دهد،یشهروندان و مشاغل مختلف ارائه م

حدود  2020در سال  PKI. بر یهوشمند مبتن تیو هو SIM بر یبتنتلفن همراه م تیبرنامه هو

 شدهیرا هم شامل م یکیالکترون یریگیرأ یبوده که حت نیآن آنلا یدرصد خدمات دولت 99

، کارتمیبر س یمبتن لیطرح کارت هوشمند، شناسه موبا نیاستفاده شده در ا یاست. ابزارها
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  (Onepoint & AIS, 2021) است e-Identity APP لیبر موبا یمبتن لیشناسه موبا

در  کیو توسعه تجارت الکترون یاز رشد اقتصاد تیمنظور حمابه ا،ی: دولت استرالایاسترال

 یبا همکار چهارچوب نیقابل اعتماد را ارائه کرد. ا تالیجید تی، ساختار هو2014سال 

 ییایاسترال ونیلیم 1/8توسعه است و در حال حاضر درحالِ یو خصوص یدولت یهاسازمان

 تیهو ی. استفاده از سامانه ملندینمایاز آن استفاده م یخدمت دولت 70به  یدسترس یبرا

. دینمایم یاز کاربران در خود نگهدار یحداقل یهااست و داده یاریاخت ا،یدر استرال تالیجید

فراهم  یکاربران در استفاده از خدمات دولت یرا برا یاافزودهسامانه ارزش نیاستفاده از ا

  (Branson, 2020). د آوریم

 یاریو استفاده از آن در صورت ظاهر، اخت تالیجید تیهو کی جادیا ا،یکشور استرال در

 تیهو تیریبهره برد. مد تالیجید تیاز هو یستیبا یاستفاده از خدمات دولت یبرا یول ؛است

 :شودیدر آن انجام م ریز اتیاست و عمل یصورت فدرالبه

، اصلاح و افشا د،ییتأ ،یآورثبت، جمع تی: مسئولتیهو سیدهندگان سروارائه ❖

 ؛مرتبط و ادعاشده را بر عهده دارند یهایژگیو و تیاطلاعات هوحذف 

 کی نیارتباط ب یبرقرار جاد،یثبت، ا اتیاعتبارنامه: عمل سیدهندگان سروارائه ❖

لغو  ق،یاصلاح، تعل د،یتمد رش،یخاص، پذ تیعامل احراز هو کیو  ییادعا تیهو

 ؛دهندیرا انجام م تیو حذف اعتبارنامه احراز هو

 ایروابط  ها،تیصلاح ن،یمربوط به عناو یهایژگی: ویژگیدهندگان وارائه ❖

، اصلاح و حذف افشا د،ییتأ ،یآورخاص افراد و نهادها را اعمال، جمع یهایژگیو

 ؛ندینمایم

 تیاحراز هو یهاادعاها و اعتبارنامه ها،یژگیو تیاطلاعات هو دیی: تأتیتبادل هو ❖

 .کندیرا فراهم م دییتأ جیرا درخواست و نتا

تحت عنوان  ،یو حکومت یانگلستان: راهبرد کشور انگلستان در حوزه ارائه خدمات حکمران

 یبر ارائه خدمات برخط و دسترس دی، با تأک2012در سال  فرض«شیصورت پبه تالیجی»د

 تیاحراز هو یبرا یحل قوراه کی ،یراهبرد نیتحقق چن ازینشی. پدیگرد یگسترده معرف
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ه منظور، پروژ نیا یصورت برخط و قابل اعتماد است. برابر بهیسا یکاربران در فضا

GOV.UK Verifyدهندگان ارائه. دیگرد ییکاربران کشور انگلستان اجرا تیاحراز هو ی، برا

وجود دارد  زیامکان ن نیپروژه ارائه دهند و ا نیا براساسخدمات خود را  توانندیخدمات م

 گریکدیبا  هاتیهو ییمنظور شناساپروژه به نیا در تیاحراز هو سیدهندگان سروکه ارائه

پلتفرم است  کی هیپروژه شب نیا . (ITU, Digital Identity Roadmap Guide, 2018) د تعامل داشته باشن

و  یبریخدمات سا انیو مشتر یبریدهندگان خدمات ساارائه انیبستر م کیدر  تواندیکه م

در  تیاحراز هو ی. معماردیت، تعامل برقرار نمایدهندگان خدمات احراز هوارائه نیهمچن

را هم فراهم  یخصوص یهااست که اجازه حضور شرکت یصورت فدرالصورت ظاهر به

 .دینمایم

 یاز »الگو ،یمجاز یفضا یدر موضوعات مربوط به حکمران ،ی: کشور کره جنوبیکره جنوب

الگو وجود  نیا یعنیاگرچه  کند،یآزادانه« استفاده م یهمکار یدولت راهبر؛ الگو یاتوسعه

از تلاش  یها حاکنمونه یبرخ حالنیباا دهد،یرا نشان م کیدموکرات ینظام فکر کی

همراه شده است  یجامعه مدن یاز سو یبوده است که با اعتراضات رلکنت یبرا تیحاکم

شدند تا  یمجبور به اعتراض به دادگاه قانون اساس نفعانی، ذ2008عنوان مثال، در سال به

افراد  نیآنلا یهاتیمحدود کردن ناشناس بودنِ فعال یبرا جانبهکی یدولت استیس کی هیعل

به ارائه اطلاعات  ازین ،ینام واقع دییاست. تأ «ینام واقع دییتأروش موسوم به » نیاقدام کنند. ا

دارد. دولت  نیصورت آنلابه یمجاز یاز قرار دادن اطلاعات در فضا شیکاربران پ یشخص

 یهااستیحق دارند انتقادات خود از س ینوباعلام کرده است که مردم کره ج یکره جنوب

از قرار دادن  شیکه پکنند مشروط به آن رازاب یمجاز یرا در فضا یاسیرهبران س ایدولت 

 تیامن دیموجب تهد شانی( شوند و اظهارات ایقیحق تی)احراز هو «ینام واقع دیینظرات »تأ

 .(1398 زاده،ی)مجدو تهمت نباشد  یمل

احراز  یبرا یخدمات دسترس جادکنندگانیکاربران و الزام ا تیسامانه ثبت هو جادیا

الزام به ثبت  نیبوده است. همچن نترنتیا تیریمد یکاربران، ازجمله اقدامات کره برا تیهو

 تیو الزام به ثبت هو یزبانیها و مشامل وبگاه یداخل یمحتوا جادکنندگانیا تیو احراز هو
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هزار نفر  100از  شیکنندگان ببا تعداد مراجعه یهااظهارنظر کنندگان مطالب در وبگاه یتمام

 ینترنتیا یمحتوا شیپالا ستمیکشور است. س نیدر ا نترنتیا تیریمد یاقدامات برا گریاز د

 دیبازدارنده در مرحله تول نیو قوان یواقع تیثبت هو ستمیوجود دارد. س یهم در کره جنوب

استاندارد اطلاعات، ازجمله  قیمصاد کنندهنییتع یهاو ارسال محتوا و وجود سازمان

صورت که  نیکشور است. به ا نیدر ا ینترنتیا یمحتوا تیریمد یکره برا یسازوکارها

شده و در صورت  انتخابات احصا ونیسیاستاندارد ارتباطات و کم ونیسیتوسط کم قیمصاد

رفع تخلف  یها براوبلاگ هازبانیم ینترنتیدهندگان اقانون، به خدمات ریمغا یروز مواردب

 .و در صورت عدم توجه به اخطار اقدام لازم انجام خواهد شد شودیاخطار داده م

 یمتاورس و هوش مصنوع ن،یچبلاک رینوظهور، نظ یهاینسبت به فناور یجنوب کره

نوظهور،  یدر بسترها تیهو بومستیز کی جادیدارد با ا یخوش نشان داده است و سع یرو

 .دینما تیریکاربران خود را مد یبریسا تیهو

 نیشده است در ا یی، اجرا2016از سال  ا،یتالیتحت نظارت دولت ا یمانیپ: طرح همایتالیا

 (AgID) ایتالیا یسازتالیجیسازمان دتوسط  (SPID) ایتالیا تالیجید تیهو یعموم ستمیطرح، س

به  SPID .گرددیم یمال نیمعتبر تأم یخصوص تیدهندگان هوو توسط ارائه شودیم تیریمد

 یبرا یکیبه دستگاه الکترون ازیبدون ن تالیجید تیهو کی ایتالیو مشاغل ا شهروندان هیکل

. دهدیارائه م گانیصورت رابه یو دولت یخصوص یکیآسان به خدمات الکترون یدسترس

  (Onepoint & AIS, 2021). ت اس SPID گذرواژه /یطرح، عدد/ نام کاربر نیابزار استفاده شده در ا

کارها به  نیکاربران، انجام شده است. ا تیهو ییشناسا یبرا یمختلف یکارهاایران،  در

 «یی( و »اجراشودیم بریسا یو هم فضا یواقع ی)هم شامل فضا «یدو بخش »اسناد بالادست

 .گرددیم یمعرف لیکه به شرح ذ گرددیم میتقس

 :عبارتند از یبالادست اسناد

 1382مصوب سال  یکیقانون تجارت الکترون .1

 1387مصوب  یو اعتبار یمؤسسات مال انیمشتر ییدستورالعمل شناسا .2

که در مصوبه  19/07/90مصوب  هیدر بازار سرما انیمشتر ییدستورالعمل شناسا .3
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سامانه  قیاز طر یرحضوریصورت غبه انیمشتر ییجلسه، شناسا نیششصدوشصتم

 .شده است یسجام الزام

مصوب  هیبازار سرما کیدر خدمات الکترون ییشومبارزه با پول تیدستورالعمل رعا .4

19/07/90 

الزام که بر 20/09/95 خیدر تار یمجاز یفضا یعال یپنجم شوراویمصوبه جلسه س .5

 .شده است دیتأک کپارچهیصورت نظام قابل اعتماد به تیهو ییو شناسا تیریمد

 یاسلام ی، مجلس شورا03/07/97مصوب  ییشوقانون مبارزه با پول .6

 یمعتبر در فضا تیبا موضوع نظام هو 09/06/98 خینهم در تارومصوبه جلسه پنجاه .7

 یمجاز

 رانیوزئتی، ه21/07/98مصوب  ییشوقانون مبارزه با پول 14ماده  ییاجرا نامهنییآ .8

با موضوع  20/05/99 خیکشور تار یمجاز یفضا تیامن یعال ونیسیمصوبه کم .9

 معتبر تیشناسه هو کنندگاننیتأم ینگاشت نهاد

از راه دور،  یکیالکترون یدر خدمات بانکدار انیمشتر یقو تیسند الزام احراز هو .10

 12/09/99مصوب 

 :است ریشامل موارد ز زین ییاجرا اقدامات

احوال اطلاعات موسوم به سجام )سامانه جامع ثبت یکیالکترون تیسامانه احراز هو .1

 .شد جادی( اانیمشتر

احوال ، توسط سازمان ثبت1393)هدا( در سال  انیرانیا یو دسترس تیسامانه هو .2

 .دیگرد یاندازراه انیرانیا تیاستعلام بر خط هو یبرا

 ییشماره شناسا صی)نهاب( ـ که تخص یبانک یکیالکترون یسنجتیسامانه نظام هو .3

 .شد دیتول دـینمایم سریاز افراد جامعه م کیهر یفرد را برامنحصربه

توسعه داده  ینظر بانک مرکز ریز کیپلتفرم برنا توسط شرکت خدمات انفورمات .4

 .شد

)امتا( توسط مرکز توسعه تجارت  کیتجارت الکترون انیسامانه احراز مشتر .5
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 .شد جادیا یکیالکترون

 شهیر یکیالکترون یصدور گواه یمرکز دولت .6

نظر  ریاست که ز یا(، سامانهرانیکاربران ا تیسامانه شاهکار )شبکه احراز هو .7

 .کندیم تیفعال ییویمقررات و ارتباطات راد میسازمان تنظ

سامانه  نیاطلاعات )سماوا( ا یوزارت ارتباطات و فناور تیسامانه احراز هو .8

 .است یمعتبر در فضا مجاز تیدرگاه واحد هو ینوعبه

مصوب سال  یفریک یدادرس نییقانون آ 175موجب ماده به هییسامانه ثنا، قوه قضا .9

 یکیالکترون یهارا با استفاده از سامانه ییموظف است اوراق قضا ؛هیقوه قضائ 1392

 یکیالکترون افتیاند جهت درموظف هییوه قضا. مراجعان به قدیابلاغ نما یمخابرات ای

 .مراجعه کنند دهیگرد جادیمنظور ا نیکه به ا یابه سامانه ییاوراق قضا

 نهیو مهم در زم یکاربرد اریبس یهااز سامانه یکی ؛یانتظام یرویسامانه سخا، ن .10

 .است یانتظام یرویو متعلق به ن ینترنتیارائه خدمات گوناگون ا

 ،ییو اجرا یاقدامات کشور در حوزه اسناد بالادست فیشده و توص انیتوجه به مطالب ب با

و  کندینم تیحوزه، کفا نیانجام شده در ا یسؤال مطرح شود که مگر کارها نیا دیشا

 یفعل تیوضع داشت که انیب دیسؤال با نیدر پاسخ به ا ست؟یپژوهش چ نیضرورت انجام ا

تکه و جدا از صورت قطعات پازل تکهشده بهاقدامات انجام وجوددر کشور با  بریسا یفضا

اساس،  نیرا فراهم آورد. بر ا یاو قابل استفاده کپارچهی ریتصو تواندیهم قرار گرفته و نم

 رانیا زمانیدر کشور عز بریسا یدر فضا تیهو یسامانده یبرا یمتنوع و متعدد یکارها

 .دنستیلازم ن یورو بهره یاثربخش یدارا ،یکپارچگیعدم  لیبه دل یانجام شده است، ول

 

 سایبری قلمروِ. 3-2

ها، است. انسان «یبریو »مرز سا «یبریسا مفهوم »قلمروِ بر،یسا یدر فضا هیپا میاز مفاه یکی

 دایتداخل پ گانیکه با محدوده همسا یطورخود، به تیمشخص کردن محدوده فعال یبرا

 نیا افتهیکردن آن هستند. نمونه گسترش زیخود و متما یرامونیحدود پ نیینکند، ناچار به تع
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که محدوده  یکرده است و خط دایپ یاسیکشور است که جنبه س کین محدوده ییتع ف،یتعر

و  (1381)مجتهد زاده،  شودیعنوان مرز شناخته مبه دینمایدو کشور را از هم جدا م ییایجغراف

شناخته  یو حکمران یحکومت عنوان قلمروِدر داخل مرزها به تیمجاز فعال یهامحدوده

. یزیکننده حد و دامنه چمشخص زیهر چ است از عبارتمرز،  یعام لغو فی. تعرشودیم

مجاور  یواحدها گریکشور، از د ای یاسیواحد متشکل س کی ییو جدا صیعامل تشخمرز 

 .(1400 نژاد،یلیو خل ی)غماماست  یاسیدو نظام س یتیحاکم و در واقع جداساز قلمروِ

کننده که مشخص دیآیحساب ممدرن به یهااز الزامات و مقدمات دولت یکی مرزها

ترین عامل مهم ییایجغراف یاست. مرزها یحکمران تیو حدود صلاح ینیحدود سرزم

هستند  یمرزها خطوط قتیاست. در حق گرید یکشور از کشورها کی ییو جدا صیتشخ

 ا،ین)حافظ کندیرا مشخص م یمل لتدو کی تیتحت حاکم نیسرزم قلمروِ یرونیکه حدود ب

است  یبریمرز سا صیمستلزم تشخ بریسا یفضا تیریو مد یتحقق حکمران نی. بنابرا(1385
 .(1400 نژاد،یلیو خل ی)غمام

 المللنیاز اصول روابط ب یکیها، کشورها و مرز آن یحکمران گذاشتن به قلمروِ احترام

امر  نیمواجه خواهد شد. ا یهیبگذارد با قواعد تنب رپایاصل را ز نیکه ا یاست و هر کشور

شفاف  یلیموضوع خ بر،یسا یدر فضا یاست ول نییقابل فهم و تب یراحتبه یواقع یدر فضا

 .رابطه ارائه گردد نیدر ا یمختلف اتینظر باعث شده است که فیو تفاوت در تعر ستین

و  رییما دچار تغ یاسیو س یاجتماع اتیح بر،یسا یعصر حاضر، با گسترش فضا در

 بر،یسا یو فضا نترنتیا لهیوسکشورها به ییایجغراف یشده است. مرزها یادیتحولات ز

 قتیقرار گرفته است. در حق گریکدیو در جوار  کینزد اریمتداخل شده و فواصل دور بس

 یازنداه یعی)بدوارد شده است  یاسیو س یاجتماع ،یفرهنگاز نظام  یدیجهان به دوران جد

ها دولت بر،یسا یدر فضا ییایجغراف یرفتن مفهوم مرزها نی. با توجه به از ب(1392و همکاران، 

مستلزم شناخت  دات،یتهد نیاند که مقابله با امواجه شده یاناشناخته داتیها با تهدو ملت

 یکی ،یبریسا مرز و قلمروِ فیتعر نیکشورها است. بنابرا یبرا یبریسا قلمروِ نییمرز و تع

 یکاربران برا یبریسا تیهو کپارچهی تیریآن است و مد تیریمد یاز شروط لازم برا
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 یبریسا یفضا اتی. با توجه به خصوصستیقاعده مستثنا ن نیاز ا ران،یا یاسلام یجمهور

 بریسا یمرز در فضا فیتعر ایسؤال مطرح است که آ نیا اًاساس ،یواقع یو تفاوت آن با فضا

انجام  یبریسا مفهوم مرز و قلمروِ نییدر موضوع تب یمتعدد یهااست؟ پژوهش ریپذامکان

 یتیحاکم ،یحقوق ،یاجتماع ،یاسی)س یمختلف یهااند از جنبهکرده یشده است و هرکدام سع

اطلاعات و ارتباطات،  یدر حوزه فناور صرموضوع بپردازند. تحولات دوران معا نی...( به ا و

 یکرده است ول نیادیو بن یاساس راتییو کارکرد مفهوم مرز و قلمرو را دستخوش تغ فیتعر

که رخ  یمعمولاً اشتباه ،یبریمرز سا فیدهد. در تعر رییآن را تغ تینتوانسته است که ماه

 .دهندیم لیتقل نو ابزارآلات آ یرا در سطح فن بریسا یاست که فضا نیا دهدیم

 یواقع یمرز در فضا فیهمان تعر توانیم بر،یسا یفضامرز و قلمرو در  فیتعر یبرا

 هیمعطوف به لا شتریب بر،یسا یفضا هیشده از چهار لا انیب فیدر تعار یداد منته میرا تعم

 یخدمات، داده و کاربر مورد غفلت قرار گرفته است. فضا یهاهیبوده است و لا رساختیز

 یواقع یبا توجه به اصالت فضا نیدارد، بنابرا هیتک یواقع یبر فضا ثیاز هر ح یبریسا

 بریسا یفضا فیو تعار هایژگیو فیتعر یبرا یواقع یفضا اتیاز خصوص توانینم

 .(1390 ا،ین)حافظنظر کرد صرف

 :باشد ریبه دو صورت ز تواندیم بریسا یدر فضا یمرز گذار وهیش

نام دامنه، کنترل  ،یابیریمس ستمیکنترل س قیاز طر ارتباطات:  یدر فناور یمرز گذار .1

و  یداخل یهاداده کیکنترل تراف ،یمرز یهاو پروتکل نترنتیا یدروازه مرز

 یها در سرورهاداده یسازرهیآتش، ذخ وارهید جادیباند، ا یکنترل پهنا ،یخارج

 .... قابل انجام است اطلاعات و یشبکه مل جادیا ،یمل

در سکوها،  یمحتوا، مرز گذار نگیلتریف له،یوسبه اطلاعات:  یدر فناور یمرز گذار .2

با قواعد  یاطلاعات، مرز گذار تیامن یابزارها ،ییمحتوا یقواعد مرز گذار جادیا

 .(1400 نژاد،یلیو خل ی)غمام شودیها انجام مو حفاظت از داده یخصوص میحر

کرده است و  داینوظهور و مهم جلوه پ یعنوان قدرتبه یمجاز یفضا تیظرف امروزه،

ها« مطلق دولت تیامر باعث شده است که »حاکم نیقدرت را برهم زده است. ا یروابط سنت
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 گریکه د شودیمطرح م یزمان یها« شود، چراکه حکمراندولت ی»حکمران اتیبه ادب لیتبد

داشته باشند  یمختلف، قدرت و اثرگذار گرانیقدرت نباشند و باز هعرص گریها تنها بازدولت

 یمجاز ینرم است. قلمرو در فضا یمجاز یدر فضا ی. حکمران(1400 نژاد،یلیو خل ی)غمام

، هم »قلمرو« یبه عبارت ؛ستین یکیزیف یدر فضا ییایجغراف است؛ مثل قلمروِ یخاکستر

 .(01/11/1402 ،یروزآبادی)مصاحبه با فدارد  یمنطق فاز ت«؛یاست و هم »هو الیس

شرط لازم است و  ،یبریسا مرز و قلمروِ یاتیعمل فیتعر انیپژوهش، ب نیانجام ا یبرا

کاربران  یبریسا تیهو کپارچهی تیریمد یالگو توانیموضوع مشخص نگردد، نم نیتا ا

( توسط مرکز یبری)سا یمجاز یفضا فیرا ارائه داد. اگر تعر رانیا یاسلام یجمهور یبرا

 فیتعر هیکشور در چهار لا یبریمرز سا رد،یعنوان مبنا قرار گکشور به یمجاز یفضا یمل

 هیچندلا ای کیخود در  یبریسا تیدر هنگام فعال بریسا یاگر کاربر فضا که،یطوربه گرددیم

است،  رانیا یاسلام یجمهور ییایجغراف یخدمات، داده و کاربر( که در مرزها رساخت،ی)ز

از  یعنوان نمونه، اگر کاربرگرفته است. به رارق یو حکمران تیحاکم در قلمروِ رد،یقرار گ

ممکن است از خدمات  د،یاستفاده نما بریسا یاتصال به فضا یداخل کشور برا رساختیز

 رهیخارج از کشور ذخ ایدر داخل  شیهاداده نیو همچن دیاستفاده نما یخارج ای یداخل

 یاباشد. در نمونه یا خارجی یداخل تواندیآن م یخود فرد و اطلاعات جانب نیگردد و همچن

هم در خارج از کشور و از خدمات خارج از کشور  رساختیز ،یاگر کاربر خارج گر،ید

 یبریکاربر در قلمرو سا تیها در داخل کشور، فعالداده یسازرهیتفاده شود در صورت ذخاس

 ی)داخل لت، نشان داده شده است، دو حا(4)طور که در شکل . هماندیآیحساب مکشور به

خدمات، داده و کاربر( مفروض است  رساخت،ی)ز یچهارگانه افق یهاهیلا ی(، برایو خارج

 تواندیخدمات، داده و کاربر م م،یریدر نظر بگ یرا داخل رساختیز هیعنوان نمونه اگر لابه

رخ دهد که  تواندیم تیحالت در هر وضع 8باشد که در مجموع  یو خارج یاز نوع داخل

 یبریسا حضور در مرز و قلمروِ یحالت برا 16مشترک در مجموع  یهابا کسر حالت

 یبریسا یحالت حضور در مرزها 16کرد. در هر  فیتوص توانیم رانیا یاسلام یجمهور

و با در کنار هم قرار دادن  گرددیاز حضور کاربر ثبت م ییردپا ران،یا یاسلام یجمهور
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 رانیا یاسلام یکاربران در جمهور یبریسا تیهو کپارچهی تیریمختلف امکان مد یردپاها

 .فراهم خواهد آمد

 

 
 

  
 

 رانیا یاسلام یجمهور یبریدر مرز سا بریسا یفضا یهاهیمختلف لا یها: حالت4شکل

 

 شناسیروش. 4

آن است. در  یشناسروش ،یپژوهش ثمربخش و قابل دفاع به لحاظ علم کی یمرحله اصل

خود را اثبات  اتیفرض خواهدیم یکه از چه راه و روش کندیمحقق مشخص م ،یشناسروش

. قیتحق کی یو عمل یسطح نظر انیاست م یروش پژوهش پل گر،ید یانیکند. به ب

ها به در مورد ناشناخته توانیآن م قیاست که از طر یفرایند انیپژوهش، ب یشناسروش

 یاز چگونگ فرایند نیها شناخت لازم را کسب کرد. در اجستجو پرداخت و نسبت به آن

)سرمد، بازرگان  شودیم ادی یشناستحت عنوان روش هاافتهیها به آن لیها و تبدداده یگردآور

بخواهد  یگریشد که اگر فرد د خواهد انیامر ب نیپژوهش، ا یشناس. در روش(1379 ،یو حجاز

استفاده شده  وهیصورت گرفته، اگر از ش یشناسپژوهش را انجام دهد با توجه به روش نیا
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 .دیمشابه خواهد رس جیبه نتا ادیز اریبه احتمال بس دیتوسط پژوهشگر استفاده نما

با هدف توسعه دانش  یکاربرد قیاست؛ تحق یکاربرد-یارو، توسعهشِیپژوهش پ نوع

 یدیجد وهیش قیتحق نیو ا ردیگیانجام م یاجتماع ایو  یو حل مشکل خاص علم یکاربرد

صورت مشخص و واضح در جامعه مورد بهتر و به یکه در جهت زندگ آوردیم دیرا پد

 نی. بنابراردیگیانجام م یمنظور گسترش دانش عمومبه یاسعهتو قی. تحقردیگیاستفاده قرار م

علوم کمک کرده و مسائل  نیکه بتواند به گسترش ا یموضوعات یتمام یو پژوهش رو قیتحق

که قرار  صورتنیبد گرددیمحسوب م یاتوسعه قاتیناشناخته آن را آشکار سازد جزو تحق

خاص  نهی. زم(1379 ،ی)سرمد، بازرگان و حجازخاص، رخ دهد  نهیزم کیاست توسعه دانش در 

 قاتیاست و قرار است با مطالعه تحق یبریسا یکاربران در فضا یبریسا تیپژوهش هو نیا

 یو مال یو مسائل پول یجنبه اقتصاد شتری)که ب دیمف اتیو تجرب یانجام شده، گزارشات فن

 یبرا یروش ،یو استفاده از خِرَد و دانش نخبگان تالیجیو د یبریسا تیهو نهیدارد( در زم

 .ارائه شود رانیا یاسلام یجمهور یکاربران برا یبریسا تیهو ییشناسا

قرار گرفته  یمورد توجه جد 2001بعد از سال  ،یبریسا تیموضوع هو کهنیتوجه به ا با

پژوهش از سال  نیا یقلمرو زمان گردد،یها برمسال نیمربوط به آن هم به هم یهاو پژوهش

است.  رانیا یاسلام یجمهور یبریشامل قلمرو سا یبه بعد خواهد بود. قلمرو مکان 2001

 .است یبریسا تیو هو تالیجید تیمرتبط با هو ینیعناو ،پژوهش یقلمرو موضوع

)شامل  یواقع یمنابع، اسناد و مدارک در فضاها قیها از طرداده یبه گردآور پژوهشگر،

)شامل  یمجاز یفضا نی...( و همچن اسناد و مدارک و یو نگهدار یگانیها، مراکز باکتابخانه

ترین ...( است. مهم و نترنتیو مقالات و کتب و گزارشات منتشر شده در ا ینترنتیا یهاتیسا

 و اسناد و مدارک است. قیتحق یمنابع مناسب برا ییامسئله، شناس

 

 هایافتهوتحلیل یهتجز. 5

 یتیاز اطلاعات هو ییدارند و بخش قابل اعتنا یواقع یدر فضا شهیر بر،یسا یکاربران فضا

اطلاعات،  نیاست. توجه به ا یواقع یها در فضامنبعث از اطلاعات آن بر،یسا یها در فضاآن
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 (،1). جدول گرددیم یتیشدن اطلاعات هو ترقیو باعث دق کندیم یرا غن یتیهو یهاداده

 .دهدیاطلاعات را نشان م نیاز ا یانمونه

 یواقع ی: اطلاعات کاربران در فضا1 جدول

بند بدلیل طبقه بندی محرمانه در بایگانی دبیرخانه فصلنامه محفوظ و  26توجه: این جدول با 

 قابل بهره برداری است. 

 

 کی تیبا مسئول یواقع یاطلاعات فضا شود،یکه در جدول فوق مشاهده م گونههمان

 .شده است یو اعتبارسنج یسنجصحت ،ینهاد حقوق

امکان را  نیا بر،یسا یاز کاربران فضا یواقع یو فضا بریسا یموجود در فضا اطلاعات

 تیشده در موضوع هواطلاعات و اقدامات انجام نیا یسازکپارچهیتا بتوان با  دهدیبه ما م

در کشور  یمتعدد ی. کارهامیانجام ده یترقیدق تیهو و کشف در کشور، احراز یبریسا

ها آن یکپارچگیعدم  یصورت گرفته است ول ،ییاجرا نهیزم رو چه د ینیتقن نهیچه در زم

 تیهو یی»شناسا ن،یلازم را نداشته باشد. بنابرا یانجام شده اثربخش یباعث شده تا کارها

 یو فضا بریسا یفضا یتیزمان از دادگان هو»استفاده هم :عبارت است از «یبریکاربران سا

شده از عملکرد کاربران ها با شواهد ثبتآن قیتطبو  بریسا یچهارگانه فضا یهاهیدر لا یواقع

 «.کاربران تیشدن هو ترقیمنظور دقبه هاهیدر آن لا

نشان داده شده است، کاربران فضای سایبر در  (،5)که در بخش مرکزی شکل  گونههمان

 هرچقدرها ردپااین  نمایند،گذر زمان، ردپاهایی از حضور خود در فضای سایبر، ثبت می

 قیدر صورت تطب در آن زیادتر است و فردمنحصربهتر باشد، امکان وجود دادگان هویتی غنی

 یو فضا بریسا یاطلاعات موجود در فضا ریسا ای بریسا یفضا گرید یهاهیبا لا یتیهو

 یبندهم نی. هرچقدر ادینمایم جادیاطلاعات ا ریو سا هاهیلا نیا انیم یبندهم کی ،یواقع

کاربر،  یبریاس تیخطا در احراز هو بیاست که ضر نیدهنده اباشد نشان شتریو اتصال ب

 یردپاها قیاز طر تیاست. بعد از احراز هو ترقیدق تیاحراز هوکشف و کمتر است و 

 یاطلاعات یهااطلاعات موجود، بانک ریو سا بریسا یفضا یچهارگانه افق یهاهیدر لا یتیهو
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 تریها در گذر زمان، غنبانک نیو ا گرددیم جادیکاربران ا یبریسا تیهو تیریمد هیدر لا

 یبریسا تیهو کپارچهی ییشناسا یبرا یشنهادیروش پ کهنی. با توجه به ادخواهند ش

ها با مرکز تمام بخش یستیبا نیتحقق دارد، بنابرا تیقابل یو فراسازمان یصورت فرابخشبه

 .کنند یکاربران همکار یبریسا تیهو تیریمد

را نشان  رانیا یاسلام یجمهور یبریکاربران سا تیاز روش کشف هو یینما (،5) شکل

 .دهدیم

 

 بریو سا یواقع یفضا یهاکاربران با استفاده از داده تیهو یی: شناسا5شکل 

بدلیل طبقه بندی محرمانه در بایگانی دبیرخانه فصلنامه محفوظ و قابل بهره  شکلتوجه: این 

 برداری است. 

 

 و پیشنهاد گیرینتیجه
ی ظالمانه دشمن قرار هامیتحرهمواره در معرض  جمهوری اسلامی ایران، کهنیابا توجه به 

انتظار همکاری کشورهای  روازهمین ؛داشته و در آینده هم بر همین منوال خواهد گذشت

ی و چندملیتی برای در اختیار قرار دادن اطلاعات هویتی ایرانیانی المللنیبغربی و بسترهای 

، عبث و بیهوده است. بر این اساس، هرگونه عوامل کنندیماستفاده  هاآنکه از خدمات 

 جرائممانه از قبیل یی برای اقدامات مجرهاپلتفرممجرمانه آن دسته از ایرانیانی که از چنین 

)مانند قاچاق مواد  افتهیسازمان جرائم...(،  ی وریگباجفردی )مانند کلاهبرداری، تهدید، 

امنیتی )مانند اقدام به  جرائم...(،  مخدر، قاچاق اعضای انسان، خروج غیرقانونی از کشور و

ی بردارهرهب...(  ی اطلاعاتی متخاصم، جاسوسی وهاسیسروبراندازی نظام، همکاری با 

ی با هر یک از اقدامات مجرمانه مذکور در ارتباط نوعبهیی که هایرانیرایغو حتی  کنندیم

هستند، از دید حاکمیت جمهوری اسلامی ایران پنهان بوده و در صورت رصد اعضای جامعه 

مذکور ناشناخته خواهد ماند و این به معنی به خطر افتادن  جرائماطلاعاتی، هویت مرتکبین 

 .استامنیت فردی و اجتماعی و امنیت ملی ایران عزیز 
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ی اندازراهی برای این مشکل اندیشید و پیشنهاد این مقاله ایجاد و اچارهبنابراین، باید 

سایبری جمهوری  است که در قلمروِ ی اطلاعاتی هویتی کاربران ایرانی و غیرایرانیهابانک

ی مذکور با استفاده از اطلاعات هابانکو پر کردن خلأ اطلاعاتی  کنندیماسلامی ایران فعالیت 

ی، کاودادهی تلفیق اطلاعات، هاکیتکندست آمده از فضای واقعی و مجازی به کمک  به

 .است...  از یکدیگر و هابانکعبور 

 

 های پژوهشپیشنهاد

و عناصر روش ارائه شده در این مقاله  گستردگی بحث هویت، هر یک از اجزابه  توجهبا 

. هستندقابلیت تبدیل شدن به یک پژوهش مستقل یا چند پژوهش مرتبط با هم را دارا 

 یی از قبیل:هاپژوهش

ی اطلاعاتی خدمات شهروندی بخش خصوصی هابانکاستخراج و ارائه استاندارد  .1

ی در اختیار قرار دادن خدمات شهروندی برا دهندگانارائهمنظور اعلام به و دولتی به

 ؛شدهنیتدواستاندارد  براساساطلاعات درخواستی 

 دهندهارائهی خصوصی و دولتی هابخشهای ارائه اطلاعات از سوی فرایندتدوین  .2

 به سامانه هویتی کشور؛ هایرانیرایغو  هایرانیاخدمات شهروندی به 

ی هابخشی هاسامانهطراحی و تدوین الزامات فنی شبکه دریافت اطلاعات از  .3

و  هایرانیرایغو  هایرانیاخدمات شهروندی به  دهندهارائهخصوصی و دولتی 

 همچنین ذخیره و پردازش اطلاعات مذکور؛

از  هابانکی کشف هویت با استفاده از تلفیق اطلاعات، عبور هاسامانهطراحی  .4

ی در بانک اطلاعات هویتی شهروندان ایرانی ریکارگبهمنظور ی بهکاوادهدیکدیگر و 

 و غیرایرانی مرتبط با خدمات شهروندی یا فعال در فضای مجازی؛

 تدوین الزامات امنیتی سامانه کشف هویت کاربران سایبری جمهوری اسلامی ایران. .5
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 فهرست منابع 

 برهان. سایت اینترنتی ،کانادا ندهیآ یبرا تالیجید یتیساخت هو(، تای)ب ورج، تیاکبر −

مفهوم  نییتب (،1392) امان، سزادهیانصار ؛یثم، میروزجانیف یاحمد ؛مرجان، یازنداه یعیبد −

 .5، دوره رانیا ییایفصلنامه انجمن جغراف، ایجغراف ،رانیا یمجاز-یاسیس یمرز در فضا

و توسعه علوم  قاتیتهران: موسسه تحق ،تیو هو شدنیجهان(، 1383) حمدرضا، مکیتاج −

 دانشگاه تهران. یانسان

 .رازهی، تهران: شیاراحمد، مترجم: ییاجتماع تیهو(، 1381) نزیجنک −

 تهران: سمت. ،یمجاز یفضا یاسیس یایجغراف(، 1390) حمدرضا، ماینحافظ −

 آورد نور.ره ،بریسا یدر فضا یمجاز تیهو یشناسمفهوم(، 1389) رش، آیخسرو −

 ،یدر علوم رفتار قیتحق یهاکتاب روش(، 1379) لهه، ایحجاز ؛باسبازرگان، ع ؛ هره، زسرمد −

 آگه.نشر 

 یریپذمیو الزامات تعم یسنجامکان(. ،1400) جادس ،نژاد یلیخل ؛ید محمد مهدیس ،یغمام −

 98-65 ،یفرهنگ -ی. فصلنامه راهبرد اجتماعیمجاز یمرز به فضا دهیپد

 . تهران.ییایجغراف استیو س یاسیس یایجغراف(. 1381) یروزپ ،مجتهدزاده −

 یتهران: پژوهشگاه فضا ،یدر کره جنوب یمجاز یفضا یحکمران(، 1398) هرا، ززادهیمجد −

 .یو اجتماع یگروه مطالعات فرهنگـ  یمجاز

 .ریرکبیتهران: ام ی،(، فرهنگ فارس1379) حمد، مینمع −
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