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Abstract 
In the contemporary era, publicly available data is generated and disseminated at an 

accelerating rate, making Open-Source Intelligence (OSINT) one of the most critical 

resources for security-related information collection and analysis. Although a substantial 

body of research has explored the applications of OSINT, its analysis within the framework 

of unknown threats has received comparatively less attention. This study aims to 

investigate the dimensions and implications of OSINT as an unknown threat, employing a 

descriptive-analytical research method and relying on library research and documentary 

analysis. The findings indicate that OSINT encompasses three key dimensions—

operational, technological, and strategic—whose interplay can facilitate the emergence of 

unknown threats. At the operational level, challenges related to data collection, filtering, 

and validation may lead to the dissemination of inaccurate information. At the 

technological level, while the adoption of artificial intelligence and big data has enhanced 

analytical capabilities, it has also enabled large-scale misuse. At the strategic level, the 

absence of legal frameworks and analytical expertise can distort security decision-making 

processes. This study concludes that OSINT represents a security paradox, functioning 

both as an opportunity and a threat. The primary contribution of this research lies in 

proposing an integrated analytical framework that demonstrates how the inherent 

characteristics of OSINT—including its openness, velocity, and accessibility—can 

transform it into a breeding ground for unknown threats. Finally, practical strategies are 

suggested, including the development of legal frameworks, the enhancement of validation 

technologies, the training of specialized human resources, and the strengthening of inter-

organizational cooperation. 
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 ناشناخته تهدیدات چارچوب در آن پیامدهای و ابعاد بر تأکید با باز منبع اطلاعات تحلیلی بررسی

 3آبادی و عبداله دولت *2نسب ، ابراهیم سلطانی1اصغر بیات
 

 03/07/1404 پریسش: 168-132صص:  18/04/1404 دزیافت:

 چكیده
ٛ٘ی ػهط زض ِٛیس ؾطػت تٝ اٞ زازٜ وٝ وٙ ٛ٘س، ٔی ٔٙتكطٚ  ت لاػات ق اٙتغ اظ حانُ اَ ٝ  ػّٙی ٔ ٖ  ته اٛ ٓ  اظ یىهی  ػٙه ٗ  ٟٔه  ٔٙهاتغ  تهطی

لاػات تحّیُٚ  آٚضی جٕغ ٙیتی اَ اٙذتٝ أ ٕیت. قٛز ٔی ق لاػات اٞ ٝ  ػّٙهی،  ٔٙهاتغ  اظ حانُ اَ اٙؾهایی  زض تٟٙها  ٘ه سیهسات  ق  تٟ

ىٝ آقىاض، اٞی وكف زض تّ ٛ اٖٟ اٍِ اٙذتٝٚ  پٙ س ٔی وٝ اؾت ای ا٘ق اٛٙ٘ اٞی ت ٙیتی ؾاذتاض  ٚجهٛز  تها . زٞٙهس  لهطاض  تهثییط  تحهت  ضا أ

ؼات ٌؿتطزٜ حجٓ اُِ اٞی ظٔیٙٝ زض ٔ لاػات واضتطز اٙتغ اظ حانُ اَ هة  زض آٖ تحّیّی تطضؾی ػّٙی، ٔ سیهس  یهه  لاِ ٝ  تٟ اٙذت  ا٘قه

جٝ ٔٛضز وٕتط ط ایٗٚ  اؾت ٌطفتٝ لطاض تٛ ی ازتیات زض ٟٕٔی قىاف أ ٗ . اؾت وطزٜ ایجاز حٛظٜ ایٗ ػّٕ یٚىهطز  تها  پهػٚٞف  ایه  ض

ؼات اُِ اٙزی تحّیُٚ  ای وتاتراٝ٘ ٔ لاػهات  ٘ظهطی ٚ  ٔفٟٛٔی اٚواٚی تٝ اؾ ٝ  تهاظ  ٔٙثهغ  اَ  ـٚ  اؾهت  پطزاذته ٚ  اتؼهاز  وهطزٜ  تهلا

اٞی سیسات چاضچٛب زض ضا آٖ پیأس اٙذتٝ تٟ لاػات وٝ زٞس ٔی ٘كاٖ پػٚٞف اٞی یافتٝ. وٙس تحّیُ ا٘ق ٝ  زاضای تهاظ  ٔٙثهغ  اَ  ؾه

ّٕیاتی، تؼُس اٙٚضاٝ٘ ػ ثطزیٚ  ف ط تا تؼأُ زض وٝ اؾت ضاٞ هس  ٔهی  یىسیٍ اٛٙ٘ ٝ  ت سیهسات  ایجهاز  ته ٝ  تٟ اٙذت ٛ٘س  ٔٙجهط  ا٘قه  تؼُهس  زض. قه

ّٕیاتی، س ٔی اٞ زازٜ ؾٙجی نحتٚ  پالایف ٌطزآٚضی، اٞی چاِف ػ ا٘ٛ تكاض تٝ ت لاػات ا٘ ٝ،  تؼُهس  زض. قهٛز  ٔٙجط ا٘زضؾت اَ ه اٙٚضا٘  ف

طٜ طچٝ اٞ زازٜ ولاٖٚ  ٔهٙٛػی ٞٛـ اظ ٌیطی تٟ اٖٛ اٌ ٜ، افعایف ضا تحّیُ ت أ زاز ٖ  ا ىها  ٘یهع  ضا تهعضي  ٔمیهاؼ  زض ؾٛءاؾهتفازٜ  أ

ٓ ثطزی، تؼُس زض. اؾت وطزٜ فطاٞ ٛ٘ی اٞی چاضچٛب فمساٖ ضاٞ س ٔی تحّیّی ترهمٚ  لا٘ ا٘ٛ ٓ  ت ٙیتهی  ؾهاظی  تههٕی  ـ ضا أ  ٔرهسٚ

آٚضی تطیٗ ٟٔٓ. وٙس ٝ  زٞس ٔی ٘كاٖ وٝ اؾت ای یىپاضچٝ تحّیّی چاضچٛب اضائٝ پػٚٞف، ٛ٘ ٛ٘ه لاػهات  شاتهی  ٞهای  یٚػٌهی  چٍ  اَ

ٖ، تاظ) تاظ ٔٙثغ ز س ٔی( آظاز زؾتطؾیٚ  ؾطػت تٛ ا٘ٛ سیسات تطای تؿتطی تٝ ضا آٖ ت اٙذتٝ تٟ ٖ،  زض. وٙهس  تثسیُ ا٘ق  واضٞهای  ضاٜ پایها

ّٕیاتی یٗٚ قأُ ػ ٛ٘ی، اٞی چاضچٛب تس اٙٚضی اضتمای لا٘  ـ ؾهٙجی،  نهحت  ٞهای  ف ی  ٘یهطٚی  آٔهٛظ ؿها٘ یٛهت ٚ  ٔترههم  ا٘  تم

ی تیٗ اٞی ٕٞىاضی ا٘ٔ اٟز ؾاظ ٗ،. اؾت قسٜ پیكٙ اٙتطای ٗ  ٘تهای   ت ٝ  ایه ؼه اُِ طی  يهطٚضت  ٔ  ٞهای  چهاضچٛب ٚ  ٞها  ؾیاؾهت  زض تهاظٍ٘

ٙیتی اٟزٚ  ؾاظز ٔی آقىاض ضا ٔٛجٛز أ ٝ  وٙهس  ٔهی  پیكٙ اٟزٞهای  وه ٙیتهی  ٘ ُ  پػٚٞكهی، ٚ  أ ؼٕ  تهطای  تهطی  زلیهك  ٞهای  زؾهتٛضاِ

طٜ ٗ تطزاضی تٟ لاػات اظ ایٕ یٗٚ تاظ ٔٙثغ اَ  .وٙٙس تس

ٙیت، ػّٙی، ٔٙاتغ اظ حانُ اَلاػات ها:کلیدواضه  .٘اقٙاذتٝ تٟسیسات أ

ِٚههت آتههازی  ،ؾههُّا٘ی ٘ؿههة ،انهه ط ،تیههات :(APAاستتادادده ) ٚ ز  ٓ ی (. تطضؾههی 4141ػثههسا) ) ،اتههطاٞ
ٖ زض چههاضچٛب تٟسیههسات ٘اقههٙاذتٝ ٚ پیأههسٞای آ لاػههات ٔٙثههغ تههاظ تهها تثویههس تههط اتؼههاز  ٝ  . تحّیّههی اَ أ فهههّٙ

ثههههههههههههههههههههههطزی  ـٔههههههههههههههههههههههسیطیت ضاٞ ههههههههههههههههههههههط ٍ٘،3(3،)431-435. 
sc.ac/dor/20.1001.1.30605865.1404.3.3.5.4https://dor.i 
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 قدمهم

لاػات، زازٜ اٖٛ ؾطٔایٝ ٞا تٝ زض ػهط اَ ثهطزی قهٙاذتٝ ٔهی    ػٙ ٝ    ای ضاٞ یهاٖ    قهٛ٘س وهٝ ٘ه تٟٙها تٙ

ٗ     ٞای ولاٖ ضا قىُ ٔی ؾاظی تهٕیٓ ىهٝ ٘مهف تؼیهی ٙیتهی،    وٙٙهسٜ  زٞٙهس، تّ ای زض ٔؼهازلات أ

لاػهات ٔٙثهغ      ؾیاؾی ٚ حتی التهازی ایفا ٔی ٝ  4تهاظ  وٙٙس. زض ایهٗ ٔیهاٖ، اَ اٖٛ یىهی اظ    ته ػٙه

لاػاتی، جایٍاٜ ٚیػٜ تطیٗ ٚ چاِف ٟٔٓ یعتطیٗ ٔٙاتغ اَ ْ  تطاٍ٘ ٙیتهی ٚ تحّیّهی     ای زض ٘ظها ٞهای أ

 یافتٝ اؾت.

طٜ لاػات ٔٙثغ تاظ تا تٟ زؾتطؼ اؾهترطا    ٞایی وٝ اظ ٔٙاتغ ػٕٛٔی، لا٘ٛ٘ی ٚ لاتُ ٌیطی اظ زازٜ اَ

ٛٞهای ضفتهاضی، تحّیهُ ٔحیُهی ٚ     ٔی ىاٖ قٙاؾایی اٍِ تیٙهی تٟسیهسات ضا تهطای     پهیف  قٛز، أ

ٓ ٔهی   ؾاظٔاٖ لاػاتی ٚ پػٚٞكی فهطاٞ ٙیتی، اَ یهه،   ٞای أ ِٙٛ (. تها  1443ٚ ٘هاتٛ،   1413آٚضز )ٞ

لاػات ٔٙثهغ تهاظ، آٖ ضا اظ یهه     اٛضٜ زض حاَ تحَٛ اَ ٚجٛز ایٗ، ٔاٞیت پیچیسٜ، چٙستؼُسی ٚ ٕٞ

لاػاتی فطاتط تطزٜ ٚ تٝ پسیسٜ ثطزی تسَ وطزٜ  اتعاض نطفاً اَ ،    ای ضاٞ ٚ  1414اؾهت )ٞهاتع ٚ ٔهٛضاٖ

هس ػأهُ لهسضت    ای وٝ ٕٞعٔاٖ ٔی (؛ پسیس1413ٜقیطض ٚ تطِز،  ا٘ٛ ٓ    ت ٞهای   آفطیٙهی تهطای ؾیؿهت

ٌیطی تٟسیسات پیچیسٜ ٚ ٘اقٙاذتٝ تّمهی قهٛز.    ؾاظ تاقس ٚ تؿتطی تطای قىُ ٞٛقٕٙس تهٕیٓ

اٚلغ، ٌؿتطٜ فعایٙسٜ ٔٙاتغ ٔتٗ ٝ  زض ٝ    تاظ، اظ قهثى طذٍ ٌطفتهٝ تها   ٞهای ته   ٞهای اجتٕهاػی ٚ ضؾها٘

طچٝ ٔعیت پایٍاٜ ٞایی چهٖٛ ؾهطػت، زؾتطؾهی ٌؿهتطزٜ ٚ ٞعیٙهٝ پهاییٗ        ٞای زازٜ ػٕٛٔی، اٌ

لاػات ٘ازضؾت، ؾٛءاؾهتفازٜ تهاظیٍطاٖ    ، ذُطات پٟٙا٘ی ٕٞچٖٛ ٘كط اَ ا تٝ ٕٞاٖ ٔیعاٖ زاض٘س، أ

اٚضزَ ٚ زضذكهاٖ،       ٔرطب ٚ ٌٕطاٜ فتهٝ زاض٘هس ) ٚ آض٘ها،   1444ؾاظی قٙاذتی ضا ٘یهع زض ذهٛز ٟ٘

1411  ٗ ٝ  (. ایٗ پػٚٞف تا ضٚیىطزی تحّیّهی ٚ تهی ای، زض پهی تثیهیٗ ٚ تاظقٙاؾهی ٘مهف      ضقهت

لاػات ٔٙثغ تاظ زض تؿتط تٟسیسات ٘اقٙاذتٝ اؾت. ٞهسف انهّی پهػٚٞف، آٖ اؾهت وهٝ تها        1اَ

ثهطزی، ٘حهٜٛ            هٝ ٚ ضاٞ لاػهات ٔٙثهغ تهاظ زض ؾهُٛا ػّٕیهاتی، فٙاٚضا٘ ٛ٘هاٌٖٛ اَ تطؾیٓ اتؼهاز ٌ

ٖ    تثییطٌصاضی آٖ تط فطایٙس ىها ِٛیهس تٟسیهسات     ٞای قهٙاذت تٟسیهسات ٚ ٘یهع أ آفطیٙهی آٖ زض ت

هطٜ    تیٙی پیف ٌیهطی اظ ضٚـ تحّیهُ اؾهٙازی ٚ     ٘اپصیط ضا تطضؾی ٚ تثییٗ وٙس. ایٗ تحمیهك تها تٟ

هاٞی         ٔطٚض ٘مازاٝ٘ ازتیات، تٝ ز٘ثاَ آٖ اؾت وٝ تها فطاتهط ضفهتٗ اظ ضٚیىطزٞهای اتهعاضی ضایه ، ٍ٘

ِٛٝ ا ؾاذتاضی ٚ آیٙسٜ ط تٝ ٔم ٍ٘  ٗ ٝ   َلاػات ٔٙثغ تاظ اضائٝ زٞهس. تهسی ٔحهٛضی ایهٗ    تطتیهة، ٔؿهلّ

اٖٛ چٙیٗ نٛضت پػٚٞف ضا ٔی سی وطز7 ت  تٙ

                                                                                                                                        
1. Open Source Intelligence - OSINT  
2
 . Unknown Threats 
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لاػات ٔٙثغ تاظ، فطاتط اظ یه اتعاض ٌطزآٚضی زازٜ، تٝ پسیهسٜ » ای تها رطفیهت زٌٚا٘هٝ زض     چٍٛٝ٘ اَ

ٝ تهطای  ایٗ پطؾف، ٘مُٝ آغاظ ایٗ ُٔاِؼه «. قٛز؟ ٔسیطیت یا تكسیس تٟسیسات ٘اقٙاذتٝ تسَ ٔی

ٗ    تحّیُ زلیك ٚ ػّٕی پیٛ٘س تیٗ رطفیت لاػهاتی ٔهت تهاظ ٚ ٔرهاَطات پٟٙهاٖ زض تؿهتط      ٞهای اَ

ٙیتی اؾت. زضٔجٕٛع، ٔماِٝ وٙٛ٘ی تا تطؾیٓ پیٛ٘سی ٘ظاْ ٔٙهس ٔیهاٖ ازتیهات     تحٛلات قتاتاٖ أ

لاػات ٔٙثغ تاظ ٚ تٟسیهسات ٘اقهٙاذتٝ، تهلاـ زاضز يهٕٗ قٙاؾهایی قهىاف       ٞهای ٔفٟهٛٔی    اَ

ثطزی ایهٗ پسیهسٜ زض    اِؼات پیكیٗ، چاضچٛتی ٘ظطی تطای تحّیُ آیٙسٜٔٛجٛز زض ُٔ ٔحٛض ٚ ضاٞ

، ؾیاؾت ٙیتی لطاض زٞس. ایٗ چاضچٛب ٝ٘ اذتیاض پػٚٞكٍطاٖ هس   تٟٙا ٔهی  ٌصاضاٖ ٚ تحّیٍّطاٖ أ ا٘ٛ ت

ىهٝ ٔؿهیطٞای تهاظٜ          ٌصاضی زض ؾیاؾت اٚلهغ قهٛز، تّ ٙیتهی ٔهویط  لاػهاتی ٚ أ ای تهطای   ٞهای اَ

ٙیتی، زازٜ زض حٛظٜ ای ضقتٝ تحمیمات تیٗ هس     واٚی ٚ آیٙهسٜ  ٞای ُٔاِؼات أ اٞٛ ٓ ذ پػٚٞهی فهطاٞ

 ؾاذت.

 پیشیده و مثان  نظسی

ٙیتی لاػات ٔٙثغ تاظ زض ٔتٖٛ ػّٕی ٚ أ  ٔفْٟٛ اَ

لاػات ٔٙثغ تهاظ ٘هٝ نهطفاً     ْ  »اظ ٔٙظط ٔفٟٛٔی، اَ لاػهات ذها ىهٝ ٔحههَٛ یهه چطذهٝ     «اَ ، تّ

لاػاتی اؾت وهٝ قهأُ اؾهترطا ، پهالایف،      ٞها زض لاِهة    اػتثاضؾهٙجی، تحّیهُ ٚ اضائهٝ زازٜ   اَ

لاػات لاتُ (. ایٗ چطذٝ، تهط پایهٝ   1413ٚ ٘اتٛ،  1414)ولاضن،  قٛز. پصیط ٔی اػتٕاز ٚ تهٕیٓ اَ

لاػاتی پٙ  لاػاتی ولاؾیه، اظجّٕٝ چطذٝ اَ ٛٞای اَ ٝ  اٍِ )ٞهسایت ٚ تؼیهیٗ ٘یاظٞهای     ای ٔطحّه

لاػاتی، ٌطزآٚضی زازٜ لاػات، پطزاظـ ٚ اَ تكهاض    ٞا ٚ اَ لاػهات ٚ ا٘ ؾأا٘سٞی، تحّیُ ٚ تفؿیط اَ

لاػاتی ایالات ٔتحسٜ تٛؾؼٝ یافتٝ اؾت، نٛضت ٔی لاػات( وٝ تٛؾٍ جأؼٝ اَ  ٌیهطز  ٚ اقاػٝ اَ

 (.  1414ٚ ٚظاضت زفاع ایالات ٔتحسٜ آٔطیىا،  1443)ِٛ٘تاَ،   

لاػات ٔٙثغ تاظ تها تثویهس تهط اتؼهاز ٚ پیأهسٞای       آٖ زض تؿهتط  ٔماِٝ وٙٛ٘ی تٝ تطضؾی تحّیّی اَ

لاػات ٔٙثغ تاظ ٝ٘ تٟسیسات ٘اقٙاذتٝ ٔی قهٛز،   تٟٙا یه اتعاض ٌطزآٚضی زازٜ تّمهی ٔهی   پطزاظز. اَ

ىٝ تٝ طیؿتٝ ٔی تّ ثطزی ٚ چٙسٚجٟی ٍ٘ ٝ    قٛز وٝ ٔی ٔثاتٝ یه پسیسٜ ضاٞ هس ٘مهف زٚجا٘ثه ا٘ٛ ای  ت

، تحّیهُ  تیٙهی تٟسیهسات   ٌط زض افعایف آٌاٞی ٔٛلؼیتی، پهیف  ؾٛ، ٘مف تؿٟیُ ایفا وٙس7 اظ یه

ٝ تا تحطاٖ ٙیتی ٚ ٔماتّ ْ     ٔحیٍ أ ٔهسیطیت نهحیی یها     ٞا زاضز ٚ اظ ؾهٛی زیٍهط، زض نهٛضت ػهس

طٜ ، ٔی تٟ س تؿتطؾاظ تٟسیسات غیطٔٙتظطٜ، حٕلات قٙاذتی، ػّٕیهات فطیهة    تطزاضی ذهٕاٝ٘ ا٘ٛ ت

اٚلغ، پیكطفت ٚ ٌٕطاٜ لاػاتی تاقس. زض آٚضی، تحّیهُ ٚ تٛظیهغ    ٞای ػّٓ ٚ فٙاٚضی، جٕهغ  ؾاظی اَ

ىاٖؾ لاػات ضا أ ٝ   ؾاتمٝ پصیط وطزٜ اؾت وٝ ت ییطات تی طیغ اَ ٞهای ظ٘هسٌی    ای ضا زض تٕهاْ جٙثه
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لاػهات ػٕهٛٔی تهٝ افهعایف         ِٛت زؾتطؾهی تهٝ اَ تكط تٝ ٕٞطاٜ زاقتٝ اؾت. تا ٚجٛز ایٗ، ؾهٟ

َههٛض ذههال، تههاظیٍطاٖ تٟسیههس ٔرتّههف اظ  تهههاػسی جههطائٓ ؾههایثطی ٔٙجههط قههسٜ اؾههت. تههٝ

جهاْ حٕهلات ؾهایثطی زض     ای، قثىٝ ضایاٝ٘ٞای  ٞای ؾیؿتٓ پصیطی آؾیة ؿاٖ تطای ا٘ ٞا ٚ ضفتاض ا٘

لاػات ػٕٛٔی اؾتفازٜ ٔی لاػات ٔٙثهغ تهاظ    ٔمیاؼ تعضي تا اؾتفازٜ اظ اَ وٙٙس. زض ایٗ ظٔیٙٝ، اَ

لاػات ٔٙثغ تاظ( تٝ اٖٛ اتعاضی يطٚضی تطای ٔثاضظٜ تا ایٗ تٟسیهسات ؾهایثطی رٟهٛض وهطزٜ      )اَ ػٙ

ٗ  َ زٞٝ ٌصقتٝ، رٟٛض ضؾاٝ٘(. زض 1412َٛاؾت )ضحٕاٖ،  ٞهای ٞٛقهٕٙس    ٞای اجتٕاػی ٚ تّفه

 (.  1413ٔجٟع تٝ زٚضتیٗ، ایٗ ضٚ٘س ضا تؿطیغ وطزٜ اؾت )فٛضز، 

 ٝ لاػات ٔٙثغ تاظ ته اتطایٗ، زض ایٗ ُٔاِؼٝ، اَ لاػهاتی تها پیأهسٞای        تٙ اٖٛ یهه اوٛؾیؿهتٓ اَ ػٙه

لاػهات  –فٙاٚضی»قٛز وٝ زض تماَغ  ٌؿتطزٜ ٚ چٙسلایٝ تؼطیف ٔی ٙیهت  –اَ لهطاض  « تٟسیهس  –أ

لاػات ٔٙثغ تهاظ زض ایهٗ ٔؼٙها، نهطفاً اتهعاض جٕهغ       ىهٝ ػهأّی      زاضز. اَ لاػهات ٘یؿهت، تّ آٚضی اَ

ٙیههت، قههىُ زٞههی تههٝ تٟسیههسات ٘ٛرٟههٛض ٚ زٌطٌههٛ٘ی زض  تثییطٌههصاض زض تههاظتؼطیف ٔطظٞههای أ

ْ  فطایٙسٞای تهٕیٓ ٙیتی اؾت. اظ ٕٞیٗ ٔٙظط، تاظقٙاؾی ػّٕی ٚ ٘ظها ٖ   ؾاظی أ زض  ٔٙهس اتؼهاز آ

ثطزی تّمی ٔی  قٛز. ٘ؿثت تا تٟسیسات ٘اقٙاذتٝ، يطٚضتی پػٚٞكی ٚ ضاٞ

 7ؾیط تاضیری
لاػات ٔٙثغ تاظ تاضیرچٝ اٖٛ زض لاِة چٟاض زٚضٜ وّیهسی تحّیهُ وهطز7 زٚضٜ    ضا ٔی اَ ٞهایی وهٝ    ت

ٝ    ٘كاٖ لاػاتی ؾازٜ تهٝ یىهی اظ ٔوِفه ثهطزی    زٞٙسٜ تحَٛ تسضیجی ایٗ ٔفْٟٛ اظ اتعاض اَ ٞهای ضاٞ

ٙیت ّٔی لاػات ضلاتتی ٚ تٟسیسات ٘ٛرٟٛض اؾهت )ٞهاتع،   أ ٚ ٔوؾؿهٝ   1413، قهیطض،  1414، اَ

 (.1414ض٘س، 

لاػهات تهاظ )پهیف اظ لهطٖ تیؿهتٓ(؛ زض زٚضاٖ پیكهأسضٖ،       4 . زٚضٜ اتتسایی7 اؾتفازٜ ؾٙتی اظ اَ

ِٚت ٝ    ٞا، اضتف ز هس ذثط٘أه ٝ     ٞا ٚ تاظضٌا٘اٖ، اظ ٔٙاتغ ػٕهٛٔی ٔاٙ٘ ٞها،   ٞها، قهایؼات تهاظاض، ؾهفط٘أ

لاػهات اؾهتفازٜ ٔهی    ىاتثات زیپّٕاتیه ٚ ٔكاٞسات ٔؿافطاٖ تطای جٕهغ ٔ وطز٘هس. ایهٗ    آٚضی اَ

لاػات غاِثاً زض لاِة ٌعاضـ طٜ ٞای قرهی یا تحّیُ اَ تطزاضی لهطاض   ٞای ویفی ٚ تجطتی ٔٛضز تٟ

لاػهات ػٕهٛٔی  »ٌطفتٙس. زض ایٗ زٚضٜ، ٞیچ ٔهطظ ٔفٟهٛٔی زلیمهی ٔیهاٖ      ٔی لاػهات  »ٚ « اَ اَ

لاػاتی ٝ   ٚجٛز« اَ لاػات تهاظ ته ا اَ اٖٛ ٔىٕهُ ٔٙهاتغ ؾهطی ٔهٛضز اؾهتفازٜ لهطاض         ٘ساقت، أ ػٙه

 ٌطفت. ٔی

لاػاتی7 قىُ -. زٚضٜ ٘ظأی1 ٝ    اَ لاػات ٔٙثهغ تهاظ ته ٔثاتهٝ یهه حهٛظٜ ضؾهٕی )لهطٖ       ٌیطی اَ

ٖ 4614ٚیػٜ اظ زٞهٝ   تیؿتٓ(؛ زض ََٛ جًٙ جٟا٘ی زْٚ، تٝ لاػهاتی وكهٛضٞای     ، ؾهاظٔا ٞهای اَ
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س زفتط ذسٔات  ٝ  تعضي ٔاٙ٘ ثطزی زض ایالات ٔتحسٜ )ؾّف ؾاظٔاٖ ؾیا( تٝ تحّیهُ ضٚظ٘أه ٞها،   ضاٞ

ازٞهایی       ٞای ضازیٛیی ٚ ٌعاضـ تط٘أٝ ٞای ُٔثٛػاتی زقٕٗ الهساْ وطز٘هس. زض ٕٞهیٗ ضاؾهتا، ٟ٘

لاػاتی ترف س ذسٔات اَ ٞای ذاضجی ازاضٜ تحمیمات فسضاَ آٔطیىا ایجاز قس وهٝ ٞهسف آٖ    ٔاٙ٘

لاػهات ضؾها٘    ٞها، ٘رؿهتیٗ ٌهاْ زض     ای زقهٕٙاٖ تهٛز. ایهٗ فؼاِیهت    ٝ ضنس، تطجٕٝ ٚ تحّیهُ اَ

ازیٙٝ لاػات ٔٙثغ تاظ تٝ ٟ٘ اٖٛ ضقتٝ ؾاظی اَ  آیس. قُٕاض ٔی ٔٙس ٚ واضتطزی تٝ ای ٘ظاْ ػٙ

مهلاب زیجیتهاَ )  3 لاػات ضلاتتی ٚ ا٘ لاػهات،     4654-1444. زٚضٜ اَ (7 تها پیكهطفت فٙهاٚضی اَ

ٝ ٞای زازٜ ػٕٛٔی، رٟهٛض ایٙتط٘هت ٚ تٛؾهؼ    ٌؿتطـ پایٍاٜ ىتطٚ٘یىهی، رطفیهت     ٝ ضؾها٘ ٞهای اِ

لاػات ٔٙثغ تاظ تٝ قىُ چكٍٕیطی افهعایف یافهت. زض زٞهٝ     ، تها افهَٛ جٙهً ؾهطز،     4664اَ

لاػات ٔٙثغ تاظ اظ ٔیساٖ لاػهات ضلهاتتی، ٘ظهاضت غئهٛپّیتیىی،      تٕطوع اَ ٞای ٘ظأی تٝ ؾٕت اَ

ٝ تا تطٚضیؿٓ تیٗ ُّ ت ییط یافت. ؾاظٔاٖ تحّیُ تاظاض ٚ ٔماتّ هس  ٞایی ٔا إِ ٝ  ؾهیا ٙ٘ َهٛض ضؾهٕی    ته

لاػات حانُ اظ ٔٙاتغ ػّٙی ضا تٝ ٕیت اَ اٖٛ ٔٙثؼی ٔؼازَ ٔٙهاتغ ٔحطٔا٘هٝ ُٔهطا وطز٘هس.      اٞ ػٙ

، ٔفْٟٛ  لاػات لاتُ»زض ٕٞیٗ زٚضاٖ ً « اؾتفازٜ اظ ٔٙاتغ تاظ اَ اٚضز ازتیهات    تٝ نٛضت پطُض٘ه تهطی 

ٙیتی قس.  أ

ٞای اذیهط، تها    تاوٖٙٛ(؛ زض زٞٝ 1444ٞای ولاٖ ٚ تٟسیسات ٘اقٙاذتٝ ) . زٚضٜ ٘ٛی7ٗ ػهط زاز1ٜ

لاػهات   3ٚ ؾهپؽ ٚب  1ٞای اجتٕاػی، ؾىٛٞای ٔكهاضوتی، فًهای ٚب   ضقس قثىٝ ، رطفیهت اَ

ىٝ تهٝ یهه ٔٙثهغ تٟسیهس تهاِمٜٛ ٘یهع        حانُ اظ ٔٙاتغ ػّٙی ٝ٘ تٟٙا افعایف وٕی ٚ ویفی یافت، تّ

 تسَ قس.

لاػات ٔٙثغ تاظ اوٖٙٛ ٝ٘ لاػات تٛؾٍ زٚ تٟٙا تطای جٕغ اَ ىٝ اظ ؾٛی تهاظیٍطاٖ   ِتآٚضی اَ ٞا، تّ

ِٚتی، ٞىطٞا، ٌطٜٚ ٌیهطز. زض ایهٗ    ٞای تطٚضیؿتی ٚ فؼالاٖ ؾایثطی ٔٛضز اؾتفازٜ لهطاض ٔهی   غیطز

ٞهای ذع٘هسٜ، تحّیهُ احؿاؾهات ٚ      زٚضٜ، اؾتفازٜ اظ ٞٛـ ٔههٙٛػی، یهازٌیطی ٔاقهیٗ، ضتهات    

لاػهات حانهُ اظ ٔٙهاتغ ػّٙهی        ٌطاف تهٝ ؾهُٛا   ٞای اضتثاَی تاػث قسٜ اؾت تها پهطزاظـ اَ

ٙیتی تطؾس. ٕٞچٙیٗ، تا رٟٛض پسیسٜ تطی اظ تحّیُ قٙاذتی ٚ پیف پیكطفتٝ ٞهایی ٘ظیهط    تیٙی أ

لاػات ٘ازضؾت، زؾتىاضی افىاض ػٕهٛٔی ٚ تٟسیهسات ٘اقهٙاذتٝ،     جًٙ ٞای قٙاذتی، ػّٕیات اَ

لاػات»ٔطظ ٔیاٖ  لاػات ٔٙثغ تاظ تٝ« تٟسیس»ٚ « اَ  قست تیطٜ ٚ ٔثٟٓ قسٜ اؾت. زض حٛظٜ اَ

لاػات ٔٙثغ تاظ َتحٛ لاػاتی تهٝ یهه ػأهُ زٌٚا٘هٝ )فطنهت      اظ یه اتعاض وٕه اَ تٟسیهس(،   –اَ

ثهطزی اؾهت )قهیطض،         تاظتاب ٚ  1413زٞٙسٜ ٌصاض ٔفٟٛٔی آٖ اظ ؾهُی ػّٕیهاتی تهٝ ؾهُی ضاٞ

لاػات حانُ اظ ٔٙاتغ ػّٙی ٝ٘ فمٍ زاز1414ٜٔوؾؿٝ ض٘س،  ىهٝ    ای تی (. ػهط وٙٛ٘ی، اَ يهطض، تّ
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لاػ هطٜ      یه ٔیساٖ ٘ثطز اَ تهطزاضی ٞسفٕٙهس،    اتی پٟٙاٖ اؾهت وهٝ زض نهٛضت ؾٛءاؾهتفازٜ یها تٟ

س ظیطؾاذت ٔی ا٘ٛ هغ ضا زٌطٌهٖٛ     ت أٛ ثهطزی ج ٙیت ّٔی، افىاض ػٕٛٔی ٚ حتی ازضاوات ضاٞ ٞای أ

اٚضزَ ٚ زضذكاٖ،  وٙس ٗ 1411ٚ آض٘ا،  1444) لاػهات   ضٚ، تحّیهُ اتؼهاز ٚ پیأهسٞای    (. اظٕٞهی اَ

ٙیتهی پیكهطفتٝ    ٙاذتٝ، يطٚضتی ٌطیع٘اپصیط تطای پػٚٞفزض پیٛ٘س تا تٟسیسات ٘اق ٔٙثغ تاظ ٞای أ

 (.1414ٚ ٚظاضت زفاع ایالات ٔتحسٜ آٔطیىا،  1414)ٞاتع،  ضٚز قُٕاض ٔی تٝ

لاػات ٔٙثغ تاظ ٘كاٖ لاػهات اؾهت7 جٕهغ      زٞٙهسٜ تىأهُ قهیٜٛ    رٟٛض اَ آٚضی،  ٞهای ؾهٙتی اَ

لاػات. زض حاِی وٝ  تكاض حجٓ ظیازی اظ اَ ایی زازٜپطزاظـ، تحّیُ ٚ ا٘ ٗ  ضقس ٕ٘ تهاظ زض   ٞای ٔهت

لاػهات ایجهاز ٔهی     حاَ ت ییط قىُ چكٓ ملاتهی زض اَ لاػات اؾت، ٝ٘ ا٘ ساظ اَ وٙهس ٚ ٘هٝ آٖ ضا    ا٘

ِٚتی ضا تط آٖ ٔهی  زٔٛوطاتیه ٔی ِٚتی ٚ غیطز ط تاظیٍطاٖ ز زاضز تها تطضؾهی    وٙس. زض ػٛو، ایٗ أ

تطیٗ ٘حٛ قیٜٛ وٙٙس وٝ چٍٛٝ٘ ٔی س تٝ تٟ اٛٙ٘ لاػات ٔٙ ت اٛز      ٞای اَ ثهغ تهاظ ضا ازغهاْ وهطزٜ ٚ ؾه

غ ذٛز افعایف زٞٙس. چاِف أٛ لاػهات ٔٙثهغ تهاظ      زیجیتاِی ضا زض ج ايهافٝ تهاض    -ٞهای انهّی اَ

هی    طا٘ ٕیٙهاٖ ٚ ٍ٘ یهت اَ لاػات، لاتّ لاػهاتی      -ٞهای لها٘ٛ٘ی ٚ اذلالهی    اَ ٕٞچٙهاٖ تها ٔؿهائُ اَ

ِٚسٜ ٚ ضیٙعی،  ٌؿتطزٜ  (.1412تط ؾاظٌاض ٞؿتٙس )پٛی 

لاػات ٔٙثغ 4 ٗ  تاظ زض جٕغ. ٘مف اَ لاػات ٔهت لاػات7 اَ ٝ   آٚضی اَ اٖٛ یىهی اظ اضوهاٖ     تهاظ، ته ػٙه

ثطزی ٚ وّیسی زض فطایٙس جٕهغ  لاػاتی، جایٍاٞی ضاٞ ٞها ایفها    آٚضی زازٜ انّی زض ؾاذتاض ٘ٛیٗ اَ

لاػات تط پایٝ ٔٙاتغ ػٕٛٔی، لاتُ ٔی اٛض اؾهت وهٝ تهسٖٚ     وٙس. ایٗ ٘ٛع اظ اَ زؾتطؼ ٚ لا٘ٛ٘ی اؾت

، اظ ٔحیٍ یات٘یاظ تٝ ٘فٛش یا ػّٕ لاػهات     ٞای تاظ اؾترطا  ٔی ٞای ٔحطٔاٝ٘ قٛز. ایهٗ ٚیػٌهی، اَ

ٙس، ؾطیغ ٚ ٔمطٖٚ إٛ٘ لاػاتی تثسیُ وطزٜ اؾهت؛   نطفٝ زض ٔحیٍ تٝ ٔٙثغ تاظ ضا تٝ اتعاضی ت ٞای اَ

لاػات َثمٝ تٝ سی ٚیػٜ زض قطایُی وٝ زؾتطؾی تٝ اَ ٝ    تٙ ٞهای تهالا    قسٜ تا ٔحهسٚزیت یها ٞعیٙه

 ٕٞطاٜ اؾت.

لاػهات . جای1 لاػات ٔٙثغ تاظ زض چطذٝ اَ َ وهٝ      4ٍاٜ اَ لاػهاتی ٔتهساٚ 7 زض چهاضچٛب چطذهٝ اَ

 ـ»، «آٚضی جٕهغ »، «٘یاظؾهٙجی »قأُ ٔطاحُ  ُ »، «پهطزاظ اؾهت، ٘مهف   « تٛظیهغ »ٚ « تحّیه

  ٝ لاػات ٔٙثغ تهاظ ته ٗ    ٚیهػٜ زض ٔطحّهٝ جٕهغ    اَ لاػهات تطجؿهتٝ ٚ تؼیهی وٙٙهسٜ اؾهت.    آٚضی اَ

طٜ ٗ  تٟ لاػات ٔهت اٚوهٙف ؾهطیغ     تطزاضی اظ اَ ىهاٖ  تهط ٚ ز    تهاظ، أ ؾتطؾهی  تهط، زضن ٔحیُهی تٟ

ٓ ٔهی   تطی ضا ٘ؿثت تٝ زیٍط ضٚـ ٌؿتطزٜ لاػاتی فهطاٞ ٝ  ٞای اَ لاػهات     آٚضز. ته ػثهاضت زیٍهط، اَ

                                                                                                                                        
1. Intelligence Cycle 
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ىٝ زض تطذی حٛظٜ تٟٙا ٔىُٕ ؾایط ضٚـ ٔٙثغ تاظ ٝ٘ لاػاتی، تّ اٖٛ ٔٙثهغ انهّی ٚ     ٞا تٝ ٞای اَ ػٙه

 وٙس. وافی ػُٕ ٔی

لاػات ٔٙثغ تاظ زض جٕغ . 3ٟٓٔ لاػات7 ٔٙاتغ اَ تطیٗ ٔٙاتغ اَ ای  تهاظ، ٌؿهتطٜ   لاػاتی ٔتٗآٚضی اَ

س. ٟٔٓ ٚؾیغ زاض٘س ٚ تٝ نٛضت پیٛؾتٝ زض حاَ تٛؾؼٝ ا ػثاضت ا٘  ا٘س اظ7 تطیٗ آٟ٘

ّّی ٚ ٔحّی ٞای ذثطی تیٗ ضؾاٝ٘ -  ؛4إِ

 ٞا؛ ضؾاٖ ٞای اجتٕاػی ٚ پیاْ قثىٝ -

ِٚتی؛ پایٍاٜ - ِٚتی ٚ غیطز  ٞای زازٜ ػٕٛٔی ز

لاػات تاظ ٚ قفاف ٞای زازٜ ٌاٜ ٚب -  ؛1ؾاظی اَ

 ٞا ٚ ٔٙاتغ آوازٔیه؛ ٘أٝ ٔمالات ػّٕی، پایاٖ -

اٛضٜ -  ٞای تطذٍ؛ ای ٚ ٘مكٝ تهاٚیط ٔاٞ

 ٞای ترههی. ٞا ٚ فطْٚ ٞا، ٚیىی ٌاٜ ٚب -

لاػهات ٔتٙهٛػی زض ؾهُٛا       تٟٙا حجٓ ػظیٕی اظ زازٜ ضا اضائهٝ ٔهی   ایٗ ٔٙاتغ ٝ٘ ىهٝ اَ زٞٙهس، تّ

ِٛیهس    هس ٔثٙهای    وٙٙهس وهٝ ٔهی    ٔهی  ٔرتّف )ؾیاؾی، التهازی، اجتٕهاػی، فطٍٞٙهی ٚ ...( ت ا٘ٛ ت

 ٔحٛض تاقس. ٞای چٙسلایٝ ٚ ٔٛلؼیت تحّیُ

لاػات ٔٙثغ تاظ زض فطایٙس جٕغ . ٔعیت1 لاػهات ٔٙثهغ تهاظ       ٞای اَ لاػهات7 اؾهتفازٜ اظ اَ آٚضی اَ

لاػاتی زاضای چٙس ٔعیت ٟٔٓ اؾت7 ٘ؿثت تٝ ضٚـ  ٞای ؾٙتی ٚ تؿتٝ اَ

 آوزی اطلاػات اطلاػات مدثغ تاش دز فسایدد جمغهای  . مصیت1جدول 

 تٛيیی ٔعیت

ؿتطزٜ یٚػٜ لاتُ زؾتطؾی آظاز ٌٚ  لاػات تسٖٚ ٘یاظ تٝ ٔجٛظٞای   اؾتفازٜ ٞؿتٙس. اَ

طزآٚضی اٚوٙف ؾطیغ تٝ تحٛلات ؾطػت تالا زضٌ   ٚ لاػات  ىاٖ پایف تلازضً٘ اَ  أ

ٝ پاییٗ  ٞعیٙ
ی یا ؾایثطی،  ّٕیات ٔیسا٘ طٜتطذلاف ػ لاػات ٔٙثهغ تهاظ غاِثهاً     تٟ ٌیطی اظ اَ

ٝ اؾت. وٓ  ٞعیٙ

ٚ  پٛقهههههف ج طافیهههههایی 

 ٔٛيٛػی ٚؾیغ
ؿتطزٜ جٕغ لاػات اظ ٔٙاَك ٚ ٔٛيٛػات ٔتٙٛع ٌٚ   قٛز. آٚضی ٔی اَ

یت نحت ٚ ضاؾتی تٝ ؾٙجی ٔتماتُ لاتّ ىاٖ ٔمایؿٝ   آظٔایی ٚجٛز زاضز. ػّت ٔٙاتغ ٔتؼسز، أ

تیٙی ٚ ٞكساض  پتا٘ؿیُ پیف

 ظٚزٍٞٙاْ
ٚ٘سٞا ٚ ضفتاضٞا ٘مف حیاتی زاضز.  زض تحّیُ ض

                                                                                                                                        
1. News Agencies 

2. Open Data Platforms 
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ٝ      ٞا تاػث قهسٜ  ایٗ ٔعیت ٙیتهی، ضؾها٘ ازٞهای أ هس تها ٟ٘ ُ   ا٘ ثهطزی ٚ حتهی     ٞها، تحّیه ٌهطاٖ ضاٞ

لاػات ٔٙثغ تاظ تٝ َٛض فعایٙسٜ ٞای ذهٛنی تٝ قطوت لاػهاتی ٔؿهتمُ ٚ    ای تٝ اَ اٖٛ ٔٙثغ اَ ػٙ

 لسضتٕٙس اتىا وٙٙس.

لاػات ٔٙثغ تاظ7 تها تٛؾهؼٝ فٙهاٚضی    فٙاٚضی. اتعاضٞا ٚ 2 ٞهای ٞهٛـ ٔههٙٛػی،     ٞای پكتیثاٖ اَ

لاػات ٔٙثغ تهاظ تهٝ    یازٌیطی ٔاقیٗ، ولاٖ زازٜ ٚ ج طافیای ٔىا٘ی، لسضت پطزاظقی ٚ تحّیّی اَ

ٝ       قىُ لاتُ هطٚظٜ اتعاضٞهای تحّیهُ زازٜ، پهایف ظ٘هسٜ قهثى ٞهای   تٛجٟی افعایف یافتٝ اؾت. أ

اٚغٜاجتٕاػی، اؾترطا  ذٛزوا ٞای ٞكساض ؾهطیغ زض تؿهتط    ٞا، تحّیُ احؿاؾات ٚ ؾیؿتٓ ض وّیس

لاػات ٔٙثغ تاظ تٛؾؼٝ یافتٝ س. ایٗ اتعاضٞا ٔٛجة تؿٟیُ زض ٔطاحُ جٕغ اَ ٝ  ا٘ هسی،   آٚضی، زؾهت تٙ

لاػات قسٜ ؿاٖ ضا زض ایٗ فطایٙهسٞا اظ حاِهت زؾهتی تهٝ ؾهُی       پالایف ٚ تفؿیط اَ س ٚ ٘مف ا٘ ا٘

ثطزی ٚ تهٕیٓ س. ازٜؾاظ اضتما ز ضاٞ  ا٘

ط3ٜ ها     . ٔلاحظات تٟ لاػات ٔٙثغ تاظ ٔعایهای ظیهازی زاضز، أ لاػات ٔٙثغ تاظ7 ٌطچٝ اَ تطزاضی اظ اَ

 اؾتفازٜ ٔویط اظ آٖ ٘یاظٔٙس ضػایت ٔلاحظاتی اؾت7

ٞای ظتها٘ی،   ٞا ٘یاظٔٙس قٙاذت ظٔیٙٝ ٞا7 تفؿیط زلیك زازٜ ای ٚ فطٍٞٙی زازٜ ٘یاظ تٝ تحّیُ ظٔیٙٝ

 ُٔٙمٝ اؾت.اجتٕاػی ٚ فطٍٞٙی ٞط 

 ٞا يطٚضی اؾت. ػّت آظاز تٛزٖ ٔٙاتغ، تطضؾی نحت ٚ اناِت زازٜ 7 ت4ٝآظٔایی چاِف ضاؾتی

ثهٜٛ زازٜ  1ٞا وٙتطَ حجٓ زازٜ لاػات ٟٔٓ اظ تهیٗ ا٘ ٞها ٚجهٛز    7 ٘یاظ تٝ فیّتطٌصاضی ٚ اؾترطا  اَ

 زاضز.

تراب  ؿا٘ی7 تحّیُ ٘انحیی ٕٔىٗ اؾت تٝ زِیُ ا٘ ٛضیتٕی یا ا٘ ٞها یها    ؾٌٛیطاٝ٘ زازٜؾٌٛیطی اٍِ

 اتعاضٞای پطزاظقی ضخُ زٞس.

طٚظٜ یىی اظ ٟٔٓ لاػات ٔٙثغ تاظ أ ٝ   تطیٗ ٔٙاتغ جٕهغ  تطیٗ ٚ واضتطزی اَ لاػهات ته قُهٕاض   آٚضی اَ

ؼُاف ٔی لاػهات ضا تهٝ     ضٚز. ا٘ پصیطی، ٌؿتطٜ پٛقف، زؾتطؾی ؾطیغ ٚ ٞعیٙٝ پاییٗ، ایٗ ٘هٛع اَ

لاػهاتی ٘هٛیٗ تثهسیُ      ؾتٖٛ فمطات ٘ظاْ هٝ ٚ       ٞهای اَ وهطزٜ اؾهت. تها اضتمهای اتعاضٞهای فٙاٚضا٘

طٜ ؿتٝ اؾت ٘مف تؼییٗ ٌیطی ٞٛقٕٙساٝ٘ اظ ٔٙاتغ ٔتٗ تٟ ا٘ٛ لاػات ٔٙثغ تاظ ت ای زض  وٙٙهسٜ  تاظ، اَ

ٗ    تیٙی ضٚ٘سٞا ٚ پكتیثا٘ی اظ تهٕیٓ تحّیُ ٔحیٍ، پیف ضٚ، زض تؿهیاضی اظ   ٌیطی ایفها وٙهس. اظایه

ٙیت ٞا اظ تحّیُ حٛظٜ ىهٝ    ٞای تاظاض ٌطفتٝ تا أ لاػات ٔٙثغ تاظ زیٍط یه ٌعیٙٝ ٘یؿهت، تّ ّٔی، اَ

ثطزی اؾت.  یه يطٚضت ضاٞ
                                                                                                                                        
1. Verification 

2. Data Overload 
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 تٟسیسات ٘اقٙاذتٝ

    ٝ ٙیتهی ٞؿهتٙس وهٝ      تؼطیف تٟسیسات ٘اقهٙاذت7ٝ تٟسیهسات ٘اقهٙاذتٝ، ٌٛ٘ه ای اظ تٟسیهسٞای أ

ا ٔثٟٓ یا ٘أكرم اؾت. ایهٗ تٟسیهسات اغّهة زض     یعٜ، ظٔاٖ ٚ قیٜٛ تحمك آٟ٘ ٔاٞیت، ٔٙكث، اٍ٘

ی زض زازٜ سازٞایی راٞط ٔیلاِة ضذُ ٙیتی ٘ساض٘س؛ قٛ٘س و7ٝ ؾاتمٝ ٔكاتٟ  ٞای أ

 لطاض زاض٘س؛ 4وٙٙس وٝ ٞٙٛظ زض ٔطحّٝ رٟٛض ٞایی اؾتفازٜ ٔی یا اظ اتعاضٞا ٚ فٙاٚضی

كٙاؾهی اجتٕهاػی(        ا٘ٚ لاػهات، ٞهٛـ ٔههٙٛػی ٚ ض هس اَ یا اظ تّفیك چٙس ػأُ غیطٔطتثٍ )ٔاٙ٘

 ٌیط٘س. قىُ ٔی

اتطایٗ، تٟسیسات ٘ا طاٝ٘ ُٔطا تٟٙا زض افك تٟسیسٞای آیٙسٜ قٙاذتٝ ٝ٘تٙ ىٝ زض حهاَ حايهط    ٍ٘ س، تّ ا٘

طٚظ ضا تكىیُ ٔی ٙیتی جٟاٖ پیچیسٜ أ اٚلؼیت أ  زٞٙس. ٘یع تركی اظ 

ؿتٝ اظ وٙتطَ ا٘ٛ اتط تؼطیفی زیٍط، تٟسیس ٘اقٙاذتٝ تٟسیسی اؾت وٝ ت ٙیتهی ٔٛجهٛز زض   تٙ ٞای أ

ٝ    ؾیؿتٓ ٔٛضز آٔا ، ػثٛض وٙس، تهسٖٚ ایٙىهٝ    طٞها، ٘كها٘ ای اظ ٚجهٛز آٖ ضا   ٞهیچ یهه اظ وٙتطٍِ

ایٙس )ؾُّا٘ی  (.4141٘ؿة،  قٙاؾایی، زضیافت ٚ اػلاْ ٕ٘

 ٞای انّی تٟسیسات ٘اقٙاذتٝ ٚیػٌی

اٛضتط   قٛز قٙاؾایی، پیف ٞای شاتی ایٗ تٟسیسات تاػث ٔی ٚیػٌی ا تؿیاض زقه ٝ تا آٟ٘ تیٙی ٚ ٔماتّ

ا ػثاضتٞا تطیٗ ٚیػٌی اظ تٟسیسات ولاؾیه تاقس. ٟٔٓ  ا٘س اظ7 ی آٟ٘

ٌٛطیعی، تٛؾهٍ   ٘أطئی ِٚی7ٝ زض ٔطاحُ اتتسایی، ایٗ تٟسیسات تٝ زِیُ يؼف ؾیٍٙاَ یا اٍِ تٛزٖ ا

ی ؾیؿتٓ  قٛ٘س. ٞای ؾٙتی وكف ٕ٘

ٓ    ػسْ ٛٞای تحّیُ ذُط، ٞكساض ظٚزٍٞٙهاْ یها ؾیؿهت ٛٞای ٔٛجٛز7 اٍِ ثاق تا اٍِ ٞهای پهایف    اُ٘

ٝ ٞای تٟسی فطو )ٔا٘یتٛضیًٙ(، اغّة اظ پیف هطٜ ٔهی    سات قهٙاذت ها تٟسیهسات     قهسٜ تٟ ٌیط٘هس. أ

ی ٘اقٙاذتٝ اظ ایٗ لاِة  وٙٙس. ٞا تثؼیت ٕ٘

ها ایطٌهصاضی آٖ تهٝ زِیهُ      ٘اپصیط تٛزٖ پیأسٞا7 ٌاٞی ٔٙكث تٟسیس لاتُ تیٙی پیف ضزیاتی اؾت، أ

ی، تٝ َثیؼت ظ٘جیطٜ ا٘ٚ  قست ٔت یط اؾت. ای، تطویثی یا ض

قهىُ   1ٞای ٘اپایساض، ت ییطپهصیط ٚ چٙسؾهُحی    زض ٔحیٍپٛیایی تالا7 تٟسیسات ٘اقٙاذتٝ ٔؼٕٛلاً

 ظٔاٖ وٛتاٜ ت ییط ٔاٞیت زٞٙس. ٌیط٘س ٚ ٕٔىٗ اؾت زض ٔست ٔی

ٙیتی تٝ تٟسیسات ٘اقٙاذتٝ اٚوٙف  ٞای أ

اٚوٙف  ٞای ٔٙاؾة قا7ُٔ زض تطاتط ایٗ ٘ٛع تٟسیسات، ضٚیىطزٞای ؾٙتی وفایت ٘ساض٘س. 
                                                                                                                                        
1. Emerging 

2. Multi-domain 
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هس ٘اٞٙجهاضی   ٞایی وهٝ ٔهی   ٞای يؼیف7 ؾأاٝ٘ ٞای ٞكساض تط ٔثٙای زازٜ ایجاز ؾأاٝ٘ اٛٙ٘ ٞهای   ت

 وٛچه ٚ ٘أؼَٕٛ ضا ضزیاتی وٙٙس.

لاػات ٔٙثغ تاظ ٚ تحّیُ ُ    ای7 زازٜ ضقتٝ ٞای تیٗ اؾتفازٜ اظ اَ ٞهای تطویثهی اظ    ٞهای تهاظ ٚ تحّیه

اٖٚ جأؼٝ هس ؾهط٘د   قٙاؾهی، ػّهْٛ زازٜ ٚ ؾیاؾهت، ٔهی     قٙاؾی، ض اٛٙ٘ ٞهای پٟٙهاٖ تٟسیهسات     ت

 وكف وٙٙس. ٘اقٙاذتٝ ضا

ٙسؾاظی ؾیؿتٓ إٛ٘ ؼُاف ت ایی تاظیاتی ؾهطیغ، ؾهاظٌاضی    آٚض7 ؾاظٔاٖ پصیط ٚ تاب ٞای ا٘ ا٘ٛ ٞا تایس ت

اٛجٟٝ تا تحطاٖ ْ ٚ انلاا ؾاذتاض زض ٔ  ٘كسٜ ضا زاقتٝ تاقٙس. تیٙی ٞای پیف ٔساٚ

ط ٔحهسٚزیت    ٞهای زضن ٚ   تٟسیسات ٘اقٙاذتٝ، تیف اظ آ٘ىٝ نطفاً یه ٘ٛع تٟسیس تاقهٙس، ٘كهاٍ٘

طٚظ ٞؿتٙس. ایٗ تٟسیسات7 تیٙی زض ػهط زازٜ پیف  ٔحٛض ٚ پیچیسٜ أ

اٚضٜ ٛ سیكی زض اٍِ ٙیتی؛ ٘یاظٔٙس تاظا٘  ٞای أ

لاػات تاظ(؛ س ٞٛـ ٔهٙٛػی تُثیمی ٚ تحّیُ تلازضً٘ اَ  تٛؾؼٝ اتعاضٞای تحّیّی ٘ٛیٗ )ٔاٙ٘

ٙیتی ٞؿتٙس. ٚ پصیطـ ضٚیىطزٞای ٔٙؼُف، تُثیمی ٚ چٙسلایٝ زض ؾیاؾت  ٌصاضی أ

اٛجٟٝ ٔٛفك تا تٟسیسات ٘اقٙاذتٝ، ٝ٘ زض حصف آٖ ىٝ زض افعایف رطفیت ٔ آٚضی ٚ  ٞای تهاب  ٞا، تّ

لاػهات ٔٙثهغ تهاظ، آیٙهسٜ        آٌاٞی ٔٛلؼیتی پیٛؾهتٝ ذلانهٝ ٔهی    پػٚٞهی ٚ   قهٛز؛ جهایی وهٝ اَ

ٙیتی ٘ٛیٗ ایفای ٘مف ٔی ٞای تطویثی، تٝ تحّیُ  وٙٙس. ٔثاتٝ اجعای انّی پاؾد أ

لاػات ٔٙثغ تا ٝ اَ ٙیت ٚ تٟسیساتضاتُ  ظ تا أ

ٙیت ٚ تٟسیسات لاػات ٔٙثغ تاظ تا أ  ٘ؿثت ٔفٟٛٔی اَ

لاػات ٔتٗ لاػات ٔٙثغ تاظ یا اَ قهٛز وهٝ تهٝ نهٛضت لها٘ٛ٘ی، آظاز ٚ       ٞایی ٌفتٝ ٔی تاظ، تٝ زازٜ اَ

 ـ   لاػهات زاضای اضظـ       زضزؾتطؼ ػٕهْٛ لهطاض زاضز ٚ تها ضٚ ٞهای تحّیّهی ٚ اؾهترطاجی، تهٝ اَ

ثطزی تثسیُ ٙیتی ٚ ضاٞ لاػات7 ٔی أ  قٛز. ایٗ ٘ٛع اَ

س ایٙتط٘ت، ضؾاٝ٘ ٝ  ٔٙكثقاٖ ٔٙاتغ تاظ ٔاٙ٘ ٞهای زازٜ   ٞهای اجتٕهاػی، پایٍهاٜ    ٞا، ُٔثٛػات، قهثى

 ػّٕی ٚ غیطٜ ٞؿتٙس؛

ا زض تحّیُ، تطویة، تفؿیط ٚ تٝ ا اضظـ آٟ٘ ٙیتهی، ٘ظهأی، ؾیاؾهی،      واضٌیطی زض ظٔیٙٝ أ ٞهای أ

فتٝ اؾت.  التهازی ٚ اجتٕاػی ٟ٘

لاػات ٔٙثغ تاظ زض تؼأُ ٔؿتمیٓ تا ؾاحتاظ ایٗ ٔٙظط ٙیت لهطاض زاضز؛ ظیهطا    ، اَ ٞای ٌٛ٘اٌٖٛ أ

طٜ ٞٓ اتعاض پایف ٚ پیف هس ٔٙكهث    تطزاضی ٔرطب، ٔهی  تیٙی تٟسیسات اؾت ٚ ٞٓ زض نٛضت تٟ ا٘ٛ ت

 تٟسیسات جسیسی اظجّٕٝ تٟسیسات ٘اقٙاذتٝ تاقس.
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ٙیت لاػات ٔٙثغ تاظ زض اضتمای أ  ٘مف اَ
لاػات ٔٙثغ تاظ تا اضائٝ تههٛیطی چٙسلایهٝ ٚ ضٚظآٔهس اظ ٔحهیٍ، تهٝ      4ؼیتیافعایف آٌاٞی ٔٛل 7 اَ

ىاٖ ضا ٔی ٙیتی ایٗ أ ازٞای أ زٞس وٝ تٟسیسات زض حهاَ رٟهٛض ضا ظٚزتهط قٙاؾهایی وهطزٜ ٚ       ٟ٘

ات پیف جاْ زٞٙس. السأ  زؾتاٝ٘ ا٘

لاػات حانُ اظ ٔٙاتغ ػّٙی ٔی پكتیثا٘ی اظ تهٕیٓ ثطزی7 اَ هس زض تحّ  ٌیطی ضاٞ ا٘ٛ یهُ ٔحهیٍ   ت

ِٚتهی، تهطای      ای، ضفتاض جٕؼی، تحٛلات ُٔٙمٝ ػّٕیاتی، فًای ضؾاٝ٘ ای ٚ تحّیهُ تهاظیٍطاٖ غیطز

 ٌیطاٖ ؾُی ّٔی ٚ ؾاظٔا٘ی تؿیاض ٔویط تاقس. تهٕیٓ

     ٝ ٙیتهی ته هطٚظ وهٝ تٟسیهسات أ قهست تطویثهی    اضظیاتی تٟسیسات ٞیثطیسی ٚ پٟٙا7ٖ زض ز٘یای أ

لاػات ٔٙثغ تاظ اتعاض ٔویطی قسٜ س، اَ َ  ا٘ ِٚیهٝ، تحّیهُ ٘یهت زقهٕٗ،       تطای ضزیاتی ؾهیٍٙا ٞهای ا

 ضٚز. قُٕاض ٔی قٙاؾایی ػّٕیات قٙاذتی یا اضظیاتی ٔراَطات ؾایثطی تٝ

ٖ        پایف قثىٝ لاػهات ٔٙثهغ تهاظ تهٝ ؾهاظٔا ٞهای   ٞای اجتٕاػی تطای تحّیُ ضفتهاض اجتٕهاػی7 اَ

اٖٛ ضا ٔی ٙیتی ایٗ ت لاػهاتی ٚ    پهٛیف زٞس تا اظ َطیهك تحّیهُ ضٚ٘هسٞای اجتٕهاػی،      أ ٞهای اَ

ِٚیهٝ قٙاؾهایی       ٞای تحطاٖ یا ٘اضيایتی ٞای جٕؼی، ٘كاٝ٘ حطوت ٞهای اجتٕهاػی ضا زض ٔطاحهُ ا

 وٙٙس.

لاػات ٔٙثغ تاظ تا تٟسیسات ٘اقٙاذتٝ  ٘ؿثت اَ
ههٌٛطیعی ٚ  ٞههایی چههٖٛ غیطذُههی تٟسیههسات ٘اقههٙاذتٝ اظ ٚیػٌههی تههٛزٖ، يههؼف ؾههیٍٙاَ، اٍِ

لاػات ٔٙثغ تاظ ٕٞعٔاٖ ٔهی جا  تٛزٖ تطذٛضزاض٘س. زض ایٗ چٙسلایٝ هس اتهعاض وكهف ٚ تحّیهُ      اَ ا٘ٛ ت

ِٚیٝ ٘كاٝ٘ ٞای ایٗ تٟسیسات تاقس ٚ ٘یع تؿتط رٟٛض ذٛز ایهٗ تٟسیهسات اظ َطیهك ؾٛءاؾهتفازٜ      ا

ِٚتی، ٞىطٞا، تطٚضیؿت ِٚت تاظیٍطاٖ غیطز  ٞای ٔترانٓ تاقس. ٞا یا حتی ز

 ضازاض تٟسیسات ٘اقٙاذتٝ

هط  تا ضنس ٌؿتطزٜ زازٜ هس ٞهٛـ ٔههٙٛػی، تحّیهُ        ٜ ٞای تاظ ٚ تٟ ٌیهطی اظ اتعاضٞهای ٘هٛیٗ ٔاٙ٘

لاػات ٔٙثغ تاظ ٔی ٞای آیٙسٜ ؾاظی زازٜ ٚ قثیٝ ولاٖ ط، اَ س ٞهٓ ضفتاضٞهای غیطٔؼٕهَٛ زض     ٍ٘ ا٘ٛ ت

ٞای پٟٙاٖ ضزیهاتی وٙهس    ٞای پیچیسٜ اضتثاَی ضا زض قثىٝ فًای ؾایثطی ضا وكف وٙس ٚ ظ٘جیطٜ

ٙی ٛٞای پٟٙاٖ زض تحٛلات أ ایت اٍِ  تی ضا آقىاض ؾاظز.ٚ زضٟ٘

 

 

                                                                                                                                        
1. Situational Awareness 
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 تؿتط تٟسیسؾاظی

لاػات ٔٙثغ تاظ تٝ تكهاض     زِیُ شات قفاف ٚ ػٕٛٔی ذٛز، ٔی اظ ؾٛی زیٍط، اَ س ذهٛز ٔٙكهث ا٘ ا٘ٛ ت

لاػات غٍّ ٖ    4اَ ٝ    تاقس ٚ تٝ زِیُ ٔاٞیت ٚ ٌؿهتطزٌی ذهٛیف، افهعٚ اٖٛ اتهعاض    تهط ایٙىهٝ ته ػٙه

هی ٔهٛضز اؾهتفازٜ لهطاض ٌیهطز، زض       جًٙ ا٘ٚ ٞهای ٟٔٙسؾهی    تىٙیهه  ٞای قٙاذتی ٚ ػّٕیهات ض

لاػات حؿاؼ قٛز. اجتٕاػی تٝ  واض ضفتٝ ٚ تٝ ؾثة ؾیاِیتف ٔٛجة ٘كت اَ

 ظسفیت دوگانه اطلاػات مدثغ تاش دز امدیت نوین

لاػات ٔٙثغ تاظ یه اتعاض زٚجٙثٝ هس تهٝ    ٌٛٝ٘ وٝ ٔی ضٚز. ٕٞاٖ قُٕاض ٔی ( تDual-Useٝای ) اَ ا٘ٛ ت

س زض ن پیكٍیطی اظ تٟسیسات وٕه وٙس، ٔی ا٘ٛ ٔهسیطیت یها ضٌٛلاتهٛضی ٔٙاؾهة، تهٝ       ٛضت ػسْت

اٖٛ چٙیٗ جٕغ تٟسیس جسی تثسیُ قٛز. ایٗ رطفیت زٌٚاٝ٘ ضا ٔی سی وطز7 ت  تٙ
 . ظسفیت دوگانه اطلاػات مدثغ تاش دز امدیت نوین2جدول 

 ٘مف ٔٙفی ٘مف ٔثثت

 تؿٟیُ جاؾٛؾی تاظ ٚ ٞسفٕٙس تیٙی تٟسیسات جسیس ضنس ٚ پیف

ٙیتی یٛت پاؾد ؾطیغ أ لاػات جؼّی ٚ ٘ازضؾت تم یٚ  اَ  تط

لاػات حیاتی ٞكساض ظٚزٍٞٙاْ  ٘كت تسضیجی اَ

ِٚت تحّیُ افىاض ػٕٛٔی  ٞا اتعاض جًٙ قٙاذتی ػّیٝ ز

 ٝ ه ٙیت ٚ تٟسیسات، ضاتُ لاػات ٔٙثغ تاظ تا أ ٝ اَ ای چٙسلایهٝ، تطویثهی ٚ ٔتٙهالى اؾهت. اظ      ضاتُ

لاػهات ٔٙثهغ تهاظ اتهعاض لهسضت      یه ٙیهت ّٔهی، افهعایف     ٔٙهسی تهطای    ؾٛ، اَ ٞٛقٕٙسؾهاظی أ

ٝ  تیٙی ٚ اضتمای آٌاٞی ٔٛلؼیتی زض ػهط زازٜ ٞای پیف رطفیت ضٚز. اظ ؾهٛی   قُهٕاض ٔهی   ٔحٛض ته

ط زض ٔؼطو زؾتىاضی، جؼُ زازٜ، ػّٕیات فطیة یا ؾٛءٔسیطیت لهطاض ٌیهطز، ٔهی    هس   زیٍط، اٌ ا٘ٛ ت

لاػات ٔٙثغ  اٚلغ، اَ تٟٙا یه اتهعاض فٙهی،    تاظ ٝ٘تؿتط ظایف تٟسیسات پیچیسٜ ٚ ٘اقٙاذتٝ قٛز. زض

ىٝ یه  ٙیت آیٙسٜ اؾت.« فًای ٘ثطز جسیس»تّ  زض أ

لاػهات ٔٙثهغ تهاظ ٚ       زض ایٗ پػٚٞف، تلاـ قسٜ اؾت تا تا تٕطوع تط زٚ ٔفْٟٛ وّیهسی یؼٙهی اَ

اٚتٍ ٔتماتهُ ایهٗ زٚ ضا ضٚقهٗ وٙهس.      ٛی ٔفٟٛٔی َطاحی قٛز وٝ ض تٟسیسات ٘اقٙاذتٝ، یه اٍِ

لا زض چاضچٛب اٖٛ اتعاض جٕغ ػات ٔٙثغ تاظ نطفاً تٝٞای ؾٙتی، اَ لاػهات زض    ػٙ آٚضی ٚ تحّیهُ اَ

ٝ  ٘ظط ٌطفتٝ ٔی لاػات ٔٙثغ تاظ ته ا زض ایٗ پػٚٞف، اَ ای زٚٚجٟهی زض ٘ظهط    ٔثاتهٝ پسیهسٜ   قٛز، أ

س ٕٞعٔاٖ ٞٓ تٝ ٌطفتٝ قسٜ اؾت وٝ ٔی ا٘ٛ اٖٛ اتعاض قٙاؾایی تٟسیسات ٚ ٞٓ تٝ ت اٖٛ تؿهتط    ػٙ ػٙه

 ایفای ٘مف وٙس. تاِمٜٛ تٟسیسات ٘اقٙاذتٝ
                                                                                                                                        
1
 Disinformation 
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لاػهات ٔٙثهغ تهاظ ٚ تٟسیهسات ٘اقهٙاذتٝ        تط ٔثٙای ٔطٚض ازتیات، چٟاض ٔوِفٝ انّی زض تؼأهُ اَ

 قٙاؾایی قسٜ اؾت7

لاػات7 ٔیعاٖ ٚ ویفیت زازٜ ؾُی جٕغ  قسٜ اظ ٔٙاتغ ٔرتّف؛ تاظ ٌطزآٚضی ٞای ٔتٗ آٚضی اَ

ٝ    ؾُی تحّیُ ٚ نحت لاػهات ذهاْ ضا ته ُ   ؾٙجی7 فطایٙسٞای تحّیّی وٝ اَ هف لاته اؾهتفازٜ   زا٘

ٙیتی تثسیُ ٔی  وٙس؛ أ

یت ؾُی فطنت لاػات ٔٙثهغ تهاظ زض پهیف    ٞا ٚ ٔعایا7 لاتّ هٝ تها      ٞای اَ تیٙهی، پیكهٍیطی ٚ ٔماتّ

 تٟسیسات ٘ٛرٟٛض؛

ىهاٖ ؾٛءاؾهتفازٜ اظ زازٜ     ٗ  ؾهُی تٟسیهسات تههاِم7ٜٛ أ تهاظ تههطای ایجهاز، ٌؿهتطـ یهها     ٞههای ٔهت

 ؾاظی تٟسیسات ٘اقٙاذتٝ. پٟٙاٖ

ٛ لاػهات ٔٙثهغ تهاظ زض ٔطوهع لهطاض ٔهی      زض ایٗ اٍِ ٌیهطز ٚ زٚ ٔؿهیط انهّی اظ آٖ     ی ٔفٟٛٔی، اَ

ٙیت ٚ آٌاٞی ٔٛلؼیتی حطوت ٔی ٔٙكؼة ٔی َ، تٝ ؾٛی افعایف أ وٙهس ٚ ٔؿهیط    قٛز7 ٔؿیط اٚ

قهٛز. ٘مهف انهّی     ٌیطی تٟسیهسات ٘اقهٙاذتٝ ٞهسایت ٔهی     زْٚ، تٝ ؾٛی افعایف ذُط ٚ قىُ

ٙیتی زض ایٗ اِ  ٍٛ، ٔسیطیت ٚ وٙتطَ تؼازَ ٔیاٖ ایٗ زٚ ٔؿیط اؾت.تحّیٍّط یا ؾاظٔاٖ أ

 
 تاش . نموداز مفهوم  اطلاػات مدثغ 1شكل 

ٛزاض ٘كاٖ ٔی لاػات ٔٙثغ تاظ اظ یه ؾٛ ٔی ایٗ ٕ٘ ٙیهت ٚ قٙاؾهایی    زٞس وٝ اَ س تٝ تمٛیت أ ا٘ٛ ت

طٜ ، تهٝ تؿهتط     تٟسیسات وٕه وٙس ٚ اظ ؾٛی زیٍط، زض نٛضت ؾٛءٔسیطیت یا تٟ تطزاضی ذههٕاٝ٘

 رٟٛض تٟسیسات ٘اقٙاذتٝ تثسیُ قٛز.

 قٛز7 زض چٙس ٔحٛض انّی تٝ قطا شیُ ٔتجّی ٔی ُٔاِؼٝ٘ٛآٚضی ایٗ 

 . اضائٝ چاضچٛب تحّیّی یىپاضچٝ تطای تٟسیسات ٘اقٙاذت4ٝ
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ثطزی ایٗ پػٚٞف، ؾٝ تؼُس لاػات ٔٙثغ تاظ ػّٕیاتی، فٙاٚضاٝ٘ ٚ ضاٞ ضا زض تؼأُ پٛیا تا یىهسیٍط   اَ

زٞهس. چهاضچٛب پیكهٟٙازی، ٘كهاٖ      ٔٛضز تحّیُ لهطاض ٔهی  « ٘اقٙاذتٍی»ٚ زض چاضچٛب ٔفْٟٛ 

( ٔی ٔی س ذُای تحّیّی زض تؼُس فٙاٚضاٝ٘ س تهٝ نهٛضت    زٞس وٝ چٍٛٝ٘ يؼف زض یه تؼُس )ٔاٙ٘ ا٘ٛ ت

 .٘اپصیط تیٙجأس تیٙی تثییط لطاض زازٜ ٚ تٝ ذّك تٟسیسی پیف آتكاضی، اتؼاز زیٍط ضا تحت

اٚضٜ  .1 ٛ لاػات ٔ اظت ییط اٍِ اٖٛ  تٝ ٙثغ تاظاَ  «تؿتط تٟسیس»تٝ « اتعاض»ػٙ

طـ اظ ، زض ت ییط ٍ٘ یازیٗ ایٗ ٔماِٝ لاػات ٔٙثغ تاظ ٘ٛآٚضی تٙ اٖٛ یهه اتهعاض جٕهغ     تٝ اَ آٚضی  ػٙه

لاػات، تٝ زیسٌاٞی جأغ ط اؾت وٝ آٖ ضا تٝ یه اَ تهطای رٟهٛض ٚ ضقهس     تؿتط اوٛؾیؿهتٕی  ٍ٘

زٞهس وهٝ ٔاٞیهت تهاظ، غیطٔتٕطوهع ٚ       ٔهی وٙس. ایٗ تحّیُ ٘كهاٖ   تٟسیسات ٘اقٙاذتٝ تثسیُ ٔی

اٖٛ یه  ٞای ػّٙی، ذٛز تٝ زضزؾتطؼ تٛزٖ زازٜ وٙس وهٝ   ػُٕ ٔی« پصیطی ؾاذتاضی آؾیة»ػٙ

ساف ذطاتىاضاٝ٘ تٝ ٔی ِٚتی تا اٞ ِٚتی ٚ غیطز س تٛؾٍ تاظیٍطاٖ ز ا٘ٛ  واض ٌطفتٝ قٛز. ت

لاػات ٔٙثغ تاظ« ٘اقٙاذتٍی»ٞای  . ٔؼطفی ٚ تثییٗ قاذم3  زض حٛظٜ اَ

، قاذم ایٗ ٞایی ضا تطای ؾٙجف ٚ قٙاؾایی رطفیهت تٟسیهسظایی    ُٔاِؼٝ تٝ نٛضت پیكٍأاٝ٘

لاػات ٔٙثغ تاظ ٘اقٙاذتٝ زض ٘اپهصیطی )تطآٔهسٜ    تیٙهی  پیف ٞا قأُ زٞس. ایٗ قاذم اضائٝ ٔی  اَ

تؼهسز ٚ   ٚ ؾهٙجی(  لُؼیهت تحّیّهی )٘اقهی اظ ٔكهىُ نهحت      ٞا(، ػسْ اظ حجٓ ٚ ؾطػت زازٜ

 ٖ لاػهاتی           اؾهت  ٘اقٙاؾی تهاظیٍطا لاػهات ٔٙثهغ تهاظ ضا اظ یهه ٔحهیٍ اَ وهٝ زض وٙهاض ٞهٓ، اَ

 وٙٙس. پصیط، تٝ یه ٔحیٍ پیچیسٜ ٚ ذُطذیع تثسیُ ٔی وٙتطَ

ٛی ٔفٟٛٔی  .1  «چطذٝ تثسیُ تٟسیس تاِمٜٛ تٝ تاِفؼُ»تسٚیٗ اٍِ

ٛی ٔفٟٛٔی جسیس اضائٝ ٔی لاػات ٔٙثغ تهاظ  وٙس وٝ ٔطاحُ تثسیُ ایٗ پػٚٞف یه اٍِ اظ یهه   اَ

ٙیتی ضا تطؾیٓ ٔیفطنت  لاػاتی تٝ یه تٟسیس أ ؾٛءاؾهتفازٜ تهاظیٍطاٖ    وٙس. ایهٗ چطذهٝ تها    اَ

لاػهات ٘ازضؾهت، تحطیهف تحّیّهی      ٞای ػّٙی آغاظ قسٜ ٚ اظ َطیهك  اظ زازٜ ذهٕاٝ٘ ِٛیهس اَ ٚ  ت

ایت ثطزی، تىٕیُ ٔی تثییطٌصاضی تط تهٕیٓ زضٟ٘ ْ   ؾاظی ضاٞ هٛ، زضن ٘ظها ٔٙهسی اظ   قٛز. ایٗ اٍِ

 زٞس. تٟسیس اضائٝ ٔی ٌیطی ؾاظٚواض قىُ

لاػات ٔٙثغ تاظ ٞای فٙی پیٛ٘س زازٖ چاِف .2 ثطزی ولاٖ اَ  تٝ پیأسٞای ضاٞ

لاػات ٔٙثغ تاظ ٞای تطذلاف ُٔاِؼاتی وٝ چاِف ط٘س، ایهٗ ٔماِهٝ    ضا ػٕستاً زض ؾُی فٙی ٔی اَ ٍ٘

، ایٗ چاِف ٙیت ّٔی ٚ ؾاظٔا٘ی ٞا ضا تٝ نٛضت ٔؿتمیٓ تٝ تٝ نٛضت ٘ٛآٚضاٝ٘ ظ٘هس ٚ   پیٛ٘س ٔهی  أ

هس تهٝ یهه     ٞای ػّٙی ٔی زٞس وٝ چٍٛٝ٘ یه ذُای تحّیّی ؾازٜ زض پطزاظـ زازٜ ٘كاٖ ٔی ا٘ٛ ت

ثطزی تا اتؼاز ٌؿتطزٜ ٔٙجط قٛز  .تحطاٖ ضاٞ
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ٞا، ٔجٕٛػاً ایٗ پػٚٞف ضا اظ حاِهت تٛنهیفی نهطف ذهاض  وهطزٜ ٚ آٖ ضا تهٝ یهه         ایٗ ٘ٛآٚضی

ثطزی ٚ پیكطٚ تثسیُ ٔی س ٔثٙ وٙس وٝ ٔی ُٔاِؼٝ ضاٞ ا٘ٛ ٞهای   ای ٔٙاؾثی تطای تسٚیٗ ؾیاؾهت ت

ٙیتی، َطاحی قیٜٛ جاْ تحمیمات آتی زض ایٗ حٛظٜ حؿاؼ تاقس. ٘أٝ أ  ٞای ػّٕیاتی ایٕٗ ٚ ا٘

 
مثاته تساسی تسای تهدیدات ناشداخاه ته های ذات  اطلاػات مدثغ تاش . چازچوب تحلیل  ویطگ 2شكل   

 تحقیق  زوش

لاػهات، ٔثتٙهی      -پػٚٞف اظ ٘ظط ٔاٞیت، تٛنهیفی ایٗ  تهط   تحّیّهی ٚ اظ ٘ظهط ضٚـ ٌهطزآٚضی اَ

لاػات ٔٛضز٘یاظ اظ َطیك ُٔاِؼهٝ ٔٙهاتغ    ای ٚ تطضؾی اؾٙازی اؾت. زازٜ ُٔاِؼات وتاتراٝ٘ ٞا ٚ اَ

ٞهای ػّٕهی، ٔمهالات پػٚٞكهی ٔٙتكطقهسٜ زض ٔجهلات        ٔؼتثط زاذّی ٚ ذاضجی، اظجّٕٝ وتاب

لاػهات ػّٕهی     4ت ویهٛ  ٚیهػٜ ٔجهلا   ٔؼتثط )تٝ  ـISIٚ ٔوؾؿهٝ اَ ٖ   (، ٌهعاض ٞهای   ٞهای ؾهاظٔا

ٙیتی ٚ اؾٙاز ؾیاؾهتی ٌهطزآٚضی قهسٜ اؾهت. تٕطوهع انهّی تهط آیهاض          تیٗ ازٞای أ ّّی ٚ ٟ٘ إِ
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طٜ ٝ  ٔٙتكطقسٜ زض پٙ  تا زٜ ؾاَ اذیط تٛزٜ اؾت تا يٕٗ تٟ ٞهای ضٚظآٔهس، ٔثها٘ی     ٌیطی اظ یافته

لاػات ٌطزآٚضی٘ظطی ولاؾیه ٘یع زض ٘ظط ٌطفتٝ قٛز.  اٛی ویفهی    اَ قسٜ تا ضٚـ تحّیُ ٔحته

ٞهای   ٚ اؾتٙتا  ٘ظطی ٔٛضز تطضؾی لطاض ٌطفتٝ اؾت. زض ایٗ فطایٙهس، اتتهسا ٔفهاٞیٓ ٚ چهاضچٛب    

لاػات ٔٙثغ تاظ ٚ تٟسیسات ٘اقٙاذتٝ اؾترطا  ٚ زؾتٝ اضائٝ سی قهسٜ  قسٜ زضتاضٜ اَ هس. ؾهپؽ    تٙ ا٘

ٓ  4اظ َطیك ٔمایؿٝ تحّیّی هٛی       فهاٚت پٛقها٘ی ٚ ت  ، ٘مهاٌ ٞه ٞهای ایهٗ ٔفهاٞیٓ قٙاؾهایی ٚ اٍِ

 ٔفٟٛٔی پیكٟٙازی تسٚیٗ قسٜ اؾت.

 قأُ ٔطاحُ ظیط اؾت7فطایٙس اجطای تحمیك 

 ٞا ٔطحّٝ ٌطزآٚضی زازٜ .4

لاػات ٔٛضز٘یاظ اظ َطیك تطضؾی ٘ظاْ زازٜ ٔٙس ٔٙاتغ ٔؼتثهط زاذّهی ٚ ذهاضجی ٌهطزآٚضی      ٞا ٚ اَ

 قا7ُٔزض ایٗ ٔطحّٝ  قس. اتعاضٞای انّی ٌطزآٚضی

 فٟطؾههت   ٝ ههس    ٚجههٛ زض پایٍههاٜ  جؿههت ای7 ٞههای پیكههطفتٝ وتاترا٘هه ٞههای ػّٕههی ٔاٙ٘
ScienceDirect ،IEEE Xplore ،Springer Link   وSAGE Journals؛ 

 ٜلاػاتی ٔمالات7 اؾهتفازٜ اظ پایٍهاٜ   پایٍا  ،ISI/Web of Science ،Scopusٞهای   ٞای اَ

Google Scholar  ٚ PubMed  غٚض٘اِی؛تطای زؾتیاتی تٝ ٔمالات 

 ٜلاػاتی زاذّی7 جؿت پایٍا ؿها٘ی،       ٚجٛ زض پایٍاٜ ٞای اَ ، SIDٞهای پطتهاَ جهأغ ػّهْٛ ا٘

Magiran ،Civilica   وNoormags؛ 

 اؾههتفازٜ اظ ٚجههٛی ترههههی7 ٔٛتٛضٞههای جؿههت Google Scholar ٚ Microsoft 

Academic .ٍتطای ضزیاتی اؾتٙازات ٚ آیاض ٔطتث 

تراب ٔٙاتغ  ٔؼیاضٞای ا٘

    زاضای  1ویهٛ   ٚ 4ویهٛ    ٔمهالات پػٚٞكهی ٔٙتكطقهسٜ زض ٔجهلات ٔؼتثهط     تٕطوهع تهط ٚ

 ؛ISI  ٚScopus ضتثٝ

 لاػهات     زض ٘ظطٌیطی وتاب ٙیهت ّٔهی، اَ ٞای ٔطجغ ٚ تثِیفی اؾتازاٖ تطجؿتٝ زض حٛظٜ أ

 تاظ ٚ جًٙ ؾایثطی؛

 سیكهىسٜ   ُٔاِؼٝ ٌعاضـ ٙیتهی ٚ ا٘ ازٞای أ ٞهای ٔؼتثهط    ٞای تحّیّی ٔٙتكطقسٜ تٛؾٍ ٟ٘

س ٔوؾؿٝ ض٘س(. تیٗ ّّی )ٔاٙ٘  إِ

                                                                                                                                        
1. Comparative Analysis 
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 ِٚٛیت تا آیاض ٔٙتكطقسٜ زض تٛزٜ اؾهت   (1411تا  1442زٜ ؾاَ اذیط ) ٔحسٚزیت ظٔا٘ی7 ا

ٕیٙاٖ حانُ قٛز. تها ٚجهٛز ایهٗ، اظ ٔثها٘ی ٘ظهطی ولاؾهیه ٚ        تا اظ ضٚظآٔسی تحّیُ اَ

ٝ  ٔمالات قاذم لسیٕی یازیٗ ٔفاٞیٓ پطزاذته هس، ٘یهع اؾهتفازٜ قه     تط وٝ تٝ تؼطیف تٙ سٜ ا٘

 اؾت.

ها،     12زض ایٗ ُٔاِؼٝ حسٚز  ٔهٛضز اظ ٔمهالات    43ٔماِٝ ُٔاِؼٝ قس وٝ پهؽ اظ تطضؾهی آٟ٘

ٞهای ٔرتّهف ُٔاِؼهٝ     ٔطتثٍ تا ٔٛيٛع ایٗ پػٚٞف ٔٛضز اؾتفازٜ لطاض ٌطفت ٚ زض ترهف 

 واض ٌطفتٝ قس. ٚیػٜ ازتیات پػٚٞف تٝ تٝ

 ٞا زٞی ٚ پالایف زازٜ ٔطحّٝ ؾاظٔاٖ .1
ِٚیههٝ،   زٞههی قههس٘س. زض ایههٗ ٔطحّههٝ، ٔٙههاتغ تههط اؾههاؼ    ٔٙههاتغ ؾههاظٔاٖپههؽ اظ ٌههطزآٚضی ا

ِٚٛیهت  زاضای اضتثاٌ ٔؿتمیٓ تا پطؾف تحمیك، اػتثاض ٔٙثغ ٚ تاظٌی ٔؼیاضٞای هسی   پالایف ٚ ا تٙ

ایی قس٘س. ٟ٘ 

 ٞا ٔطحّٝ تحّیُ زازٜ .3

اٛی ویفی زض ایٗ ٔطحّٝ اظ ضٚـ یٙس تحّیهُ تهٝ   ااؾتفازٜ قس. فط اؾتمطایی تا ضٚیىطز تحّیُ ٔحت

 قطا ظیط تٛز7

هٝ اظ     قٙاؾی ٘ظاْ ایٗ ضٚـ ىاٖ زضن ػٕیك اظ پسیسٜ ٔٛضز ُٔاِؼٝ ٚ اضائهٝ تحّیّهی ٘ٛآٚضا٘ ٔٙس، أ

لاػات ٔٙثغ تاظ پیٛ٘س تیٗ ٓ وطزٜ اؾت.  اَ  ٚ تٟسیسات ٘اقٙاذتٝ ضا فطاٞ

 های تحقیق یافاه  

لاػات ٔٙثغ  ٞای ایٗ ُٔاِؼٝ زض ؾٝ ٔحٛض انّی ؾأاٖ یافتٝ یافتٝ س7 اتؼاز اَ ٍ ا٘ ٞهای   تاظ زض ٔحهی

  ُ لاػات ٔٙثغ تهاظ زض قهى ٙیتی، پیأسٞای اَ ٌیهطی تٟسیهسات ٘اقهٙاذتٝ ٚ تمهاَغ ٚ تؼأهُ       أ

لاػات ٔٙثغ تاظ تا تٟسیسات ٘اقٙاذتٝ. تحّیُ تحّیّی ٚ تهط پایهٝ ٔٙهاتغ     –ٞا تٝ نٛضت تٛنیفی اَ

جاْ قسٜ ػّٕی ٚ ٌعاضـ ٙیتی ا٘ س. ٞای ٔؼتثط أ  ا٘

لاػات ٔٙثغ تاظ زض 4 ٙیتی ٔحیٍ. اتؼاز اَ  ٞای أ
ٝ  زض ٔحیٍ لاػات ٔٙثغ تاظ ته ٙیتی، اَ اٖٛ اتهعاضی حیهاتی تهطای قٙاؾهایی تٟسیهسات،        ٞای أ ػٙه

لاػات ٔٙثغ تهاظ   ٌیطی ػُٕ ٔی اضظیاتی ذُطٞا ٚ پكتیثا٘ی اظ فطایٙس تهٕیٓ وٙس. اتؼاز ٔرتّف اَ

ىٝ تؼییٗ ٔی تٟٙا ٔاٞیت آٖ ضا ٔكرم ٔی ٝ٘ اٖٛ ایهٗ   وٙٙس چٍٛٝ٘ ٔی ؾاظ٘س، تّ رطفیهت ضا تهٝ   ت

  ٝ ٙیت ّٔی، ٘ظأی ٚ ؾهایثطی ته وهاض ٌطفهت. ایهٗ اتؼهاز قهأُ تؼُهس        نٛضت ٔویط زض ٔؼٕاضی أ
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     ٝ ثطزی ٞؿتٙس وهٝ ٞهط وهساْ ٘مهف ٔٙحههطت فهطزی زض چطذهٝ    ػّٕیاتی، تؼُس فٙاٚضاٝ٘ ٚ تؼُس ضاٞ

لاػاتی زاض٘س.  اَ

 تؼُس ػّٕیاتی. 4

لاػات ٔٙثغ تاظ ٘ارط تط چطذٝ انّی واض ا آٚضی  َلاػاتی اؾت وٝ اظ ٔطحّهٝ جٕهغ  تؼُس ػّٕیاتی اَ

ٝ ٔی ؾٙجی زازٜ تا اضظیاتی ٚ نحت  یاتس. ایٗ چطذٝ قأُ ؾٝ ٔطحّٝ وّیسی اؾت7 ٞا ازأ

 ٞا . ٌطزآٚضی زاز4-4ٜ

ٞهای   ٞای اجتٕهاػی، پایٍهاٜ   ٞا، قثىٝ ٞا اظ ٔٙاتغ آقىاض ٚ ػٕٛٔی ٘ظیط ضؾاٝ٘ زض ایٗ ٔطحّٝ، زازٜ

ِٚتی ٚ حتی زازٜٞ ٌاٜ ٞای ػّٕی، ٚب زازٜ تاظ، ٌعاضـ ٞای ج طافیایی ٚ تههٛیطی اؾهترطا     ای ز

زٞهس   ٌط اجهاظٜ ٔهی   قٛز. ٘ىتٝ اؾاؾی زض ایٗ فطایٙس، ٌؿتطٜ ٚ تٙٛع ٔٙاتغ اؾت وٝ تٝ تحّیُ ٔی

 زؾت آٚضز. تطی اظ ٔٛيٛع ٞسف تٝ تط ٚ زلیك تهٛیط وأُ

 ٞا . پطزاظـ ٚ پالایف زاز4-1ٜ
لاػهاتی یها       ٞا ذاْ ٚ پطاوٙسٜ ٞؿ آٚضی، زازٜ پؽ اظ جٕغ تٙس ٚ ٕٔىهٗ اؾهت حهاٚی اذهتلاَ اَ

اٛی غیطٔهطتثٍ پهالایف     ٞای ظائس تاقٙس. زض ایٗ ٔطحّٝ، زازٜ زازٜ ٞا اظ ٘ظط لاِة، ؾاذتاض ٚ ٔحته

سی ٚ اؾتا٘ساضزؾهاظی زازٜ  ٞای َثمٝ قٛ٘س. اؾتفازٜ اظ فیّتطٞای ٔؼٙایی، ضٚـ ٔی ٞها اظجّٕهٝ    تٙ

ات وّیسی ایٗ ٌاْ اؾت.  السأ

 اضظیاتی اػتثاضؾٙجی ٚ  . نحت4-3

لاػهات ٘ازضؾهت یها جؼّهی        ٞا زض ٔحیٍ اػتثاضؾٙجی زازٜ ٙیتی حیاتی اؾهت؛ چطاوهٝ اَ ٞای أ

ٙیتی ضا ٔٙحطف وٙس. ایٗ ٔطحّٝ قهأُ تُثیهك زازٜ   ٔی س تهٕیٕات أ ا٘ٛ ٞها تها ٔٙهاتغ ٔؼتثهط،      ت

طٜ لاػات ٚ تٟ  ٞای اػتٕازپصیطی اؾت. ٌیطی اظ قاذم تحّیُ ٍٕٞطایی یا تًاز اَ

 فٙاٚضاٝ٘. تؼُس 1

لاػات ٔٙثغ تاظ تط اتعاضٞا، فٙاٚضی ىهاٖ       ٞا ٚ ظیطؾاذت تؼُس فٙاٚضاٝ٘ اَ ٞهایی ٔتٕطوهع اؾهت وهٝ أ

طٜ ٓ ٔهی    تطزاضی ٔهویط اظ زازٜ  تٟ وٙٙهس. ایهٗ تؼُهس ٘مهف حیهاتی زض ؾهطػت، زلهت ٚ         ٞها ضا فهطاٞ

لاػاتی زاضز. پصیطی تحّیُ ٔمیاؼ  ٞای اَ

 . ؾىٛٞای ترههی1-4

ٓ  طْای اظ ٘ ایٗ ؾىٛٞا ٔجٕٛػٝ ٞها ٞؿهتٙس وهٝ ػّٕیهات ٌهطزآٚضی، پهطزاظـ ٚ        افعاضٞا ٚ ؾیؿهت

ٛٝ٘ ٞا ضا تؿٟیُ ٔی تحّیُ زازٜ ٝ    ٞا قأُ اتعاضٞای جؿت وٙٙس. ٕ٘ ٞهای   ٚجهٛی پیكهطفتٝ، ؾهأا٘
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ٞای اجتٕاػی ٚ ٔٛتٛضٞای واٚـ ترههی زض ٚب اؾت. زض نهٛضٚت ػهسْ ضػایهت،     پایف قثىٝ

سٜ ٔی 7 قٛز. ٔماِٝ تطای انلاا تٝ قٕا تطٌطزا٘ ٘ٝٛ ٕ٘ 

 . ٞٛـ ٔهٙٛػی ٚ یازٌیطی ٔاقی1-1ٗ
ٛٞها، تكهریم    ٞای ٞٛـ ٔهٙٛػی ٚ یازٌیطی ٔاقیٗ، ٘مف فعایٙسٜ تىٙیه ای زض قٙاؾایی اٍِ

هس حجهٓ ػظیٕهی اظ     ٞها ٔهی   تیٙی ضفتاضٞای احتٕاِی زاض٘س. ایٗ فٙاٚضی ٞا ٚ پیف ٘اٞٙجاضی اٛٙ٘ ت

سی وٙٙس  ٞا ضا زض ظٔاٖ تؿیاض وٛتاٜ تحّیُ ٚ َثمٝ زازٜ وهٝ تهطای ٔهسیطیت تٟسیهسات ٘ٛرٟهٛض      تٙ

 ٟٔٓ اؾت.

 زازٜ ٞای پطزاظـ ولاٖ . ظیطؾاذت1-3

لاػات ٔٙثغ تاظ ایجاب ٔی حجٓ ٚ تٙٛع زازٜ ٖ   وٙس وهٝ اظ ظیطؾهاذت   ٞای اَ هطٜ   ٞهای وهلا زازٜ تٟ

ىاٖ شذیطٜ ٌطفتٝ قٛز. ایٗ ظیطؾاذت اٛظی ٚ تحّیهُ تلازض٘هً ضا    ٞا، أ ؾاظی ٌؿتطزٜ، پطزاظـ ٔ

ٓ ٔی  آٚض٘س. فطاٞ

ثطزی3  . تؼُس ضاٞ

   ٝ ٙیتهی ٚ تط٘أه لاػات ٔٙثغ تاظ تط ٘مف آٖ زض ٞسایت تهٕیٕات وهلاٖ أ ثطزی اَ ضیهعی   تؼُس ضاٞ

ٙسٔست تٕطوع زاضز. ایٗ تؼُس تاػهث ٔهی   لاػهات جٕهغ    تّ قهسٜ، ٘هٝ تٟٙها زض ؾهُی      آٚضی قهٛز اَ

ٙیت ّٔی ٚ تیٗ ضاٜ ىٝ زض چاضچٛب ولاٖ أ ّّی تٝ وٙكی )تاوتیىی(، تّ  .واض ٌطفتٝ قٛز إِ

 ؾاظی پكتیثا٘ی اظ تهٕیٓ. 3-4

لاػات ٔٙثغ تاظ تٝ تهٕیٓ لاػات اَ ىاٖ ضا ٔی اَ ثهطزی ذهٛز    زٞس وٝ ٌعیٙٝ ٌیطاٖ ایٗ أ ٞای ضاٞ

اٚلؼی، ضٚظآٔس ٚ جأغ اضظیاتی وٙٙس. ایٗ پكتیثا٘ی ٔی ضا تط اؾاؼ زازٜ هس زض حهٛظٜ   ٞای  ا٘ٛ ٞهای   ت

ٙیت ؾایثطی ٚ ٔسیطیت تحطاٖ حیاتی تاقس.  ؾیاؾت ذاضجی، أ

طی ٚ آیٙسٜ . افك3-1  پػٚٞی ٍ٘

ٛٞای ٔٛجٛز زض زازٜ لاػات ٔٙثغ تهاظ، ٔهی   تا تحّیُ ضٚ٘سٞا ٚ اٍِ اٖٛ پهیف   ٞای اَ ٞهایی   تیٙهی  ته

جاْ زاز. ایٗ ضٚیىطز آیٙسٜ ٙیتی وٕه ٔی زضتاضٜ تحٛلات آتی ا٘ ازٞای أ ط تٝ ٟ٘ وٙس تها زض تطاتهط    ٍ٘

 ٚیٗ وٙٙس.واضٞای پیكٍیطاٝ٘ تس تٟسیسات تاِمٜٛ آٔازٜ تاقٙس ٚ ضاٜ

ٙیتی3-3  . ؾیاؾتٍصاضی أ

لاػات تٝ لاػات ٔٙثغ تاظ ٔی زؾت اَ س ٔثٙای تسٚیٗ ٚ انلاا ؾیاؾت آٔسٜ اظ اَ ا٘ٛ ٙیتهی    ت ٞهای أ

ِٚٛیت زض ؾُی ّٔی ٚ تیٗ ّّی تاقس. ایٗ ؾیاؾتٍصاضی قأُ تؼییٗ ا ٙیتهی، ترههیم    إِ ٞای أ

 ؾاظٔا٘ی اؾت. ٞای ٕٞىاضی تیٗ ٔٙاتغ ٚ ایجاز چاضچٛب
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لاػات ٔٙثغ تاظ زض قىُ. پیا1ٔ  ٌیطی تٟسیسات ٘اقٙاذتٝ سٞای اَ
لاػات ٔٙثغ تاظ یا  لاػات ٔتٗ»اَ هس   زِیُ ٔاٞیت ٌؿتطزٜ، پٛیا ٚ ضٚظآٔهس ذهٛز، ٔهی    تٝ« تاظ اَ ا٘ٛ ت

یهت ضا زاضز وهٝ تها ٌهطزآٚضی ٚ      ٘مكی زٌٚاٝ٘ زض ٔحیٍ ٙیتی ایفا وٙس. اظ یه ؾٛ، ایٗ لاتّ ٞای أ

ٙیتی اضتما زٞس ٚ اظ تهطٚظ تؿهیاضی   ٞای ػٕٛٔی، آٌاٞی ٔٛ پطزاظـ زازٜ ازٞای أ لؼیتی ضا تطای ٟ٘

ا اظ ؾٛی زیٍط، ٕٞیٗ زؾتطؾی ٌؿتطزٜ تٝ زازٜ هط زض     اظ تٟسیسات جٌّٛیطی وٙس. أ ٞهای تهاظ، اٌ

س ظٔیٙٝ اذتیاض تاظیٍطاٖ ٔرطب لطاض ٌیطز، ٔی ا٘ٛ ؾاظ ایجاز ٚ تكهسیس تٟسیهسات ٘اقهٙاذتٝ قهٛز.      ت

اٚلغ، ٔاٞیت تٟسیسات ٘اقٙاذت ها تهٝ       ٝ تٝ ٌٛٝ٘زض ٛ ٚ حتهی ظٔهاٖ ٚلهٛع آٟ٘ ای اؾت وٝ ٔٙثغ، اٍِ

ط تاػث ٔی ؾازٌی لاتُ پیف لاػهات ٔٙثهغ تهاظ     تیٙی ٘یؿت ٚ ٕٞیٗ أ قٛز وٝ واضوطز زٌٚاٝ٘ اَ

ٕیت زٚچٙساٖ پیسا وٙس.  زض ایٗ حٛظٜ، اٞ

 ٞا فطنت .4
لاػات ٔٙثغ تاظ زض حٛظٜ تٟسیسات ٘اقٙاذتٝ  ٞای ٘اقی اظ تٝ فطنت اٛضز ظیهط   واضٌیطی اَ قأُ ٔه

 اؾت7

ٗ   افعایف آٌاٞی ٔٛلؼیتی7 تا تجٕیغ زازٜ ٝ     ٞهای ٔهت ٞهای اجتٕهاػی،    تهاظ اظ ٔٙهاتغ ٔتٙهٛع )ضؾها٘

اٛضٜ پایٍاٜ ٙیتهی ٔهی    ٞای فٙی ٚ غیطٜ(، ؾاظٔاٖ ای، ٌعاضـ ٞای ذثطی، تهاٚیط ٔاٞ هس   ٞهای أ اٛٙ٘ ت

ایی ٘مهاٌ يهؼف،   تط ٘ؿثت تٝ ٔحیٍ ػّٕیاتی ذٛز پیسا وٙٙس. ایٗ ٚيؼیت تٝ قٙاؾ زیسی جأغ

ٛٞای ضفتاضی ٚ ت ییطات ٔحیُی وٕه ٔی  وٙس. اٍِ

ایی وكف ظٚزٍٞٙهاْ   قٙاؾایی تٟسیسات ٘ٛرٟٛض7 یىی اظ ٟٔٓ ا٘ٛ لاػات ٔٙثغ تاظ، ت تطیٗ ٔعایای اَ

، افعایف ٘اٌٟا٘ی فؼاِیت ٞای تٟسیسات پیف اظ قىُ ٘كاٝ٘ ٘ٝٛ اؾت. تطای ٕ٘ ٞهای   ٌیطی وأُ آٟ٘

ٛٞای ذطیهس تجٟیهعات ذهال، ٔهی    ؾایثطی زض یه ُٔٙمٝ ذال یا ت  ط    ییط زض اٍِ هس ٘كهاٍ٘ ا٘ٛ ت

یت، تٝ قىُ هٝ تها تٟسیهسات ٘اقهٙاذتٝ، اضظـ      ٌیطی یه تٟسیس جسیس تاقس. ایٗ لاتّ ٚیػٜ زض ٔماتّ

ثطزی تالایی زاضز.  ضاٞ

 ٞا چاِف. 1

لاػهات ٔٙثهغ تهاظ زض ٔحهیٍ تٟسیهسات ٘اقهٙاذتٝ تها         تا ٚجٛز فطنت ٞای یازقسٜ، اؾتفازٜ اظ اَ

 جسی ٕٞطاٜ اؾت7ٞای  چاِف

ُ     ؾٛءاؾتفازٜ اظ زازٜ لاػهاتی وهٝ تهطای تحّیه ٙیتهی اضظقهٕٙس اؾهت،      ٞای تاظ7 ٕٞاٖ اَ ٌهطاٖ أ

س تٛؾٍ ٌطٜٚ ٔی ا٘ٛ ِٚت ت هطٜ   ٞای تطٚضیؿتی، ٔجطٔاٖ ؾایثطی یا ز تهطزاضی   ٞای ٔترانٓ ٔهٛضز تٟ
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، زازٜ ٘ٝٛ ٞهای حیهاتی ٕٔىهٗ اؾهت تهطای       ٞهای ػٕهٛٔی زضتهاضٜ ظیطؾهاذت     لطاض ٌیطز. تطای ٕ٘

 ضیعی حٕلات ٞسفٕٙس اؾتفازٜ قٛ٘س. تط٘أٝ

ُ  ٞای ٔتٗ ٘اپصیط7 تطویة زازٜ تیٙی ایجاز حٕلات پیف هس تهٝ    ٞهای پیكهطفتٝ ٔهی    تاظ تا تحّیه ا٘ٛ ت

ا تمطیثاً غیهطٕٔىٗ تاقهس.    َطاحی ؾٙاضیٛٞای حٕلاتی ٔٙجط قٛز وٝ پیف اظ ٚلٛع، قٙاؾایی آٟ٘

هس اظ ٔؿهیطٞای    ظیهطا ٟٔاجٕهاٖ ٔهی   وٙس،  تط ٔی ایٗ ٚیػٌی، تٟسیسات ٘اقٙاذتٝ ضا ذُط٘ان اٛٙ٘ ت

طٜ تثط٘س. غیطٔؼَٕٛ یا زازٜ  ٞای وٕتط ضنسقسٜ تٟ

ٙسٔست . پیأسٞای وٛتا3ٜ  ٔست ٚ تّ

هس اذهتلاَ       پیأسٞای وٛتاٜ ٙیتهی اؾهت؛ ٔاٙ٘ ٔست7 قأُ تثییطات ؾطیغ ٚ ٔؿتمیٓ تط ٔحهیٍ أ

ُ      ٞای حیاتی، ایجاز تی ٔٛلت زض ؾیؿتٓ ٞهای   ٔهٛ   ٌیهطی  یثهاتی زض ٔٙهاَك حؿهاؼ یها قهى

لاػاتی ٌٕطاٜ ٝ   اَ اٚوٙف ؾطیغ ٚ تحّیهُ ِحظه ٞها، ٘مهف وّیهسی زض     ای زازٜ وٙٙسٜ. زض ایٗ تاظٜ، 

 واٞف ذؿاضات زاضز.

ٙیتهی ٚ تٟسیهسی اقهاضٜ زاضز.      ٛٞهای أ ٙسٔست7 تٝ ت ییطات ؾاذتاضی ٚ پایساض زض اٍِ پیأسٞای تّ

ط تسٖٚ وٙتطَ لاػات ٔٙثغ تاظ، اٌ هس تهٝ    ای ٔٙاؾة تاقس، ٔیٞ اؾتفازٜ ٔؿتٕط ٚ ٌؿتطزٜ اظ اَ ا٘ٛ ت

ٙیتی ٔٙجهط قهٛز. ٕٞچٙهیٗ زض     قىُ ٛٞای جسیس تٟسیس ٚ افعایف پیچیسٌی ٔحیٍ أ ٌیطی اٍِ

ٙسٔهست تها    نٛضت ؾٛءاؾتفازٜ ٟٔاجٕاٖ اظ رطفیت ٙیتی زض تّ ازٞای أ لاػات ٔٙثغ تاظ، ٟ٘ ٞای اَ

ٙس چاِف اػتٕاز تٝ زازٜ اٞٛ اٛجٝ ذ  قس. ٞای ػٕٛٔی ٚ افعایف حجٓ حٕلات ٞسفٕٙس ٔ

لاػات ٔٙثغ تاظ زض قىُ ٌط ٚ ٞٓ ٘مهف   ٌیطی تٟسیسات ٘اقٙاذتٝ ٞٓ ٘مف تؿٟیُ زضٔجٕٛع، اَ

ههطٜ  اٛظٖ اظ آٖ، ٕٞهطاٜ تهها ؾیاؾههت  تاظزاض٘هسٜ زاضز. تٟ ٞههای حفههارتی ٚ  ٌیههطی ٞٛقههٕٙساٝ٘ ٚ ٔتهه

ٙیتی زلیك، ٔی قیٜٛ س فطنت ٞای أ ا٘ٛ ٞهای ایهٗ حهٛظٜ ضا تهٝ حهساوثط ٚ تٟسیهسات آٖ ضا تهٝ         ت

 ٘س.حسالُ تطؾا

لاػهات ٔٙثهغ تهاظ اظ     1 تمازیِ تثهسیُ اَ لاػات ٔٙثغ تاظ ٚ تٟسیسات ٘اقٙاذتٝ؛ تحّیُ ا٘ . تماَغ اَ
 «تٟسیس»تٝ « اتعاض»

لاػات ٔٙثغ تهاظ ٚ تطضؾهی    ثطزی اَ زض پػٚٞف وٙٛ٘ی، پؽ اظ تثییٗ اتؼاز ػّٕیاتی، فٙاٚضاٝ٘ ٚ ضاٞ

لاػههات ٔٙثههغ  ههٝ ػٕیههك ٚ زٚؾههٛیٝ ٔیههاٖ اَ تٟسیههسات »تههاظ ٚ  پیأههسٞای آٖ، لاظْ اؾههت ضاتُ

وٙهس پیٛ٘هسٞای    َٛض ٔجعا ٚ ٘ماّزاٝ٘ ٔٛضز وٙىاـ لطاض ٌیطز. ایٗ ترف تهلاـ ٔهی   تٝ« ٘اقٙاذتٝ

    ٓ لاػهات ٔٙثهغ تهاظ ضا ٞه ظٔهاٖ تهٝ اتهعاضی تهطای قٙاؾهایی       ٔفٟٛٔی ٚ ؾاظٚواضٞای ػّٕی وٝ اَ

ِٛیس تٟسیسات ٘اقٙاذتٝ تثسیُ ٔی ٔهٙظٓ،  وٙٙهس، تهٝ نهٛضت     تٟسیسات ٚ تٝ تؿتطی تاِمٜٛ تطای ت
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لاػهات       تط ایٗ، قاذم اتىا تثییٗ وٙس. افعٖٚ ٔؿتسَ ٚ لاتُ ٞا ٚ قهطایُی وهٝ فطایٙهس تثهسیُ اَ

لاػاتی»ٔٙثغ تاظ اظ   قٛ٘س. وٙس، قٙاؾایی ٚ تحّیُ ٔی ضا تؿٟیُ ٔی« ٔٙكث ذُط»تٝ « ٔٙثغ اَ

لاػات ٔٙثغ تاظ تا تٟسیسات ٘اقٙاذتٝ تطذٛضز ٔی. 4  وٙس؟ ٘مُٝ تلالی7 چٍٛٝ٘ اَ

لاػات  ضؾهٙس؛ جهایی    ٞٓ ٔهی  ٔٙثغ تاظ ٚ تٟسیسات ٘اقٙاذتٝ زض یه ٔیساٖ ٔفٟٛٔی ٚ ػّٕی تٝاَ

ٔیهساٖ تٟسیهس ٚ ٞهٓ     ٞای يؼیف پیف ٞای ػّٙی حأُِ ٞط زٚ ٔؼٙا ٞؿتٙس7 ٞٓ ؾیٍٙاَ وٝ زازٜ

اٛز ذأی وٝ ٔی س تٛؾٍ وٙف ٔ اٛٙ٘ ٝ  ت ٔٙعِهٝ اتهعاض حّٕهٝ ٔهٛضز اؾهتفازٜ لهطاض        ٌطاٖ ذهٕاٝ٘ ته

اٖٛ زض ؾٝ ؾُی ٔكاٞسٜ وطز7 ٔی ٌیط٘س. ایٗ تماَغ ضا  ت

    ٝ ىهاٖ قٙاؾهایی ٘كها٘ لاػات ٔٙثغ تاظ7 تا ضنس ٌؿتطزٜ ٔٙاتغ تهاظ أ ٞهای   وكف ٚ آقىاضؾاظی اَ

ٓ ٔهی     ٛٞهای جسیهس ضا فهطاٞ وٙهس؛ ایهٗ    يؼیف، ت ییطات ؾاذتاضی زض ضفتاض تاظیٍطاٖ ٚ رٟٛض اٍِ

ایی تٝ ا٘ٛ  وٙس. وٕه ٔی لُؼیت ٚ اضتمای آٌاٞی ٔٛلؼیتی َٛض ٔؿتمیٓ تٝ واٞف ػسْ ت

ٞای تاظ وٝ تطای ٔسافؼاٖ اضظقٕٙس اؾهت، تهطای ٟٔاجٕهاٖ ٘یهع      تعضیك ٚ ؾٛءاؾتفاز7ٜ ٕٞاٖ زازٜ

ٞهای حؿهاؼِ    ضٚز؛ اظ تحّیهُ ؾهاذتاض قهثىٝ تها اؾهترطا  زازٜ      قُٕاض ٔی اتعاض َطاحی ٚ اجطا تٝ

 پطاوٙسٜ.

لاػهات ٔٙثهغ تهاظ ٚ فٙهاٚضی     تحّیّهی پیكهطفتٝ   ٞهای   ت ییط ٔاٞیت تٟسیس7 اؾتفازٜ ٕٞعٔاٖ اظ اَ

س تٝ رٟٛض تٟسیهساتی ٔٙجهط قهٛز     زازٜ( ٔی ٞای ٌطافی ٚ تجٕیغ ولاٖ ٞٛـ ٔهٙٛػی، قثىٝ ا٘ٛ ت

ٛٞای ؾٙتی ضا زٚض ٔی س وٝ اٍِ ٝ     -ظٙ٘ اٖٛ   تٟسیهساتی وهٝ زض ازتیهات ته ٝ »ػٙه تٛنهیف  « ٘اقهٙاذت

 قٛ٘س. ٔی

لاػات ٔٙثغ تاظ ٝ٘ ایٗ ؾٝ ؾُی ٘كاٖ ٔی ىٝ زض پیهسا  زٞس وٝ اَ یف ؾهاذتاضی  تٟٙا زض وكف، تّ

اتطایٗ تمهاَغِ یازقهسٜ ٔهاٞیتی پٛیهاتط ٚ پیچیهسٜ      هٝ    ٚ ٔاٞیتی تٟسیسات ٘مف زاضز؛ تٙ تهط اظ ضاتُ

 ؾاظز. ضا ٔتثازض ٔی« قٙاؾایی →اتعاض »َطفٝ  یه

تمازی7 قاذم1 لاػات ٔٙثغ تاظ اظ اتعاض تٝ تٟسیس . تحّیُ ا٘  ٞای تثسیُ اَ
ٞهای تحّیّهی(، چٟهاض     ٛضزی ٚ ٌعاضـٞای ٘ظطی ٚ ٔهازیك ػّٕی )ُٔاِؼات ٔ تط اؾاؼ تطضؾی

 وٙٙس. قاذمِ وّیسی فطایٙس تثسیُ ضا تؿطیغ یا تؿٟیُ ٔی

 ٞای لا٘ٛ٘ی ٚ اذلالی ٔكرم فمساٖ چاضچٛب. 1.4

یٗ ضٚقٗ زضتاضٜ جٕغ ا٘ٛ ٗ  ٌصاضی ٚ ٘كط زازٜ ؾاظی، اقتطان آٚضی، شذیطٜ زض غیاب ل تهاظ،   ٞای ٔهت

اٛتٍ حمههٛلی ٚ  اض ٔههیٔههطظ ٔیههاٖ اؾههتفازٜ ٔكههطٚع ٚ ؾٛءاؾههتفازٜ ذهههٕاٝ٘ تهه قههٛز. ٘ثههٛز يهه
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طٜ ؾاظٚواضٞای پاؾد ىاِٖ تٟ ٞا ضا تهطای تهاظیٍطاٖ غیطٔؿهلَٛ     یافتٝ اظ زازٜ تطزاضی ؾاظٔاٖ ٌٛیی، أ

 وٙس. تؿٟیُ ٔی

لاػهات، تهطاوٓ زازٜ        ٘ثٛز ذٌُٛ لطٔع لا٘ٛ٘ی ٔی هس تهٝ ایجهاز تاظاضٞهای ذاوؿهتطی اَ ا٘ٛ ٞهای   ت

ایت َطاحی  آؾیة ای قٛز وٝ اظ ٔٙظهط پیكهیٗ    ػّٕیات پیچیسٜپصیط زضزؾتطؼ ػٕٛٔی ٚ زضٟ٘

 تكریم ٘یؿت. لاتُ

 ٞا ؾٙجی ٚ اػتثاضؾٙجی زازٜ . يؼف زض نحت1.1
لاػات ٔٙثغ تاظ تٝ ِٛیس، ٔؿتؼس ٚضٚز زازٜ اَ قهسٜ   ٞای ٘انحیی، زؾتىاضی اٚؾُٝ تٙٛع ٚ ؾطػت ت

ٙثؼهٝ  ؾهٙجی چٙسٔ  ٞای نهحت  ٘أٝ قسٜ تطای فطیة اؾت. زض نٛضت ٘ثٛز قیٜٛ َطاحی یا اظپیف

ٛٞهای     ٞای اػتثاضؾٙجی ٘ظاْ ٚ تىٙیه لاػهات اقهتثاٜ، اٍِ ٔٙس، تحّیٍّطاٖ ٕٔىٗ اؾت تط پایٝ اَ

س تٝ تهٕیٓ تحّیُ ٘ازضؾت ٔی غٍّ اؾترطا  وٙٙس. ا٘ٛ پهصیطِ   ؾاظی ذُها ٚ ایجهاز ٘مهاٌ آؾهیة     ت

لاػهات      تهط ایهٗ، ٟٔاجٕهاٖ ٔهی     ٘ٛیٗ زض ؾاذتاضٞای زفاػی تیٙجأس؛ افعٖٚ هس تها تعضیهك اَ اٛٙ٘ ت

اٚوٙفؾاذ ٖ  تٍی،  زٞهی وٙٙهس، ضٚیهسازی وهٝ ذهٛز ٔههساق        ٞای ٔسافؼاٖ ضا ٞسایت ٚ ؾهاظٔا

 تٟسیسات ٘اقٙاذتٝ اؾت.

 . زؾتطؾی ٌؿتطزٜ تاظیٍطاٖ ٔتران1.3ٓ

لاػات ٔٙثغ تاظ تٝ ٌهطاٖ اؾهت.    ٔؼٙای زؾتطؾی تطاتط یا تمطیثاً تطاتط ٕٞٝ وٙف ٔاٞیت تاظ ٔٙاتغ اَ

طٜ اٜٛ تا تٟ لاػهات    ٌط، ٔهی  واٚی ٚ تحّیُ اتعاضٞای اتٛٔاؾیٖٛ، زازٌٜیطی اظ  تاظیٍطاٖ تسذ هس اَ اٛٙ٘ ت

ىهاٖ      تثهسیُ وٙٙهس.  « 4پصیطی ٘مكٝ آؾیة»پطاوٙسٜ ضا تجٕیغ ٚ تٝ  ایهٗ زؾتطؾهی ٌؿهتطزٜ، أ

ٓ ٔی ٞهای پیچیهسٜ    آٚضز وٝ پیكتط ٘یاظٔٙهس ػّٕیهات   َطاحی حٕلات ٞسفٕٙس ٚ چٙسلایٝ ضا فطاٞ

لاػات ٔحطٔاٝ٘ تٛز؛ زض٘تیجٝ جٕغ آیٙس وٝ تطای ؾاظٚواضٞای زفهاػی   تٟسیساتی پسیس ٔی آٚضی اَ

س. ٔطؾْٛ ٘اقٙاذتٝ ٚ غافٍّیطوٙٙسٜ  ا٘

 . وٕثٛز ترهم تحّیّی1.1

    َ ٝ     تحّیُ ٔتهٖٛ تهعضي، اؾهترطا  ؾهیٍٙا ای ٘یاظٔٙهس ترههم    ٞهای يهؼیف ٚ تفؿهیط ظٔیٙه

ؿها٘      قٙاؾی ٚ حٛظٜ قٙاؾی، جأؼٝ ای )فٙی، ظتاٖ ضقتٝ ٔیاٖ ی ٔحهٛضی( اؾهت. فمهساٖ ٘یهطٚی ا٘

ُ   ٞا تٝ اتعاضٞای ٘یٕٝ قٛز وٝ ؾاظٔاٖ زیسٜ ٔٛجة ٔی آٔٛظـ ٞهای   ذٛزواض ٔتىی قٛ٘س یها تحّیه

 ؾُحی اضائٝ وٙٙس.

                                                                                                                                        
1

 .  vulnerability map 
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ی زض    ا٘ٛ هٛضیتٕی ٚ ٘هات ٛٞای جا٘ثساض اٍِ وٕثٛز ترهم تٝ ذُاٞای تفؿیط، افطاٌ زض اػتٕاز تٝ اٍِ

ٛٞای ٘ٛرٟٛض ٔٙجط ٔی زٞهس   ٔىاٖ ٔیپصیطی تحّیّی تٝ ٟٔاجٕاٖ ا قٛز؛ ایٗ آؾیة تكریم اٍِ

 ای ضا تٛؾؼٝ زٞٙس. ٞای ٘أتماضٖ، تٟسیسات ٘اقٙاذتٝ وٙف تا تا ضاٜ

 ٞا تا فطایٙس تٟسیسظایی قطایٍ ٚ ؾاظٚواضٞای تثسی7ُ اظ قاذم .3
س فطایٙس تثسیُ ضا تؿطیغ وٙس. زض ؾُی وهلاٖ، ایهٗ فطایٙهس     تطویة چٟاض قاذم یازقسٜ ٔی ا٘ٛ ت

اٖٛ زض ؾٝ ٔطحّٝ تكطیی وطز7 ضا ٔی  ت

ٓ زازٜ ٚ تجٕیغ7 ٔٙاتغ ٔتؼسز تاظ تسٖٚ چاضچٛبِ ٔحافظت یها ٞهسایت، زض لاِهة ٔرهاظٖ یها      تطاو

 آیٙس. ٞای تطویثی ٌطز ٔی پایٍاٜ

ٞها ضا غطتهاَ ٚ ٘مهاٌ     تطزاضی7 تاظیٍطاٖ ذهٕاٝ٘ تا اتعاضٞای تحّیّهی، زازٜ  تحّیُ ٔؼىٛؼ ٚ ٘مكٝ

 آٚض٘س. زؾت ٔی حؿاؼ ضا تٝ

طٜ ػّٕیاتی اظ ٘تای  تحّیُ، ؾٙاضیٛٞای حّٕٝ ٘ٛیٗ )ؾایثطی، قهٙاذتی  ٌیطی  ؾاظی ٚ فطیة7 تا تٟ

ٝ »زِیهُ پٟٙها٘ی ٚ چٙسلایهٝ تهٛزٖ، زض اتتهسا       قٛز وٝ تٝ ٚ تطویثی( َطاحی ٔی تهالی  « ٘اقهٙاذت

س. ٔی  ٔاٙ٘

هس تهٝ ذّهك تٟسیهساتی      زٞس وٝ وٙتطَ ٘الم تط ٞط یه اظ ٔطاحهُ ٔهی   ایٗ چطذٝ ٘كاٖ ٔی ا٘ٛ ت

ؿهجاْ      ی ضا زچاض ذُا ٔیٞای زفاػ تٟٙا ؾیؿتٓ ٔٙجط قٛز وٝ ٝ٘ ىهٝ اػتٕهاز ػٕهٛٔی ٚ ا٘ وٙس، تّ

ثطزی ضا ٘یع تًؼیف ٔی ثطزی ػثهاضت  ضاٞ اتط تحّیُ یازقسٜ، پیأسٞای ضاٞ هس اظ افهعایف    وٙس. تٙ ا٘

لاػهاتی ٚ يهطٚضت ؾهاذتاضٞای       پیچیسٌی فًای تٟسیس، ٘یاظ تٝ تاظتؼطیف ٔؼیاضٞهای اػتٕهاز اَ

 اظ.ٞای ت تركی تطای ٔسیطیت اوٛؾیؿتٓ زازٜ ٔیاٖ

 ٞای جٟا٘ی تجطتٝ
س تٝ َطاحی ضاٜ زضن تجطتیات ؾایط وكٛضٞا ٔی ا٘ٛ ٖ  ت قهسٜ زض تؿهتط ّٔهی     واضٞای ػّٕی ٚ آظٔهٛ

ٝ، ضاٜ ا تطضؾی ٔی وٕه وٙس. زض ازأ  قٛز7 واضٞای وّیسی وكٛضٞای پیكطٚ ٚ ٔیعاٖ ٔٛفمیت آٟ٘
 . تجسته سایس کشوزها3جدول 

ٚ زضؼ  ٘تیجٝ واض ٔحٛضی ضاٜ ٘اْ وكٛض  وّیسیٌیطی 

لاػات   ایالات ٔتحسٜ  ٔطاوع ازغاْ اَ

ازٞهای   یىپاضچٍی ٚ اؾتا٘ساضزؾاظی تیٗ ٟ٘

ٙیتی تطای قىؿتٗ حفطٜ لاػهاتی   أ ٞای اَ

ِٚیٙع،   (.1444يطٚضی اؾت )ض

 اتحازیٝ اضٚپا
ٛ٘ی   چههههههاضچٛب لهههههها٘

 ٌیطاٝ٘   ؾرت

ٖ ٘یهاظ جّهة    ٔٙسی ٚ قهفافیت، پهیف   لاٛ٘

لاػهات   اػتٕاز ػٕٛٔی اؾتفازٜ ٔكطٚع اظ اَ
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ٚ زضؼ  ٘تیجٝ واض ٔحٛضی ضاٜ ٘اْ وكٛض  وّیسیٌیطی 

قهٝ،     اؾهت  ٔٙثغ تاظ ْ تٛ ٖ ز ٚ فهٛ یٍٛهت  )ف

1444.) 

ٛ٘یؿتی  ضغیٓ نٟی
ازٞای ترههی ٚ چاتهه   ٟ٘

ٙیتی  زض تسٝ٘ أ

ٚ  ترههههی  ٝ ؿهها٘ی ٘رثهه ؾههاظی، ٘یههطٚی ا٘

آٚضی، ٔعیهت ضلهاتتی انهّی زض     فطًٞٙ ٛ٘

لاػات ٔٙثغ تاظ  1414اؾت )وهاض،   حٛظٜ اَ

 (.1445ٚ تط٘تّی، 

 ؾٍٙاپٛض
ّٔهههی ٞٛقهههٕٙس  ثهههطز  ضاٞ

 یىپاضچٝ

ُ اتراش  طـ وه ٝ   یه ٍ٘ هط ٚ تط٘أه ضیهعی   ٍ٘

سٔست ٛ٘ی،   تّٙ ٍٙی تیٗ اتؼاز لها٘ تطای ٕٞاٞ

ؿا٘ی ٚ ا٘ لاػات ٔٙثغ تاظ فٙاٚضی  حیهاتی   اَ

ٛض زاذّی ؾٍٙاپٛض،   (.1414اؾت )ٚظاضت أ

لاػات ٔٙثغ تاظ تٛجٟی تٝ اتؼاز تٟسیسظای ػُّ وٓ  زض ایطاٖ اَ

ُ ؾاذتاضی ٚ تٛضٚوطاتیه4 أٛ  . ػ

ٙیتهی ٚ زفهاػی ایهطاٖ تهٝ زِیهُ ؾهاتمٝ         ؾرت تٕطوع تط تٟسیسات ؾٙتی ٚ افعاضٔحٛض7 ؾهاذتاض أ

 ٝ س جًٙ تحٕیّی( ٚ تٟسیسات ُٔٙمه ای، ػٕهستاً تهط تٟسیهسات فیعیىهی، ٘ظهأی ٚ       تاضیری )ٔاٙ٘

ٖ  افعاضی ٔتٕطوع اؾت. تٛزجٝ، ٔٙاتغ ٚ تٕطوهع ؾیاؾهت   ؾرت ٞها   ػٕهستاً تهٝ ایهٗ حهٛظٜ     ٌهصاضا

لاػاتی  ٔؼُٛف اؾت ٚ ستٟسیسات ٘إّٔٛؼ ٚ اَ لاػات ٔٙثغ تهاظ  ٔاٙ٘ ٗ   اَ ِٚٛیهت پهایی تهطی   زض ا

 ٌیط٘س. لطاض ٔی

اٛظی ِٛیت یىپاضچهٝ         ٔ اٚحهسی ٔؿهل هاز یها فطٔا٘هسٞی  اٚحس7 ٞهیچ ٟ٘ ِٛی  از ٔت واضی ٚ فمساٖ ٟ٘

لاػات ٔٙثغ تاظ ضا تط ػٟسٜ ٘هساضز. فؼاِیهت  « ٔسیطیت تٟسیسات» ازٞهای      اَ ٞهای پطاوٙهسٜ تهیٗ ٟ٘

لاػاتی ٚ ٘ظأی تسٖٚ  ٙیتی، اَ جاْ ٔیٔرتّف أ ٞهای   قهٛز وهٝ تهٝ قهىاف     ٕٞاٍٞٙی ٔطوعی ا٘

ٙیتی ٚ ٘ازیسٜ  قٛز. قسٖ اتؼاز ولاٖ ٔؿلّٝ ٔٙجط ٔی ٌطفتٝ أ

ُ فطٍٞٙی1 أٛ  ؾاظٔا٘ی -. ػ

ی تالا ٚ تی ، اضظـ ٚ اػتثهاض    اػتٕازی تٝ زازٜ فطًٞٙ ٔحطٔاٍ٘ ٙیتی ایهطاٖ ٞای ػّٙی7 زض فطًٞٙ أ

لاػات  سی َثمٝ»ٚ « ٔحطٔاٝ٘»انّی تٝ اَ ٝ   قٛز. زازٜ زازٜ ٔی« قسٜ تٙ اٖٛ   ٞای ػّٙی اغّهة ته ػٙه

لاػاتی  ٝ  اضظـ تّمی ٔی ٚ وٓ« غیطلاتُ اػتٕاز»، «زضجٝ زٚ»اَ طـ، ؾهطٔای ٌهصاضی   قٛ٘س. ایٗ ٍ٘

 وٙس. ٘اپصیط ٔی جسی تط ضٚی آٖ ضا تٛجیٝ
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 ـ ؾاذتاضٞای ؾّؿّٝ ٔماٚٔت زض تطاتط ت ییط ٚ ٘ٛآٚضی7 ٞهای   ٔطاتثی ٚ ؾٙتی زض تطاتط پهصیطـ ضٚ

لا ٞهای ٘هٛیٗ    ٌهصاضی زازٜ ٚ اؾهتفازٜ اظ فٙهاٚضی    تهط چهاتىی، اقهتطان    ػاتی وٝ ٔثتٙهی جسیس اَ

اَٚ ذٛزـ ضا زاضز»وٙٙس.  ٞؿتٙس، ٔماٚٔت ٔی  یه ٔا٘غ فطٍٞٙی تعضي اؾت. ،«ایٙجا ض

ؿا٘ی ٔترهم ٚ آٔٛظـ لاػات ٔٙثغ تاظ زیس7ٜ تطتیت تحّیٍّط وٕثٛز قسیس ٘یطٚی ا٘ ٘یاظٔٙهس   اَ

ٝ   ٞهای ظتهاٖ    تطویثی اظ ٟٔاضت ای، ػّهْٛ زازٜ، ٞهٛـ ٔههٙٛػی ٚ زضن     ذهاضجی، تحّیهُ ضؾها٘

ثطزی اؾت. ؾیؿتٓ ، ػٕستاً تهطای پطُوهطزٖ ایهٗ پطٚفایهُ      ضاٞ ٞای آٔٛظقی ٚ جصب ٘یطٚ زض ایطاٖ

س. ق ّی پیچیسٜ َطاحی ٘كسٜ  ا٘

ثطزی ٚ ازضاوی .3 ُ ضاٞ أٛ  ػ

لاػات ٔٙثغ تاظ جسیس7 ٌصاضاٖ اغّة« اوٛؾیؿتٓ تٟسیسات»ػسْ زضن  اٖٛ یهه    اً تٝضا نطف اَ ػٙه

اٖٛ اظ آٖ تطای جٕغ تیٙٙس وٝ ٔی ٔی« اتعاض» هی    ت ها زضن ٕ٘ لاػات اؾتفازٜ وهطز، أ وٙٙهس   آٚضی اَ

ٝ    « تؿتط تٟسیس»وٝ چٍٛٝ٘ ذٛز ایٗ ٔحیٍ تٝ یه  ها ٞٙهٛظ ته َهٛض وأهُ    تثسیُ قسٜ اؾهت. آٟ٘

لاػات ٘ازضؾت زض٘یافتٝ س وٝ چٍٛٝ٘ یه پٛیف اَ هس  قهسٜ زض فًهای ٔجهاظی ٔهی     َطاحهی  ا٘ ا٘ٛ  ت

ساظٜ یه ػّٕیات ٘ظأی ؾٙتی تٝ ٙیت ّٔی ضا تٝ ا٘  ذُط تیٙساظز. أ

ثطزی7 ثطزی»ایطاٖ زض حاَ تجطتٝ  تثذط ضاٞ اؾت؛ تٝ ایٗ ٔؼٙها وهٝ ؾهطػت تحهَٛ زض     « تثذط ضاٞ

لاػات ٔٙثهغ تهاظ   ثطزٞها،        ٔحیٍ تٟسیس )فًای ؾایثط(، اَ تؿهیاض تیكهتط اظ ؾهطػت تُثیهك ضاٞ

ٙیتی وكٛض  ٘أٝ ضٜ  اؾت.ٞا ٚ ؾاذتاضٞای أ

ُ فٙی1 أٛ  ػّٕیاتی -. ػ

لاػات ٔٙثغ تاظ ٞای چاِف ظتاٖ ٚ تؿتط7 حجٓ ػظیٓ زازٜ ّیؿهی ٚ زض ؾهىٛٞای      اَ تهٝ ظتهاٖ اٍ٘

ِٛیس ٔی تهطای تحّیهُ ٔهویط    « پهطزاظـ ظتهاٖ فاضؾهی   »قٛز. فمهساٖ اتعاضٞهای پیكهطفتٝ     غطتی ت

ایی ضنس جأغ  ا٘ٛ اٛی زاذّی ٚ ٕٞچٙیٗ ٔحسٚزیت زؾتطؾی تٝ تطذی ؾىٛٞا، ت ضا وهاٞف  ٔحت

 زٞس. ٔی

 ٞا تحّیُ یافتٝ

ٝ     َٛض جأغ ٘كاٖ ٔی ٞای ایٗ پػٚٞف تٝ یافتٝ لاػهات ٔٙثهغ تهاظ ته اٖٛ یهه اتهعاض     زٞس وٝ اَ ػٙه

ثهطزی اؾهت وهٝ ٞهط یهه ٘مهف        ٙیت، زاضای اتؼاز ػّٕیاتی، فٙاٚضاٝ٘ ٚ ضاٞ چٙستؼُسی زض حٛظٜ أ

وٙٙهس. تؼُهس    تاظ ایفا ٔهی  ٔتٗٞای  آٚضی، پطزاظـ ٚ تحّیُ زازٜ ای زض فطایٙسٞای جٕغ وٙٙسٜ تؼییٗ

لاػهات،    ٞا اظ ٔٙاتغ ٔتٙٛع، پالایف ٚ نحت ػّٕیاتی، ٔتكىُ اظ ٔطاحُ ٌطزآٚضی زازٜ ؾهٙجی اَ

هطٜ     ٞاؾت؛ زضحاِی وٙٙسٜ ویفیت ٚ اػتثاض زازٜ تًٕیٗ هٝ تها تٟ ٌیهطی اظ ؾهىٛٞای    وٝ تؼُهس فٙاٚضا٘
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ٖ ٞهای پهطز   ٞای ٞٛـ ٔهٙٛػی، یازٌیطی ٔاقیٗ ٚ ظیطؾاذت ترههی، فٙاٚضی زازٜ،  اظـ وهلا

ٓ ٔهی  رطفیت تحّیُ زازٜ ٖ  ٞای ػظیٓ ضا تٝ نٛضت زلیك ٚ واضآٔس فطاٞ تهط ایهٗ، تؼُهس     آٚضز. افهعٚ

ثطزی، ٘مف ٔحٛضی زض پكتیثا٘ی اظ تهٕیٓ ٙیتی، افك ؾاظی ضاٞ هطی ٚ ؾیاؾهت   ٞای أ ٌهصاضی   ٍ٘

ٙیتی ایفا ٔی ؼُاف أ ثطزٞای ا٘ ىاٖ تٛؾؼٝ ضاٞ اٛجٟٝ تا پیچیهسٌی  وٙس ٚ أ ٞهای فًهای    پصیط زض ٔ

ٓ ٔی ٙیتی ضا فطاٞ  وٙس. أ

ُ   ٞا، پػٚٞف وٙهٛ٘ی تثویهس زاضز وهٝ ٕٞعٔهاٖ تها فطنهت       تا ٚجٛز ایٗ رطفیت تٛجهٝ   ٞهای لاته

لاػات ٔٙثغ تاظ زض افعایف آٌاٞی ٔٛلؼیتی ٚ قٙاؾایی تٟسیسات ٘ٛرٟٛض، چهاِف  ٞهای ٟٕٔهی    اَ

ٛ    ٞها ٔهی   ٘یع زض ایٗ حٛظٜ ٚجٛز زاضز. اظجّٕٝ ایٗ چاِف ىهاٖ ؾ اٖٛ تهٝ أ ءاؾهتفازٜ تهاظیٍطاٖ   ته

٘اپصیط ٚ پیچیسٜ، ٘اضؾایی زض فطایٙهسٞای   تیٙی ٞای تاظ تطای َطاحی حٕلات پیف ذهٕاٝ٘ اظ زازٜ

س تٝ تحّیُ ٞا وٝ ٔی ؾٙجی ٚ اػتثاضؾٙجی زازٜ نحت ا٘ٛ ٓ    ت ٞهای   ٌیهطی  ٞهای ٘ازضؾهت ٚ تههٕی

ٙسٔهست  اقتثاٜ ٔٙجط قٛز ٚ ٕٞچٙیٗ پیچیسٌی فعایٙسٜ فًای تٟسیهسات اقهاضٜ وهطز وهٝ زض تّ    

س تٝ تًؼیف اػتٕاز تٝ زازٜ ٔی ا٘ٛ اٛضز ٘كهاٖ ٔهی        ت زٞهس وهٝ    ٞای ػٕهٛٔی ٔٙجهط قهٛز. ایهٗ ٔه

طٜ لاػات ٔٙثغ تاظ ٔی تٟ س ذٛز ػأُ ایجاز تٟسیسات ٘اقٙاذتٝ قٛز. تطزاضی ٘أٙاؾة اظ اَ ا٘ٛ  ت

لاػات ٔٙثغ تاظ تٝ اٖٛ ٔفٟٛٔی پیچیهسٜ ٚ چٙهسٚجٟی ٔهٛضز تحّیهُ لهطاض       زض ایٗ پػٚٞف، اَ ػٙ

ثطزی فؼاِیهت ٔهی  ٌطفتٝ  وٙهس. تؼُهس ػّٕیهاتی     اؾت وٝ زض ؾٝ تؼُس انّی ػّٕیاتی، فٙاٚضاٝ٘ ٚ ضاٞ

ٞاؾهت وهٝ تها ٞهسف      ؾهٙجی ٚ اػتثاضؾهٙجی زازٜ   قأُ فطایٙسٞای ٌطزآٚضی، پالایف، نهحت 

لاػات تٝ ( 1445قٛز. ایٗ ٔٛيٛع تا ُٔاِؼهات اؾهٕیت )   واض ٌطفتٝ ٔی تًٕیٗ زلت ٚ نحت اَ

اٖٛ ؾتٖٛ فمهطات ٞهط    ٞا ضا تٝ ؾٙجی زازٜ ٕاًٞٙ اؾت وٝ نحت( 1414ٞٚ جا٘ؿٖٛ ٚ ٔیّط ) ػٙ

لاػاتی تطجؿتٝ وطزٜ لاػهات ٔٙثهغ تهاظ، تها اؾهتفازٜ اظ ؾهىٛٞای         ؾیؿتٓ اَ هٝ اَ س. تؼُس فٙاٚضا٘ ا٘

ىاٖ تحّیُ زازٜ ٞای وهلاٖ تها ؾهطػت ٚ زلهت      ترههی، ٞٛـ ٔهٙٛػی ٚ یازٌیطی ٔاقیٗ، أ

ٓ ٔی ط زض ُٔاِ تالا ضا فطاٞ هس ٌاضؾهیا ٚ ٕٞىهاضاٖ )   آٚضز وٝ ایٗ أ ( ٔهٛضز  1411ؼات پیكطفتٝ ٔاٙ٘

لاػهات ٔٙثهغ تهاظ زض لاِهة پكهتیثا٘ی اظ            ثهطزی اَ ایهت، تؼُهس ضاٞ تثویس لطاض ٌطفتهٝ اؾهت. زضٟ٘

ٙیتی ٘مف وّیسی زاضز وٝ زض ُٔاِؼهات وهلاضن ٚ    ؾاظی، آیٙسٜ تهٕیٓ پػٚٞی ٚ ؾیاؾتٍصاضی أ

ٖ )1414ِٛییؽ ) ٞای پػٚٞف وٙٛ٘ی يٕٗ تثویهس   . یافتٝ( تٝ آٖ اقاضٜ قسٜ اؾت1446( ٚ تطاٚ

ٝ  تط ایٗ اتؼاز، تٝ لاػات ٔٙثغ تاظ پطزاذته هس   َٛض ٚیػٜ تٝ ذُطٞا ٚ تٟسیسات ٘اقٙاذتٝ ٔطتثٍ تا اَ ا٘

وٝ زض ازتیات ٔٛجٛز وٕتط ٔٛضز تٛجٝ لطاض ٌطفتهٝ اؾهت ٚ يهطٚضت پهطزاذتٗ تهٝ آٖ زض ػههط       

ٙیتی وٙٛ٘ی ضا ضٚقٗ ٔی  ؾاظز. پیچیسٜ أ
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ایت، یافتٝ ، چٙسجا٘ثهٝ ٚ آیٙهسٜ   زضٟ٘ هط   ٞای ایٗ پػٚٞف تط يطٚضت اتراش ضٚیىطزی ٞٛقٕٙساٝ٘ ٍ٘

یهت  لاػات ٔٙثغ تاظ تثویس زاضز تا يٕٗ حفظ ٔعایا ٚ لاتّ ٞهای ایهٗ اتهعاض حیهاتی،      زض ٔسیطیت اَ

ٙیتهی تهٝ         لاػهات ٔٙثهغ تهاظ زض ؾهاذتاضٞای أ ٔراَطات تاِمٜٛ آٖ تٝ حسالُ تطؾس ٚ جایٍهاٜ اَ

 .نٛضت پایساض تمٛیت قٛز

لاػهات ٔٙثهغ تهاظ ٔتٕطوهع      تحمیمات پیكیٗ ػٕستاً تط واضتطزٞای ٔثثت ٚ فطنت ٞای تٛؾؼٝ اَ

ٓ        تٛزٜ ثهٛز تههٕی ٙسؾهاظی تحّیٍّهطاٖ زض افهعایف آٌهاٞی ٔهٛلؼیتی ٚ تٟ إٛ٘ س ت س، ٔاٙ٘ ٌیهطی   ا٘

ا تا ضقهس ضٚظافهعٖٚ زازٜ  1444ٚ ٔیّط،  1414)ولاضن ٚ ِٛییؽ،  ٗ   (. أ تهاظ ٚ اتعاضٞهای    ٞهای ٔهت

لاػهات ٔٙثهغ تهاظ اقهاضٜ         طذی ُٔاِؼات جسیس تٝ چهاِف فٙاٚضی، ت ٞها ٚ ذُطٞهای احتٕهاِی اَ

،  وطزٜ س )ٌاضؾیا ٚ ٕٞىاضاٖ ٞهای ٔثثهت، قهىاف     (. ایٗ پهػٚٞف، يهٕٗ حفهظ زیهسٌاٜ    1411ا٘

ٞهها، ٘ثههٛز  ؾههٙجی زازٜ وٙههس ٚ تههٝ تههثییط ٔٙفههی احتٕههاِی يههؼف زض نههحت ٟٕٔههی ضا پُههط ٔههی

ٝ تاظ ٞای لا٘ٛ٘ی ٚ زؾتطؾی تی چاضچٛب پهطزاظز. ایهٗ ضٚیىهطز تطویثهی،      یٍطاٖ ذهٕاٝ٘ ٔیياتُ

   ٝ لاػات ٔٙثغ تاظ ٚ تثییطات آٖ تط تٟسیسات ٘اقهٙاذتٝ ضا تهٝ ٌٛ٘ه ای تاظتهاب   ٔمیاؼ پیچیسٌی اَ

زٞس وٝ زض ُٔاِؼات پیكیٗ وٕتط زیسٜ قسٜ اؾت. ٘ٛآٚضی انهّی ایهٗ ٔماِهٝ زض اضائهٝ یهه       ٔی

   ٞ هٝ ٚ ضا لاػهات ٔٙثهغ تهاظ ضا زض تؿهتط      چاضچٛب جأغ اؾت وٝ اتؼهاز ػّٕیهاتی، فٙاٚضا٘ ثهطزی اَ

وٙس. تطذلاف ُٔاِؼات ٌصقهتٝ وهٝ    ٔٙس تحّیُ ٔی تٟسیسات ٘اقٙاذتٝ تٝ نٛضت یىپاضچٝ ٚ ٘ظاْ

غاِثاً تٕطوع ٔحسٚز تٝ فٙاٚضی یا واضتطزٞای ذال زاقتٙس، ایٗ پػٚٞف تهٝ نهٛضت تّفیمهی تهٝ     

ٕیهت تٛؾهؼٝ     اتؼاز لا٘ٛ٘ی، اذلالی ٚ آٔٛظقی ٘یع تٛجٝ وطزٜ اؾت. ایٗ ضٚیىطز چٙسجا٘ثٝ، تهط اٞ

هٝ تها تٟسیهسات           چاضچٛب ٛ٘ی، اؾهتا٘ساضزٞای اذلالهی ٚ آٔهٛظـ ترهههی تهطای ٔماتّ ٞای لها٘

لاػات ٔٙثغ تاظ تثویس ٔی تط ایٗ، ُٔاِؼٝ وٙٛ٘ی يهٕٗ قٙاؾهایی    وٙس. افعٖٚ ٘اقٙاذتٝ ٘اقی اظ اَ

ُ ظٔیٙٝ أٛ لاػات ٔٙثغ تاظ اظ یه اتهعاض ٔفیهس تهٝ یهه ٔٙثهغ       ػ تهاِمٜٛ تٟسیهس، تهٝ    ؾاظ تثسیُ اَ

وٙس وٝ ایٗ ٔؿلّٝ ٘هٛآٚضی ػّٕهی پهػٚٞف ضا     واضٞای پیكٍیطی ٚ ٔسیطیت آٖ ٘یع اقاضٜ ٔی ضاٜ

 زٞس. ٘كاٖ ٔی

لاػات ٔٙثغ تاظ  اتؼاز اذلالی ٚ لا٘ٛ٘ی زض اؾتفازٜ اظ اَ

ٙیتی، فمساٖ چاضچٛب آٚضی ٚ اؾهتفازٜ اظ   ٞای لها٘ٛ٘ی ٚ اذلالهی ٔٙاؾهة زض جٕهغ     زض ازتیات أ

لاػهات ٔٙثهغ تهاظ قهٙاذتٝ قهسٜ اؾهت         ٞای ٔتٗ زازٜ غ تعضي ٔسیطیت ٔهویط اَ ا٘ٛ تاظ، یىی اظ ٔ

 ،ٖ ٗ 1446)تطاٚ یٗ ّٔی ٚ تهی ا٘ٛ ّّهی تهطای حفارهت اظ حهطیٓ      (. ایٗ پػٚٞف تط ِعْٚ تسٚیٗ ل إِ

یطی اظ ؾٛءاؾتفازٜ تثویس زاضز. ٕٞچٙیٗ، ضػایهت انهَٛ اذلالهی زض تحّیهُ ٚ     ذهٛنی ٚ جٌّٛ
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تكاض زازٜ ٔٙظٛض حفظ اػتٕاز ػٕٛٔی ٚ جٌّٛیطی اظ تكسیس تٟسیهسات ٘اقهٙاذتٝ، یىهی اظ     ٞا تٝ ا٘

 ٔحٛضٞای ٟٔٓ ٔماِٝ اؾت.

لاػات ٔٙثغ تاظ ٕیت آٔٛظـ ٚ ترهم تحّیّی زض ٔسیطیت اَ  اٞ
ؿا٘ی ٔاٞط ٚ زاضای تر طٜ٘یطٚی ا٘ لاػهات ٔٙثهغ      هم تحّیّی لٛی، اؾاؼ تٟ تهطزاضی ٔٛفهك اظ اَ

 ،  ـ 1411تاظ اؾت )ٌاضؾیا ٚ ٕٞىاضاٖ ْ     (. ایٗ ُٔاِؼٝ تط يهطٚضت آٔهٛظ ٞهای ترهههی ٚ ٔهساٚ

ٙسؾهاظی تحّیٍّهطاٖ     تطای تحّیُ زلیك زازٜ إٛ٘ ٞا ٚ قٙاؾایی تٟسیسات ٘اقٙاذتٝ تثویهس زاضز. ت

ٞای يؼیف، ٘مهف ٟٕٔهی    ٞای تكریم ؾیٍٙاَ تتٝ اتعاضٞای تحّیّی پیكطفتٝ ٚ افعایف ٟٔاض

ؿا٘ی ٚ اضتمای ویفیت تهٕیٓ ٙیتی ایفها ٔهی   ٌیطی زض واٞف ذُاٞای ا٘ ٝ   ٞای أ ػهلاٜٚ،   وٙهس. ته

ِٛیت پطٚضـ فطًٞٙ ؾاظٔا٘ی ٔثتٙی هات    پصیطی زض ٔسیطیت زازٜ تط اذلاق ٚ ٔؿل عأ ٞا، اظ زیٍهط اِ

 ضٚز. قُٕاض ٔی ٟٔٓ ایٗ حٛظٜ تٝ

 َلاػات ٔٙثغ تاظ زض فًای تٟسیسات ٘اقٙاذتٝٞای ا ٞا ٚ فطنت چاِف

لاػهات ٔٙثهغ تهاظ زض افهعایف آٌهاٞی ٔهٛلؼیتی،         َٛض جهأغ فطنهت   پػٚٞف وٙٛ٘ی تٝ ٞهای اَ

ا ٕٞعٔاٖ تهط چهاِف   ؾاظی ضا تثییس ٔی قٙاؾایی تٟسیسات ٘ٛرٟٛض ٚ تؿٟیُ تهٕیٓ ٞهای   وٙس، أ

س ؾٛءاؾتفازٜ ، پیچیهسٌی  ٞای تاظ تٛؾٍ تاظ ٞای احتٕاِی اظ زازٜ ٟٕٔی ٔاٙ٘ ٞهای   یٍطاٖ ذههٕاٝ٘

، ٌاضؾههیا ٚ 1444ٞههای لهها٘ٛ٘ی ٚ ترههههی تثویههس زاضز )ٔیّههط،   تحّیههُ ٚ فمههساٖ چههاضچٛب 

(.  ایٗ قطایٍ يطٚضت اتراش ضٚیىطزٞهای چٙسجا٘ثهٝ ٚ ٞٛقهٕٙساٝ٘ زض ٔهسیطیت     1411ٕٞىاضاٖ

ایاٖ ٔی لاػات ٔٙثغ تاظ ضا ٕ٘ ٚ  ٞهای لها٘ٛ٘ی   ٞهای پیكهطفتٝ، چهاضچٛب    ؾهاظز. تّفیهك فٙهاٚضی    اَ

طٜ لاػات ٔٙثغ تاظ اؾت. آٔٛظقی واضآٔس، وّیس واٞف ذُطٞا ٚ تٟ  تطزاضی پایساض اظ ٔعایای اَ

لاػات ٔٙثغ تاظ ٘مكی زٌٚاٝ٘ ایفا ٔی ٞهای   وٙهس وهٝ ٞهٓ فطنهت     زض تؿتط تٟسیسات ٘اقٙاذتٝ، اَ

ٝ تا تٟسیسات ٘ٛرٟٛض ایجاز ٔهی  ؾاتمٝ تی وٙهس ٚ ٞهٓ زض نهٛضت ٔهسیطیت      ای زض قٙاذت ٚ ٔماتّ

س ذٛز ٔٙكث تطٚظ تٟسیسات پیچیسٜ ٚ پیف ٔی ٘ازضؾت ا٘ٛ لاػهات   تیٙی ت ٘اپصیط تاقس. زضٔجٕٛع، اَ

ٝ   ٔٙثغ تاظ زض فًای تٟسیسات ٘اقٙاذتٝ، ٝ٘ اٖٛ اتهعاضی تهطای پهیف     تٟٙها ته هٝ تها     ػٙه تیٙهی ٚ ٔماتّ

ىٝ تؿتط تاِمٜٛ تٟسیسات ػُٕ ٔی ای تطای رٟٛض تٟسیسات جسیس اؾت وٝ قهٙاذت زلیهك    وٙس، تّ

هس     ٌهصاضی  ٛقٕٙساٝ٘ آٖ، ٔحٛض انّی تحمیمات آیٙسٜ ٚ ؾیاؾهت ٚ ٔسیطیت ٞ اٞٛ ٙیتهی ذ ٞهای أ

 تٛز.
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 و پیامدهای آن دز چازچوب تهدیدات ناشداخاه اطلاػات مدثغ تاش. الگوی تحلیل  3شكل 

 گیسی نایجه و تحث  

لاػات ٔٙثغ تهاظ تها تثویهس تهط اتؼهاز ٚ پیأهسٞای آٖ زض چهاضچٛب تٟسیهسات          تطضؾی تحّیّی اَ

لاػات ٔٙثغ تاظ فطاتط اظ یه اتعاض نهطف جٕهغ   لاػهات اؾهت ٚ    ٘اقٙاذتٝ، ٘كاٖ زاز وٝ اَ آٚضی اَ

ثطزی پیچیهسٜ  ای اؾهت وهٝ ٞهط یهه تهٝ قهىُ ٔؿهتمیٓ ٚ         زاضای اتؼاز ػّٕیاتی، فٙاٚضاٝ٘ ٚ ضاٞ

لاػات ٔٙثغ تهاظ، قهأُ   غیطٔؿتمیٓ تط  ٙیت ّٔی ٚ ؾاظٔا٘ی تثییطٌصاض ٞؿتٙس. اتؼاز ػّٕیاتی اَ أ

ٞاؾت وهٝ تهسٖٚ زلهت ٚ نهحت وهافی،       ؾٙجی ٚ اضظیاتی اػتثاض زازٜ ٌطزآٚضی، پالایف، نحت

لاػات ٘ازضؾت ٚ ٌٕطاٜ ٔی تكاض اَ س تٝ ا٘ ا٘ٛ هطٜ      ت هٝ، تها تٟ ٌیهطی اظ   وٙٙسٜ ٔٙجط قهٛز. تؼُهس فٙاٚضا٘

  ٌ ٞهای پهطزاظـ وهلاٖ زازٜ، رطفیهت تحّیهُ       یطی ٔاقهیٗ ٚ ظیطؾهاذت  ٞٛـ ٔههٙٛػی، یهاز

لاػات حانُ اظ ٔٙاتغ ػّٙی ضا تٝ ا ایٗ پیكهطفت  اَ ٞها ٘یهع    َطظ چكٍٕیطی افعایف زازٜ اؾت، أ

س ذُاٞای تحّیّی ٚ ؾٛءاؾتفازٜ تا چاِف ثهطزی        ٞایی ٔاٙ٘ ٞهای فٙهاٚضی ٕٞهطاٜ اؾهت. تؼهس ضاٞ

لاػات ٔٙثغ تاظ ٘یع تا پكتیثا٘ی اظ تهه  ٙیتهی،    پػٚٞهی ٚ ؾیاؾهت   ؾهاظی، آیٙهسٜ   ٕیٓاَ ٌهصاضی أ

ٕیتی تؿعا زاضز وٝ زض فمهساٖ چهاضچٛب   ٝ      اٞ ؾهاظ تهطٚظ    ٞهای لها٘ٛ٘ی ٚ ترههم تحّیّهی، ظٔیٙه

اٖٛ تٟسیهساتی تها     قٛز. ایٗ ُٔاِؼٝ ٘كاٖ زاز وٝ تٟسیسات ٘اقٙاذتٝ تٝ تٟسیسات ٘اقٙاذتٝ ٔی ػٙه

اؾهتفازٜ ٘ازضؾهت ٚ ٔهسیطیت يهؼیف     ٘اپهصیط، زض پطتهٛ    تیٙهی  ٔاٞیتی پیچیسٜ، ٘ٛرٟهٛض ٚ پهیف  

لاػات ٔٙثغ تاظ، ٔی س اتؼازی ٌؿتطزٜ اَ اٛٙ٘ یٗ ٚ ٔمهطضات قهفاف،    تط ٚ ػٕیك ت ا٘ٛ س. فمساٖ ل تط یاتٙ

ٝ تاظیٍطاٖ ذهٕاٝ٘ ٚ وٕثهٛز ٘یهطٚی    ٞا، زؾتطؾی تی ؾٙجی ٚ تحّیُ زازٜ يؼف زض نحت ياتُ

ؿا٘ی ٔترهم اظ ٟٔٓ ُ تؿٟیُ ا٘ أٛ لاػهات ٔٙثهغ تهاظ    وٙٙسٜ ایٗ ضٚ٘س اؾت. ز تطیٗ ػ ض٘تیجٝ، اَ

ثطزی تطای اضتمای آٌاٞی ٔهٛلؼیتی ٚ قٙاؾهایی تٟسیهسات ٘ٛرٟهٛض      ٞٓ تٝ اٖٛ یه فطنت ضاٞ ػٙ
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اٖٛ تؿتط تاِمٜٛ تٟسیسات ٘اقٙاذتٝ وهٝ ٘یاظٔٙهس ٔهسیطیت ٞٛقهٕٙساٝ٘ ٚ      وٙس ٚ ٞٓ تٝ ػُٕ ٔی ػٙ

 جأغ اؾت.

اٚواٚی لاػات ٔٙثغ تاظ ایٗ پػٚٞف تا  ٝ   زض چاضچٛب تٟسیسات ٘اق اَ ٌیهطی   ٙاذتٝ، تهٝ ایهٗ ٘تیجه

ثطزی زؾت یافت وٝ لاػات ٔٙثغ تاظ ولاٖ ٚ ضاٞ ٙیتهی تهعضي     اَ زض ػهط وٙٛ٘ی، یه تٙهالى أ

اٖٛ یهه   اظ یه ؾٛ، تٝ اؾت. ُ  فطنهت تهی   ػٙه تهطای اضتمهای آٌهاٞی ٔهٛلؼیتی، قٙاؾهایی       تهسی

ثطزی ػُٕ ٔی ظٚزٍٞٙاْ تٟسیسات ٚ پكتیثا٘ی اظ تهٕیٓ ٝ  ؾاظی ضاٞ زِیهُ   وٙس. اظ ؾٛی زیٍط، ته

ُ     ٔحٛضـ، تٝ یه ٔاٞیت تاظ، غیطٔتٕطوع ٚ فٙاٚضی ٌیهطی   تؿتط ٌؿهتطزٜ ٚ پیچیهسٜ تهطای قهى

 ٝ ٓ  .تثهسیُ قهسٜ اؾهت    تٟسیسات ٘اقهٙاذت تهطیٗ یافتهٝ ایهٗ پهػٚٞف آٖ اؾهت وهٝ ذهٛز          ٟٔه

لاػات ٔٙثغ تاظ ٞایی وٝ ٚیػٌی ثهٜٛ      –ؾاظ٘س ضا لسضتٕٙس ٔی اَ ؾهطػت، زؾتطؾهی آظاز ٚ حجهٓ ا٘

ّی ٞؿههتٙس وههٝ آٖ ضا تههٝ یههه ٔحههیٍ آؾههیة   –زازٜ أٛ پههصیط زض تطاتههط تٟسیههسات  ٕٞههاٖ ػهه

 وٙٙس. ایٗ تحمیك ؾٝ تؼُس انّی ایٗ تٙالى ضا تكطیی وطز7 ٘اپصیط تسَ ٔی تیٙی پیف

ٞههای ػّٙههی، زض نههٛضت فمههساٖ زلههت ٚ   فطایٙههس ٌههطزآٚضی ٚ تحّیههُ زازٜ: تؼُههس ػّٕیههاتی .4

ىههٝ ٔههیتٟٙهها ذٙثههی ٘ ؾههٙجی زلیههك، ٘ههٝ اؾههتا٘ساضزٞای نههحت ههس تههٝ یؿههت، تّ ا٘ٛ ذُههای  ت

لاػات ٌٕطاٜ ٚ ؾیؿتٕی ِٛیس اَ  تیٙجأس. وٙٙسٜ ت

اٖٛ تحّیُ زازٜ ٞٛـ ٔهٙٛػی ٚ ولاٖ :تؼُس فٙاٚضاٝ٘ .1 طچٝ ت لاػات ٔٙثهغ تهاظ   ٞا اٌ ضا افهعایف   اَ

ا ٔی لاػات ٘ازضؾهت ضا ٘یهع تهٝ ؾهُحی تهی      زٞٙس، أ ِٛیس ٚ ٌؿتطـ ؾطیغ اَ ایی ت ا٘ٛ ؾهاتمٝ   ت

س ضؾا٘سٜ ىاٖ  ا٘ ٓ ٔیٚ أ  .وٙٙس ؾٛءاؾتفازٜ زض ٔمیاؼ تعضي ضا فطاٞ

ثطزی .3 لاػهات ٔٙثهغ   ٞای لا٘ٛ٘ی قفاف ٚ ترهم تحّیّی وافی،  زض غیاب چاضچٛب :تؼُس ضاٞ اَ

س ٔیتاظ  ا٘ٛ ٚ تها ایجهاز زضن ٘ازضؾهت اظ     ؾاظی زض ؾُٛا ػاِی ّٔی ضا ٔرهسٚـ وٙهس   تهٕیٓ ت

ٙیتی غیطٔٙتظطٜ قٛز. ؾاظ تحطاٖ ٞا، ظٔیٙٝ اٚلؼیت  ٞای أ

لاػات ٔٙثغ تاظ تیجٝ، ضٚیىطز ؾٙتی وٝزض٘ لاػهاتی »ضا نطفاً یه  اَ ؿهت، زیٍهط    ٔهی « اتعاض اَ زا٘

ثطزی وافی ٘یؿت. ٔا ٘یاظٔٙس یه طـ ضاٞ لاػات ٔٙثغ تاظ ٞؿتیٓ وٝ زض آٖ ت ییط ٍ٘ اٖٛ   تٝ اَ ػٙه

ٙیتی یه اٖٛ     قٙاذتٝ قٛز وٝ ٞهٓ رطفیهت فطنهت    ػأُ ٔویط زض ٔؼازلات أ آفطیٙهی ٚ ٞهٓ ته

طـ جسیس،تٟسیسظایی  ٝ  ٘أٝ تسٚیٗ ضٜ زاضز. ایٗ ٍ٘ ؿها٘ی      ٞای جأغ، ؾهطٔای ٌهصاضی تهط ٘یهطٚی ا٘

ٓ     ٔترهم ٚ ایجاز چاضچٛب ضا تهطای ٔهسیطیت ٞٛقهٕٙساٝ٘ ایهٗ      ٞهای لها٘ٛ٘ی ٚ اذلالهی ٔحىه

هایی ٔها زض       ٘اپصیط تثسیُ ٔی تٙالى، تٝ یه يطٚضت اجتٙاب ا٘ٛ ٙیهت ّٔهی زض ٌهطٚ ت وٙس. آیٙسٜ أ

لاػات ٔٙثغ تاظ ی شاتیزضن ٚ ٔسیطیت ایٗ زٌٚاٍ٘ س تٛز اَ اٞٛ  .ذ
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 پیشدهاد

لاػاتٞای  ٞای لا٘ٛ٘ی ٔتٙاؾة تا تحٛلات ؾطیغ فٙاٚضی تسٚیٗ ٚ تمٛیت چاضچٛب  :ٔٙثهغ تهاظ   اَ

ٓ    زؾتطؾی تهی »چاِف انّی  ٝ تهاظیٍطاٖ ٔترانه یٗ قهفاف   »ٚ « يهاتُ ا٘ٛ ضا ٞهسف  « فمهساٖ له

اٚيی ٔطظٞای ٔج ٔی آٚضی ٚ اؾهتفازٜ   اظ تطای جٕهغ ٌیطز. یه چاضچٛب لا٘ٛ٘ی ضٚظآٔس، تا تؼطیف 

س جاؾٛؾهاٖ یها تطٚضیؿهت    اظ زازٜ ٞها( ٔكهطٚػیت لها٘ٛ٘ی     ٞای ػّٙی، تٝ تاظیٍطاٖ ذهٕاٝ٘ )ٔاٙ٘

ی ات آ٘اٖ ضا تٝ ٕ٘ ٘اقهی اظ  « ٘اپهصیطی  تیٙهی  پهیف »وٙس. ایٗ وهاض،   ٔٙس ٔی ٚيٛا جطْ زٞس ٚ السأ

ٗ ؾٛءاؾتفازٜ ازٞهای ٔكهطٚع ایجهاز     تطی تهطای فؼاِیهت   ٞای لا٘ٛ٘ی ضا واٞف زازٜ ٚ فًای أ ٟ٘

 وٙس. ٔی

ٝ تا چاِف ؾٙجی ٚ اػتثاضؾٙجی زازٜ ٞای نحت اضتمای فٙاٚضی .4 ٞای ٔطتهٌٛ تهٝ    ٞا تطای ٔماتّ

هٝ تها چهاِف          :زاض ٞای ٘الم، ٘ازضؾت یا جٟت زازٜ ایٗ پیكهٟٙاز تهٝ نهٛضت ٔؿهتمیٓ تهٝ ٔماتّ

ٛؾهؼٝ ٚ  پهطزاظز. تها ت   ٔهی « ذُاٞهای تحّیّهی  »ٚ « ٞها  ؾهٙجی ٚ تحّیهُ زازٜ   يؼف زض نحت»

ِٚیهٝ زازٜ، قٙاؾهایی           واضٌیطی فٙهاٚضی  تٝ هس ٞهٛـ ٔههٙٛػی تهطای ضزیهاتی ٔٙثهغ ا ٞهایی ٔاٙ٘

ٞای انهّی   وٝ یىی اظ قاذم« لُؼیت تحّیّی ػسْ»زاض،  ٞا ٚ تحّیُ احؿاؾات جٟت فیه زیپ

ٞهای ٘ازضؾهت تهٝ     یاتس. زض٘تیجٝ، احتٕاَ تثهسیُ زازٜ  ٘اقٙاذتٍی اؾت، واٞف چكٍٕیطی ٔی

 قٛز. وٙٙسٜ وٕتط ٔی ٌٕطاٜ« ذتٝتٟسیس ٘اقٙا»یه 

یٗ جأغ ٚ ٕٞاًٞٙ ّٔی ٚ تیٗ .1 ا٘ٛ ٙسؾاظی ٚجٛز ل إٛ٘ ّّهی تهطای جٕهغ    آٔٛظـ ٚ ت آٚضی،  إِ

ؿا٘ی ٔترههم »ایٗ ٔٛضز، زٚ چاِف  تاظ7 ٞای ٔتٗ پطزاظـ ٚ اؾتفازٜ اظ زازٜ ٚ « وٕثٛز ٘یطٚی ا٘

یٗ» ا٘ٛ وٕثهٛز ترههم   »زٞهس. آٔهٛظـ ٔترهههاٖ،     ضا ٕٞعٔاٖ ٔٛضز تٛجٝ لطاض ٔهی « فمساٖ ل

وٙهس. اظ   قهٛز، تطَهطف ٔهی    ضا وٝ تٝ تفؿیطٞای ٘ازضؾت ٚ تكسیس تٟسیسات ٔٙجط ٔهی « تحّیّی

یٗ جأغ ّٔی ٚ تیٗ ا٘ٛ ّّی،  ؾٛی زیٍط، ل ٍ « ٘اپهصیطی  تیٙی پیچیسٌی ٚ پیف»إِ لاػهات   ٔحهی اَ

ٙیتهی      ضا تا ایجاز یىسؾتی زض اؾتا٘ساضزٞای ػُٕ، وهاٞف ٔهی   ٔٙثغ تاظ ازٞهای أ زٞٙهس ٚ تهٝ ٟ٘

ىاٖ ٔی  پصیط ػُٕ وٙٙس. تیٙی زٞٙس زض یه چاضچٛب ٔكرم ٚ پیف أ

ٝ    ٞای ّٔی ٚ تیٗ تمٛیت ٕٞىاضی .3 ّّهی ٚ ایجهاز قهثى ٖ     إِ ٞهای   ٞهای ٕٞىهاضی ٔیهاٖ ؾهاظٔا

ٙیتی، ٔطاوع  كٍاٜأ طظی ٚ غیطٔتٕطوهع تٟسیهسات    ٞا7 پػٚٞكی ٚ زا٘ پیكٟٙاز یازقسٜ، ٔاٞیت فطأ

لاػات ٔٙثغ تاظ ٘اقٙاذتٝ ٝ  ضا ٞسف ٔی اَ تؼهسز ٚ ٘اقٙاؾهی   »ٞهای ٕٞىهاضی،    ٌیطز. ایجاز قهثى

ٝ  ضا ذٙثی ٔی« تاظیٍطاٖ ذهٕاٝ٘ ىهاٖ ضزیهاتی ٚ       وٙس؛ چطا وٝ ؾهأا٘ لاػهات، أ ٞهای اقهتطان اَ

ٛٞای تٟسیس ضا زض ؾهُحی ٚؾهیغ   ٓ ٔهی    قٙاؾایی اٍِ آٌهاٞی  »وٙٙهس. ایهٗ ٕٞىهاضی،     تهط فهطاٞ
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 تطز. تٟسیسات ٘ٛرٟٛض ضا تالا ٔی« طیپصی تیٙی پیف»جٕؼی ضا افعایف زازٜ ٚ « ٔٛلؼیتی

ایٗ ٔهٛضز، چهاِف    ٞای اذلالی تطای حفظ اػتٕاز ػٕٛٔی7 ٞای ٘ظاضتی ٚ قٙاؾٝ تسٚیٗ ٘ظاْ .1

زٞهس.   ضا زض وهاٖ٘ٛ تٛجهٝ لهطاض ٔهی    « اظ زؾت زازٖ اػتٕاز ػٕهٛٔی »ٚ « ؾٛءاؾتفازٜ تاظیٍطاٖ»

لاػات ٔٙثغ تهاظ  ٞای اذلالی، اؾتفازٜ ٔؿلٛلاٝ٘ اظ قٙاؾٝ ٟازٞهای ٔجهاظ ضا تًهٕیٗ    تٛؾهٍ ٘  اَ

ازٞا تٝ یه تٟسیس تاِمٜٛ جّهٌٛیطی ٔهی   وٙٙهس. ٘ظهاضت ٔؿهتمُ ٘یهع تها       وطزٜ ٚ اظ تثسیُ ایٗ ٟ٘

 وٙس. ؾاظی فطایٙسٞا، اػتٕاز ػٕٛٔی ضا جّة ٔی قفاف

 سپاسگصازی  

جاْ زض وٝ وؿا٘ی تٕأی اظ َ  زاقتٙس ٔكاضوت پػٚٞف ایٗ ا٘ ی  ٚ تكهىط  وٕها ٝ  لهسضزا٘ ُ  ته  ػٕه

 .  آیس ٔی

 مدافغتؼازض 

 .٘ساضز ٚجٛز ٔماِٝایٗ  زضی ٔٙافؼ تؼاضو ٌٛٝ٘ چیٞ

 فهسست مداتغ

یٓ) ؾُّا٘ی ها.    (. تٟسیسات ٘اقٙاذتٝ ٚ ٔسَ ٔفٟٛٔی اؾتطاتػی4143٘ؿة، اتطاٞ ٝ تها آٟ٘ ٞای ٔماتّ

ثطزی، زٚضٜ  طـ ضاٞ 7 فهّٙأٝ ٔسیطیت ٍ٘  .416-424، 1، ـ 4تٟطاٖ
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