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 5مسلح جمهوری اسلامی ایران یروهاین یبریقدرت سا یابیارز یراهبرد یارائه الگو

 :چکیده

باعاث بهباود قادرت     یبريت ساا قدر یابيها، ارز ابرقدرت یطلب جمهوری اسلامی ايران و گسترش سلطه یراهبرد تیبا توجه به موقع

 ،یراهبارد  یابيا ارز یالگاو  کيا فقادان   ني؛ بناابرا ديا نما یم عيمسلح را تسر یروهایمطلوب در ن یبريبه قدرت سا یابیو دست دهيگرد

 نيا راساتا هادف ا   نی. در هما ديا دچار چالش نما یریگ میمسلح را در سطوح تصم یروهاین تواند یم ،یبريمنظور سنجش قدرت سا به

 مسلح جمهوری اسلامی ايران است. یروهاین یبريسنجش قدرت سا یراهبرد یبه الگو یابیستد قیتحق

 یهاا  و شاخص رهایترين متغ سثال است كه مهم نيبه دنبال پاسخ به ا یدانیم یها و پژوهش یا پژوهش با استناد به منابع كتابخانه نيا 

اسا ، ابتدا در بخش  نيمسلح جمهوری اسلامی ايران كدام است؟ بر ا یروهاین یبريقدرت سا یابيارز یراهبرد یدهنده به الگو شكل

مسالح   یروهاا ین یبريقادرت ساا   یابيا ماثرر بار ارز   یرهایها و متغ ترين شاخص مهم ،و با مراجعه به منابع معتبر یا مطالعات كتابخانه

 نيا ا ،یبريباا نخبگاان ساا    قیعم یا صاحبهم یط نیها و همچن و نقش آن تیبه ماه هو با توج ديجمهوری اسلامی ايران استخراج گرد

نظران، خبرگان  صاحب اریو در اخت یطراح یا . در ادامه پرسشنامهدنديگرد یبند طبقه یبريسا یآور در ابعاد آفند، پدافند و تاب رهایمتغ

 یبريقادرت ساا   یابيا ارز یهاا  و شااخص  رهاا یتارين متغ  مهم ها، پرسشنامه لیوتحل هيقرار گرفت. بر اسا  تجز یبريو كارشناسان سا

 یها لیوتحل هيتجز نیو همچن یدانیو م یا كتابخانه یها افتهيبا توجه به  تي. درنهاديمسلح جمهوری اسلامی ايران احصاء گرد یروهاین

 بگاان نخ يیمسلح جمهوری اسلامی ايران پس از تأيید نهاا  یروهاین یبريقدرت سا یابيارز یشنهادیپ یمفهوم یالگو رفته،يصورت پذ

 .ديوپنج شاخص ارائه گرد مثلفه و پنجاه ازدهيدر قالب سه بعد،  ،یبريسا

 33/33/3137: رشيپذ خيتار                                                         31/39/3137: افتيدرتاريخ 
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 :مقدمه

داده است و اين تغییر مفهوم از قادرت باه     دست قدرت در جهان امروزی معنای گذشته خود را از

تواناايی  اماروزه   .جديد و مهم در سیاسات اسات   یها نهیدلیل رشد سريع فضای سايبر و ايجاد زم

لاذا   ،شاود  محساوب مای   33منابع قادرت در قارن    ترين مهمعنوان يكی از  به نفوذ در فضای سايبر

ولوژی و اجتمااعی فضاای   ئاياد ، ازيگران دولتی و غیردولتی برای دست يافتن باه اهاداف نظاامی   ب

 .(Kristin, 2011,20كنند ) استفاده می ءسايبر يا فضای فیزيكی از اين فضا

همچون گمنامی و نامتقارن بودن موجب شاده، بسایاری از كشاورها     حوزه سايبری های ويژگی

در فضاای   تار  كوچاک خصوص اينكاه باازيگران    تمركز كنند، به ايبریس در عصر كنونی بر قدرت

 و ظرفیت و توان بیشتری برای اعمال قدرت سخت و نارم دارناد   ،های سنتی سايبر نسبت به حوزه

از پراكنادگی قادرت كاه    ی برخی از اختلافات قدرت بین بازيگران را كاهش داده و نموناه مناساب  

اين موضوع موجاب  . دنگذار آيد را به نمايش می شمار میويژگی سیاست جهانی در قرن حاضر به 

هاايی چاون درياا و     انادازه حاوزه   گاه نتوانناد باه   های بزرگ در عرصه سايبری هیچ درتقشود،  می

 (.joseph nye, 2010د )نمايی كنن خشكی مسلط شده و قدرت

مختلاف،  هاای   در همین راستا تحولات سريع و عمیق ناشی از توسعه فضای ساايبر در حاوزه  

جمهوری های نظامی و دفاعی، باعث شده كه ارزيابی قدرت سايبری نیروهای مسلح  ازجمله حوزه

مطرح گردد.  وری نیروهای مسلح ارتقاء بهره در زمینهموضوعات مهم  از عنوان يكی به اسلامی ايران

رزياابی  ی مختلاف ا هاا  مدلدر اين تحقیق، با بررسی رويكردهای تک متغیره و تركیبی و همچنین 

 توجه قرار يک الگوی راهبردی برای ارزيابی قدرت سايبری نیروهای مسلح مورد تيدرنهاقدرت، 

 گرفته است.

های ارزيابی و نظام كسب بازخورد، امكان تبادل اطلاعاات لازم را بارای رشاد،     ضعف سیستم

مديريتی را در  های های بروز بحران های يک سازمان غیرممكن كرده و زمینه توسعه و بهبود فعالیت

ها را به دنباال دارد. مراكاز ساايبری در     دهد و تداوم آن انحلال و شكست سازمان افزايش می ها آن

نتاايج عملكارد آن    وآيناد   حساب می راهبردی نیروهای مسلح يک سازمان مهم به -ساختار نظامی 

 بر ها آن عملكرد يشپا رو از اين نقش حیاتی در عملكرد و كارآمدی نیروهای مسلح خواهد داشت. 

آيد.  حساب می به مسلح نیروهای عالی فرماندهان مهم وظايف از يكی ارزيابی، نوين اسا  الگوهای

هااای سااايبری مختلااف در نیروهااای مساالح و  وجااود تشااكیل قرارگاااه و فرماناادهی بااا از طرفاای

ارزياابی جاامعی   گونه نظام و الگاوی   های تابعه و گسترش روزافزون آن در همه ابعاد، هیچ سازمان
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لازم اسات معیارهاا و ابزارهاای     و منظور سنجش قدرت سايبری نیروهای مسالح وجاود نادارد    به

جمهاوری  دقیقی برای ارزيابی و قضاوت در خصوص ارربخشی قدرت ساايبری نیروهاای مسالح    

الگاوی راهباردی   پیش رو، عدم وجود يک  مقالهبنابراين مسئله اصلی طراحی گردد؛  اسلامی ايران

 .باشد یم جمهوری اسلامی ايرانقدرت سايبری نیروهای مسلح  سنجش منظور به زيابیار

 :اهمیت و ضرورت تحقیق

موجب ارتقااء ارربخشای در حاوزه ساايبری نیروهاای       ارزيابی قدرت سايبری نیروهای مسلح

گردد كه دستاوردها و مزايای عمده حاصل از انجاام   های عملیاتی ديگر می مسلح و همچنین محیط

 صورت خلاصه در موارد زير دانست: توان به اين پژوهش را می

در حوزه ساايبری   ات تحولات محیطی بر نیروهای مسلحتوان تأریر های راهبردی می با ارزيابی

 را شناسايی و كنترل كرد.

راهبردی برای ارزيابی قدرت سايبری در سطح نیروهای مسالح،   -دستیابی به يک الگوی علمی

 ی سازمانی را ارتقاء دهد.ور بهرهتواند  می

اعماال   از باعاث جلاوگیری   تواناد  یما  دقیاق،  علمی روش طراحی الگوی ارزيابی با استفاده از

 .گردد اين حوزه در كارشناسی غیر تصمیمات و شخصی سلايق

جمهاوری  دستیابی به الگوی راهبردی سنجش قدرت ساايبری نیروهاای مسالح    ؛ هدف اصلی

الگوی راهبردی ارزيابی قدرت سايبری نیروهای مسالح  مقاله نیز اصلی سثال  بوده و اسلامی ايران

 باشد.می كدام است؟ جمهوری اسلامی ايران

هاای علمای و    های مختلفی بر روی پژوهش با توجه به موضوع تحقیق، بررسی :پیشینه تحقیق 

هاا و   همثلفا كاه در  موضاوعات   ترين مهمبه برخی از مرتبط با موضوع صورت پذيرفت كه در زير 

 است. شده اشاره  ؛مشترک هستندی با موضوع تحقیق يمتغیرها

در  «1چارچوب ارزيابی راهبردهای امنیت ساايبری ملای  »پروژه تحقیقاتی مشترک با عنوان يک 

 3934اين تحقیق كه در ساال   .است شده انجاممركز خبرگی امنیت اطلاعات و شبكه اتحاديه اروپا 

نمايد و اهداف  نقشه راه برای ارزيابی راهبردهای امنیتی ارائه میيک  در واقعصورت پذيرفته است 

های دفااع ساايبری،    ها و سیاست عبارت است از توسعه قابلیت ،كند كلیدی كه اين تحقیق دنبال می

                                                      
1-An evaluation Framework for National Cyber Security Strategies 
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 آوری سايبری، كاهش جرائم سايبری، حمايت از صانعت در امنیات ساايبری و    دست يافتن به تاب

 .(Enisa,2014) ات حیاتیهای اطلاع امن سازی زيرساخت

 1توسط ماتئو پالاور 3933ی با عنوان قدرت و اشكال آن: سخت، نرم، هوشمند در اكتبر ا رساله

است. در ايان رسااله    شده  انجامالملل دانشگاه اقتصاد و علوم سیاسی لندن،  در دانشكده روابط بین

و در اداماه   قرار گرفتهبررسی  مورد های نوع خاصی از قدرت به نام قدرت هوشمند ابعاد و ويژگی

شاده اسات. در چاارچوب نظاری ايان رسااله باه          نظريات لیبرالیستی در مورد قدرت نیز بررسای 

شاده اسات. نتاايج      عنوان شكل جديد قدرت پرداختاه  استدلال در مورد اهمیت قدرت هوشمند به

ی نظامی )ابزارهای قدرت ها های گذشته به توسعه قابلیت دهد اتحاديه اروپا در سال رساله نشان می

هايی كاه از جناگ عاراق و     متحده با توجه به در  كه ايالات سخت( توجه داشته است. درصورتی

افغانستان گرفته رويكرد خود را بر روی ابزارهای قدرت نرم متمركز نموده است. افازايش بودجاه   

 .(3933ور، )پالا نیز متوجه حمايت از ديپلماسی و قدرت نرم بوده است آمريكادفاعی 

در  2«های اطلاعاتی مبتنی بر رويكرد منطقای  مدل ارزيابی سطح امنیت سیستم»ی با عنوان ا مقاله

و همكاران انجام گرديد. اين مدل قادر اسات ساطح باالايی از     3توسط كريسمیر سلیک 3931سال 

وكار فراهم  كسب های های مختلف اطلاعات و سازمان پذيری و قابلیت اجرا را برای سیستم انعطاف

روز با توجه به مسائل امنیتای فعلای و تهديادات جدياد باوده و ايان        آورد؛ دارای ارتقاء پذيری به

های ممكان امنیات شابكه مانناد مساائل       پذيری بالا، موجب توانمندی در ارزيابی همه جنبه انطباق

ازسازی و اساتفاده از  های ب های امنیتی، طرح افزار، نفوذ انسانی، سیاست افزار و نرم مربوط به سخت

 موجب امكان ارزيابی تركیبی كیفی و كمی شده است. 4شفر -تئوری دامپستر

در دانشگاه بوستون  3930در مار   «های سازنده قدرت سايبر ملی بلوک»ی تحت عنوان ا مقاله

ی عناوان بخشا   وتحلیل عناصر فضای ساايبر باه   است. در اين مقاله با تجزيه شده  ارائهمتحده  ايالات

در امنیت ملی باه بررسای عوامال ماثرر بار قادرت ملای در فضاای ساايبر و اساتخراج            تأریرگذار

كه قدرت سايبری ياک پدياده چنادوجهی     است. ازآنجا شده  پرداختههای قدرت سايبر ملی  مثلفه

شده در ماورد قادرت    ضمن بررسی روابط مطرح های مختلف برای آن، است با در نظر گرفتن لايه

                                                      
1-Matteo Pallaver 

2-An ontology the information systems security level assessment model based on and evidential 

reasoning approach 

3-Kresimir Solic 

4-Dumpester-Shafe 
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عنوان راهی برای دستیابی به  ارائه روابطی برای بررسی عوامل مثرر بر قدرت سايبری بهسايبری، به 

 ,Jc jansen van vuuren) اسات  شاده   پرداختاه درک   قدرت ملی در قالب قادرت ساايبری قابال   

2016). 

 :نظری مبانی

از  فضای سايبر را يک رساانه الكترونیكای كاه    مشترک صورت به آمريكاروسیه و  :فضای سایبری

 اناد  معرفای نماوده   ؛شاوند ، پردازش يا حذف میرهیذخطريق آن اطلاعات تولید، منتقل، دريافت، 

(K.F. Rauscher and V. Yaschenko, 2011).  چهار مثلفه كلیدی برای فضای سايبری وجود دارد

 ند.ی مرتبط با آن مهم هستها پرسشو بارای پاساخگويی باه بسیاری از  سازد یميكتاا  آن راكاه 

های فنی، زيرساختی و معماری فضای ساايبری اسات. ايان مثلفاه      مثلفه سیستمی: شامل جنبه

ساازی، انتقاال و پاردازش     است كه كاربران برای ذخیاره  كاربردی یهاافزار افزار و نرم شامل سخت

 اتكاء دارند. ها آناطلاعات در فضای سايبری باه 

ارجاع دارد كه در فضای سايبری وجاود داشاته و و اطلاعات  محتواو كاربرد: به  امثلفه محتو 

و  محتاوا گیارد. مثلفاه    داستفاده قرار می ابزارهاايی كاه برای دستیابی و پردازش اين اطلاعات مور

كااربرد باه مثلفاه سیاستمی اتكاء دارد و كاربردهاا را در راساتای ماديريت و اشاتراک اطلاعاات      

 كند. برای كاربران فراهم می

ها در فضای سايبری و به اطلاعااتی   ها بین انسان انی و اجتماعی: به ارتباطات و تعاملمثلفه انس

ارجاع دارد. دو مثلفه قبلی امكان رشد مثلفاه انااسانی و اجتماااعی را    ،گذارند كه باه اشاتراک می

را ها در فضای سايبری برای دسترسی و اشتراک اطلاعات مابین كااربران   باا تاسهیل ايجااد انجمن

 فاراهم نمودناد.

دهاد. ايان مثلفاه     قارار مای   تأریرهای قبلی فضای سايبری را تحت  مثلفه حاكمیتی: همه مثلفه

هاا )مثلفاه    بنادی و تباادل داده   مشخاصات فنااوری )مثلفه سیستمی(، استانداردسازی بارای قالاب  

)مثلفاه انساانی   های قانونی كشورها برای كاربران فضای سايبری  محتوايی و كاربردی( و چارچوب

 .(Shaw, 2010:5دهد ) قرار می تأریرو اجتماعی( را تحت 

كاه در   ای در مقاله آمريكا، استاد برجسته دانشگاه هاروارد 1«نای . ا .جوزف»: قدرت سايبری

باه تبیاین   منتشر نماوده   -دانشگاه هاروارد دانشكده كندی -الملل بلفر سايت مركز علوم و امور بین

                                                      
1-Josehf. S. nye 
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نويسد: قدرت در جهاان اماروزی معناای     باره می پردازد و دراين هان امروز میقدرت سايبری در ج

داده است و اين تغییر مفهوم از قدرت به دلیل رشد سريع فضای ساايبر و    دست گذشته خود را از

برخی كشورها همچنین ممكن است  .(Nye, 2010) جديد و مهم در سیاست است یها نهیايجاد زم

عناوان ابازار    دنباال كنناد. قادرت ساايبر باه      ءوان يک ابزار مثرر علیاه رقباا  عن را به یقدرت سايبر

اساتفاده   يی موردتنها بهدر هماهنگی با ساير ابزارها  تواند یمزيرا  ،راهبردی، جذاب و برترساز است

قدرت سايبری توانايی تولید ياک نیاروی ساايبری مااهر، باكیفیات،       .(3131فرانكلین، ) قرار گیرد

وجود، چنین   اين كند. با یمسخگو و معتبر، توان بالقوه برای ارربخشی سايبری را ايجاد يكپارچه، پا

قرار گیرند. ابزارهايی كاه كشاورها باا     استفاده موردارری بستگی به اين دارد كه چگونه اين نیروها 

 عناوان متغیرهاای اصالی    توسعه فنی، استفاده تاكتیكی، زمیناه عملیااتی و فرمانادهی راهباردی باه     

يان درنهايات   ا كنناد.  یما  دهی سازمانگر در سراسر چارچوب ارزيابی، رويكردشان را با آن  مداخله

 .(Jake bebber, 2017) دهد یميک دولت را در وضعیت ايجاد قدرت سايبری قرار 

تقسایم فضاای ساايبری باه فضاای نزدياک،       : سايبری قدرت باهای فضای سايبری  ارتباط لايه

، فرصتی برای حفظ آگاهی وضعیت سايبری و تواناايی مقابلاه در برابار    فضای میانی و فضای دور

بینی، جذب، سازگاری و بازيابی از حمالات،   دهد. همچنین از طريق پیش یمحملات سايبری ارائه 

كند. تركیب آگاهی وضعیتی باا   یمآوری به عنوان عامل مهم در ايجاد قدرت سايبری كمک  به تاب

ريازی قادرت    تواند فهم فضای سايبری و نحوه برناماه  یمضای سايبری های مختلف ف يهلاارزيابی 

كه از فضای سايبر برای اعمال قادرت ساخت از طرياق تهدياد و      آنجاسايبری را بهبود بخشد. از 

نیز اهمیات   ءبرداری از اين فضا بندی و تخصیص منابع برای بهره شود؛ اولويت یماجبار نیز استفاده 

بعادی برحساب ساه لاياه افقای و پانج لاياه         سايبر را در يک مدل سه زيادی دارد. شلدون فضای

 .(Sheldon, 2011)عمودی مطابق شكل زير در نظر گرفته است: 
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 (Sheldon, 2011) بعدی فضای سایبر : مدل سه8شکل 
 

 (Sheldon, 2011) : سه لایه افقی فضای سایبر8جدول 

 لایه توصیف

پشتیبانی زيرساخت ملی حیااتی   يی كه برایها ستمیسی محلی و ها شبكه

دولتای ياا ملای كنتارل و      مثسسات فرض توسط صورت پیش است و به

 .شوند یممحافظت 

 فضای نزدیک

Near space 

كاه   ی حیاتی برای دسترسی به فضای ساايبر جهاانی  ها ستمیسو  ها شبكه

ممكان   هاا  ايان  معمولاًوجود ندارد.  ها آنكنترل يا محافظت محلی روی 

 باشاند و متعلاق باه    قرار گرفتاه در فاصله دوری  یجغرافیاي نظر است از

 يک شركت تجاری خارجی يا يک دولت سوم )شخص رالث( باشند.

 فضای میانه

Mid space 

يی كه فضاای نزدياک رقیاب ياا دشامن را تشاكیل       ها ستمیسو  ها شبكه

ريزی قادرت   منظور طرح عنوان بخشی از صحنه نبرد به و بايد به دهند یم

 قرار گیرند. تأریرشده يا تحت  از طريق فضای سايبر كنترل و نفوذ

 فضای دور

Far space 

 

دهاد. متغیرهاای    نمی هیجنت را همه یرو قدرت ها، يهلا نيا از یكي یرو قدرتنظر شلدون  از

گیری و مقايسه قدرت است و ضعف در هركدام  سنجش در هر لايه، شاخص مهمی در اندازه  قابل

 نیازمند تمركز برای بهبود عملكرد آن لايه است.، ها شاخصاز اين 

 ايجااد  بارای  كه است اعمالی مجموعه يا آفند سايبری، حمله: آن های ويژگیتهاجم سايبری و 

 انجاام  ساايبری  فضاای  در موجود یها شبكهنابودی اطلاعات در  يا كیفیت كاهش قطعی، اختلال،

هاای فضاای مجاازی،     ياه لای بار اساا    حملات سايبری با اساتفاده از مقیاا  پیچیادگ    .شود یم
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شوند. پیچیدگی با توجه به شش ويژگی، تداوم، انتشار، ناوآوری، دقات و صاحت،     یمگیری  اندازه

 شود. یمگیری  و انتساب دادن حملات اندازه مثررضربه 

امتیااز   .گاردد  یما ارزياابی   ،پذيرد یمتداوم به جهت تلاشی كه از سمت مهاجم صورت  :تداوم

كه نیاز به ادامه فعالیت از طرف مهاجم دارد، كمتر از امتیاز ياک ويارو     ويرو كار يک حمله ان

است كه نیازمند دخالت انسانی برای انتشار است. بر همین اسا ، امتیاز يک ويرو  كمتر از ياک  

 ای ندارد. كرم خود تكراركننده است كه پس از تحويل اولیه، نیاز به هیچ تعامل سازنده

گیاری   انادازه  ،گیارد  یما ا  تلاشی كه برای رساندن بادافزار باه هادف صاورت     انتشار: بر اس

آمیز بر روی يک سیستم كه به اينترنات متصال نیسات، باالاتر از      شود. امتیاز يک حمله موفقیت یم

 دسترسی است.  راحتی قابل يک سیستم است كه به

یزان تلاش در توسعه آن فرد بودن تكنیک مورداستفاده در حمله و م به لحا  منحصربه نوآوری:

 كند. یمهای ناشناخته، نمره بالا را دريافت  برداری شود. استفاده از بهره یمسنجیده 

شاود.   یما گیاری   دقت و صحت: به لحا  دقت حمله در دستیابی به يک هدف خااص انادازه  

دارای امتیااز باالاتری    ،كناد  یما فرد در زمان خااص تمركاز    ای كه روی يک هدف منحصربه حمله

 نسبت به حملات گسترده و عمومی است.

 تأریرشناختی و  شود كه بستگی به ارزش روان یمضربه: ضربه به لحا  ارربخشی حمله سنجیده 

تواند برحسب ارر موقتی سنجیده شود. امتیازدهی تحات   یمضربه همچنین  واقعی روی هدف دارد.

اند  نشده صورت عمومی منتشر كه بهگیرد كه جزيیات حملاتی  یممحققان امنیت سايبری قرار  تأریر

 كنند. ضربه بیشتر امتیاز بالاتری دارد. یمرا شناسايی 

 منشأ. ردیگ یمحملات مورد ارزيابی قرار  منشأبه لحا  توانايی شناسايی  نسبت دادن(:انتساب )

منظاور پنهاان    ممكن است ناشناسی كلی را دنبال كند يا ممكن است به گروه يا كشاوری ديگار باه   

 .(Venables, 2015امتیاز بیشتری دارد ) تر بزرگندن تحقیقات اشاره كند. ناشناسی ما

 یهاا  راه از چاابكی  و دقات  محوری مانند سارعت،  شبكه اصلی یها تيمز: 1آگاهی وضعیتی

 افازايش  هاا  راهايان   از ساازند. يكای   مختل را مقابل طرف تصمیم سازی فرآيند توانند یم مختلفی

 اينكاه  احتماال  باشاد،  بیشاتر  ها محرکفراوانی  و تواتر هرچه .است زمان طول در ها محرک تعداد

 دشامن  ساازی تصامیم  فرآيناد  بر نظر مورد تأریر به منجر مناسب، بتوانند زمانی نقطه يک در ها آن

                                                      
1 - Situation Awareness 
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 چناد  باعث فضای رزم، در محرک تولید چرخه كلی زمان كردن كوتاه يعنی؛ گردد می بیشتر ،شوند

 . درشاود  یما  محادود  زمانی فاصله  دشمن در سازیتصمیم فرآيند بر ها محرک اين تأریر شدن برابر

مطاابق باا شاكل زيار      ها آنحريف توسط يكی از  یریگ میتصماحتمال مختل نمودن چرخه نتیجه 

 .ابدي یم افزايش

 

 (893۹، زاده قاسم) بوید حلقه اختمل و انسداد :۹ شکل
 

 شبكه محاوری مانناد   یها تيمزاز  استفاده با الزام دشمن سازیتصمیم فرآيند به نفوذ ديگر راه

است. در ايان حالات    گسترده حجمی در ها محرک زمان هم ايجاد وضعیتی، آگاهی و خود هماهنگی

 كارد روي در زناد.  انسجام شناختی و روانی دشمن را بر هم مای  زمان همی متعدد و ها محرک تأریر

 اهمیات  حاائز  بسایار  پیاروزی  باه  دررسیدن رزم شرايط فضای از جامع وضعیتی آگاهی محور تأریر

 .(3133زاده،  قاسم) نیست يكسان بازيگران همه نزد آگاهی اين اما ماهیت است،

ساناريوی  ساه  در ره نگاشت راهبردی برای رويارويی باا  : آوری در برابر حملات سايبری تاب

شی سايبری، فهم جامعه م بايد به موضوعات راهبردی آمادگی نهادی، خط آيندهمحتمل سايبری در 

 رفتاه  رفتاه  سايبری امنیت سنتی های حرفهسايبری پرداخته شود.  یها سکيو ساختار سیستماتیک ر
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 ايان  باه  جهاانی  یهاا  ساازمان  از بسیاری زيرا ،دهند می« سايبری آوری تاب» حرفه به را خود جای

 برای هنگفت زمان صرف جای به و هستند ناپذير اجتناب سايبری حملات برخی كه اند رسیده نتیجه

ناپاذير كمكای    های پیشگیرانه امنیات ساايبری كاه در خصاوص حمالات ساايبری اجتنااب        رفهح

 مختلاف، هاای   بخاش  همكااری گاذاری كارد.    پذيری سايبری سرمايه توان بر انعطاف می كنند، نمی

و  است های نهادی شده گسترش ابزار حملات سايبری را محدود ساخته و منجر به ساخت قابلیت

 .(3131)زواری،  بخشد همچنین به نوآوری انگیزه می

 :آوری سایبری های تاب مؤلفه

بینی و تشخیص تهديدات سايبری  ها برای پیش حس تشخیص: حس تشخیص، توانايی سازمان

بینای تهديادات ياا     ها به استفاده از هوش تهديد ساايبری و دفااع فعاال بارای پایش      است. سازمان

نیااز   ،افتاد  به دانستن آنچه اتفاق مای  ها آنند. قبل از موفق شدن حملات، حملات پیش رو نیاز دار

های پیچیده بارای دساتیابی زودهنگاام باه هشادارهای       وتحلیل نیاز به تجزيه ها آندارند و همچنین 

 سايبری دارند.

كاه باا    طور اساسی ساپری بارای شاركت )ساازمان( هساتند      مقاومت به یها سمیمكانمقاومت: 

كند آمادگی خود را با ايجاد ساه لاياه    شود و سازمان سعی می در سازمان شروع می مقداری ريسک

 دفاعی دنبال نمايد:

 اولین لايه دفاعی: اجرای اقدامات كنترلی در عملیات روزمره

های اينترنتی، بخش قانونی، مديريت ريساک و   كنترل)دومین لايه دفاعی: توسعه توابع نظارتی 

 امنیت سايبری(

 ه دفاعی: استفاده قوی از بخش ممیزی داخلیسومین لاي

سازمان متوجه بروز تهديد نشاد( و ياک   ) واكنش و ترمیم: اگر تشخیص با شكست مواجه شد

هاا نیااز باه     اندازه كافی قاوی نباود( ساازمان    اقدامات كنترلی به)شكست در مقاومت به وجود آمد 

همچناین نیااز    هاا  آنريت بحران دارند. آمادگی برای مقابله با اختلال، پاسخگويی به حوادث و مدي

فارنزيک( برای بررسی رخنه سايبری دارند كه اگر مهاجمین شناسايی شدند ) به حفظ ادله ديجیتال

همچنین نیاز به آمادگی بارای برگردانادن ساازمان باه      ها آنادعا نمايد. در پايان  ها آنسازمان علیه 

ارناد. ياادگیری ازآنچاه اتفااق افتااده اسات و       ترين زماان ممكان د   های معمول در سريع مأموريت

 .(EY,2016) آوری است مجدد سازمان، كمک به بهبود تاب دهی سازمانسازگاری و 
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 (EY,2016) ها آوری در سازمان : اجزای تاب9شکل 

 

 :ی ارزیابی قدرتها مدلرویکردها و 

از بررسی عوامال  در ارزيابی و سنجش قدرت، برخی انديشمندان پس : تک متغیره ایرويكرده

وسایله آن باه    كرده و باه  تأكیدگیری قدرت  عنوان ملاک و معیار اندازه مختلف بر روی يک عامل به

شاده   معمولاً متغیر انتخاب ؛اند اند. كسانی كه فقط يک متغیر را در نظر گرفته ارزيابی قدرت پرداخته

، در واقاع  هاا  آنكه متغیر انتخاابی  اند وانمود كنند  خود را نماينده قدرت ملی دانسته و سعی نكرده

تاوان   طوركلی رويكردهای تک متغیره سنجش قدرت ملی را می به. شاخص جامع قدرت ملی است

اناد و   نظرانی كه عوامل نظامی را مظهر قدرت ملی دانساته  به دودسته تقسیم كرد: دسته اول صاحب

قدرت ملی كشاورها   را معیار ارزيابی ها آندانسته و  تر مهمگروه دوم افرادی كه عوامل اقتصادی را 

های ملی موجود هساتند، توانمنادی    انی كه خواهان ارزيابی توانمندیتحلیلگراند. بسیاری از  دانسته

دانند. دانشمندان علوم سیاسی مانند آينایس كالاد و كاارل دياوچ،      نظامی صرف را مظهر قدرت می

هاای نظاامی و    كاک و آلن نیوكامب از هزيناه . كسان ديگری مانند نورمن الانندتحلیلگرازجمله اين 

 (3Others& Tellis 2000اند ) برخی ديگر از نیروهای نظامی خاص استفاده كرده

تک متغیری به دلیال ساادگی   رويكرد های  شاخص: قدرت ملی ارزيابیتک متغیره  رويكردنقد 

ای داشته اسات. افارادی    رواج گسترده ها آنهای  و آسان بودن كار و يا در دستر  بودن آسان داده

هاای چناد متغیاره     معماولاً در ماورد ارزش شااخص    ،كنند هايی طرفداری می كه از چنین شاخص
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اند. با توجه به اين دريافت، بسایاری از حامیاان متغیرهاای واحاد ظااهراً از       )تركیبی( متقاعد نشده

را بار طباق تواناايی     راضی هستند و كشاورها  ،اند متغیرهايی كه برای هدف موردنظر خود برگزيده

توان وارد دانسات، ايان    ها می نقدی كه بر اين نوع شاخص ترين مهم .كنند می یبند درجه ها آنملی 

های تک متغیری، نگرش محادودی باه قادرت ملای كشاورها دارناد و        است كه اين نوع شاخص

 جهاانی باشاند   در نظاام ژئوپلیتیاک   ها آنتوانند بیانگر قدرت واقعی كشورها و جايگاه حقیقی  نمی

(kadera,2004). 

هاای   يكای ديگار از روش  : چند متغیره )تركیبای( محاسابه قادرت ملای    ی ها مدلو  رويكردها

و طراحی يک مدل چند متغیره است. طراحای   ها آنمحاسبه قدرت استفاده از چند متغیر و تركیب 

رياضای و   هاای  نظاران باه دو شاكل متفااوت مادل      های تركیبی )چند متغیره( توسط صااحب  مدل

های مفهومی صورت گرفته است. در شكل اول يعنی سنجش قدرت ملی كشاورها بار اساا      مدل

شود و سپس با طراحای ياک مادل رياضای      نظر انتخاب می يک مدل رياضی، ابتدا متغیرهای مورد

شود. درنهايت بر اسا  ايان مادل رياضای قادرت ملای       نوع رابطه و تركیب متغیرها مشخص می

هايی كه توسط كلیفورد جرمن و  توان به مدل عنوان نمونه می گیرد. به نجش قرار میس كشورها مورد

 تارين  مهام عناوان   های مفهومی، چناد متغیار باه    شده اشاره كرد. در نوع دوم يعنی مدل فوكس طرح

شاده و ساپس قادرت كشاورها بار        عوامل مثرر بر قدرت ملی كشورها توسط طراح مدل انتخاب

گیارد. البتاه در ايان روش     سنجش قرار می شده در آن گروه از متغیرها مورد  اسا  امتیازات كسب

زرقاانی،  شاود )  دهنده نحوه تركیب و نوع رابطاه متغیرهاا باشاد ارائاه نمای      فرمول خاصی كه نشان

3113). 

شده توسط جی وورن،  در جديدترين كار انجام: ی آنها مثلفهارزيابی قدرت سايبری بر اسا  

 :شده است ای قدرت سايبری در نظر گرفتهی زير برها مثلفه

 محیطی: مانند توزيع جغرافیايی جمعیت كاربران سايبری مثلفه

های مربوط به دسترسی و توسعه زيرساخت ارتباطی، پشاتیبانی و   یفناوراقتصادی: مانند  مثلفه

 كارشناسان سايبری

هاای آن بارای    یات قابلاز نظامی: مانند ورود نیروهای نظامی به فضای ساايبر و اساتفاده    مثلفه

 حمله و دفاع سايبری

سايبری، امنیت ساايبری   جرائممنظور پیشگیری از  مثلفه راهبردی: شامل راهبردهای سايبری به

 ی آموزشی سايبرها سامانهو 
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ی هاا  چاالش گیاران در مواجهاه باا    مثلفه شناختی: شامل اراده و درک سیاساتمداران و تصامیم  

 سايبری

 قدرت سايبری ارائه داده است: ارزيابیه زير را برای بر اين اسا  وی رابط

 شاناختی + مثلفاه   نظامی(* )مثلفه اقتصادی+ مثلفه محیطی+ مثلفه قدرت سايبری = })مثلفه

 ی )محیطی، اقتصادی، نظامی(ها مثلفهراهبردی({ + رابطه متقابل 

دهنده  ر رابطه نشاند ها آنشناختی و راهبردی و ضريب قرار گرفتن  كنار هم قرار گرفتن مثلفه

در محاسبه و ارزيابی قدرت سايبری است. از ديدگاه وی قدرت سايبری در محاسابه   ها آناهمیت 

 گیرد: یمقرار  ها مثلفهصورت زير ضريب ساير  قدرت ملی به

اطلاعاتی{  نظامی + مثلفه اقتصادی+ مثلفه قدرت ملی = })جغرافیا+ جمعیت + منابع(+ مثلفه

 (vuuren.2016شناختی( * قدرت سايبری. ) مثلفه روان سیاسی + * )مثلفه

 :روش تحقیق

گذاری در حوزه سايبری نیروهای مسلح  اين تحقیق با توجه به اينكه ابزار و راهنمايی برای سیاست

كند و امكان ارزيابی قدرت سايبری و در صورت نیاز باازنگری   پیشنهاد می جمهوری اسلامی ايران

بردی است و با توجه به ارائه الگوی ارزيابی قدرت سايبری و توسعه داناش  كار ،سازد را فراهم می

 از ناوع ، تحقیاق هادف   با توجه باه موضاوع و  بنابراين اين تحقیق ؛ ای هست در اين زمینه، توسعه

شده در اين پاژوهش، روش آمیختاه    همچنین روش تحقیق به كار گرفته است. ای توسعه -كاربردی

 )كیفی و كمی( است.

جامعه آماری ايان تحقیاق باه دو دساته     : گیری نمونه روش و نمونه آماری تحقیق، حجم جامعه

نفر از خبرگاان   39انجام مصاحبه( شامل تعداد ) دسته اول در مرحله نخست تحقیق تقسیم گرديد،

منظاور اعتباار سانجی     باشند و در مرحله دوم باه  نظران حوزه سايبری نیروهای مسلح می و صاحب

جامعه آماری را فرماندهان، ( ها آنها و ابعاد الگو و تحلیل روابط بین  ها، مثلفه اخصاجزاء الگو )ش

نفر تشكیل دادند.  01نظران سايبری نیروهای مسلح به تعداد  خبرگان، متخصصان، اساتید و صاحب

نفر به كمک روش تمام شمار انتخااب شادند كاه در     39منظور مصاحبه به تعداد  جامعه خبرگی به

در مرحله بعادی بار اساا  جادول مورگاان       اول، حجم نمونه همان حجم جامعه است ومرحله 

نفار خواهاد باود. بار      01حجم نمونه نیز برابر باا   ،نفر در نظر گرفته شود 01چنانچه حجم جامعه 
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عدد به دلايال نقصای    1پرسشنامه برای جامعه نمونه ارسال گرديد و تعداد  01همین اسا  تعداد 

 آوری و تحلیل گرديد. پرسشنامه جمع 03ها با تعداد  اشته شد و دادهكه داشت كنار گذ

ها در اين رسااله از دو روش   برای گردآوری داده: ها آنها و روايی و پايايی  ابزار گردآوری داده

 كاار هبا گرديده كه در روش میدانی، ابزارهاای مصااحبه و پرسشانامه      استفادهای و میدانی  كتابخانه

از دو جنبه روايی ظاهری و محتوايی به جهت روشان   ها پرسشنامهروايی منطقی  گرفته شده است.

 نظاران  صاحبتوسط خبرگان و  ها آنها و همچنین كفايت كمیت و كیفیت گويه و بدون ابهام بودن

 31ی پرسشنامه ابتادا ياک نموناه    ها شاخصمنظور بررسی روايی  گرديد. به تأيیدو اساتید دانشگاه 

باه كماک فان تحلیال      ها دادهی بند دستهآوری گرديد، پس از  هدف توزيع و جمع تايی بین جامعه

در اين فن چنانچه بار عاملی هار   .ی قرار گرفتبررس مورد ها شاخص تک تکعاملی، میزان روايی 

دهنده روايی پايین گويه است. همچناین بارای محاسابه     دست آيد نشان به 4/9گويه كمتر از میزان 

 لفای كرونباخ به شرح ذيل استفاده گرديد:پايايی، از روش آ
 

 : میزان آلفای كرونباخ حاصله۹ جدول 

 رتبه پایایی میزان آلفای كرونباخ حاصله پرسشنامه ردیف

 خیلی خوب 103/9 قابلیت آفند سايبری 8

 عالی 331/9 قابلیت پدافند سايبری ۹

 عالی 341/9 آوری سايبری قابلیت تاب 9
  

 :لیوتحل هیتجز

ماثرر   متغیرهای و ها شاخص ترين مهم ،معتبر منابع به با مراجعه و یا كتابخانه مطالعات بخش در داابت

 باه  توجاه  باا  و گردياد  استخراج جمهوری اسلامی ايرانارزيابی قدرت سايبری نیروهای مسلح  بر

د آفند، در ابعا متغیرها ی عمیق با نخبگان سايبری، اينا مصاحبهو همچنین طی  ها آن نقش و ماهیت

 اختیاار  در و طراحای  یا پرسشانامه گرديدناد. در اداماه    یبناد  طبقاه ی ساايبری  آور تااب پدافند و 

، هاا  پرسشانامه  لیا وتحل هيا تجز اساا   قرار گرفت. بر ، خبرگان و كارشناسان سايبرینظران صاحب

 جمهاوری اسالامی اياران   ی ارزيابی قدرت سايبری نیروهای مسالح  ها شاخصمتغیرها و  ترين مهم

باه دسات آماده باه كماک       های دادهحصاء گرديد. در همین راستا ابتدا به بررسی چگونگی توزيع ا

پرسشنامه، به جهت نرمال بودن يا غیر نرمال بودن پرداخته شد. سپس فرضیات مطرح شاده ماورد   

 آزمون قرار گرفت كه نتايج به شرح ادامه است:
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 مربوط به متغیرها های دادهنرمال بودن 

 یآور تااب مربوط به متغیرهای )آفند ساايبری، پدافناد ساايبری و     های دادهتوزيع : H0 فرضیه:

 سايبری( نرمال است.

H1 ساايبری(   یآور تااب مربوط به متغیرهای )آفند سايبری، پدافند ساايبری و   های داده: توزيع

 نرمال نیست.
 اسمرینوف -: آزمون كولموگروف9جدول 

 میانگین متغیرها آزمون
انحراف 

 معیار

 K-Sمقدار

 محاسبه شده
 نتیجه آزمون سطح معناداری

ف
كولموگرو

- 
ف
اسمرينو

 

 نرمال نیست /999 .339 .101 4 آگاهی وضعیتی

 نرمال نیست /999 .313 .333 4303 تسلیحات سايبری

 نرمال نیست /999 .331 .331 4333 عامل انسانی

 نرمال نیست /999 .333 .331 4390 پیچیدگی سايبری

 نرمال نیست /999 .333 .443 1333 یازس مصون

 نرمال نیست /999 .343 .431 1373 ديپلماسی سايبری

 نرمال نیست /999 .343 .111 4333 حقوق سايبری

 نرمال نیست /999 .303 .331 4301 ینیب شیپ

 نرمال نیست /999 .393 .449 1310 مقاومت سايبری

 نرمال نیست /999 .301 .133 1330 واكنش

 نرمال نیست /999 .331 .310 1373 ترمیم

03 =N و**P<0/01 ،*P<0/05 
 

/ به دسات آماده   91بیشتر از میزان خطای  رهایمتغجدول فوق، چون سطح معناداری برای همه 

بناابراين بارای   ؛ نرماال نیسات   هاا  دادهاست و اين بدان معناست كه توزياع   تأيیدمورد  H0فرضیه 

 یهاا  آزماون در  یا نموناه ياک   Tالگو كه نرمال نیساتند، از معاادل آزماون    بر  رهایمتغ تأریربررسی 

 .میكن یم( استفاده Binomeal) یا دوجملهناپارامتريک، يعنی آزمون توزيع 

 ابعاد ارزيابی یا دوجملهآزمون توزيع 

 فرضیه:

H0 أریرتا سايبری( بر الگوی راهبردی ارزيابی قدرت ساايبری   یآور تاب: ابعاد )آفند، پدافند و 

 ندارند.
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H1 تاأریر سايبری( بر الگوی راهبردی ارزيابی قدرت ساايبری   یآور تاب: ابعاد )آفند، پدافند و 

 دارند.
 

 ابعاد ارزیابی یا دوجملهتوزیع  آزمون :۸جدول 

 طبقات متغیرها آزمون
حجم 

 نمونه

 درصد پاسخ

 شده  مشاهده

سطح 

 معناداری

نتیجه 

 آزمون

توزيع 
دوجمله
ا 

 ی

آفند 

 سايبری
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

 پدافند

 سايبری
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

 یآور تاب

 سايبری
<= 3 9 9 

 H1 تأيید /999
> 3 ۵۹ 811 

۵۹ =N و**P<0/01 ،*P<0/05 

  
/ 91( بارای كلیاه متغیرهاا از میازان خطاای      sigمطابق خروجی جدول، چون سطح معناداری )

بنابراين از نظر جامعه ؛ گردد میواقع  تأيیدمورد  H1گفت فرضیه  توان یمكمتر به دست آمده است 

 هستند. تأریرگذاربر الگو  %31ابعاد ياد شده با اطمینان  دهنده پاسخ

 ی آفند سايبریها مثلفه یا دوجملهآزمون توزيع  

 فرضیه:

H0 :ساايبری، عامال انساانی، پیچیادگی      )آگاهی وضاعیتی، تسالیحات   ی آفند سايبریها مثلفه

 ندارند. تأریرسايبری( بر الگوی راهبردی ارزيابی قدرت سايبری 

H1 :آگاهی وضاعیتی، تسالیحات ساايبری، عامال انساانی، پیچیادگی       ) يبریسای آفند ها مثلفه

 دارند. تأریرسايبری( بر الگوی راهبردی ارزيابی قدرت سايبری 
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 ی آفند سایبریها مؤلفه یا دوجمله: آزمون توزیع ۶جدول 

 طبقات متغیرها آزمون
حجم 

 نمونه

 یها درصد پاسخ

 مشاهده شده

سطح 

 معناداری
 نتیجه آزمون

توزیع 
دوجمله
 
ای
 

آگاهی 

 وضعیتی
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

تسلیحات 

 سايبری
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

عامل 

 انسانی
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

پیچیدگی 

 سايبری
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

03 =N و**P<0/01 ،*P<0/05 

 ی پدافند سايبریها مثلفه یا دوجملهآزمون توزيع 

 فرضیه:

H0 :ديپلماسی سايبری، حقاوق ساايبری( بار الگاوی     یساز مصون) يبریسای پدافند ها مثلفه ،

 ندارند. تأریربی قدرت سايبری راهبردی ارزيا

H1 :ديپلماسی ساايبری، حقاوق ساايبری( بار الگاوی       یساز مصون) يبریسای پدافند ها مثلفه

 دارند. تأریرراهبردی ارزيابی قدرت سايبری 
 ی پدافند سایبریها مؤلفه یا دوجملهتوزیع  آزمون :۵جدول 

 طبقات متغیرها آزمون
حجم 

 نمونه

 یها درصد پاسخ

 مشاهده شده

سطح 

 معناداری

نتیجه 

 آزمون

توزيع 
دوجمله
 

ی
ا

 یساز مصون 
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

ديپلماسی 

 سايبری
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

حقوق 

 سايبری
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

03 =N و**P<0/01 ،*P<0/05 

 سايبری یآور تابی ها مثلفه یا دوجملهآزمون توزيع 

 فرضیه:
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H0 :مقاومت ساايبری، واكانش و تارمیم( بار الگاوی      ینیب شیپ) سايبری یآور تابی ها مثلفه ،

 ندارند. تأریرراهبردی ارزيابی قدرت سايبری 

H1 :مقاومت ساايبری، واكانش و تارمیم( بار الگاوی      ینیب شیپ) يبریسا یآور تابی ها مثلفه ،

 دارند. تأریری راهبردی ارزيابی قدرت سايبر
 سایبری یآور تابی ها مؤلفه یا دوجملهتوزیع  آزمون :۰جدول 

 طبقات متغیرها آزمون
حجم 

 نمونه

 یها درصد پاسخ

 مشاهده شده

سطح 

 معناداری

نتیجه 

 آزمون

توزيع 
دوجمله
 

ی
ا

 

 ینیب شیپ
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

مقاومت 

 سايبری
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

 واكنش
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

 ترمیم
<= 3 9 9 

 H1 تأيید /999
> 3 03 399 

03 =N و**P<0/01 ،*P<0/05 
 

ی بار الگاوی ارزياابی قادرت ساايبری      احصااي  یرهاا یمتغنتايج فوق بیانگر اين است كه همه 

، مبانی یبالادستبرای اين منظور با مطالعه اسناد  ند.دار تأریر جمهوری اسلامی ايراننیروهای مسلح 

بر ارزيابی قدرت ساايبری نیروهاای مسالح در هار بخاش       مثررنظری و پیشینه تحقیق، متغیرهای 

ی تعیین شاده باا توجاه باه     ها مثلفهگرديد كه  یبند دسته هامثلفهاحصاء و سپس توسط محقق در 

سايبری در نیروهاای مسالح، در ابعااد آفناد،      نظران صاحبادبیات تحقیق و مصاحبه انجام شده با 

آن، باا   یامادها یپسايبری لحا  گرديدناد. همچناین مناابع قادرت، ماهیات و       یآور تابپدافند و 

 و میدانی برابر چارچوب مفهومی زير شناسايی گرديدند. یا كتابخانهمطالعات 
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: چارچوب مفهومی ارزیابی راهبردی قدرت سایبری۸شکل   

 :یریگ نتیجه

در طراحی الگوی راهبردی ارزيابی قدرت سايبری با توجه به پیچیادگی موضاوع، پاس از تعیاین     

بار الگاوی    هاا  آن تاأریر از طريق روش اكتشافی و بررسی ارتباط و  مثررمتغیرها و عوامل  ترين مهم

هاومی  مادل مف  ارائاه  و تحقیق سثالات به پی پاسخ در محقق ،ها دادهوتحلیل  مذكور از طريق تجزيه

 ی تحقیاق هاا  افتهي اسا  بر كه است جمهوری اسلامی ايرانارزيابی قدرت سايبری نیروهای مسلح 

 :شود یم داده پاسخ پژوهش اين سثالات به

جمهاوری  منابع، ماهیت و پیامدهای مختلف قدرت سايبری نیروهاای مسالح   : اول فرعی سثال

 كدام است؟ اسلامی ايران

ی و میدانی منابع، ماهیت و پیامادهای مختلاف قادرت ساايبری     ا كتابخانهی ها افتهبا توجه به ي

 شامل موارد زير است: جمهوری اسلامی ايراننیروهای مسلح 

 فیزيكی و زيرساختی، اطلاعاتی، شناختی منابع قدرت:

ی هاا  یفنااور ارعاب علیه رقبا، ابزاری راهبردی و برترساز، مبتنی بار   مثررابزار ماهیت قدرت: 

 رنده فضای نبرد آيندهمدرن، فراهم آو
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 بازدارندگی سايبری، اشراف اطلاعاتی، برتری عملیاتی، ارتقاء امنیت ملی پیامدهای قدرت:

هاای سانجش قادرت ساايبری نیروهاای مسالح        هاا و شااخص   ابعاد، مثلفاه : دوم فرعی سثال

 كدام است؟ جمهوری اسلامی ايران

و  مثلفهسايبری با سه بعد، يازده  ی صورت پذيرفته، سنجش قدرتها وتحلیل با توجه به تجزيه

 وپنج شاخص، به شرح زير قابل انجام است: پنجاه
 

 جمهوری اسممی ایرانالگوی راهبردی ارزیابی قدرت سایبری  های شاخصو  ها مؤلفه: ابعاد، 1جدول 

 ها شاخص ها مؤلفه ابعاد ردیف 

3 
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یبر
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آفن
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ل ان
عام

 

 چابكی

 طلب فرصت 3

 خلاقیت 1

 دانش 4

 تعداد 1

 تجربه 0

7 

تی
ضعی
 و
هی
گا
آ

 

 نگری رويدادهای سايبری آينده میزان

 ی پدافندی دشمنها تیقابلشناسايی  1

 زمان كشف اطلاعات مدت 3

 تقسیم فضای سايبری 39

33 

ی
یبر
سا
ت 
حا
سلی
ت

 

 پذيری میزان كنترل

 شوندگی پنهان 33

 رمز شوندگی 31

 ريب بالاتخ قدرت 34

 هوشمندی 31

30 

ری
ایب
 س
گی
ید
یچ
پ

 

 تداوم

 نوآوری 37

 ها محرکمیزان تواتر و فراوانی  31

 ای حملات چندمرحله 33

 سناريوهای جايگزين آفندی 39

 نظامی سايبری شبه نیروی 33



  مسلح جمهوری اسلامی ايران یروهاین یبريقدرت سا یابيارز یراهبرد یائه الگوار 331 
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 می بودن تجهیزاتبو

 كشف الگوی حملات 31

34 
الگو ی دفاع سايبری مبتنی بر انطباق ها امانهس

 (شناسايی و ممانعت)

 میزان اجرای تمهیدات امنیت سايبری 31

 مديريت هماهنگ بین مدافعین 30

 نظارت و مراقبت مداوم 37

 ی آفندی دشمنها تیقابلشناسايی  31

 پدافند به هنگام 33

19 
ی
یبر
سا
ی 
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لم
دیپ

 
 پیمان دفاع سايبری

 ی جهانیها شبكهحضور فعال و اررگذار در  13

 رسانی با كشورهای همسو ی اطلاعها هياتحادايجاد  13

 سطح تمايلات با ديگر كشورها 11

14 

ری
ایب
 س
وق
حق

 

 (یرگلاتور)مقررات  تنظیم

 ی حقوقی مناسبها استیس 11

 استانداردهای سايبری 10

 قانونی سايبری نهاد 17

11 

تا
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ور
آ

 ی
ی
یبر
سا

 

یپ
 ینیب ش

 ش تهديد سايبریهو

13 
ی و بند دستهشناسايی، ) یاحتمالبرآورد خطرات 

 (ی تهديدات سايبریگذار ارزش

 طرح آمادگی مقابله با اختلال 49

43 

ری
ایب
 س
ت
وم
مقا

 

 هش وابستگی زيرساختیكا

 افزونگی 43

 مسیرهای ارتباطی چندگانه 41

 يه به لايهساختار دفاعی لا 44

 یا شبكهتغییر ساختار از سلسله مراتبی به  41

 افزايش نقاط تبادل اينترنتی 40

 مات كنترلیاقدا 47
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 ها شاخص ها مؤلفه ابعاد ردیف 

41 

ش
اكن
و

 

 يابی منابع اطلاعاتباز

 (هدايت اوضاع)واكنش نحوه كنش و  43

 (فارنزيک) تالیجيدحفظ ادله  19

 زمان بازگشت 13

13 

یم
رم
ت

 

 ددمج دهی سازمان

 باز معماری 11

 های عملیاتی مناسب طراحی ويژگی 14

 (دگرگونی و تبديل)انتقال  11

 (دگرگونی و تبديل)انتقال  11

های سنجش قادرت ساايبری نیروهاای     ها و شاخص ارتباط میان ابعاد، مثلفه سوم: فرعی سثال

 چگونه است؟ جمهوری اسلامی ايرانمسلح 

جمهاوری  های سنجش قدرت ساايبری نیروهاای مسالح     ها و شاخص فهارتباط میان ابعاد، مثل

 :گردد یمو هشتاد شاخص مطابق شكل زير ارائه  مثلفهدر قالب سه بعد، ده  اسلامی ايران
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ارزیابی قدرت سایبریالگوی : ۶شکل   

 

 



330  3131، شماره سی و يكم، بهار نهم فصلنامه امنیت ملی، سال                                                       

 :پیشنهادات

 یهاا  برناماه د و مدل عملیاتی اين الگو باه هماراه راهبار    شود میالگو، پیشنهاد  تأيیدبا توجه به 

 اقدام طراحی گردد.

باا الگاوی    جمهوری اسالامی اياران  با مقايسه وضعیت موجود قدرت سايبری نیروهای مسلح 

با ايجاد مراكز اشتراک و تحلیل اطلاعاات نسابت باه افازايش قادرت       گردد میارائه شده، پیشنهاد 

 اقدام لازم صورت پذيرد. جمهوری اسلامی ايرانسايبری نیروهای مسلح 

توجه به وضعیت نظام جمهوری اسلامی ايران و تقابل دائمی آن با اساتكبار جهاانی و نظاام     با

كه منجر باه برتاری    جمهوری اسلامی ايرانسلطه، تسريع در ارتقاء قدرت سايبری نیروهای مسلح 

 .گردد می، پیشنهاد شود میعملیاتی و ارتقاء امنیت ملی 
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