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 علیه جمهوری اسلامی ایران سایبریراهکارهای مقابله با تهدیدهای 

 با تأکید بر نقش فناوری و منابع انسانی
 3، اثزاّ٘ن پَرّبد2ٕ، ػلٖ تَض1ِثْوي اثزاّ٘و٘بى                                                      

 

 22/4/94تبرٗخ پذٗزش:                                                         1/10/93تبرٗخ درٗبفت:   

 چکیده
ٝٙ ض٤ٞ  ٚ ا٢ٞ ػخت  ذ٤ذ ٣ دس عشك١ تٟ ٖ٘  ر     ا٘وأ اٙ ثٞرشد دؿرٕ ٔٛجة تغ٥٥رش سه  ،ٖ ٖ آ دٛ ْ تش ت ا

ٜ هص ظشف٥تهػلا٣ٔ ؿذ.  دٛ دس فضا٢  هػتفاد ٔٛج ثٞشد  تٝ ػا٤ثش٢ا٢ٞ  ٖ سه هٛ ُ عٙ ٖ تمات ، دس تا ج.ه. ه٤رشه

جٝ ٖ تٛ ا٢ٞ        وا٘ٛ ذ٤رذ ٚ هسص٤رات٣ تٟ ٚٞؾ ضا،رش، ؿاٙػرا٣٤  رذ  ژرظ ا٣ٟ٘ لشهس دهسد.ٞ  هػتىثاس ج
ٚ ػخت، آػ٥ة ػا٤ثش٢  ْ ص٠ٛ ش٘ ٚ ض دٛ، فشكت دس د ٔٛج ىاس هػت.  ا٢ٞ  ٚ هسهئ١ سهٞ  ٝ مٔاتّ ٝ  ا٢ٞ  تر

سٛ  ٙٔ  ٗ ص٠ٛؤٔفِٝ ،ه٤ اٞ، آػ٥ة ا٢ٞ هػاػ٣ دس ض ذ٤ذ ٚ فشكت تٟ ٝ تا  اٞ  لاضث ف٘رش   52اٞ هص عش٤كٔ 
ص٠ٛ فضا٢  ٖ ض اٌ ٝ ػا٤ثش٢هص خثش أٙ ُ ژشػـر ٥ٕ ٚ تا تى ث٘را     ، هضلا  سٛد   86/0ه٢ ترا آفِرا٢ وشٚ ٔر

ٗ هحشژرز    رتش٤ ٣ ت٥ـ ٚ٘  رأ ٥ٙت٣  ٖ دهد هتعاد هلتلاد٢، هٔ اـ شٌفت. ت٘ا٤ج تحم٥ك٘  ٤ش٢ سه دس هسص٤ات٣ لشهس 
ا٢ٞ  ذ٤ذ ٟٔٓ ػا٤ثش٢تشهتش تٟ  ٚ ٗ آػ٥ة دهس٘ذ  ْ     ژز٤ش٢تش٤ ٚ عرذ  ٣ٔٛ ٥ٟرضهغ ر٥شتر ٜ هص ته اٞ، هػرتفاد

٥ٙرت     س٢ٚ، سعا٤رت هٔ را ص٠ٛ فٙ ٖ، دس ض اٌ ٝ٘  ش خثش ٝ ت ج ٗ تا تٛ ٕٞچ٥ٙ ُ هػت.  ذ ر٥شعأ سعا٤ت ژذهفٙ
ٍٟرذهس٢ ده  شٔهوض٘   َ ٚ هت٘ما  ٝ ٥ٙت ؿثى ٥ّاغ هٔ شٔهوض عٕ ػع١  َ هعلاعاغ، تٛ ُ   فضا٢ تثاد ٝ دهخر ٜ تر د

ٚ ؿرثىٝ     ٕٙذػراص٢  ه٘ٛ ٣٤ٛ ترشه٢ ؿاٙػرا٣٤، ت ٢ ه٘ؼا٣٘، هٍِ ص٠ٛ ٥٘شٚ ٚ دس ض اٟد  ٙـ سٛ ژ٥ ػراص٢  وـ
ٖ عشك١ فضا٢  شٌد٤ذ.   ػا٤ثش٢فعالا  ٝ  هسهئ

 ، فٙاٚس٢، ٥٘ش٢ٚ ه٘ؼا٣٘. ژز٤ش٢ ، آػ٥ةػا٤ثش٢، تٟذ٤ذٞا٢ ػا٤ثش٢فضا٢ ٍاصگبى کل٘ذٕ: 

                                                                                                                                        
bahman.ebrahimian@modares.ac.ir 

 

ها و  تلويسيون ها و که حالا اينترنت هم داخلش شذه است و ماهواره -هاى گوناگون  هرسان ةبه هم پيوست ةزنجير ةمجموعفرمانذهي معظم کل قوا: 
 (21/3/2331. )تحولات جوامع را به عهذه بگيرنذ ةکننذ تا سررشت در جهت مشخصى حرکت مى -راديوها 
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 . کلیات1

 . ث٘بى هسئل1-1ِ

ه٢ ٚ دهخ٣ّ آٟ٘ا سه ژ٥ٕا٘اٖ ٔٙغمٝ ، ٔٙافع هػتىثاس جٟا٣٘ ٚ ٞٓژ٥شٚص٢ ه٘ملاب هػلا٣ٔ

تا تٟذ٤ذٞا٢ جذ٢ ٔٛهجٝ وشد، تٝ ٥ٕٞٗ عّت هص هتتذه٢ ژ٥شٚص٢ ه٘ملاب هػلا٣ٔ، 

ٞا٢ ٘ ا٣ٔ، هلتلاد٢، ػ٥اػ٣، هجتٕاع٣ ٚ ٥ٌش٢ هص تٛهٕ٘ٙذ٢ٌشهٖ جٟا٣٘ تا تٟشٜ ػّغٝ

سه ٥ٟٔا وشدٜ تا ص١ٙ٥ٔ تشه٘ذهص٢ آٖ سه ٔتٛجٝ ٘ اْ هػلا٣ٔ  ٌٛ٘ا٣ٌ٘ٛفش٣ٍٙٞ، تٟذ٤ذٞا٢ 

٥ٌش٢ هص تٟذ٤ذٞا٢ ػخت ٘ ا٣ٔ، وٛدتا ٚ تشٚس دس ػشِٛض١ وٙٙذ. دس هتتذه٢ واس، تٟشٜ

ٞا٢ د٥٘ا٢ رشب لشهس ٌشفت وٝ تا سٞثش٢ ده٥ٞا١٘ ضضشغ هٔاْ )سٜ( ٚ ٔماْ ٔع ٓ  هلذهْ

ٞا٢ ٞا٢ ٔٛسد ٥٘اص، تٛعئٝسٞثش٢ ٚ ضضٛس ٌؼتشد٠ ٔشدْ ه٤شهٖ هػلا٣ٔ دس كحٙٝ

 دؿٕٙاٖ ٤ى٣ ژغ هص د٤ٍش٢ تا ؿىؼت ٔٛهجٝ ٌشد٤ذ. 

تش تٛدٖ آٖ، ٔٛجة تغ٥٥ش سهٞثشد دؿٕٗ  ٘اوا٣ٔ دس عشك١ تٟذ٤ذٞا٢ ػخت ٚ ٞض٤ٙٝ

ٞا٢ ٔٛجٛد دس فضا٢  ٘شْ ٚ هػتفادٜ هص ظشف٥تػخت ٚ  ٥ٕ٘ٝ د٘ثاَ وشدٖ ٘ثشدٞا٢ؿذ. 

٤ٍش تٛد وٝ ٔٛسد ؿذٜ دس وـٛسٞا٢ د دهس ٚ آصٖٔٛٞا٢ ه٤ِٛٚتعٙٛهٖ ٌض٤ٙٝ تٝ ػا٤ثش٢

تٟذ٤ذٞا٢ ٔٙ ٛس تماتُ تا جٕٟٛس٢ هػلا٣ٔ ه٤شهٖ لشهس ٌشفت.  تٛجٝ هػتىثاس جٟا٣٘ تٝ

تٙذ٢ دس دٚ ضٛص٠ ػخت ٚ ٘شْ لاتُ دػتٝ لات٥ّت ٚلٛع دهسدع٥ّٝ وـٛس،  وٝ ػا٤ثش٢

ٔشهوض ٚ دس ضٛص٠ ػخت، تٟذ٤ذٞا ع٥ّٝ  ػا٤ثش٢تٟذ٤ذٞا٢ ٞؼتٙذ. هص جّٕٝ 

ه٢، ٔشهوض ٘ ا٣ٔ ٚ ه٥ٙٔت٣، ٟ٘ادٞا٢ تأػ٥ؼاغ ٞؼتٝ ا٘ٙذٔ ٞا٢ ضؼاع ٚ ٟٔٓ ص٤شػاخت

ٞا٢ ؿثىٝٞا ٚ خغٛط ه٘تماَ(، ٥٘شٚ ) ٞا٣٤ ٔا٘ٙذ ٘فت )ژالا٤ـٍاٜ ضىٛٔت٣ ٚ ٚصهستخا٘ٝ

(، وـٛس تّفٗ حاتت ٚ ٕٞشهٜٞا٢ )ؿثىٝهستثاعاغ (، ٞا تا٘ه(، هلتلاد )تٛص٤ع تشق، ٌاص، آب

تش٤ٗ تٟذ٤ذٞا دس  تاؿذ. ٟٔٓ( ٣ٔٞاشٔا٘ذهس٢ف ٞا ٚهػتا٘ذهس٢ٞا٢ آٖ )ٔا٘ٙذ ٚ ص٤شٔهٕٛعٝ

ٞا ٚ ٟ٘ادٞا، ه٤هاد  ضٛص٠ ٘شْ ٥٘ض عثاستٙذ هص ه٘تـاس هخثاس ر٥شٔٛحك ع٥ّٝ ٔؼئٛلاٖ، ؿخل٥ت

ٞا٢  ژشػت٣، دعٛغ تٝ تهٕعٍ٘اس٢، تش٤ٚج خشهفاغ ٚ ؿ٥غاٖٞا٢ ه٤ٙتش٘ت٣ ٞشصٜژا٤ٍاٜ

ٞا٢  ه٤هاد هرتـاؽ دس صٔاٖر٥شلا٣٘ٛ٘ ٔغا٤ش تا آدهب، سػْٛ ٚ فشًٞٙ جأعٝ، دعٛغ تٝ 
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هجتٕاع٣، هلتلاد٢ ٚ ٤ا ضت٣ ، فش٣ٍٙٞ هعلاعات٣، ه٥ٙٔت٣، ٔماكذ ػ٥اػ٣، خاف تا

هػت. ه٤ٗ ٔماِٝ دس  ٞا٢ فشهٚه٣٘ تٝ وـٛس ٚهسد وشدٜ وٝ تاوٖٙٛ خؼاسغ تاؿذ ٣ٔ جاػٛػ٣

وـٛس،  ػا٤ثش٢ٞا٢ ٔٛجٛد دس فضا٢ ژز٤ش٢ ٚ آػ٥ة تٟذ٤ذٞاژ٣ آٖ هػت وٝ تا هضلا٢ 

ٞا٢ ٔٛجٛد دس ه٤ٗ عشكٝ سه تا  ٔٙذ٢ هص فشكتص٤ات٣ آٟ٘ا ژشدهختٝ ٚ سهٞىاسٞا٢ تٟشٜتٝ هس

 ِحاػ لشهس دهدٖ ٚ تأو٥ذ تش ٘مؾ فٙاٚس٢ ٚ ٔٙاتع ه٘ؼا٣٘ هسهئٝ دٞذ. 

 

 . اّو٘ت ٍ ضزٍرت هَضَع تحق٘ق2-1

ٞا  ٕٔىٗ، ت٥ـتش٤ٗ خؼاسغ ١ؿٛ٘ذ تا تا وٕتش٤ٗ ٞض٤ٙٔٛجة ٣ٔ ػا٤ثش٢ ٞا٢ ضّٕٝ

ٞا٢ ٞا٢ ضؼاع ٚهسد ؿذٜ ٚ تا ه٤هاد هخلاَ دس ؿثىٝ ص٤شػاخت ػ٥ؼاغ ٚأتٝ ت

. ٘ـٛدفشهٞٓ ٞا ٔذ هص ه٤ٗ ػأا٘ٝآتشدهس٢ واسهٔىاٖ تٟشٜ ،ٞا٢ هعلاعات٣هستثاع٣ ٚ ػأا٘ٝ

 ،سػا٣٘٘ثشد هعلاع، جًٙ هعلاعات٣ ٤ا تٝ عثاسغ د٤ٍش ٞا٢ ؿ٥ٜٕٛٞچ٥ٙٗ هػتفادٜ هص 

ٞا٢  ٞا ؿذٜ ٚ وـٛس ٞذ  سه تا تحشهٖ ٞٓ خٛسدٖ ٘ ٓ ٚ حثاغ ػ٥اػ٣ دِٚت ٔٛجة تش

 1388دس ه٤ٗ تاسٜ، ضٛهدث ژغ هص ه٘تخاتاغ ػاَ  ؛وٙذٔٛهجٝ ٣ٔٚ ... ٔـشٚع٥ت٣  ،ه٥ٙٔت٣

 تاؿذ. لاتُ هؿاسٜ ٣ٔ

ع٥ّٝ وـٛس  ػا٤ثش٢ه٥ٕٞت ٚ ،شٚسغ ژشدهختٗ تٝ ژ٥أذٞا٢ ٘اؿ٣ هص تٟذ٤ذٞا٢ 

 ١ه٘ذ. هص جّٕآٖ تأو٥ذ دهؿتٝه٢ هػت وٝ ٔماْ ٔع ٓ سٞثش٢ دس چٙذ٤ٗ ٔٛسد تش ه٘ذهصٜ تٝ

دس  27/11/1379تٛهٖ تٝ ت٥ا٘اغ دس د٤ذهس تا هعضا٢ ٔهّغ خثشٌاٖ سٞثش٢ دس آٟ٘ا ٣ٔ

تفىشّهغ  ٤ٚظٜٝ هػتفاد٠ دؿٕٙاٖ هص ه٤ٙتش٘ت تشه٢ تٟاجٓ ع٥ّٝ تفىشّهغ هػلأى ٚ ت»ٔٛسد، 

عا٣ِ  ٢، دس د٤ذهس تا هعضا٢ ؿٛسه«ٞاى تخش٤ثى سٚه٘ـٙاػا٘ٝ ؿ٥ع٣ تا هػتفادٜ هص سٚؽ

ه٤ٙتش٘ت ٤ى٣ هص ٘عٓ تضسي ه٣ِٟ هػت، »دس ٔٛسد ه٤ٙىٝ  26/9/1381ه٘ملاب فش٣ٍٙٞ دس 

« هٔا دس ع٥ٗ ضاَ ٤ه ٘مٕت تضسي ٞٓ ٞؼت؛ ٤ع٣ٙ ٤ه چال٢ٛ دٚ دْ ٚ خغش٘ان هػت

هٔشٚصٜ تٟاجٓ فش٣ٍٙٞ تا هػتفادٜ هص » :وٝ فشٔٛد٘ذ 17/8/1385ٚ د٤ذهس تا سٚضا٥٘اٖ دس 

٤ذ هستثاع٣، خ٣ّ٥ جذ٢ هػت؛ ... تا٤ذ دس ٔماتُ ه٤ٟٙا ه٤ؼتاد. ٞا٢ جذ هتضهسٞا ٚ فٙاٚس٢
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، هؿاسٜ ٕ٘ٛد، تٙاتشه٤ٗ «ٞا٢ لذ٣ٕ٤ خٛدٔاٖ هوتفا و٥ٙٓ ؿٛد تٝ ٕٞاٖ سٚؽ هٔشٚص ٣ٕ٘

ه٤شهٖ ٚ هسهئ١ سهٞىاسٞا٢ ٔماتّٝ، تا تأو٥ذ تش ٘مؾ . ه.ع٥ّٝ ج ػا٤ثش٢تشسػ٣ تٟذ٤ذٞا٢ 

 تاؿذ.  ٚچٙذهٖ تشخٛسدهس ٣ٔفٙاٚس٢ ٚ ٔٙاتع ه٘ؼا٣٘، هص ه٥ٕٞت ٚ ،شٚسغ د

 

 ّبٕ تحق٘ق . ّذف3-1
 . ّذف اصل1-3-1ٖ

ع٥ّٝ وـٛس ٚ ٤افتٗ سهٞىاسٞا٢  ػا٤ثش٢تٟذ٤ذٞا٢  هك٣ّ تحم٥ك، ؿٙاػا٣٤ٞذ  

 تاؿذ.  ٞا٢ ف٣ٙ ٚ ٥٘ش٢ٚ ه٘ؼا٣٘ تٛهٕ٘ٙذ تشه٢ ٔماتّٝ تا تٟذ٤ذٞا ٣ٔٔٙذ٢ هص تٛهٕ٘ٙذ٢تٟشٜ

 
 ّبٕ فزػٖ  . ّذف2-3-1

  ،وـٛس ػا٤ثش٢ ٞا٢ژز٤ش٢آػ٥ةتٟذ٤ذٞا ٚ ٝ ٚ تح٥ُّ ( ؿٙاػا٣٤ ٚ تهض1٤)

ٔثت٣ٙ تش فٙاٚس٢ ٚ ٥٘ش٢ٚ ه٘ؼا٣٘ واسآٔذ ٞا٢  تٛهٕ٘ٙذ٢( ؿٙاػا٣٤ ٚ تهض٤ٝ تح٥ُّ 2)

  ،ع٥ّٝ وـٛس ػا٤ثش٢دس ٔماتّٝ تا تٟذ٤ذٞا٢ 

 .ػا٤ثش٢دس ٔماتّٝ تا تٟذ٤ذٞا٢  ٞا ؿذٖ تٛهٕ٘ٙذ٢ ٔٛه٘ع ع٥ّٕات٣( ؿٙاػا٣٤ 3)

 

 ق. پ٘طٌ٘ٔ تحق4-1٘

٤ٚظٜ دس جًٙ سٚه٣٘، لذٔت٣  ٞا٢ سه٤ج تٝ عٙٛهٖ ٤ى٣ هص ؿ٥ٜٛ تٝ« ٘ثشد هعلاعات٣»

ٞا٢ هستثاع٣ ٚ ٚسٚد ٞا٢ هخ٥ش تٝ ٔٛهصهغ سؿذ ؿتاتاٖ فٙاٚس٢ عٛلا٣٘ دهسد. دس دٞٝ

ٞا٢ خثش٢ ٔتى٣ تش ٔاٞٛهسٜ، ه٤ٙتش٘ت ٚ د٤ٍش هتضهسٞا٢ هِىتش٥٘ٚى٣، ٘ثشد هعلاعات٣  ؿثىٝ

چٙاٖ  دس ٚهلع آٖ ؛وٙذ ٚ تحَٛ تؼ٥اس ع٥ٕم٣ سه تهشتٝ ٣ٔ ٚهسد فضا٢ جذ٤ذ٢ ؿذٜ هػت

وٙذ: ٘ثشد هعلاعات٣،  ت٥اٖ ٣ٔ« تىِٙٛٛط٢ هعلاعات٣ ٚ ضاو٥ٕت ٣ّٔ»وٝ كذٚل٣ دس وتاب 

ع٥ّٕات٣ هػت وٝ ٔٙهش تٝ ضلَٛ تشتش٢ هعلاعات٣ تا تأح٥شٌزهس٢ تش س٢ٚ هعلاعاغ 
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ؿٛد  ٣ٔ ػا٤ثش٢ٞا٢  ثىٝٞا٢ هعلاعات٣ ٚ ؿ ژشدهصؽ هعلاعاغ، ػأا٘ٝ  دؿٕٗ، فشه٤ٙذ

 .(129: 1384)كذٚل٣، 

تٙذ٢ و٣ّ، هتضهسٞا٢  ٤ه عثمٝتعض٣ هص ٔحمماٖ ٔشهوض تحم٥مات٣ ٔعتمذ٘ذ وٝ دس 

تٝ ٘ؼثت ػا٤ش هتضهسٞا٢ ج٣ٍٙ ع٣ٕٔٛ، تؼ٥اس ت٥ـتش دس هخت٥اس وـٛسٞا  1ػا٤ثش٢ ١ضّٕ

 تاؿذتش ٣ُٟٔػ ٞا٢ هػتفادٜ هص آٟ٘ا آٟ٘ا وٕتش ٚ سٚؽ هص هػتفادٜ ١ٚ ٞض٤ٙ دهؿتٝلشهس 

ٌشفتٗ هٔت٥اص دس  ،ػا٤ثش٢ وـٛسٞا هص تـى٥ُ هستؾ ت٥ـتشٞذ  . (96: 1389خا٣٘، )عثذهِٝ

 ػا٤ثش٢ فضا٢ هػت وٝ دس ضٛص٠ ٔماتّٝ تا ه٘ٛهع تٟذ٤ذٞا٣٤ جٟت ٔٙافع ٔـخق ٚ

تٛه٘ٙذ تا هػتفادٜ هص هٔىا٘اغ لاتُ ٞا ٣ٔ تؼ٥اس٢ هص تشٚس٤ؼت ؛ چشه وٝهفتٙذ هتفاق ٣ٔ

 ٞا٢ ٌٛ٘اٌٖٛ ه٤هاد وٙٙذ تؼ٥اس ص٤اد٢ سه تشه٢ دِٚت ٞا٢ٜ ٔخاعش ،تضهسٞاتٛجٝ ه٤ٗ ه

  .(,Geers, 2010, Furnell and Warren, 1999, Gray and Head, 2009 1384)كذٚل٣، 

دٞذ تا تٛجٝ تٝ ضؼاػ٥ت ت٥ؾ هص ه٘ذهص٠ ٔٛ،ٛع جًٙ هعلاعات٣ ٞا ٘ـاٖ ٣ٔژظٚٞؾ

ؿذغ  ٞا٢ خٛد سه تٝ ٞا( ٚ تش٘أٝاوت٥هٞا )ت سهٞثشد٢، ت٥ـتش وـٛسٞا٢ د٥٘ا، سهٞىٙؾ

ٞٙذ،  ٝ،٥سٚػ ٗ،٥چ غ،٥هٍّ٘ ىا،٤وـٛسٞا ٔا٘ٙذ آٔشه٤ٗ هص  ٢اس٥تؼه٘ذ. تٙذ٢ وشدٜعثمٝ

 ػا٤ثش٢ ٢ٞا هتضهسٞا ٚ ػلاح ١ٚ تٛػع ژشدهختٝ ػا٤ثش٢ ٢ٞا هستؾ هاد٤تٝ ه... ژاوؼتاٖ ٚ

٘ذ٤ـٍاٜ ؿش٤ف ٚ ه٘ذ٤ـىذ٠ ه)ه٘ذ خٛد ٔٛسد تٛجٝ لشهس دهدٜ ٣٘ أ (٤ٗدوتشسٞٙا١ٔ )سه دس 

 . (,Caton et al, 2011 Mulazzani and Sarcia, 2011، 1384واٚؿٍشهٖ آ٤ٙذٜ، 

ٞا٢ ژذآفٙذ٢ دس ضٛص٠ جًٙ  ٤افتٗ ٔٛ،ٛع تشه٢ٚ ٕٞىاسهٖ، ه٥ِٚٗ ٌاْ  2تاسٔؼتش

ژز٤ش٢ دس تشهتش تٟذ٤ذٞا٢ ٔحتُٕ، تش س٢ٚ  هعلاعات٣ سهٞثشد٢ سه تاصت٣ٙ٥ ٘ماط آػ٥ة

 . (Burmester et al, 2012) ه٘ذٔغشح ٕ٘ٛدٜ (ػٙاس٤ٛٞاٞا ) تش٘ا٤ٝٔذٞا ٚ تٟذ ٠ع٥ف ٌؼتشد

 (1390، خٛهج٢ٛ ٚ جلا٣ِ، 1390)ع٥ّضهدٜ ٚ ع٥ّضهدٜ، ٔحمماٖ دهخ٣ّ  هص ػ٢ٛؿذٜ  ٞا٢ ه٘هاْتشسػ٣

دٞذ هستثاعاغ ٘ـاٖ ٣ٔ (Nye, 2010, Wana et al, 2011, Disso et al, 2011)ٚ خاسج٣ 

                                                                                                                                        
1. Cyber Attack Tools 

2. Burmester 
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تاؿذ؛ چشه وٝ هص عش٤ك  هص ؿثى١ هستثاعاغ ٞش وـٛس٢ ٣ٔ تش٤ٗ تخؾ ص٤شػاخت، ٟٔٓ

 ٣هِّّٕ ه٢ ٚ ت٥ٗ ٞا٢ هستثاع٣ دس ػغح وـٛس٢، ٔٙغمٝهستثاعاغ، ص٤شػاخت تٕا٣ٔ ؿثىٝ

ٞا٢ تشلشهس ؿذٜ ٚ تا تٛجٝ تٝ واسوشد ٚ جا٤ٍا٣ٞ وٝ دهس٘ذ، ٕٞٛهسٜ دس ٔعشم آػ٥ة

ؿذٖ آػ٥ة ٚ هص دػت  تاؿٙذ. دس كٛسغ ٚهسد٘اؿ٣ هص تٟذ٤ذٞا٢ ػا٤ثش٢ دؿٕٙاٖ ٣ٔ

سفتٗ ه٥ٙٔت ه٤ٗ هستثاعاغ ٚ ٤ا لغع آٟ٘ا، تا تٛجٝ تٝ ضٛص٠ واستشد٢ ٚػ٥ع٣ وٝ دهس٘ذ، 

 ٞا٢ ػ٥اػ٣، هجتٕاع٣، فش٣ٍٙٞ، هلتلاد٢ ٚ ه٥ٙٔت٣ تؼ٥اس ص٤اد هػت. هضتٕاَ ٚلٛع تحشهٖ

ٚ ٕٞىاسهٖ ٔعتمذ٘ذ ٞش وـٛس٢ وٝ دس آٖ فٙاٚس٢ هعلاعاغ ٚ هستثاعاغ تٟتش  1تٛستاٖ

٤افتٝ تاؿذ، ٞذ  ٚ تٟذ٤ذ٢ تشه٢ د٤ٍش وـٛسٞا٢ ٔـاتٝ خٛهٞذ تٛد؛ دس  ٥ـتش تٛػعٝٚ ت

ٞا٢ ٚهتؼتٝ تٝ فٙاٚس٢  ٤افتٝ وٝ هص ص٤شػاخت ٚهلع هص ٘ ش آٟ٘ا وـٛسٞا٢ وٕتش تٛػعٝ

ه٢ وٝ هكَٛ ص٘ذ٣ٌ آٟ٘ا ه٢ ٘ذهس٘ذ، دس ٔما٤ؼٝ تا وـٛسٞا٢ ژ٥ـشفتٝهعلاعاغ، آ٘چٙاٖ تٟشٜ

ٞا٢ وٕتش٢ دس ژز٤ش٢ ٚ هستثاعاغ ٌشٜ خٛسدٜ هػت، آػ٥ة تٝ ٘ اْ فٙاٚس٢ هعلاعاغ

 . (1156ٚ1157: 1386)تٛستاٖ ٚ ٕٞىاسهٖ، ؿٛ٘ذ ٞا٢ ٔٛػْٛ تٝ جًٙ ه٤ٙتش٘ت٣ ٔتحُٕ ٣ٔ جًٙ

دس ضٛص٠ ٘شْ سه  ػا٤ثش٢وٙٙذ هصجّٕٝ واسوشدٞا٢ جًٙ ت٥اٖ ٣ٔ ٟٔش٢ ٚ كا٘ع٣،

ٞا٢  د٥ُِ دٌش٣ٌ٘ٛ ػاص٢ )تًٝٙػاص٢ تٝ ٔعٙا٢ تعأُ هفشهد تا ٞٓ دس ه٤ٙتش٘ت، فشٞؿثىٝ

ػاص٢ تٝ ٔعٙا٢ ٞذه٤ت هفىاس ع٣ٕٔٛ دس ٘ٛع ه٘تخاب ٚ فٙاٚسه١٘ جذ٤ذ، جش٤اٖ

٥ٌش٢، ٌشدؽ آصهد هعلاعاغ تا ٚجٛد ٔمذهس ص٤اد فاك١ّ ف٥ض٤ى٣ ت٥ٗ هفشهد،  تل٥ٕٓ

 . (1388)ٟٔش٢ ٚ كا٘ع٣، ه٘ذ ٚهژا٤ؾ )وٙتشَ( ٚ ٘ اسغ تش آٖ ده٘ؼتٝ

٥٘ىشٚ ه٘هاْ ؿذ، ٢ٚ تٝ ه٤ٗ ٘ت٥هٝ سػ٥ذ وٝ ٘ اْ ػّغٝ دس ژظٚٞـ٣ وٝ تٛػظ ضارق

تٛه٘ؼت دس  ٥ٌ2ش٢ هص ٚبسػا٣٘ ٚ تٟشٜٞا٢ ٔختّف هعلاعٞا، ژا٤ٍاٜ ه٘ذهص٢ ٚتلايتا سهٜ

سػا٣٘، ٕٞا٣ٍٙٞ ٚ  ٞا٢ ژغ هص ه٘تخاتاغ دس ه٤شهٖ هص عش٤ك آٔٛصؽ، هعلاع٘اآسه٣ٔ

 . (٥٘1390ىشٚ، )ضارقع٥ّٕاغ سٚه٣٘، تأح٥شٌزهس٢ دهؿتٝ تاؿذ 

                                                                                                                                        
1. Turban 
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تاوٖٙٛ ژظٚٞؾ جأع٣ دس ٔٛسد هسص٤ات٣ ٥ٔضهٖ  ،ؿذٜ ٞا٢ ه٘هاْ تا ٚجٛد تحم٥ك

وٝ هٔىاٖ ٚهسد ؿذٖ  ػا٤ثش٢ٞا٢ ژز٤ش٢ ع٥ّٝ وـٛس ٚ ٥٘ض آػ٥ة ػا٤ثش٢تٟذ٤ذٞا٢ 

سٚ تحم٥ك  ٕ٘ا٤ذ، ٔـاٞذٜ ٘ـذٜ هػت، هص ه٤ٗخؼاسغ سه دس دٚ ضٛص٠ ٤ادؿذٜ فشهٞٓ ٣ٔ

ژز٤ش٢ ٚ ٥٘ض دس هسص٤ات٣ ؿذغ تٟذ٤ذٞا، ٥ٔضهٖ آػ٥ة ضا،ش، دهسه٢ ٘ٛآٚس٢ ٚ تاصٜ تٛدٖ

 تاؿذ.ٞا٢ ٔماتّٝ تا ه٤ٗ تٟذ٤ذٞا دس دٚ ضٛص٠ فٙاٚس٢ ٚ ٥٘ش٢ٚ ه٘ؼا٣٘ ٣ٔتٛهٕ٘ٙذ٢

 

 . پزسص تحق٘ق5-1
 . پزسص اصلٖ 1-5-1

تأو٥ذ تش  تا شه٤ٖه ٣هػلأ ٢جٕٟٛس ٥ٝعّ ػا٤ثش٢تٟذ٤ذٞا٢  ٔماتّٝ تا ٢سهٞىاسٞا

 ٣ وذهٔٙذ؟٘ٚ ٔٙاتع ه٘ؼا ٢٘مؾ فٙاٚس

 
 ّبٕ فزػٖ. پزسص2-5-1

 ع٥ّٝ ج. ه. ه٤شهٖ وذهٔٙذ؟ ػا٤ثش٢( تٟذ٤ذٞا٢ 1)

 ج. ه. ه٤شهٖ وذهٔٙذ؟ ػا٤ثش٢ٞا٢ ٔٛجٛد دس فضا٢ ژز٤ش٢( آػ٥ة2)

ٞا٢ تاِمٜٛ ٚ تاِفعُ ج. ه. ه٤شهٖ دس هتعاد فٙاٚس٢ ٚ ٥٘ش٢ٚ ه٘ؼا٣٘ تشه٢ ( تٛهٕ٘ٙذ3٢)

 وذهٔٙذ؟ ػا٤ثش٢ٔماتّٝ تا تٟذ٤ذٞا٢ 

 

 ضٌبسٖ تحق٘ق . رٍش6-1

ٞا٢ تحم٥ك ضا،ش تٝ ِحاػ ٞذ ، واستشد٢ ٚ هص ٘ ش سٚؽ هص صٔش٠ ژظٚٞؾ

ه٢، تٝ تح٣ّ٥ّ هػت. تٝ ه٤ٗ ٔٙ ٛس ژغ هص ٔشٚس هدت٥اغ ٚ ٔغاِع١ وتاتخا٘ٝ -تٛك٥ف٣

تحج ٚ ٔلاضث١ ع٥ٕك تا چٙذ ٘فش هص واسؿٙاػاٖ ژشدهختٝ ؿذٜ ٚ تا تٛجٝ تٝ ه٢ٍِٛ 

 ٞا هػتفادٜ ٌشد٤ذ.شػـٙأٝ تشه٢ ٌشدآٚس٢ دهدٜٔف٣ٟٔٛ ژظٚٞؾ، هص هتضهس ژ
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 . جبهؼِ ٍ ًؤًَ آهبر1-6-1ٕ

ٞؼتٙذ وٝ دس ػغح  ػا٤ثش٢آٔاس٢ ه٤ٗ تحم٥ك، خثشٌاٖ ضٛص٠ فضا٢  ١جأع

 ػا٤ثش٢ٞا٢ تخلل٣، ٔشوض ٔاٞش ٚ ده٘ـىذ٠ جٍٙاَ ٚ دفاع  ٞا٢ ٘ ا٣ٔ ٚ هدهسٜ ػاصٔاٖ

ٞا٢  د٘ذ. تعذهد هفشهد٢ وٝ ٤ٚظ٣ٌده٘ـٍاٜ جأع هٔاْ ضؼ٥ٗ)ع(، ٔـغَٛ تٝ فعا٥ِت تٛ

٘فش تٛد وٝ تا تٛجٝ تٝ  60ٞا٢ ژشػـٙأٝ سه دهؿتٙذ، ٔٛسد ٘ ش تشه٢ ژاػخ٣٤ٍٛ تٝ ٤ٌٛٝ

٘فش صٖ(  9٘فش ٔشد ٚ  43)٘فش تٝ كٛسغ تلادف٣ ػادٜ  52جذَٚ ٔٛسٌاٖ، تعذهد 

  ه٘تخاب ٌشد٤ذ٘ذ.
 

 . ٍضؼ٘ت سٌٖ پبسخگَٗبى1-1-6-1

 ، هسهئٝ ؿذٜ هػت. 1 ؿٕاس٠ ت ػ٣ٙ ژاػخ٤ٍٛاٖ دس جذ٥َٚٚ،ع
 

 . ٚ،ع٥ت ػ٣ٙ ژاػخ٤ٍٛا1ٖجذَٚ ؿٕاس٠ 

 درصذ تؼذاد سٌٖ ٓثبس

 7/7 4 ػاَ 25ص٤ش 

 7/57 30 ػاَ 40تا  26

 9/26 14 ػاَ 55تا  41

 7/7 4 ػاَ تٝ تالا 56

 100 52 ٔهٕٛع

 

 55تا  ٣ٙ26 ػ ٠دٞذ ت٥ـتش ژاػخ٤ٍٛاٖ دس تاص٘ـاٖ ٣ٔ 1ؿٕاس٠  وٝ جذَٚ ٕٞچٙاٖ

 %( لشهس دهس٘ذ.6/74ػاَ )
 

 ٍضؼ٘ت تحص٘لٖ پبسخگَٗبى .2-1-6-1

 هسهئٝ ؿذٜ هػت.  2 ؿٕاس٠ ت تحل٣ّ٥ ژاػخ٤ٍٛاٖ دس جذ٥َٚٚ،ع
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 . ٚ،ع٥ت تحل٣ّ٥ ژاػخ٤ٍٛا2ٖؿٕاس٠  جذَٚ

 درصذ تؼذاد هقطغ تحص٘لٖ

 %19 10 واسده٣٘

 %29 15 واسؿٙاػ٣

 %44 23 واسؿٙاػ٣ هسؿذ

 %8 4 دوتش٢

 100 52 ٛعٔهٕ

 

وٙٙذٜ دس  آٔاس٢ ؿشوت ١دٞذ، هص ٥ٔاٖ ٕ٘ٛ٘٘ـاٖ ٣ٔ 2 ؿٕاس٠ وٝ جذَٕٚٞچٙاٖ

% تا تحل٥لاغ واسؿٙاػ٣، 29% دهسه٢ تحل٥لاغ واسده٣٘، 19تحم٥ك ضا،ش، تٝ ٥ٔضهٖ 

 ١ٔمغع دوتش٢ تٛد٘ذ. ٘ىت ١آٔٛخت% ده٘ؾ8% دهسه٢ تحل٥لاغ واسؿٙاػ٣ هسؿذ ٚ 44

دهسه٢ تحل٥لاغ واسؿٙاػ٣  ،%(52هػت وٝ ت٥ؾ هص ٣ٕ٥٘ هص ژاػخ٤ٍٛاٖ )آٖ لاتُ تٛجٝ 

 هسؿذ تٝ تالا ٞؼتٙذ.

 

 ٍضؼ٘ت ضغلٖ پبسخگَٗبى .3-1-6-1

 هسهئٝ ؿذٜ هػت.  3 ؿٕاس٠ ت ؿغ٣ّ ژاػخ٤ٍٛاٖ دس جذ٥َٚٚ،ع
 

 . ٚ،ع٥ت ؿغ٣ّ ژاػخ٤ٍٛا3ٖؿٕاس٠  جذَٚ

 درصذ تؼذاد ًَع اضتغبل

 6/34 18 ٘ ا٣ٔ

 4/40 21 ه٘ت ا٣ٔ -ه٥ٙٔت٣

 25 13 ده٘ـٍا٣ٞ

 100 52 ٔهٕٛع
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وٙٙذٌاٖ دس تحم٥ك  دٞذ ت٥ـتش٤ٗ ٔـاسوت٘ـاٖ ٣ٔ 3ؿٕاس٠  وٝ جذَٚ ٕٞچٙاٖ

%( ٚ دس 6/34%( ٚ ژغ هص آٖ ٘ ا٣ٔ )4/40ه٘ت ا٣ٔ ) -ضا،ش، دهسه٢ ٔـارُ ه٥ٙٔت٣

 ه٘ذ.%( تٛد25ٜده٘ـٍا٣ٞ ) ،ٟ٘ا٤ت
 

 طلاػبت. رٍش ٍ اثشار گزدآٍرٕ ا2-6-1

ٞا٢ ػاختٝ تٛدٜ وٝ ٤ٌٛٝ ٔحمك ١هتضهس ٌشدآٚس٢ هعلاعاغ دس ه٤ٗ ژظٚٞؾ، ژشػـٙأ

آٖ تش هػاع ٔغاِع١ هدت٥اغ ٚ ه٘هاْ ٔـاٚسٜ تا چٙذ ٘فش هص خثشٌاٖ تذ٤ٚٗ ٚ سٚه٣٤ ٚ 

٤ٌٛٝ ٚ  13ػاص٢ ٔتغ٥شٞا دس تخؾ تٟذ٤ذٞا، ژا٤ا٣٤ آٖ تأ٥٤ذ ٌشد٤ذ. تشه٢ تشآٚسد ٚ و٣ٕ

ٞا، تا تٛجٝ تٝ ٤ٌٛٝ ٔـخق ٌشد٤ذ٘ذ. تشه٢ هسص٤ات٣ ٤ٌٛٝ 17 ٞا،ژز٤ش٢تشه٢ آػ٥ة

هسهئٝ ؿذ تا تا هػتفادٜ هص آٟ٘ا ٘ؼثت تٝ  10تا  1، ٔع٥اسٞا٣٤ دس تاص٠ هعذهد 4جذَٚ ؿٕاس٠ 

ٞا هلذهْ ٌشدد. ػپغ جٕع هٚصهٖ تٟذ٤ذٞا سه تا ٞٓ ٔما٤ؼٝ ٕ٘ٛدٜ ٚ د٣ٞ تٝ ٤ٌٛٝٚصٖ

 عٙٛهٖ تٟذ٤ذٞا٢ هك٣ّ ه٘تخاب ٌشد٤ذ٘ذ.  ذ، تٝآٟ٘ا٣٤ وٝ هص ٚصٖ تالاتش٢ تشخٛسدهس تٛد٘

 
 ػا٤ثش٢. ٔع٥اس و٣ّٕ وشدٖ ؿذغ تٟذ٤ذٞا٢ 4جذَٚ ؿٕاس٠ 

 تَض٘ح ًوزُ ط٘ف

 هِٛلٛع هػت هضتٕاَ تشٚص تٟذ٤ذ ع٥ّٝ دهسه٣٤ ٔٛسد ٘ ش لش٤ة 10 خ٣ّ٥ ص٤اد

 سٚده٘ت اس تٟذ٤ذ ع٥ّٝ دهسه٣٤ ٣ٔ 9 – 8 ص٤اد

 سػذه٣٤ ٔحتُٕ تٝ ٘ ش ٣ٔتٟذ٤ذ ع٥ّٝ دهس 7 ٔتٛػظ سٚ تٝ تالا

 تٟذ٤ذ ٕٔىٗ هػت ع٥ّٝ دهسه٣٤ ع٣ّٕ ٌشدد 6 - 5 ٔتٛػظ

 سػذتٟذ٤ذ دس ٔحذٚد٠ دهسه٣٤ ٔحتُٕ تٝ ٘ ش ٣ٔ 4 ٔتٛػظ سٚ تٝ ژائ٥ٗ

 تٟذ٤ذ ٕٔىٗ هػت دس ٔحذٚد٠ دهسه٣٤ ع٣ّٕ ٌشدد 3 - 2 وٓ

 تٟذ٤ذ لاتُ هرٕام هػت 1 خ٣ّ٥ وٓ

 

ؿذٜ دس جذَٚ  ٞا، تا تٛجٝ تٝ ٔع٥اسٞا٢ هسهئٝش٢ژز٤ٔٙ ٛس هسص٤ات٣ آػ٥ة ٕٞچ٥ٙٗ تٝ

 ٞا هلذهْ ٌشد٤ذ. ژز٤ش٢، ٘ؼثت تٝ و٣ّٕ وشدٖ ؿذّغ آػ٥ة5ؿٕاس٠ 
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  ػا٤ثش٢ژز٤ش٢ . ٔع٥اس و٣ّٕ وشدٖ ٥ٔضهٖ آػ٥ة5جذَٚ ؿٕاس٠ 

 تَض٘ح ًوزُ ط٘ف

٣ 10 خ٣ّ٥ ص٤اد ٝ تاعجٔ  تٔهدهسه٢ ٤ه ٤ا چٙذ ٘مق هك٣ّ هػت و ٥ٌشدؿٛد دهسه٣٤ دس خغش ؿذ٤ذ  ٝ لشهس  ٚ ٤ا فاجع ص   اٚ

٣ 9-8 ص٤اد ٝ تاعجٔ  ٥ٌشددهسه٢ ٤ه ٤ا چٙذ ٘مق هك٣ّ هػت و ٚ ٤ا فاجعٝ لشهس  ص  تٔهاٚ  ؿٛد دهسه٣٤ دس خغش تالا٢ 

٣ 7 ٔتٛػظ سٚ تٝ تالا ٝ تاعجٔ  ٓ هػت و ٥ٌشددهسه٢ ٤ه٘ مق ٟٔ صٚ  ٤ا فاجعٝ لشهس  تٔهاٚ  ؿٛد دهسه٣٤ دس خغش ص٤اد 

ٝ تاعج ٣ٔدهسه٢ ٤ه٘ مق  6 - 5 ٔتٛػظ ٥ٌشدهػت و صٚ  ٤ا فاجعٝ لشهس  تٔهاٚ  ؿٛد دهسه٣٤ تٝ عٛس ٔؼاعذ دس خغش 

ٝ تاعج ٣ٔ 4 ٔتٛػظ سٚ تٝ ژائ٥ٗ ٥ٌشددهسه٢ ٤ه٘ مق هػت و صٚ  ٤ا فاجعٝ لشهس  تٔهاٚ  ؿٛد دهسه٣٤ تا ضذ٢ دس خغش 

٣ 3 - 2 وٓ ص ٤ا فادهسه٢ ٤ه٘ مق وٛچه هػت وٝ تاعجٔ  تٔهاٚ ٥ٌشدؿٛد دهسه٣٤ تا ضذ٢ دس خغش   جعٝ لشهس 

ذهسد 1 خ٣ّ٥ وٓ جٛد٘   ،عفٚ 

 

 . سبسهبًذّٖ تحق٘ق3-6-1

ه٢ ژشدهختٝ ؿذ. ٞا٢ تحم٥ك، دس ٌاْ هَٚ تٝ ٔغاِع١ وتاتخا٘ٝٔٙ ٛس ژاػخ تٝ ژشػؾ تٝ

عشهض٣ ٚ  ،دس ٌاْ دْٚ، ه٢ٍِٛ ٔف٣ٟٔٛ تحم٥ك هص عش٤ك تحج ٚ ٔـٛسغ تا واسؿٙاػاٖ

ٞا تش ٞا ٚ تٛهٕ٘ٙذ٢ژز٤ش٢ٞا، آػ٥ةژشػـٙأٝ تا هخز ٘ ش خثشٌاٖ دس ضٛص٠ تٟذ٤ذ

ٞا ٚ د٣ٞ خثشٌاٖ تٝ ٤ٌٛٝٞا٢ ٔثت٣ٙ تش ٚص٤ٖافتٝ ،ػْٛدس ٌاْ هػاع آٖ تذ٤ٚٗ ٌشد٤ذ. 

 ا هسهئٝ ؿذ.٥ٌٞش٢ ٚ ژ٥ـٟٙاد ٘ت٥هٝ ،دس ٟ٘ا٤ت

 

 . مبانی نظری 2

 سبٗجزٕ. ًجزد در فضبٕ 1-2

تا هص هعلاعاغ  تشدهس٢ٔٙ ٛس تٟشٜ هػت وٝ تٝ ٣ات٥عّٕ ه٢ٜ ضٛص، ػا٤ثش٢ ٢فضا

آٟ٘ا تا هػتفادٜ هص عّٓ  ١ىپاسچٞا٢ ٤شػاخت٤ٚ ص ٛػت٥ٝتٝ ٞٓ ژ ٞا٢هػتفادٜ هص ػأا٘ٝ

 ٥ٗػشصٔ ه٢ ٤تٝ ٔعٙا ػا٤ثش٢ ٢فضا ٣تٝ عثاست ؛ؿىُ ٌشفتٝ هػت ه٥هِىتشٚ٘

 ،ػا٤ثش٢ ٢ا٥د٘، تٙاتشه٤ٗ ؿذٜ هػت ٥ُـىت ػا٤ثش٢ ٞا٢ هػت وٝ هص ػأا٘ٝ ٣ى٤ض٥فش٥ر

. ؿٛد٣ٔ هادٞا ه٤ٚ ؿثىٝ ٞاا٤ٝ٘سه ١هػت وٝ تٛػظ ٔهٕٛع٢ ٔهاص ت٥ٞش ٌٛ٘ٝ ٚهلع

خاف ٢ ا٥هؿ ٢دهسه ض٥فضا ٘ ٤ٗهٔا ه ،ذ٥چـ ا٤ ذ٥٤تٛ تٛه٣ٖٕ٘ ػا٤ثش٢ ٢ٞشچٙذ دس فضا
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ؿأُ  ٣ هػت ٚهص جًٙ هعلاعات ه٢ٔهٕٛعٝش٤ص ،ػا٤ثش٢ ٘ثشد دس فضا٢خٛد هػت. 

 . دٞٙذ٣س  ٔ ػا٤ثش٢ ٢ا٥وٝ دس د٘ ؿٛد٣ٔ ٣ٞا٤ هلذهْ

 

 سبٗجزٕ. جٌگ ًزم ٍ سخت در فضبٕ 2-2

ٞا٢ ػ٥اػ٣، فش٣ٍٙٞ ٚ جًٙ ٘شْ، هلذه٣ٔ ژ٥چ٥ذٜ ٚ ژٟٙاٖ ٔتـىُ هص ع٥ّٕاغ

هعلاعات٣ تشه٢ ه٤هاد تغ٥٥شٞا٢ ٔٛسد ٘ ش دس جأعٝ ٞذ  هػت. ٞذ  هص ه٤ٗ جًٙ، 

؛ تٝ عثاسغ د٤ٍش، جًٙ ٘شْ ؿأُ (1384ژشٚس، )،٥ا٣٤ٞاػت ّٔت ٞا ٚ فشًٞٙتغ٥٥ش هسصؽ

ه٢ ع٥ّٝ جأع١ ٞذ  هػت. دس هفضهسه٘ٝ هص لث٥ُ سٚه٣٘، تث٥ّغات٣ ٚ سػا٘ٝهلذهْ ٘شْ ٞشٌٛ٘ٝ

هص هتعاد ٘شْ ٚ ػخت هسهئٝ  ػا٤ثش٢ٞا٢ ٔختّف لذسغ دس جًٙ ، جٙث6ٝجذَٚ ؿٕاس٠ 

 ؿذٜ هػت. 
 

 ػا٤ثش٢ٞا٢ ٔختّف لذسغ ٘شْ ٚ ػخت دس جًٙ . جٙث6ٝجذَٚ ؿٕاس٠ 

 دهد.وٙذ وٝ خٛد ب دس ضاِت عاد٢ آٖ سه ه٘هاْ ٣ٕ٘واس٢ ٣ٔ س٢ٚ هَٚ: لذسغ هِف لذسغ ب سه ٚهدهس تٝ

 ٞا٢ تشٚس٤ؼت٣ٞا٢ تث٥ّغات٣ تشه٢ تغ٥٥ش ػلا٤ك هك٣ّ ٘فٛرٌشٞا )ٞىشٞا(، جزب هعضا٢ ػاصٔاٖتش٘أٝ لذسغ ٘شْ

 ٤ٛ٘ؼاٖ تٟذ٤ذٞا٢ ه٘ىاس ػش٤ٚغ، جاػاص٢ تذهفضهسٞا، دػت٥ٍش٢ ٚتلاي لذسغ ػخت

 وٙذ.ف تا وٙاس ٌزهؿتٗ سهٞثشدٞا٢ ب، ب سه هص ه٘تخاب ٔٙع ٣ٔس٢ٚ دْٚ: ٚهژا٤ؾ دػتٛسواس: هِ

 ٚجٛ ٚ ٔٛتٛسٞا٢ جؼت 1وٙٙذٌاٖ خذٔاغ ه٤ٙتش٘تٚهژا٤ؾ فشهٞٓ لذسغ ٘شْ

 ٞا٢ آتؾ، ژالا٤ٝ )ف٥ّتشٞا( ٚ ٚهسد وشدٖ فـاس تشه٢ وٙاسٌزهؿتٗ تشخ٣ عما٤ذ د٤ٛهسٜ لذسغ ػخت

 ؿٛد٣ هص سهٞثشدٞا ضت٣ ٔغشح ٞٓ ٣ٕ٘دٞذ وٝ تشخس٢ٚ ػْٛ: هِف ػلا٤ك ب سه عٛس٢ ؿىُ ٣ٔ

 لذسغ ٘شْ
ٌشه٣٤ تا هػتفادٜ هص ٘فٛرٌشٞا٢ ٞا )ٔا٘ٙذ تحش٤ه ٣ّٔه٘تـاس هعلاعاغ تشه٢ ه٤هاد ػلا٤ك ٚ ه٤ِٛٚت

 ٍ٘اس٢ وٛدواٖ(ژشػت(، تٝ ٚجٛد آٚسدٖ ٞٙهاسٞا٢ ه٘ضجاس )ٔا٘ٙذ ٞشصٜ ٥ٟٔٗ

 وٙٙذ.ػا٘ؼٛس( ؿذٜ سه ٔٙتـش ٤ٛ٘٣ٔؼا٣٘ وٝ ٔغاِة ضز  )تٟذ٤ذ تٝ تٙث٥ٝ ٚتلاي لذسغ ػخت

 Source: Nye, 2010: 7 

                                                                                                                                        
1. ISP 
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 ًزم سبٗجزٕ. تْذٗذّبٕ 3-2

وٙٙذ  وٝ دس ضٛص٠ ٘شْ، ه٥ٙٔت ٣ّٔ ج.ه.ه٤شهٖ سه تٟذ٤ذ ٣ٔ ػا٤ثش٢هص جّٕٝ تٟذ٤ذٞا٣٤ 

د٣ٞ تٝ هفىاس ع٣ٕٔٛ تشه٢ تٝ خغش ه٘ذهختٗ ه٥ٙٔت ػ٥اػ٣)هعتشهم، هعتلاب، جٟت»

هجتٕاع٣ ٚ ضمٛق ؿٟشٚ٘ذ٢(، ه٥ٙٔت فش٣ٍٙٞ )عذْ  ؿٛسؽ(، ه٥ٙٔت هجتٕاع٣ )سٚهتظ

آٚس٢ هعلاعاغ هل٣ٕ٥ّ ٚ ل٣ٔٛ، ؿٙاػا٣٤ هفشهد٢ سعا٤ت ٔٛهص٤ٗ ؿشع٣ ٚ فش٣ٍٙٞ(، ٌشد

، ٟٔٙذػ٣ هجتٕاع٣، ؿذٜ ٞا٢ حثت٥ٌش٢ هص ٘ ش٤ٝهِٟاْٞا٢ و٥ّذ٢ دهس٘ذ، وٝ تٛه٘ا٣٤

٣ٔ، تضع٥ف ٞا٢ ٔتشل٣ هػلاسً٘ ؿذٖ هسصؽ ه٢، وٓوٙذٚػاص٢ هعلاعات٣ ٚ ؿثىٝ

ٍ٘ش٢ فىش٢، ه٤هاد ػشدس٣ٌٕ ت٥ٗ ٘ؼُ ٞا٢ فىش٢، سٚهج ػغح٣ هعتمادٞا ٚ ه٤هاد ؿثٟٝ

ٞا٢ سٚه٣٘، آٔٛصؽ ٚ تـ٤ٛك هرتـاؿٍشهٖ تشه٢ ه٘هاْ ع٥ّٕاغ جٛهٖ ٚ آػ٥ة

ٞا٢ هك٣ّ  تاؿذ. دس ٔهٕٛع ٞذ  ٣ٔ« ٔٙ ٛس ه٤هاد ٘اه٣ٙٔ دس وـٛس تشٚس٤ؼت٣ تٝ

ٔش هدهس٠ وـٛس، ه٤هاد ٘اس،ا٤ت٣ دس ت٥ٗ ٔشدْ، فـاس دؿٕٙاٖ هص ه٤ٗ تٟذ٤ذٞا، هختلاَ دس ه

ٞا٢ ػٛء دس سهػتا٢ تغ٥٥ش سفتاس ٔشدْ ٤ا ضاو٥ٕت دس جٟت  تشدهس٢تٝ وـٛس ٚ تٟشٜ

 تاؿذ. ٔٙافع خٛد ٣ٔ

 

 سخت سبٗجزٕ. تْذٗذّبٕ 4-2

تا تٛجٝ تٝ سؿذ ٚ تٛػع١ سٚصهفضِٖٚ فٙاٚس٢ هعلاعاغ ٚ هستثاعاغ دس تٕا٣ٔ هتعاد 

ٞا٢ ض٥ات٣، ٘مؾِ تؼ٥اس ٟٔٓ آٖ دس تٛػعٝ ٚ ٚهژا٤ؾ ص٤شػاخت جٛهٔع هٔشٚص٢ ٚ

ؿٛد ٞا ٘اْ تشدٜ ٣ٔعٙٛهٖ ص٤شػاختِ ص٤شػاخت ضؼاع ٚ ٟٔٓ وـٛسٞا، هص آٖ تٝ

ٞا ٚ ه٢ هص ؿثىٝ. ٔٙ ٛس هص ص٤شػاخت، ٔهٕٛع١ ػاختاس٤افتٝ(1390)خٛهج٢ٛ ٚ جلا٣ِ، 

ٔختّف ٔا٘ٙذ كٙا٤ع ٚ  ٞا٢ ٚهتؼتٝ تٝ ٤ىذ٤ٍش هػت وٝ دس تؼ٥اس٢ هص ػغٛح ػأا٘ٝ

ٞا٢ ص٤شػاخت، تش٤ٗ ضٛصٜ . ٟٔٓ(1389)ٞاِپ٥ٗ، ه٘ذ ٞا تا ٞٓ ژ٥ٛ٘ذ خٛسدٜػاصٔاٖ

سػا٣٘  ٞا٢ هعلاعاغ ٚ هستثاعاغ، ه٘شط٢، تا٘ىذهس٢ ٚ هٔٛس ٔا٣ِ ٚ خذٔاغ ؿثىٝ

ٞا ؿأُ  ؿٛد. ه٤ٗ ٞذ ٞا٣٤ ٔختّف د٘ثاَ ٣ٔ ، ٞذ ػا٤ثش٢دس تٟذ٤ذٞا٢ تاؿذ.  ٣ٔ
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د٥ُِ ٚػعتِ  تٝتاؿٙذ. هلتلاد٢، ٘ ا٣ٔ، هعلاعات٣، ه٥ٙٔت٣ ٚ... ٣ٔ ٞا٢ ػ٥اػ٣،جٙثٝ

ه٢، ػ٥ؼاغ ٞؼتٝأٞا٢ ٔتفاٚت٣ ٕٞچٖٛ ت ٞا٢ لاتُ ه٘هاْ، ٞذ  عّٕىشد٢ هلذهْ

ٞا٢ ٟٔٓ دس ضٛص٠ ه٘شط٢، ٔخاتشهغ، هلتلاد ٞا٢ ٘ ا٣ٔ ٚ ه٥ٙٔت٣، ٚصهستخا٘ٝػاصٔاٖ

ضىٛٔت٣ لاتُ تٟذ٤ذ ٞؼتٙذ  سػا٣٘ ٟ٘ادٞا٢ ٞا٢ هعلاعٞا ٚ ػأا٘ٝٚ وـٛس، ؿثىٝ

 . (1390خٛهج٢ٛ ٚ جلا٣ِ،  ،1390)ع٥ّضهدٜ هكاّ٘ٛ ٚ ع٥ّضهدٜ هكاّ٘ٛ، 

ٞا٢ جغشهف٥ا٣٤ ٔتلُ تٝ ٔىاٖ ػا٤ثش٢ٞا٢ ف٥ض٤ى٣ فضا٢ هص آ٘ها وٝ ص٤شػاخت

ٞا، خٛد  ه٤ٗ ص٤شػاختتم٤ٛت ه٤هاد ٚ ٞض٤ٙٝ تشه٢  كش وٛؿٙذ تا تا ٞا ٣ٔ هػت، دِٚت

هستما تخـٙذ، تٙاتشه٤ٗ تا تٛجٝ تٝ ٘مؾِ ض٥ات٣ِ هستثاعاغ ص٤شػاخت سه ٘ؼثت تٝ ػا٤ش سلثا 

د٥ُِ  ٚ تٝ ػا٤ثش٢دس فضا٢ تثادَ هعلاعاغ وـٛس، ٚػعت ضٛص٠ واسوشد٢ تٟذ٤ذٞا٢ 

عثاست٣ ژ٤ٛا تٛدٖ آٟ٘ا، ٞش سٚصٜ  تغ٥٥شٞا٢ دهئ٣ٕ دس ؿىُ ٚ ٔا٥ٞت ه٤ٗ تٟذ٤ذٞا ٚ تٝ

 ٌشدد. تٟذ٤ذٞا٢ جذ٤ذتش٢ ه٤هاد ٚ ٔغشح ٣ٔ

 

 ّبٕ سبٗجزٕ پذٗزٕ. آس٘ت5-2

ٞا٣٤ وٝ دس ژز٤ش٢د٥ُِ ٔا٥ٞت فضا٢ ػا٤ثش ٚ ژ٤ٛا تٛدٖ ه٤ٗ فضا، تعذهد آػ٥ة تٝ

عٛس دل٥ك لاتُ ؿٙاػا٣٤ ٥٘ؼت. تا تٛجٝ تٝ تعش٤ف ع٣ّٕ  ضٛص٠ ػا٤ثش ٚجٛد دهسد، تٝ

عذْ تٛه٘ا٣٤ دس ج٥ٌّٛش٢ هص خغشهغ »ژز٤ش٢ ػا٤ثش٢ سه تٛهٖ آػ٥ةژز٤ش٢، ٣ٔآػ٥ة

فالذ لذسغ تٛدٖ دس »ٚ « فمذهٖ آٌا٣ٞ دس ٔٛسد چ٣ٍٍ٘ٛ سفع تٟذ٤ذ ػا٤ثش٢» ،«ػا٤ثش٢

 . (1389)ٔحٕذ٢، تعش٤ف ٕ٘ٛد « دفع تٟذ٤ذٞا٢ ػا٤ثش٢

 

 سبٗجزّٕبٕ هقبثلِ ثب تْذٗذّبٕ . را6-2ُ

ٚ « ٥٘ش٢ٚ ه٘ؼا٣٘ ٔتخلق»سه  ػا٤ثش٢ٔماتّٝ تا تٟذ٤ذٞا٢  ٞا٢ ّٔضْٚ ٥ّ٤ٚ1أض

. دس ٔم١ِٛ ٥٘ش٢ٚ ه٘ؼا٣٘ (Williams, 2003)وٙذ ٔعشف٣ ٣ٔ« ته٥ٟضهغ ٔٛسد ِضْٚ»

                                                                                                                                        
1. Williams 



   4931 تابستان، 05فصلنامة راهبرد دفاعي، سال سيزدهم، شمارة  

 ػا٤ثش٢تش هص و٥ٕت هػت؛ چشه وٝ ٥٘ش٢ٚ ه٘ؼا٣٘، سهٞثش ع٥ّٕاغ  ٔتخلق، و٥ف٥ت ٟٔٓ

ٞا٢ تش٤ٗ تٛهٖ س٤ض٢، ٌشدآٚس٢ هعلاعاغ، تح٥ُّ ٚ هجشه٢ ضّٕٝ( هػت. ٟٔٓ )عشح

ٞا٢ ٔختّف )لات٥ّت ٟٔٙذػ٣  تخلل٣ ٔٛسد ٥٘اص، ده٘ؾ ؿثىٝ ٚ ؿٙاخت هجتٕاع

ٞا ٚ  ٞا٢ ٔٛسد هػتفادٜ، لاصْ هػت عشهض٣ سٚؽ هجتٕاع٣( هػت. دس تحج فٙاٚس٢

ػپغ هتضهسٞا٢ ٔثت٣ٙ تش آٟ٘ا ٔٛسد تٛجٝ لشهس ٥ٌشد. هص جّٕٝ هتضهسٞا٢ ٔٛسد ٥٘اص، 

ٚ ٟٔٙذػ٣  ه٘ىاس ػش٤ٚغٞا٢  هتضهسٞا٢ ؿٙاػا٣٤، ٚهسػ٣، وٙىاؽ، ٘فٛر، ضّٕٝ

 تاؿٙذ. هجتٕاع٣ ٣ٔ

 

 . الگَٕ ًظز7-2ٕ

، ه٢ٍِٛ ٘ ش٢ تحم٥ك سه تا تٛجٝ تٝ ٔغاِع١ ٘ ش٢ ٚ ٔلاضثٝ تا 1اس٠ ؿىُ ؿٕ

ػخت )ص٤شػاخت(  ػا٤ثش٢دس دٚ ضٛص٠  ػا٤ثش٢ٔٙ ٛس تشسػ٣ تٟذ٤ذٞا٢  خثشٌاٖ، تٝ

 دٞذ. ٘شْ )جًٙ ٘شْ( ٘ـاٖ ٣ٔ ػا٤ثش٢ٚ 
 

 . ه٢ٍِٛ ٘ ش٢ تحم٥ك 1ؿىُ ؿٕاس٠ 
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 ) ر سبخ (

o  تخالععبح عع حححهعع اححملعع

احغرتبعع  یحهعع حتزی سعع  

 کشور
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 ها . يافته3

 اس اثؼبد کلاى سبٗجزٕاثز تْذٗذّبٕ . ارسٗبثٖ 1-3

هص هتعاد ولاٖ تٝ ؿشح جذَٚ  ػا٤ثش٢ٞا٢ ضاكُ هص هسص٤ات٣ هحش تٟذ٤ذٞا٢ ٤افتٝ

 تاؿذ.٣ٔ 2ٚ ؿىُ ؿٕاس٠  7ؿٕاس٠ 
 

 هص هتعاد ولاٖ دس ػغح وـٛس ػا٤ثش٢. هسص٤ات٣ هحش تٟذ٤ذٞا٢ 7جذَٚ ؿٕاس٠ 

 ه٘شاى تْذٗذ اثؼبد هَرد ثزرسٖ ردٗف

 %83 هلتلاد٢ 1

 %82 ه٥ٙٔت٣ 2

 %78 ٘ ا٣ٔ 3

 %72 هجتٕاع٣ 4

 %65 ػ٥اػ٣ 5

 %62 فش٣ٍٙٞ 6

 

%، ضٛص٠ ه٥ٙٔت٣ 83دٞذ، ضٛص٠ هلتلاد٢ تٝ ٥ٔضهٖ ٘ـاٖ ٣ٔ 6وٝ جذَٚ ؿٕاس٠ ٕٞچٙاٖ

%، ضٛص٠ ػ٥اػ٣ تٝ 72%، ضٛص٠ هجتٕاع٣ تٝ ٥ٔضهٖ 78%، ضٛص٠ ٘ ا٣ٔ تٝ ٥ٔضهٖ 82تٝ ٥ٔضهٖ 

 دهس٘ذ.هحشژز٤ش٢  ،ػا٤ثش٢%، هص تٟذ٤ذٞا٢ 62ٖ % ٚ ضٛص٠ فش٣ٍٙٞ تٝ ٥ٔضه٥ٔ65ضهٖ 
 

 هص هتعاد ولاٖ دس ػغح وـٛس  ػا٤ثش٢. تشآٚسد ؿذغ هحش تٟذ٤ذٞا٢ 2ؿىُ ؿٕاس٠ 

 

 

دٞذ وٝ هتعاد هلتلاد٢، ٥٘ض ٘ـاٖ ٣ٔ 2ؿذٜ دس ؿىُ ؿٕاس٠  ٞا٢ ٕ٘ٛدهس هسهئٝ ٤افتٝ

هحشژز٤ش٢ سه هص ه٥ٙٔت٣ ٚ ٘ ا٣ٔ ت٥ـتش٤ٗ هحشژز٤ش٢ ٚ هتعاد ػ٥اػ٣ ٚ فش٣ٍٙٞ وٕتش٤ٗ 

 دهس٘ذ.  ػا٤ثش٢تٟذ٤ذٞا٢ 
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 جشٖٗ ضکلثِ  سبٗجزٕ. ارسٗبثٖ ضذت اثز تْذٗذّبٕ 2-3

ٞا٣٤  دس ضٛصٜ ػا٤ثش٢ٞا٢ تحم٥ك، هسص٤ات٣ جض٣٤ ؿذغ هحش تٟذ٤ذٞا٢  تا تٛجٝ تٝ ٤افتٝ

 تاؿذ.٣ٔ 8٘ؼثت تٝ آٟ٘ا ٚجٛد دهسد تٝ ؿشح جذَٚ ؿٕاس٠  ػا٤ثش٢وٝ هضتٕاَ ض١ّٕ 

 
 تٝ كٛسغ جض٣٤ ػا٤ثش٢. هسص٤ات٣ ؿذغ هحش تٟذ٤ذٞا٢ 8جذَٚ ؿٕاس٠ 

 ه٘شاى تْذٗذ إ کِ هوکي است هَرد حولِ قزار گ٘زد حَسُ ردٗف

 %95 ٞا٢ ٔا٣ِ وـٛس هص لث٥ُ ؿثى١ تا٘ى٣ وـٛس ضٛصٜ 1

 %88 ٞا٢ هستثاعاغ هص لث٥ُ ؿثى١ هستثاعاغ ص٤شػاخت، ؿثى١ تّفٗ ٕٞشهٜ ضٛصٜ 2

 %88 كذه ٚ ػ٥ٕا ٞا٢ ضٛص٠ سػا٘ٝ هص لث٥ُ ؿثىٝ 3

 %88 ٞا ٞا٢ ٚهژا٤ؾ واسخا٘هاغ ٚ ژالا٤ـٍاٜ  ٞا٢ كٙعت٣ هص لث٥ُ ػأا٘ٝ ضٛصٜ 4

 %83 ٚ٘مُ هعٓ هص س٣ّ٤، ٞٛه٣٤ ٚ دس٤ا٣٤ ٞا٢ ٔختّف ضُٕ ضٛصٜ 5

 %82 ٞا٢ فشٔا٘ذ٣ٞ ٚ ٚهژا٤ؾ  ٞا٢ دفاع٣ هص لث٥ُ ػأا٘ٝ ضٛصٜ 6

 %78 ٌاصٞا٢ آب ٚ تشق ٚ  ٞا٢ خذٔات٣ هص لث٥ُ ؿثىٝ ضٛصٜ 7

 %76 ٞا٢ فش٣ٍٙٞ، ٞٙش٢، هعتماد٢ ٞا٢ فش٣ٍٙٞ هص لث٥ُ ؿثىٝ ضٛصٜ 8

 %74 ٞا٢ ٔختّف هجتٕاع٣، ػ٥اػ٣ ٞا٢ هجتٕاع٣ هص لث٥ُ ٌشٜٚ ضٛصٜ 9

 %73 ٞا ٞا٢ ع٣ّٕ ٚ تحم٥مات٣ وـٛس هص لث٥ُ ٔشهوض ع٣ّٕ تحم٥مات٣ ٚ ده٘ـٍاٜ ضٛصٜ 10

 %70 سػا٣٘ وـٛس هص لث٥ُ ٔغثٛعاغ ٞا٢ هعلاع ضٛصٜ 11

 %65 ٞا٢ آٔٛصؽ ٔهاص٢ ٚ آٔٛصؽ هص سهٜ دٚس ٞا٢ آٔٛصؿ٣ هص لث٥ُ ؿثىٝ ضٛصٜ 12

 %65 هص ت٥ٗ تشدٖ ضغ ٚفادهس٢ دس ٔخاعثاٖ 13

 

دٞذ، ت٥ـتش٤ٗ ؿذغ تثعاغ ؿذٜ دس جذَٚ تالا ٘ـاٖ ٣ٔ ٞا٢ هسهئٝوٝ ٤افتٕٝٞچٙاٖ

 «ا٘ى٣ وـٛسٞا٢ ٔا٣ِ وـٛس هص لث٥ُ ؿثى١ تضٛصٜ»دس  ػا٤ثش٢٘اؿ٣ هص تٟذ٤ذٞا٢ 

تاؿذ. ٘ىت١ لاتُ تٛجٝ آٖ ٣ٔ 6تاؿذ وٝ ٔؤ٤ذ هعلاعاغ ضاكُ دس جذَٚ ؿٕاس٠  ٣ٔ

هص ت٥ٗ تشدٖ »هػت وٝ هص ٘ ش خثشٌاٖ، دس ػغح وـٛس وٕتش٤ٗ هحشژز٤ش٢ تشه٢ ٤ٌٛٝ 

ِحاػ ؿذٜ هػت، تٙاتشه٤ٗ تا تٛجٝ تٝ ٘ٛع ٚ فشهٚه٣٘ « ضغ ٚفادهس٢ دس ٔخاعثاٖ

ص تٕا٣ٔ هتضهسٞا٢ دس دػتشع، ٘ؼثت تٝ واٞؾ آحاس ٔخاعثاٖ لاصْ هػت تا هػتفادٜ ه

ضٛص٠ د٤ٍش٢ وٝ دس ػغح وـٛس، دس ه٤ٗ ضٛصٜ وٛؿ٥ذ.  ػا٤ثش٢٘اؿ٣ هص تٟذ٤ذٞا٢ 
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ٞا٢ آٔٛصؿ٣ ضٛصٜ»ٞا وٕتش هػت، ٘ؼثت تٝ ػا٤ش ضٛصٜ ػا٤ثش٢ؿذغ آحاس تٟذ٤ذٞا٢ 

 تاؿذ. ٣ٔ« ٞا٢ آٔٛصؽ ٔهاص٢ ٚ آٔٛصؽ هص سهٜ دٚسهص لث٥ُ ؿثىٝ

ٞا٢ ٔختّف ٔٙذ٢ هص سٚؽثشٌاٖ دس ص١ٙ٥ٔ ٥ٔضهٖ تٛه٘ا٣٤ دؿٕٙاٖ دس تٟشٜهسص٤ات٣ خ

 هسهئٝ ٌشد٤ذٜ هػت. 9تٝ ؿشح جذَٚ ؿٕاس٠  ػا٤ثش٢تشه٢ ه٘هاْ تٟذ٤ذٞا٢ 
 

 ػا٤ثش٢ه٘هاْ تٟذ٤ذٞا٢  ٢تشه ٢ ٔختّفٞا دؿٕٗ دس هػتفادٜ هص سٚؽ ٣٤ٛه٘ا. هسص٤ات٣ ت9جذَٚ ؿٕاس٠ 

 ٖه٘شاى تَاًبٗ رٍش هَرد استفبدُ ردٗف

 %78 ٞا٢ ضُٕ ٚ ٘مُ ٞا، ؿثىٝ ٞا٢ ٔشهوض ٔختّف خذٔات٣ هص لث٥ُ ٔخاتشهغ، تا٘ه هختلاَ دس ؿثىٝ 1

 %77 تٟذ٤ذٞا٢ ه٥ٙٔت٣ هص لث٥ُ تشٚس٤ؼٓ ػا٤ثش٢ 2

 %75 لغع هستثاط تا ٔشهوض ٍٟ٘ذهس٢ دهدٜ دس ٔٛهلع ضؼاع 3

 %73 ض١ّٕ ػا٤ثش٢ تٝ ٔشهوض ٍٟ٘ذهس٢ دهدٜ هعٓ هص ت٣ٔٛ ٚ ر٥شت٣ٔٛ 4

 %73 ٔٙ ٛس ج٥ٌّٛش٢ هص هسهئ١ خذٔاغ تٝ ٔشدْ ٞا٢ وـٛس تٝ ٞا٢ ٔتعّك تٝ دػتٍاٜ ضّٕٝ تٝ ٚتٍاٜ 5

 %73 وـٛسٞا٢ ٔختّف دس ٚ ٘اآسه٣ٔ ٞا هجتٕاع٣ ع٥ّٝ جأعٝ هص لث٥ُ ػاصٔا٘ذ٣ٞ هرتـاؽ ٞا٢تٟذ٤ذ 6

 %72 جاػٛػ٣ هص سهٜ دٚس ٚ هص عش٤ك تؼتش ؿثىٝ 7

 %72 هستثاعاغ تّف٣ٙ دهخُ ٚ ٤ا خاسج هص وـٛسٞا٢  لغع وأُ ٤ا هختلاَ ؿثىٝ 8

 %70 ٞا ٔا٘ٙذ ػاصٔاٖ حثت هضٛهَ وـٛسٞا٢ هعلاعات٣ ٔختّف ػاصٔاٖ دػتشػ٣ ر٥شٔهاص تٝ تا٘ه 9

 %70 ٞا٢ ٕٞاًٞٙ ع٥ّٝ ٤ه وـٛس تٟذ٤ذٞا٢ ػ٥اػ٣ هص لث٥ُ ه٘هاْ هلذهْ 10

 %70 هص عش٤ك فضا٢ٞا٢ هلتلاد٢  تٟذ٤ذٞا٢ هلتلاد٢ ٚ ٔا٣ِ هص لث٥ُ هعٕاَ تحش٤ٓ 11

 %68 ٚسٚد ر٥شلا٣٘ٛ٘ تٝ ضش٤ٓ خلٛك٣ هفشهد ٚ هٔىاٖ ه٤هاد ٔـىلاغ ٔختّف تشه٢ ص٘ذ٣ٌ ٔشدْ 12

٤ٛت ر٥شهسهد٢ واسػاصٞا )ػشٚسٞا( ٚ سه٤اٝ٘ 13 ٥٘ٚى٣ ٞا٢ وـٛس دس ٌشٜٚ عض ىتش  %67 ٞا٢ ٘فٛرٌش ٚ ػشتاص٥ٌش٢ هِ

 %67 ٞا ٘ت تٝ تٟا١٘ تحش٤ٕٓٔا٘عت هص هػتفادٜ هص تشخ٣ خذٔاغ ؿثى١ جٟا٣٘ ه٤ٙتش 14

 %67 هعتماد٢، ػؼت وشدٖ تاٚسٞا تٟذ٤ذٞا٢ فش٣ٍٙٞ جأعٝ هص لث٥ُ سٚهج ت٣ تٙذٚتاس٢، ه٤هاد ت٣ 15

 %63 ٞا٢ ٔختّف ٚ هص سهٜ دٚس ٞا، هعلاعاغ، تل٤ٛش( تٝ سٚؽ هػتشهق ػٕع تٝ كٛسغ عاْ )ٔىإِٝ 16

 %63 ٞا ٞا ٚ ٥٘شٌٚاٜ لث٥ُ ژالا٤ـٍاٜسػا٣٘ تٝ تأػ٥ؼاغ كٙعت٣ وـٛس هص  هٟ٘ذهْ ٚ ٤ا آػ٥ة 17

 %62 سػا٣٘ )ٔا٘ٙذ لغع خذٔاغ كذه ٚ ػ٥ٕا( ٞا٢ هعلاع هختلاَ ٤ا لغع ؿثىٝ 18

 

٘ـاٖ دهدٜ ؿذٜ هػت، تشهػاع ٘ ش خثشٌاٖ، ت٥ـتش٤ٗ  9آ٘چٙاٖ وٝ دس جذَٚ ؿٕاس٠ 

 هختلاَ دس»ٞا٢ ، هػتفادٜ هص سٚؽػا٤ثش٢ٞا٢ دؿٕٙاٖ دس ه٘هاْ تٟذ٤ذٞا٢ تٛهٕ٘ٙذ٢

ٞا٢  ٞا، ٔشهوض ٚهژا٤ـ٣، ؿثىٝٞا٢ ٔشهوض ٔختّف خذٔات٣ هص لث٥ُ ٔخاتشهغ، تا٘هؿثىٝ

تٟذ٤ذٞا٢ ه٥ٙٔت٣ هص لث٥ُ »%، 78تٝ ٥ٔضهٖ « ٞا٢ تٛص٤ع تشق ٚ آبضُٕ ٚ ٘مُ، ؿثىٝ

« لغع هستثاط تا ٔشهوض ٍٟ٘ذهس٢ دهدٜ دس ٔٛهلع ضؼاع»%، 77تٝ ٥ٔضهٖ « تشٚس٤ؼٓ ػا٤ثش٢

تٝ ٥ٔضهٖ « ثش٢ تٝ ٔشهوض ٍٟ٘ذهس٢ دهدٜ هعٓ هص ت٣ٔٛ ٚ ر٥شت٣ٔٛض١ّٕ ػا٤»%، 75تٝ ٥ٔضهٖ 
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ٔٙ ٛس  ٞا٢ وـٛس تٝ، ٟ٘ادٞا ٚ دػتٍاٜٞا ٞا٢ ٔتعّك تٝ ػاصٔاٖ ضّٕٝ تٝ ٚتٍاٜ»%، 73

هص  جأعٝع٥ّٝ ٕاع٣ تتٟذ٤ذٞا٢ هج»%، 73تٝ ٥ٔضهٖ « ج٥ٌّٛش٢ هص هسهئ١ خذٔاغ تٝ ٔشدْ

ٞا٢ ٔختّف دس وـٛس ٚ ٤ا تـى٥ُ ٚ ٞا ٚ ٘اآسه٣ٔ لث٥ُ تؼ٥ج ٚ ػاصٔا٘ذ٣ٞ هرتـاؽ

 تاؿذ.% 73٣ٔتٝ ٥ٔضهٖ  «ٞا٢ ٔٙحش  ٞذه٤ت ٌشٜٚ

 

  سبٗجزٕٕ هَرد استفبدُ در تْذٗذّبٕ ّباثشارّب ٍ سلاح. ارسٗبثٖ ه٘شاى اثز 3-3

تشه٢  ػا٤ثش٢هسص٤ات٣ خثشٌاٖ هص هتضهسٞا٣٤ وٝ هٔىاٖ هػتفادٜ هص آٟ٘ا دس ه٘هاْ تٟذ٤ذٞا٢ 

 تاؿذ. ٣ٔ 10دس ػغح وـٛس ٚجٛد دهسد تٝ ؿشح جذَٚ ؿٕاس٠  ػا٤ثش٢دؿٕٗ ع٥ّٝ فضا٢ 

 
 ػا٤ثش٢٢ ٔٛسد هػتفادٜ دؿٕٙاٖ دس تٟذ٤ذٞا٢ ٞاهتضهسٞا ٚ ػلاح. هسص٤ات٣ ٥ٔضهٖ هحش 10جذَٚ ؿٕاس٠ 

 ضذت اثز ّذف ًَع اقذام اثشار تْذٗذ ردٗف

1 
 دسٚهص٠ ژـت٣

 )ضفش٠ ٘فٛر ٔخف٣(

لشهس دهدٖ ٤ه ضفش٠ ٘فٛر ٔخف٣ دس ته٥ٟضهغ 

 ٥ِٛذ٢ تٛػظ ت٥ِٛذوٙٙذٜت

ٚسٚد تٝ ؿثىٝ دس صٔاٖ دِخٛهٜ ٚ 

 كٛسغ ٔخف٥ا٘ٝ تٝ
90% 

 ٞا٢ هجتٕاع٣ؿثىٝ 2
واس٥ٌش٢  ٞا٢ خاف ٚ تٝ ػأا٘ذ٣ٞ واستشهٖ دس ٌشٜٚ

 آٟ٘ا ع٥ّٝ وـٛس

ٚ تلاؽ تشه٢ ه٤هاد   ه٤هاد هرتـاؽ

 ٘افشٔا٣٘ ٔذ٣٘
88% 

3 
خذٔاغ عذْ دػتشػ٣ تٝ 

 )ػش٤ٚغ(

وٙٙذ٠  ػظ ؿشوت هسهئٝلغع دػتشػ٣ تٝ ٚتٍاٜ تٛ

 خذٔاغ ٥ٔضتا٣٘
 %87 (ػش٤ٚغخذٔاغ )عذْ دػتشػ٣ تٝ 

 ٞا٢ تاغ ٘ت ؿثىٝ 4
ٞا٢  دس هخت٥اس ٌشفتٗ ر٥شلا٣٘ٛ٘ واسػاصٞا ٚ سه٤ا٘ٝ

 ٞا ٚ ٔشدْ ػاصٔاٖ

ؿشوت ر٥شهسهد٢ دس تٟذ٤ذٞا٢ ػا٤ثش٢ 

 عٙٛهٖ ػشتاص هِىتش٥٘ٚى٣ تٝ
82% 

 هص واس ه٘ذهختٗ آٟ٘ا ٚ ٞا آِٛدٜ وشدٖ ػأا٘ٝ ه٢ٞا٢ سه٤ا٤ٚٝ٘شٚع 5
ذهختٗ واسػاصٞا ٚ  هختلاَ ٚ ٤ا هص واس ه٘

 تأػ٥ؼاغ هص لث٥ُ ٥٘شٌٚاٜ ٚ ژالا٤ـٍاٜ
80% 

شْ هفضهسٞا٢ جاػٛػ٣ ٘شْ 6 ؿؾ٘  ًِ غت دس ژٛ ٘ٙذ فشٞٙ أ ا٢ٞ واستشد٢  ٖٛ هفضهس ٚ ؿثىٝ ػشلت هعلاعاغ سه٤ا٘ٝ تات٥ّ  %80 ا٢ٞ واستشهٖ اٞ 

 ه٘ىاس ػش٤ٚغتٟذ٤ذٞا٢  7
هستثاع٣ دػتشػ٣  (تشهف٥هؿذٚآٔذ )وارب  تالا تشدٖ

 تٝ ٚتٍاٜ

هص واس ه٘ذهختٗ واسػاصٞا ٚ ج٥ٌّٛش٢ هص 

 هسهئ١ خذٔاغ تٝ ٔشدْ
78% 

 ٞا٢ تشٚآ هػة 8
 هاژشٚ٘ٞا٢ هؿتشهن  ه٘تـاس هص عش٤ك سه٤ا٘أٝ، ٔحُ

 (فا٤ُ)

حثت و٥ّذٞا٢ فـشدٜ ؿذٖ كفحٝ و٥ّذ، 

 ٔـاٞذٜ كفح١ ٕ٘ا٤ؾ واستش
77% 

ٝ ؿثىٝٚسٚ ٚ ٘فٛر ضّٕٝ 9 ٣٘ٛ ت  %77 هختلاَ ٚ ٤ا ج٥ٌّٛش٢ هص هسهئ١ خذٔاغ ژز٤ش آػ٥ة دسٌاٜاٞ هص عش٤ك  د ر٥شلا٘

10 
هفضهسٞا٢ تث٥ّغات٣  ٘شْ

 ه٤ٙتش٘ت٣

لشهس ٌشفتٗ دس سه٤ا١٘ ضش٤ف ٚ هكشهس تش ضذهلُ ٤ه 

 تاس هػتفادٜ هص آٟ٘ا
ا  %67 ػشلت ٤ٛٞت واستشهٖ ٚ و١ّٕ عثٛس آٟ٘
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، ػا٤ثش٢حشتش٤ٗ هتضهسٞا٢ تٟذ٤ذٞا٢ ؤدٞذ ٣ٔٔ٘ـاٖ  10وٝ جذَٚ ؿٕاس٠ ٕٞچٙاٖ

ٞا٢ هجتٕاع٣ )دس تُعذ هفضهس٢ ٚ ص٤شػاخت٣( ٚ ؿثىٝ ٤ٚظٜ دس تُعذ ػخت دسٚهص٠ ژـت٣)تٝ

هفضهسٞا٢  ٘شْ»تاؿذ. وٕتش٤ٗ تأح٥ش دس ٥ٔاٖ هتضهسٞا٢ ٤ادؿذٜ عثاسغ هص ٘شْ( ٣ٔ ػا٤ثش٢

%، دهسه٢ هضتٕاَ ٔتٛػظ 67حش هػت وٝ هِثتٝ آٖ ٥٘ض تا تشآٚسد ؿذغ ه« تث٥ّغات٣ ه٤ٙتش٘ت٣

 تاؿذ. تٝ تالا )ٔحتُٕ( ٣ٔ

هص هتعاد  ػا٤ثش٢تٙذ٢ تٟذ٤ذٞا٢ ٔٛجٛد دس فضا٢ ٞا٢ تحم٥ك، دػتٝ تا تٛجٝ تٝ ٤افتٝ

 تاؿذ.٣ٔ 11ه٥ٙٔت٣ ٚ هجتٕاع٣ تٝ ؿشح جذَٚ ؿٕاس٠ 
 

 ع٣هص هتعاد ه٥ٙٔت٣ ٚ هجتٕا ػا٤ثش٢تٙذ٢ تٟذ٤ذٞا٢ ٔٛجٛد دس فضا٢ . دػت11ٝجذَٚ ؿٕاس٠ 

 کطَر ًَع تْذٗذ ثٌذٕ تْذٗذ دستِ ردٗف

 %77 وُذٞا٢ ٔخشب ٚ تذهفضهسٞا ه٥ٙٔت٣ 1

 %75 دػتشػ٣ ر٥شٔهاص هص سهٜ دٚس ه٥ٙٔت٣ 2

 %72 ژشهو٣ٙ هػتفادٜ هص سه٤ا٘أٝ جٟت ٘ـش تذهفضهس ٚ ؿثٟٝ ه٥ٙٔت٣ 3

 %72 ٞا٢ ه٤ٙتش٘ت ٚ ه٤ٙتشه٘ت ٚ ف٥ثش ٘ٛس٢ ٞا٢ ٘اهٔٗ تٝ ؿثىٝ هتلاَ ه٥ٙٔت٣ 4

 %72 ٞا٢ ژا١٤ ر٥شت٣ٔٛهػتفادٜ هص ػأا٘ٝ ه٥ٙٔت٣ 5

 %70 ٞا٢ هجتٕاع٣ جٟت تغ٥٥ش فشًٞٙ ٚ هعتمادٞا٢ ٔشدْهػتفادٜ هص ؿثىٝ هجتٕاع٣ 6

 %68 ػ٥ٓ ٚ ٔاٞٛهس٠ ر٥ش هٔٗ ٞا٢ هستثاع٣ ت٣ هتىا٢ لاتُ ٔلاض ٝ تٝ ػأا٘ٝ ه٥ٙٔت٣ 7

 %67 هختلاَ هِىتش٥٘ٚى٣ ه٥ٙٔت٣ 8

 %67 ٞا ٚ ٘افشٔا٣٘ ٔذ٣٘ ٞا٢ هجتٕاع٣ تشه٢ هرتـاؽثىٝهػتفادٜ هص ؿ ه٥ٙٔت٣ 9

 

تٝ جض ٤ه ٔٛسد، تثعاغ  ػا٤ثش٢تٙذ٢، ت٥ـتش تٟذ٤ذٞا٢ دس ضٛص٠ تشهػاع ه٤ٗ دػتٝ

 تاؿذ.ه٥ٙٔت٣ دهس٘ذ وٝ ٥ٔضهٖ هحش آٟ٘ا، ٘ضد٤ه تٝ ٞٓ ٚ تا هضتٕا٣ِ ت٥ٗ ٔتٛػظ تا ص٤اد ٣ٔ

 

 ّبٕ سبٗجزٕ پذٗزٕ. ارسٗبثٖ آس٘ت4-3

ٞا، هسص٤ات٣ آٟ٘ا تش هػاع ٘ ش١٤ خثشٌاٖ دس جذَٚ ژز٤ش٢ٝ هضلا٢ آػ٥ةتا تٛجٝ ت

 هسهئٝ ٌشد٤ذٜ هػت.  12ؿٕاس٠ 
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 وـٛس ػا٤ثش٢ٞا٢ ٔٛجٛد فضا٢ ژز٤ش٢. هسص٤ات٣ آػ٥ة12جذَٚ ؿٕاس٠ 

شاى آس٘ت ٕپذٗز ػٌَاى آس٘ت ردٗف  پذٗزٕ ه٘

 %83 ٢ هعلاعاغ ٚ هستثاعاغ وـٛسٞا٢ فٙاٚسٞا٢ ژذهفٙذ ر٥شعأُ دس عشح عذْ تٛجٝ واف٣ تٝ هِضهْ 1

 %80 هفضهس٢ ت٣ٔٛ دس ٔٛسد ه٥ٙٔت فضا٢ ػا٤ثش٢ٞا٢ ػخت عذْ ٚجٛد ٔحلَٛ 2

 %80 ٞا ٚ ته٥ٟضهغ ر٥شت٣ٔٛ ٞا٢ هستثاع٣ ض٥ات٣ هص ػأا٘ٝ ه٢ هص ص٤شػاختهػتفاد٠ تخؾ عٕذٜ 3

 %78 هستثاعاغ وـٛس ٞا٢ فٙاٚس٢ هعلاعاغ ٚٞا ٚ هػتا٘ذهسدٞا٢ ه٥ٙٔت٣ دس عشح عذْ سعا٤ت هِضهْ 4

 %75 دس دهخُ وـٛس (Hosting zعذْ دهؿتٗ ٔشهوض ٥ٔضتا٣٘ دهدٜ ) 5

 %75 ٞا٢ هك٣ّ هستثاع٣ هفضهس ت٣ٔٛ تشه٢ ته٥ٟضهغ هستثاع٣ ٔٛسد هػتفادٜ دس ؿثىٝ عذْ ٚجٛد ٘شْ 6

 %73 عذْ دهؿتٗ ػأا١٘ عأُ ت٣ٔٛ ٚ ٣ّٔ 7

 %70 كاضة فٙاٚس٢ ٘ثٛدٖ دس ضٛص٠ ػا٤ثش 8

 %70 ػاص٢ ؿثى١ ٣ّٔ هعلاعاغ وـٛس )ه٤ٙتشه٘ت ٣ّٔ( ٚ تٝ كٛسغ ٔؼتمُ هص ؿثى١ ه٤ٙتش٘ت ژ٥ادٜعذْ  9

 %70 ٞاهفضهسٞا٢ ع٣ٕٔٛ واستشد٢ هدهس٢ دس ػاصٔاٖهفضهسٞا٢ ژا٤ٝ ٚ ٘شْعذْ دهؿتٗ ٘شْ 10

 %69 ٞاعذْ هسهئ١ آٔٛصؽ لاصْ ٚ ژشٚسؽ واسوٙاٖ تٛهٕ٘ٙذ دس ػاصٔاٖ 11

 %69 ضا٢ ٔهاص٢عذْ ضضٛس فعاَ دس ف 12

 %63 ٞا٢ واستشهٖٚج٢ٛ ت٣ٔٛ ٚ ٣ّٔ دس هسهئ١ خذٔاغ ٔتٙاػة تا ٥٘اصٔٙذ٢ ،عف ػأا١٘ ٔٛتٛس جؼت 13

شٜ 14 ٣ِٛ هص ظشف٥ت ٔٛجٛد هعٓ هص ػختعذْ تٟ ؼا٣٘ تحل٥ّىشدٜهفضهس٢، ٘شْٔٙذ٢ كح٥ح ٚ هك  %61 هفضهس٢ ٚ ٥٘ش٢ٚ ه٘

 %60 ت٣ٔٛ ٚ ٣ّٔعذْ ٚجٛد فشًٞٙ هػتفادٜ هص ػأا١٘ سه٤ا٘ا١ٔ  15

  

دٞذ، تش هػاع ٘ ش خثشٌاٖ، ٘ـاٖ ٣ٔ 12ٞا٢ جذَٚ ؿٕاس٠ وٝ ٤افتٕٝٞچٙاٖ

ٞا٢ ٞا٢ ژذهفٙذ ر٥شعأُ دس عشح عذْ تٛجٝ واف٣ تٝ هِضهْ»ٞا، ژز٤ش٢تش٤ٗ آػ٥ة ٟٔٓ

% 83تٝ ٥ٔضهٖ « ٞا تٝ ٤ٚظٜ هص ٘ٛع ٘ ا٣ٔفٙاٚس٢ هعلاعاغ ٚ هستثاعاغ وـٛس ٚ ػاصٔاٖ

هفضهس٢ ت٣ٔٛ دس عذْ ٚجٛد ٔحلٛلاغ ػخت»ٞا٢ ٟٔٓ د٤ٍش، ز٤ش٢ژتاؿذ. آػ٥ة٣ٔ

ٞا٢ ه٢ هص ص٤شػاختتخؾ عٕذٜ ٠هػتفاد»%، 80تٝ ٥ٔضهٖ « ٔٛسد ه٥ٙٔت فضا٢ ػا٤ثش٢

تٝ « ٞا ٚ ته٥ٟضهغ ر٥شت٣ٔٛ دس ص١ٙ٥ٔ هستثاعاغ ٚ ؿثىٝهستثاع٣ ض٥ات٣ وـٛس هص ػأا٘ٝ

ٞا٢ فٙاٚس٢ هعلاعاغ  ه٥ٙٔت٣ دس عشحٞا ٚ هػتا٘ذهسدٞا٢  عذْ سعا٤ت هِضهْ»% ٚ ٥ٔ80ضهٖ 

 تاؿذ. % 78٣ٔتٝ ٥ٔضهٖ « ٚ هستثاعاغ وـٛس

دس ػغح فضا٢  ػا٤ثش٢ٞا٢ ژز٤ش٢ تش٤ٗ آػ٥ة تا تٛجٝ تٝ ٘تا٤ج جذَٚ تالا، ٟٔٓ 

 هسهئٝ ٌشد٤ذٜ هػت. 3وـٛس تٝ كٛسغ ؿىُ ؿٕاس٠  ػا٤ثش٢
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 وـٛس ػا٤ثش٢ػغح فضا٢  دس ػا٤ثش٢ٞا٢  ژز٤ش٢ تش٤ٗ آػ٥ة . ٕ٘ٛدهس تح٣ّ٥ّ 3ٟٓٔؿىُ ؿٕاس٠ 

 

ٞا دس ضٛص٠ هػتفادٜ هص ته٥ٟضهغ ژز٤ش٢تش٤ٗ آػ٥ة ؿذٜ، ٟٔٓ تا تٛجٝ تٝ ٕ٘ٛدهس هسهئٝ

 تاؿذ.ر٥شت٣ٔٛ ٚ عذْ سعا٤ت ژذهفٙذ ر٥شعأُ ٣ٔ

 

ح نداحآنه ح.حرغهک ره احتق  ل ح  حتهدیده احس یب احوحغولویت4
٘ شهغ هخز تٝ تا تٛجٝ  ٟ٘اآ ٢تٙذ ت٤ٚ هِٚٛ ٢ثش٤ػا ٞا٢ذ٤تٟذ ٔماتّٝ تا ٢سهٞىاسٞا

 هسهئٝ ٌشد٤ذٜ هػت. 13دس جذَٚ ؿٕاس٠  ؿذٜ هص خثشٌاٖ،
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 تٙذ٢ آٟ٘ا ػا٤ثش٢ ٚ ه٤ِٛٚت ٞا٢تٟذ٤ذ سهٞىاسٞا٢ ٔماتّٝ تا. 13جذَٚ ؿٕاس٠ 

 اّو٘ته٘شاى  راّکبر

%83 ه٤هاد ٔشهوض ع٥ّٕاغ ه٥ٙٔت ؿثىٝ دس ٔشهوض هك٣ّ هستثاعاغ ص٤شػاخت  

%80 ٞا٢ ع٣ٕٔٛ ٚ هختلاك٣ ٚ دس ػغح ٣ّٔ ٚ ػاصٔا٣٘علاعاغ )هفتا( دس ؿثىٝسعا٤ت ه٥ٙٔت فضا٢ تثادَ ه  

%77 ه٘ذهص٢ ؿثى١ هعلاعاغ ٣ّٔ ٚ ػاصٔا٣٘سهٜ  

%77 ٚج٢ٛ ٣ِّٔ ت٣ٔٛ دهؿتٗ ػأا١٘ ٔٛتٛس جؼت  

CERT 77%ٔٛػْٛ تٝ  ػا٤ثش٢ٞا٢ هٔذهد ٚ ٘هاغ ه٤هاد ٌشٜٚ  

%73 ٞا٢ ٔشتثظ ٚ ٔتلُ تٝ فضا٢ ػا٤ثش ضهغ ٚ ؿثىٝواس٥ٌش٢ تذهت٥ش ه٥ٙٔت٣ ٔشتٛط تٝ ته٥ٟ هتخار ٚ تٝ  

%73 عٙٛهٖ تؼتش هستثاع٣ ٚ ضز  هستثاعاغ ص٤شػاخت٣ تا تؼتش ٔاٞٛهسٜ هػتفادٜ هص ف٥ثش ٘ٛس٢ تٝ  

%68 ٔٙاػة هستثاع٣ (تٛژِٛٛط٢جإ٘ا٣٤ )هػتفادٜ هص   

%67 ه٢ ت٣ٔٛدهؿتٗ ته٥ٟضهغ ؿثىٝ  

%67 ٞا٢ ه٥ٙٔت٣ ٚ ژذهفٙذ٢ ٘أٝ ؿ٥ٜٛ ١ت٥ٟ  

تماَ  تماَ ٔشهوض ٔتعذد ٥ٔضتا٣٘ دهدٜ تٝ دهخُ وـٛس ٚ ج٥ٌّٛش٢ هص ه٘ آٚٔذ )ه٘ ط تٝ خاسج (تشهف٥هؿذ %65 هستثاع٣ ٔشتٛ  

%65 سكذ ٚ ژا٤ؾ دهئ٣ٕ تٟذ٤ذٞا٢ ػا٤ثش٢ ٚ هسهئ١ سهٞىاسٞا٢ ژذهفٙذ٢ ٔشتٛط  

%65 ٞا٢ جا٤ٍض٤ٗٞا ٚ ٚتٍاٜ هػتفادٜ هص ػأا٘ٝ  

%65 ٛجٛددهؿتٗ ٘ؼخ١ ژـت٥ثاٖ هص هعلاعاغ ٔ  

%65 تشدهس٢ عأُ تشه٢ تأػ٥ؼاغ ف٥ض٤ى٣ دس تٕا٣ٔ ٔشهضُ هص عشهض٣ تا تٟشٜواس٥ٌش٢ هكَٛ عاْ ژذهفٙذ ر٥ش تٝ  

%65 آٔٛصؽ ٔذهْٚ ٚ ٔؼتٕش تٕا٣ٔ واسوٙاٖ ٔشتثظ  

%63 ػا٤ثش٢ٔٙ ٛس تأح٥شٌزهس٢ تش فضا٢  سػا٣٘ تٝ ٞا٢ هعلاعهػتفادٜ هص ػأا٘ٝ  

%62 ذهفٙذ ر٥شعا٣ّٔه٢ ژٞا٢ دٚسٜ تشٌضهس٢ سصٔا٤ؾ  

%60 دهؿتٗ ػأا١٘ عأُ ٣ِّٔ ت٣ٔٛ  

%60 واس٥ٌش٢ هكَٛ ژذهفٙذ ر٥شعأُ ػا٤ثش٢ ٔتٙاػة تا تٟذ٤ذٞا هص لث٥ُ فش٤ة ٚ هختفا٢ ػا٤ثش٢ تٝ  

%60 ػا٤ثش٢ٔٙ ٛس ه٘هاْ دفاع  ػاصٔا٘ذ٣ٞ واسوٙاٖ تٛهٕ٘ٙذ تٝ  

%58 ػا٤ثش٢ٔٙ ٛس ه٘هاْ آفٙذ  ػاصٔا٘ذ٣ٞ واسوٙاٖ تٛهٕ٘ٙذ تٝ  

%50 ػاص٢ هعلاعاغ ٞا٢ ٔشتثظ تا ٔشهوض دهدٜ هص لث٥ُ ٞض١ٙ٤ هتلاَ ٚ ٞض١ٙ٤ رخ٥شٜواٞؾ ٞض٤ٙٝ  

 

 ٞا٢تٟذ٤ذ سهٞىاس ٔماتّٝ تاتش٤ٗ  دٞذ، ٟٔٓ٘ـاٖ ٣ٔ 13وٝ جذَٚ ؿٕاس٠ ٕٞچٙاٖ

ه٤هاد ٔشهوض ع٥ّٕاغ ه٥ٙٔت ؿثىٝ دس ٔشهوض هك٣ّ هستثاعاغ »هص ٘ ش خثشٌاٖ  ػا٤ثش٢

سعا٤ت »ٞا٢ ٟٔٓ تٝ تشت٥ة، سهٞىاس% هػت. هص د٤ٍش 83 ه٥ٕٞت ٥ٔضهٖ ات« ص٤شػاخت

ٞا٢ ع٣ٕٔٛ ٚ هختلاك٣ دس ػغح ٣ّٔ ٚ ه٥ٙٔت فضا٢ تثادَ هعلاعاغ )هفتا( دس ؿثىٝ
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٥ٔضهٖ  ات« ه٘ذهص٢ ؿثى١ هعلاعاغ ٣ّٔ ٚ ػاصٔا٣٘سهٜ»%، 80ه٥ٕٞت٥ٔضهٖ  تا« ػاصٔا٣٘

% 77 ه٥ٕٞت ٥ٔضهٖ ات« ت٣ٔٛ ٚج٢ٛ ٣ِّٔ ػأا١٘ ٔٛتٛس جؼت»ه٤هاد  سهٞىاس%، 77ه٥ٕٞت 

% 77 ه٥ٕٞت ٥ٔضهٖ ات« CERTٔٛػْٛ تٝ  ػا٤ثش٢ٞا٢ هٔذهد ٚ ٘هاغ  ه٤هاد ٌشٜٚ»ٚ 

 تاؿذ.  ٣ٔ

 

 گیری . نتیجه5

 ثٌذٕ . جوغ1-5

عٙٛهٖ ٤ه ه٘ذ٤ـٝ ٚ ه٢ٍِٛ ػ٥اػ٣ ٤ٛ٘ٗ، تا تٝ چاِؾ وـ٥ذٖ  ه٘ملاب هػلا٣ٔ ه٤شهٖ تٝ

ػ٣ٙ٥ٍٙ تش هػت٥لا٢ جٟاٖ رشب ٚهسد  ٞا ٚ ه٢ٍِٛ ػ٥اػ٣ ٥ِثشهَ دٔٛوشهػ٣، ،شت١هسصؽ

وشد. ٘ اْ ػّغٝ تٝ ػشدٔذهس٢ آٔش٤ىا، تٕا٣ٔ هؿىاَ تشه٘ذهص٢ ػخت ٔا٘ٙذ جًٙ ٘ ا٣ٔ ٚ 

ػخت آٖ هص لث٥ُ ؿٛسؽ، وٛدتا ٚ ٘فٛر سه دس د١ٞ  ٞا٢ ٔعا٘ذ ٚ ٘ٛع ٥ٕ٘ٝ وٕه تٝ ٌشٜٚ

حاد ٚ ٕٞذ٣ِ هَٚ ه٘ملاب هػلا٣ٔ تهشتٝ وشد، هٔا سهٜ تٝ جا٣٤ ٘ثشد ٚ ٔـاٞذٜ وشد وٝ هت

ٞا، آ٘اٖ تل٥ٕٓ  ٤اتذ، تٙاتشه٤ٗ ژغ هص ؿىؼت دس ه٤ٗ عشكٝسٚص هفضه٤ؾ ٣ٔ ٔشدْ سٚصتٝ

تش٤ٗ تش هص ژ٥ؾ هتخار وٙٙذ. تذٖٚ ؿه ٤ى٣ هص سهٞثشد٢ه٢ ژ٥چ٥ذٌٜشفتٙذ تا ٔماتّٝ

 . (1389)٘ا٣ٙ٥٤، تاؿذ ٣ٔ ػا٤ثش٢ٔٙذ٢ هص فضا٢ هتضهسٞا٢ ٔؤحش تشه٢ ٘ اْ ػّغٝ، تٟشٜ

 ػا٤ثش٢ٞا، جٕٟٛس٢ هػلا٣ٔ ه٤شهٖ تا دٚ دػتٝ هص تٟذ٤ذٞا دس فضا٢ ٝ ٤افتٝتا تٛجٝ ت

ٞا٢ ه٘ملاب هػلا٣ٔ هػت  ٔٛهجٝ هػت؛ ٤ه دػتٝ، ؿأُ تٛص٤ع ٔحتٛه٢ ٔغا٤ش تا هسصؽ

ٔٙ ٛس تغ٥٥ش هرٞاٖ جأع١ ٞذ  ٚ تغ٥٥ش سفتاس ٔشدْ عاد٢ ٚ ٘خثٍاٖ دس جٟت  وٝ تٝ

عٙٛهٖ  تٛهٖ هص آٖ تٝؿٛد ٚ ٣ٔ ه٘هاْ ٣ٔ ٔٙافع خاف خٛد ٚ ٔغا٤ش تا ٔٙافع ٣ّٔ وـٛس

ٞا٢ هستثاع٣ وـٛس جًٙ ٘شْ ٤اد ٕ٘ٛد ٚ دػت١ دْٚ، تٟذ٤ذٞا٢ ٔختّف ع٥ّٝ ص٤شػاخت

 تاؿذ. ٞا( ٣ٔ )ص٤شػاخت تٛػع١ ػا٤ش ص٤شػاخت

تا تٛجٝ تٝ تشٌضهس٢ ه٘تخاتاغ دس ج.ه.ه٤شهٖ ٚ فشهٞٓ تٛدٖ ص١ٙ٥ٔ ٔؼاعذ تشه٢ فعا٥ِت، 

دس جٟت دػت٥ات٣ تٝ  ػا٤ثش٢تٝ تىاژٛ ٚهدهؿت تا هص فضا٢ ٤ٚظٜ رشب سه  دؿٕٙاٖ تٝ
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تشدهس٢ وٙٙذ. ٕٞچ٥ٙٗ آ٘اٖ تا ه٘تـاس تذهفضهسٞا تلاؽ وشد٘ذ تا ٞا٢ خٛد تٟشٜ ٞذ 

ٞا٢ ٘فت سه ٔٛسد ه٢ ٚ ژالا٤ـٍا٤ٜٚظٜ دس ضٛص٠ ه٘شط٢ ٞؼتٝ ٞا٢ وـٛس تٝ ص٤شػاخت

٘ـاٖ دهد٘ذ وٝ هتعاد  ٢ػا٤ثشٞا٢ تحم٥ك دس ضٛص٠ تٟذ٤ذٞا٢ ٤افتٝ ٞذ  لشهس دٞٙذ.

دس هتعاد ولاٖ  ػا٤ثش٢ٞا هص تٟذ٤ذٞا٢ هلتلاد٢، ه٥ٙٔت٣ ٚ ٘ ا٣ٔ، هحشژز٤شتش٤ٗ ضٛصٜ

ٞا٢ ٔا٣ِ ٚ هلتلاد٢، هستثاعاغ ٚ ه٘شط٢ ؿٛ٘ذ. دس ػغح جض٣٤ ٥٘ض ضٛصٜٔحؼٛب ٣ٔ

تاؿٙذ. تا تٛجٝ تٝ ٘تا٤ج تا هػتفادٜ هص سٚؽ هختلاَ ٣ٔ ػا٤ثش٢آٔاج ت٥ـتش٤ٗ تٟذ٤ذٞا٢ 

ٞا، هػتفادٜ هص ته٥ٟضهغ ر٥شت٣ٔٛ ٚ ژز٤ش٢تش٤ٗ آػ٥ة ٞا٢ تحم٥ك، ٟٔٓكُ هص ٤افتٝضا

ا٢ ژذهفٙذ ٞ تاؿذ. دس كٛسغ عذْ تٛجٝ واف٣ تٝ هِضهْعذْ سعا٤ت ژذهفٙذ ر٥شعأُ ٣ٔ

٤ٚظٜ هص ٘ٛع  ٞا تٝٞا٢ فٙاٚس٢ هعلاعاغ ٚ هستثاعاغ وـٛس ٚ ػاصٔاٖر٥شعأُ دس عشح

هفضهس٢ ت٣ٔٛ دس ٔٛسد ه٥ٙٔت فضا٢ ٞا٢ ػخت ٘ ا٣ٔ ٚ ٥٘ض عذْ ٚجٛد ٔحلَٛ

ٞا٢ تؼ٥اس ص٤اد خٛهٞذ تٛد، تٙاتشه٤ٗ تا تٛجٝ تٝ هػتفاد٠  ػا٤ثش٢، هضتٕاَ تشٚص ٔخاعشٜ

ٞا ٚ ته٥ٟضهغ ٞا٢ هستثاع٣ ض٥ات٣ وـٛس هص ػأا٘ٝ ه٢ هص ص٤شػاخت تخؾ عٕذٜ

 د.ٛؿ عٔٛ،ٛه٢ تٝ ه٤ٗ ر٥شت٣ٔٛ دس ص١ٙ٥ٔ هستثاعاغ ٚ ؿثىٝ، لاصْ هػت تٛجٝ ٤ٚظٜ

هٔىاٖ ه٤هاد ٔشهوض  ٘ـاٖ دهد، ػا٤ثش٢ٞا٢ ٞا دس ٔٛسد تٛهٕ٘ٙذ٢٘تا٤ج ضاكُ هص ٤افتٝ

ٞا٢ تؼ٥اس ٤ى٣ هص تٛهٕ٘ٙذ٢ ع٥ّٕاغ ه٥ٙٔت ؿثىٝ دس ٔشهوض هك٣ّ هستثاعاغ ص٤شػاخت

٤ه ٔلذهق ع٣ٙ٥ هػت ٚ هحشتخـ٣ تؼ٥اس خٛت٣ دس  «ٔشوض ٔاٞش»وٝ خٛب هػت، ٕٞچٙاٖ

سعا٤ت ه٥ٙٔت فضا٢ تثادَ دهؿتٝ هػت، هص ػ٢ٛ د٤ٍش،  ػا٤ثش٢ا٢ ص١ٙ٥ٔ ٔماتّٝ تا تٟذ٤ذٞ

هص د٤ٍش  ٞا٢ ع٣ٕٔٛ ٚ هختلاك٣ ٚ دس ػغح ٣ّٔ ٚ ػاصٔا٣٘ هعلاعاغ )هفتا( دس ؿثىٝ

ٞا٢ تؼ٥اس  ٤ى٣ د٤ٍش هص فشكته٘ذهص٢ ؿثى١ هعلاعاغ ٣ّٔ  سهٜٞاػت. ٕٞچ٥ٙٗ تٛهٕ٘ٙذ٢

دهؿتٝ ؿذٜ هػت، هٔا تا٤ذ تؼ٥اس ٞا٢ خٛت٣ دس ه٤ٗ ص٥ٔٙٝ تشچٙذ لذْ ٔٙاػة هػت وٝ ٞش

ػأا١٘ ٔٛتٛس تش دس ه٤ٗ تاسٜ هلذهْ ؿٛد؛ چشه وٝ ه٤ٗ هٔش، ٔٛجة تم٤ٛت ػش٤ع

 ؿٛد.  ٚج٢ٛ ٣ِّٔ ت٣ٔٛ ٚ ٞشچٝ ژشعشفذهستش ؿذٖ ٚ واستشد ت٥ـتش آٖ ٣ٔ جؼت
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 . پ٘طٌْبدّب2-5

ٛدٖ، تٛدٖ، ضاف ١ ٔهاص٢، تعا٣ّٔ ت ػا٤ثش٢ٞا٣٤ ٔا٘ٙذ تا تٛجٝ ٤ٚظ٣ٌ ػا٤ثش٢فضا٢ 

ٚهلع٥ت ٔهاص٢، جٟا٣٘ ٚ فشهٔشص٢ تٛدٖ، دػت٥ات٣ تٝ آخش٤ٗ هعلاعاغ، جزهت٥ت ٚ تٙٛع، 

ٞا  ٘اژز٤ش ص٘ذ٣ٌ ه٘ؼاٖ آصهد٢ هعلاعاغ ٚ هستثاعاغ، دس ضاَ تثذ٤ُ ؿذٖ تٝ جضء جذه٣٤

ٞا٢ فٙاٚس٢ هعلاعاغ ٚ هستثاعاغ هػت ٚ فىش ٚ تخ٥ُ هده١ٔ ض٥اغ تـش٢ تذٖٚ دهدٜ

دس ضٛص٠ فٙاٚس٢، لاصْ هػت تٝ  ػا٤ثش٢ٔماتّٝ تا تٟذ٤ذٞا٢ ر٥شلاتُ تحُٕ هػت. تشه٢ 

ٞا٢ ع٣ٕٔٛ ٚ هختلاك٣ ٚ دس ػغح سعا٤ت ه٥ٙٔت فضا٢ تثادَ هعلاعاغ )هفتا( دس ؿثىٝ

٣ّٔ ٚ ػاصٔا٣٘ تٝ عٛس جذ٢ ژشدهختٝ ؿٛد. ٕٞچ٥ٙٗ ٔشهوض ع٥ّٕاغ ه٥ٙٔت ؿثىٝ دس ٔشهوض 

ٍش، تؼش٤ع ٚ تؼ٥ُٟ دس ه٘تماَ هك٣ّ هستثاعاغ ص٤شػاخت، تٛػعٝ دهدٜ ؿٛ٘ذ، هص ػ٢ٛ د٤

ؿذٚآٔذ ٔشهوض ٔتعذد ٍٟ٘ذهس٢ دهدٜ )٥ٔضتا٣٘ دهدٜ( تٝ دهخُ وـٛس ٚ ج٥ٌّٛش٢ هص ه٘تماَ 

هستثاع٣ ٔشتٛط تٝ خاسج هص وـٛس وٝ ٔٛجة ج٥ٌّٛش٢ هص ؿٙٛد تخؾ ع ٣ٕ٥  (تشهف٥ه)

 حش هػت. ؤؿٛد، تؼ٥اس ٔهص هعلاعاغ واستشهٖ تٛػظ دؿٕٗ ٣ٔ

٥٘ش٢ٚ ه٘ؼا٣٘، ؿٙاػا٣٤ ٚ ػاصٔا٘ذ٣ٞ فعالاٖ عشك١ فضا٢ ٔٙذ٢ هص دس ضٛص٠ تٟشٜ

ٔٙ ٛس  ٞا٢ ه٘ملاب هػلا٣ٔ تٝٔهاص٢ تشه٢ ت٥ِٛذ ٚ ه٘تـاس ٔحتٛه٢ ٔغاتك تا هسصؽ

 ٌشدد. ژ٥ـٟٙاد ٣ٔ 4ؿذٜ دس ؿىُ ؿٕاس٠  ٞذه٤ت هفىاس ع٣ٕٔٛ جأعٝ، ه٢ٍِٛ هسهئٝ
 

 ٥٘ش٢ٚ ه٘ؼا٣٘ٞا٢ ٔٙذ٢ هص ظشف٥ت. ه٢ٍِٛ ژ٥ـٟٙاد٢ تشه٢ تٟش4ٜؿىُ ؿٕاس٠ 
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تش هػاع ه٤ٗ هٍِٛ، دس ٌاْ هَٚ، تٛػع١ ص٤شػاخت ٚ فشهٞٓ ٕ٘ٛدٖ ته٥ٟضهغ 

هفضهس٢ ه٘هاْ ؿٛد ٚ تٝ عٛس سه٤ٍاٖ دس هخت٥اس ٥٘ش٢ٚ ه٘ؼا٣٘ خثشٜ ٚ هفضهس٢ ٚ ٘شْ ػخت

ٞا  ػاص٢ ٚ هتخار تٟتش٤ٗ تل٥ٕٓٔٙ ٛس تل٥ٕٓ ٔؼتعذ لشهس دهدٜ ؿٛد. دس ٌاْ دْٚ، تٝ

سٚصتش٤ٗ هعلاعاغ ، تٝػا٤ثش٢هٞثش٢ ٥٘ش٢ٚ ه٘ؼا٣٘ فعاَ دس فضا٢ تٛػظ ٔذ٤شهٖ تشه٢ س

ػاص٢ دس هخت٥اس ٔذ٤شهٖ لشهس دهدٜ ؿٛد. دس ٌاْ ػْٛ، ؿٙاػا٣٤، تٛهٕ٘ٙذػاص٢ ٚ ؿثىٝ

ٞا٢ ٞا ٚ تشٌضهس٢ جـٙٛهسٜٔٙذ، ٔؼتعذ ٚ خثشٜ هص عش٤ك فشهخٛهٖهفشهد علالٝ ػا٤ثش٢

 ه٘هاْ ؿٛد.  ػا٤ثش٢



کبرّبٕ هقبثلِ ثب تْذٗذّبٕ                                        114  ػلِ٘ جوَْرٕ اسلاهٖ اٗزاى ... سبٗجزٕراّ

 فهرست منابع

 برسٖ. هٌبثغ ف1
 :دػتشع دس ، لاتُثش٤(، جًٙ ٚ دفاع ػا1384) ٙذٜ،٤واٚؿٍشهٖ آ ٠ـىذ٤ٚ ه٘ذ ف٤ؿش ـٍا٤ٜه٘ذ .1

http://www،vahidthinktank،com/oldArman/Reports/CyberWar/CyberWar،pdf  

عا٣ِ  (، د٤ذهس تا هعضا٢ ؿٛسه27/11/1379٢ه٢، ع٣ّ دس د٤ذهس تا هعضا٢ ٔهّغ خثشٌاٖ )ت٥ا٘اغ هٔاْ خأٙٝ .2
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