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  چكیده

است که بر اساس آن مجموعه اقداماتی »از دید سند راهبردی سازمان پدافند غیرعامل حفاظت زیرساختی  

ی دهندهکننده، کاهشهای کشور در مقابل دشمن با انجام اقدامات بازدارنده، خنثیتقویت حفاظت زیرساخت

موقع و بازیابی سریعِ تولید و خدمات در اسرع وقت پس از تهاجم  اثرات تهاجم و واکنش اضطراری به

 (22سازمان پدافند غیرعامل،«)شود.ریزی میدشمن، برنامه

-هایی چوون کول  اجرا در این عرصه است و در این مسیر ویژگی این مقاله درصدد رفع مشکلات فرآیندیِ

های مختلف، در اختیار ها و حوزهآموزی، حفاظت در لایهناپذیری، پاسخ، بازیابیِ سریع، تجربهنگری، آسیب

نوینِ زیرساختی را موورد تککیود   ی حفاظتی هاداشتن فرآیندی مدون و درنهایت هماهنگی اقدامات در برنامه

هوا   وری بالاتر حفاظتی، معماری منعطوف زیرسواخت  منظور دستیابی به بهره است. از سوی دیگر به داده قرار

های کشور، تبیین شده است. در انتها نموایی کلوی از   عنوان یکی از الزامات فرآیندی حفاظت از زیرساخت به

جداول، اشکال و فرآیندها به نمایش درآمده و با استفاده از طرح  های زیرساختی شامل مدل حفاظت از شبکه

هوای  ای متناسب، در معرض قضواوت خبرگوان امور قرارگرفتوه اسوتی نتوایل تحلیول آمواری داده        پرسشنامه

 گذارد.می پرسشنامه بر تائید مدل یادشده از سوی خبرگان امر، صحه

   مدل حفاظتی پذیری،زیرساخت، معماری، انعطاف واژگان کلیدی:
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 مقدمه
ها و همچنین گسترش های ناشی از زنجیره تکمین مشترک زیرساختامروزه به دلیل وابستگی

های زیرساختی به فناوری اطلاعات، شاهد آن هستیم که در های شبکهازپیش وابستگی بیش

ی های حیاتی کشور، شبکه صورت به وجود آمدن هرگونه اختلال کارکرد در یکی از زیرساخت

ای که گاه به آن شکست ها دچار اختلال یا توقف عملکرد خواهند شد. پدیده بزرگی از زیرساخت

سوی انهدام  گویند. این در حالی است که پس از ارائه نظریه واردن گرایشی معنادار بهآبشاری می

تی داده اس منظور ایجاد اختلال در خدمات ضروری کشورهای هدف روی های حیاتی، به زیرساخت

بندی، تعیین توان با نگاه سنتی که تنها محدود به مراحل اولویتدر چنین شرایطی دیگر نمی

راهبردهای حفاظتی، تخصیص منابع پدافندی و درنهایت آزمایش اثربخشی و کارایی است از 

قبول داشتی بنابراین پرواضح است که  های حیاتی کشور اطمینانی قابلمصون ماندن زیرساخت

های حیاتی لازم است علاوه بر در  ی حفاظت از زیرساختای جامع در حوزه حی برنامهبرای طرا

های زیرساختی و اتخاذ رویکردی منعطف و سازگار نظر داشتن نوع و عملکرد تهدیدات و آسیب

ی قابل حفاظت نگریسته و عنوان یک شبکه ی زیرساختی بهکل زنجیره با تغییرات محیطی، به

ی به هم وابسته، همراه با نگاهی  ر حفاظتی را در تمام اجزاء این ابر شبکهها و تدابیسیاست

های آینده کشور به اجرا گذاشت. بنابراین در این مقاله سعی بر این است تا با راهبردی به نیازمندی

های حیاتی در سطوح راهبردی و عملیاتی، در  نمایش نمایی از فرآیند کلی حفاظت از زیرساخت

دستیابی به فرآيندی مدون در »ها در هر سطح، در راستای بر چگونگی اجرای فرآیند کنار مروری

قدمی  «ها با رويکرد منعطفناپذيری حداکثری آنهای حیاتی و آسیبحفاظت زيرساخت

هرچند کوچک برداریم. در این راستا کوشش شده است ضمن برشمردن اجزاء اصلی مدل 

د به چه موارد و نکات و ملاحظاتی باید توجه داشت و روشنی بیان شو حفاظت زیرساختی، به

شده محققین دو فرض زیر را مبتنی بر  منظور بررسی صحت مدل ارائه راهکار پیشنهادی چیست. به

 اند:شده در مدل نهایی در نظر گرفته محتوای ارائه

زیرساختی های طرح جامع حفاظت های راهبردی ذینفعان و زیرمجموعهها و برنامهتکمیل طرح» -

به ترتیب به تعیین اهداف راهبردی، تعیین عوامل کلیدی موفقیت و محدودیت با نگاه به آینده، 

ها و راهبردهای ی زیرساختی، تعیین سیاستهای حفاظتی با راهبردهای توسعهانطباق برنامه
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د کلان زیرساختی، تعیین وضعیت راهبردی زیرساخت موردنظر، تشکیل شورای راهبردی و متعه

 «.سازی قانونی، منوط استسازی در کنار همگامسازی و فرهنگ

هوایی چوون   ی گذار از وضعیت کنونی به وضوعیت مطلوولا لازم اسوت ویژگوی    در تدوین برنامه»

ی پشتیبانی را در کنار ترتیبوی از اقودامات    ناپذیری، کاردانی و توجه ویژه به حوزهسازگاری، آسیب

ها، بندی پروژههای اصلی، مرحلهای از پروژهاف حفاظتی، تهیه خلاصههای دربرگیرنده اهدارائه افق

 «.اجرا نمودن روش حفاظتی مبتنی بر تحلیل ریسک و درنهایت ارزیابی و کنترل را مدنظر قرارداد

 مباني نظری

 : پیشینه شناسي  -الف

توان به کتالا وجود دارد که از آن جمله می با موضوع مرتبط به این مقالههای مفیدی کتالا هرچند

حلیل امنیت تموضوع  با 1جان سالیوانت تکلیف «های حیاتیتراهبردهای حفاظت از زیرساخ»

و یا  ارتباطات راه دور و الی و بانکداریم، مواد شیمیایی، کشاورزی و غذا، ونقل حملای هبخش

رابرت  تکلیففاضلالا  و آلا منابع های نهساما امنیت تکمین حیاتی های زیرساخت از کتالا حفاظت

اشاره  ،های آلا و فاضلالا پرداختهخاص به زیرساخت طور بهکه  9سیمون حکیم و 2ام کلارک

های کامل به تبیین چگونگی حفاظت از زیرساخت طور بهجامع که  یتاکنون کتاب متکسفانهاما  نمودی

 یمقالات متعدد هرچندبخش مقالات نیز است. در  درنیامدهحیاتی کشور بپردازد به رشته تحریر 

اخص به یکی  طور بهها اما اغلب آن اندها پرداختهزیرساختاز در داخل کشور به حوزه حفاظت 

ی الگوی مقاله تدوین و ارائه زندی از آن جملهپردامی های عملیاتی حفاظت از زیرساختاز حوزه

بر پدافند  تککیدهای حیاتی با زیرساختپذیری پذیری و تحلیل خطرارزیابی تهدیدات، آسیب

ورکی که به ارائه چارچوبی برای ارزیابی تهدیدات، ی حسن مشهدی و سعید امینینوشته غیرعامل

پذیری بر اساس تلفیق پذیری و مخاطرات پرداخته و یا مقاله ارائه الگوی ارزیابی خطرآسیب

و همکاران که  الهی نوروشته حانیه های حیاتی نرویکردهای عملکردی و آمایشی در زیرساخت

در نگاه آمایشی  ریزانِ برنامههای حیاتی با اهداف تلفیقی است از مفاهیم خطرپذیری در زیرساخت

روی نقطه قوت این مقاله در تلاش برای به تصویر کشیدن  ازاین حوزه مفید است.این در  ،به شهر

 زیرساخت است. حفاظت مدلهای حیاتی در قالب جامع فرآیند حفاظت از زیرساخت

                                                           
1 John Sulivant 
2 Robert M. Clark 
3 Simon Hakim 
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 مفهوم شناسي -ب

 وسیع و یکپارچه نظام و دهی سازمان دارای که است عمومی ساختاری زیرساخت، یکزیرساخت: 

 زمینه یک در خدمت ارائه برای را فضائی کند، می پشتیبانی کامل و یکپارچه ساختاری از است،

کند.  می ایجاد خدمات های بلوک شکل به ها خدمت برای را چارچوبی و آورد می فراهم مشخص

 های حیاتی ریاست جمهوری کمیسیون حفاظت از زیرساخت (9:1976درخشان، )مجیدی و

های مستقل  شبکه»عنوان  در گزارش خود به ریاست جمهوری آمریکا زیرساخت را به 1آمریکا()

منظور تولید یا  به افزاصورت هماهنگ و هم ساز که بهسیستم و فرآیندهای انسان عمدتاً خصوصی،

 .کندتعریف می« نمایندتوزیع کالاها و خدمات ضروری عمل می

)President’s Commission on Critical Infrastructure Protection,1997) 

های های حیاتی و دارایی تحت عنوان زیرساخت 2در گزارش واحد خدمات تحقیقاتی کنگره

متعددی از زیرساخت  تعاریف 4و پاول پارفوماک 9موت فی جان کلیدی، شناسایی و تعریف، نوشته

ها به شرح زیر شده است که برخی از آن و نهادهای مرتبط بیان ها یا سازماننامهبه نقل از لغت

 (John Moteff and Paul Parfomak,2004:1-4)  است:

های حیاتی  زیرساختحفاظت از  جمهور آمریکا )بیل کلینتون( به کمیسیون فرمان اجرایی رئیس

-چارچوبی از شبکه»صورت  را به زیرساختنیز میلادی  1226در سال ( آمریکا) ریاست جمهوری

های توزیع ازجمله مردم و فرآیندها( و توانمندی) شناسایی شامل صنایع هاییهای وابسته و سیستم

تصادی اعتمادی از محصولات و خدمات ضروری برای دفاع و امنیت اق که جریان قابل

« کنند.متحده، عملکرد روشن دولت در تمام سطوح جامعه را تحت قالب یک کل تولید می ایالات

  (John Moteff and Paul Parfomak, 2004:1-4) تعریف کرده است.

عملکردهای  وابسته به تمام است که منابعهایی شامل سامانههای حیاتی  زیرساخت :حیاتي زیرساخت

 شامل کلیدی منابع و حیاتی های زیرساخت (Bradford, 2007:4).سازندمهیا می راجامعه 

 تکثیر ها آن رفتن میان از یا تخریب که هستند ایمجازی یا فیزیکی های شبکه و ها سیستم ها، دارایی

                                                           
1 President's Commission on Critical Infrastructure Protection(PCCIP) 
2 Congressional Research Service(CRS) 
3 John Moteff 

4 Paul Parfomak 
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 ترکیبی هر یا و عمومی اعتماد و عمومی بهداشت ها،فعالیت تداوم کشور، امنیت بر ایکنندهناتوان

ین همچن (U.S.Department of homeland security, 2008:7-8) .باشد داشته عوامل این از

تواند موجب  ها می مدت در آن ساختارهایی که اختلال طولانی»صورت  های حیاتی به زیرساخت

ی فدرال اداره (moteff and fischer,2003)است شده یفتعر «شود نظامیآسیب اقتصادی یا 

ها یا امکاناتی که برای سازمان :کندزیرساخت حیاتی را چنین تعریف می 1امنیت اطلاعات آلمان

آور عرضه، ها قادر است به کمبود زیان منافع ملی اهمیت کلیدی دارند و شکست یا نقص در آن

  .شود منجرتوجه در جامعه یا آثار شدید مشابه  اختلال قابل

(Bundesamt für Sicherheit in der Informationstechnik, 2004:6-8)  

 اند: شده به شرح زیر تعریف برخی کشورهای اروپایی دید زیرساخت حیاتی از

هر نوع تکسیسات، تسهیلات و یا ساختاری »زیرساخت حیاتی در فرانسه عبارت است از تعریف 

تقیم یا صورت مس که آسیب، تخریب یا در دسترس نبودن آن درنتیجه خرابکاری یا تروریسم، به

تواند در صورت جایگزینی دشوار یا نامناسب، موجب کاهش توان جنگی، غیرمستقیم، می

 «.مردم شود وزندگیاقتصادی، به خطر افتادن بقاء و امنیت ملی یا تکثیر جدی بر سلامت 

محصولات، خدمات و فرآیندهایی که در »زیرساخت حیاتی در کشور هلند عبارت است از 

زیرساخت حیاتی  «.خریب قادر است به اختلالی اساسی اجتماعی منجر گرددصورت اخلال و یا ت

ها، ها و طیف اهداف اجراییِ آن، ازجمله تکسیسات، ساختمانسامانه»صورت  در کشور لهستان به

امکانات و خدماتی که برای امنیت کشور و مردم و همچنین اطمینان از تداوم عملکرد مؤثر 

  شده است. تعریف« ها از اهمیت کلیدی برخوردار استت و سازمانمدیریت کلان عمومی، مؤسسا

(Rome and Norman, 2015:39-40) ها، صورت سیستم به زیرساخت حیاتی را ویگرت و دان

که  طوری کند که برای یک کشور از اهمیت بالایی برخوردارند. بههایی اطلاق میمنابع و دارایی

های هایی، اثرات نامطلولا و منفی بر هر یک از مقولهسیستمناکارآمدی یا تخریب گسترده چنین 

 (87: 1921 ملی، دفاع عالی گذارد. )دانشگاهامنیت، اقتصاد، ایمنی و سلامت عمومی جامعه می

ای کرد و اثری هم اگر دشمن حملهحفظ توازن کارکرد یعنی یعنی ناپذیری آسیب :2ناپذیریآسیب

حفظ ادامه کار در شرایطی که دشمن ما  )توازن کارکرد حفظ شود(. گذاشت، کارکرد آن حفظ شود

 .قرار داده و حمله او نیز اثر کرده باشد. ولی در روند کاری ما اثر نگذاشته باشد موردحملهرا 

                                                           
1 Bundesamt für Sicherheit in der Informationstechnik (BSI) 
2 invincible 
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اثر کردن تهدیدات کشور  در تعریف خود از مصونیت بر بی (العالی مدظله)ایامام خامنه (1924جلالی،)

این بیشترین حد پایداری و امنیت در  اگر این مفهوم را مطلق فرض کنیم فرمایند،تککید می

اما اگر این مفهوم مطلق فرض نشود، مفهوم پایداری و امنیت  یاستها و نهایتاً در کشور زیرساخت

سازمان پدافند ) بندی نمود:توان به سه دسته طبقهها و نهایتاً در کشور میرا در زیرساخت

 (2: 1922غیرعامل،

نماید و اختصاص به ناپذیری، این سطح بیشترین پایداری و امنیت را تولید میسطح آسیب -

 توان برگزید.های حیاتی می زیرساخت

ها است و به پذیریپذیری، این سطح حداکثر تلاش برای کاهش آسیبسطح حداقل آسیب -

 یابد.بندی حساس اختصاص میهای دارای طبقه زیرساخت

ها کاهش پذیریشود آسیبقبول، در این سطح هم تلاش می یری قابلپذسطح پذیرش آسیب -

یابد اما با توجه به اصل تناسب امنیت و پایداری زیرساخت با سطح اهمیت دارایی، به 

 (2: 1922سازمان پدافند غیرعامل،) گیرد.های مهم تعلق می زیرساخت

در راسووتای حفاظووت از هووای متنوووعی هووا و چووارچولاروش هااا: چااارچوب حفاظاات از زیرساااخت

شووده اسووت کووه در ایوون تحقیووق تنهووا بووه روش دفتوور حفاظووت  هووای حیوواتی طراحووی زیرسوواخت

اشواره خواهود شود. دفتور      1های ملی آمریکا و روش انجمن مهندسان مکانیوک آمریکوا   زیرساخت

ای زیور را پیشونهاد داده   های ملی آمریکا در این رابطه چارچولا شش مرحله حفاظت از زیرساخت

سونگ بنوای طورح حفاظوت از     »این دفتر در تشریح این چوارچولا چنوین آورده اسوت کوه      است

 بوه  هوای حفواظتی نیواز   زیرساخت، چارچولا مدیریت ریسک آن است که برای تمرکز بور تولاش  

هوای تهدیود   هوا و داده پوذیری این چارچولا فرآیندی منتل از ترکیب آسیب «.ارزیابی ریسک است

هوای  هوا و عملکورد  ها، شبکهها، سامانهریسک دارایی سامانمندی جامع و منظور دستیابی به ارزیاب به

 نهد.بالقوه مطلولا بنا می

                                                           
1 American Society of Mechanical Engineers(ASME) 
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 ها ای مدیریت حفاظت از زیرساختچارچولا شش مرحله :1شکل

های ملی آمریکا دارای شش مرحله به  دفتر حفاظت زیرساخت چارچولا مدیریت ریسک -

 (U.S. Department of homeland security,2008:8) ترتیب زیر است:

 های زیرساختییشناسایی اهداف و مقاصد و پروژه -

ها در بستر فضاهای زیرساختی، شناسایی و غربال ها و شبکهها، سیستمشناسایی دارایی -

 محیط پیرامون و سطوح پشتیبانی های حیاتی در تمامی سطوح زیرساخت، دارایی

  یهای تعیین، تحلیل و کمی سازیشامل روششناسی و ارزیابی ریسک تهدیدشناسی، آسیب -

 های راهبردی اولویت در اقدامات نیز مشخص شودیتعیین اولویت، با داشتن اولویت -

ها، ها بر اساس شناسایی داراییمشی سازماناجرای برنامه حفاظتی، تعیین فرآیند و خط -

 هایهای مرتبط با آنها و مشخصات زیرمجموعه زیرساخت

 (U.S. Department of homeland security,2008:8) اثربخشی.گیری اندازه -

های  را برای حفاظت از زیرساخت 1انجمن مهندسان مکانیک آمریکا نیز سیستم حفاظتی رمکپ

های  ی زیرساختی این روش حفاظت از کلیهحیاتی کشور طراحی و توسعه داده است. دامنه

 (Giannopoulos, et.al, 2012: 30-31). دهدپذیری را پوشش میحیاتی کشورها و انعطاف

 رویكردهای حفاظت از زیرساخت:

طورکلی دو رویکرد  به»نویسد: چنین می 3چیانیو نیل 2در این خصوص شهبازی به نقل از هافمن

رویکرد  .اند از حفاظت فیزیکی و قابلیت ارتجاع های کشور عبارت در حفاظت از شبکه زیرساخت

گذار از حفاظت فیزیکی به قابلیت ارتجاع و بازیابی  امنیت شبکه زیرساخت،جدید در نگهداری و 

است که اولی مبتنی بر فرضیات رویکرد سخت و دومی بر اساس رویکرد نرم به امنیت است. 

                                                           
1 RAMCAP 

2 Hofman 

3 Nilchiani 
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حالت ارتجاعی زیرساخت عبارت است از توانایی یک سیستم برای جذلا شوک یا ضربه و نیز 

سرعت سطح سرویس خود را به میزان اولیه یا  که بتواند به یطور خروج سریع از حالت اختلال به

های میان ( برخی تفاوت1) جدولدر  (23: 1922همکاران، و شهبازی) «نزدیک به آن بازگرداند.

این دو نوع رویکرد را که شهبازی به نقل از کریستین پامرنینگ در گزارش راهبردی معاونت 

های  ای به زیرساختاتژیک با عنوان رویکرد شبکههای اقتصادی مرکز تحقیقات استرپژوهش

  کنیم.حیاتی، آورده است، مشاهده می

 (24: 1922شهبازی و همکاران،) ها:  اشتراک و افتراق دو رویکرد منعطف و فیزیکی به حفاظت از زیرساخت1جدول

 رویکردهای حفاظتی حفاظت پذیریانعطاف

 شده فعالیت طراحی استحکام ساختارها طراحی مجدد فرایندها

 تمرکز موضوعی دارایی محوری خدمات محوری

 معیارهای موردنظر مطلق صفر و یک فازی() شرطی

 ارزش پیشنهادی هزینه محوری منفعت محوری

 موضع امنیتی واکنش کنش

 نوع تخریب شکست ناگهانی افت

 اینیازمندی بودجه مدت گذاری کوتاهسرمایه گذاری بلندمدتسرمایه

 ویژگی شبکه منفرد وابستگی متقابل

 تعامل سیستمی خطی پیچیدگی

 هماهنگی سیستمی سست مستحکم

انعطاف را توانایی کاهش اندازه یا  1از سوی دیگر شورای مشورتی زیرساخت ملی آمریکا    

ها را به ها یا سازمان پذیری در زیرساخت زمان تخریب حوادث تعریف نموده و تکثیر انعطاف مدت

ها در برابر حوادث مخرلا بینی، جذلا، هماهنگی و بازیابی سریع قابلیتشان برای پیشتوانایی

های رویکرد منعطف را در این شورا ویژگی(Berkeley and Wallace,2010:15) .داندمرتبط می

 :کندموارد زیر خلاصه می

                                                           
1 National Infrastructure Advisory Council (NIAC) 
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حالت استحکام معادل : توانایی پایداری و تداوم عملیات در برابر فجایع، در این 1استحکام -

اندازه کافی مستحکم برای در اختیار داشتن  های به است با طراحی ساختارها یا سامانه

 بینییعملکردی قابل پیش

منظور کنترل یا  دهی بهی فاجعه، شامل اولویت: توانایی مدیریت ماهرانه2و ابتکار کاردانی -

که چه کسی باید موارد مذکور را نکاهش اثرات فاجعه و تصمیمات ارتباط مردمی و تعیین ای

 اجرا نماید. کاردانی به افراد وابسته است نه به فناوریی

 : توانایی بازگشت سریع به حالت عادی پس از وقوع حادثهی3بازیابی سریع -

ای، مراحل اصلاحی و معرفی های توصیه: کسب تجربه از حوادث، شامل ایجاد طرح4سازگاری

 (Ibid:16) برای افزایش استحکام، کاردانی و بازیابی. های لازم ابزار و فنّاوری

 شناسي روش
ی  حال با توجه به رویکرد حل مسئله ای است. درعینتوسعه -این تحقیق، یک تحقیق کاربردی

آید. ای به شمار میزمینه-های حیاتی جمهوری اسلامی ایران تحقیقی موردی حفاظت از زیرساخت

های مختلف استدلال از قبیل شده و با روش ای گردآوریتابخانهی تحلیل به روش کمواد اولیه

شده مورد قضاوت خبرگان امر  وتحلیل شده و سپس نتایل و راهکارهای ارائه قیاس تجزیه

های منظور بررسی روایی و پایایی پرسشنامه و صحت مدل پیشنهادشده، آزمون به قرارگرفته است.

 شده است: زیر انجام

 ضریب لاوشه برای تعیین روایی محتوایی پرسشنامهیآزمون محاسبه  -

 منظور تعیین پایایی پرسشنامهی محاسبه آلفای کرونباخ به -

 ها نسبت به متغیر وابستهیمحاسبه میزان همبستگی متغیرهای مستقل موجود در فرضیه -

 منظور تائید مدل نهایی. تحلیل مسیر متغیرها به -

 تعاریف عملیاتي متغیرهای تحقیق

دهی و سوی اولویت مند به طرح ملی حفاظت زیرساختی، رویکردی نظامها:  از زیرساختحفاظت 

ها است. هدف طرح، ساخت کشوری امن و  های حفاظت از زیرساختتعیین اهداف و نیازمندی

ی وسیلههای حیاتی و منابع کلیدی و به روش ارتقاء سطح حفاظت از زیرساختپذیر به انعطاف

                                                           
1 Roboustness 

2 Resourcefulness 

3 Rapid recovery 

4 Adaptability 
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اقدامات خرابکارانه، حملات خصمانه، فجایع طبیعی و ایجاد آمادگی ملی حفاظت یا کاهش اثر 

 (U.S. Department of homeland security,2008:3)برای پاسخ سریع و بازیابی مناسب.

 ها دارای چهار رکن زیر است:  پذیری در حفاظت زیرساختانعطاف پذیری:انعطاف

 ناپذیرییآسیب -

 پاسخ مؤثر به بحرانی -

 سریعی بازیابی -

 سازگاری و کسب تجربهی

 های تحقیق ها و یافته داده وتحلیل تجزیه
روایی  87/2منظور برآورد روایی سؤالات پرسشنامه با حداقل مقدار  شده به ضریب لاوشه محاسبه

پایایی را  26/2قابل قبولی را برای سؤالات پرسشنامه نشان داده و مقدار ضریب آلفای کرونباخ 

-ها و مدل تحقیق، جدول تعیین ضرایب همبستگی میان متغیرراستای تائید فرضیه کند. درتائید می

وضوح مطابق با اطلاعات این جدول بههمچنین . شدمحاسبه  های مستقل و وابسته هر فرضیه

عنوان یکی از  مشخص است جامعه خبرگی این تحقیق تنها عامل تشکیل شورای راهبردی را به

طرف  آور تشخیص نداده استی ازهای راهبردی ذینفعان الزامو برنامهها مقدمات در تکمیل طرح

برابر قاعده با مقدار همبستگی  8/2دیگر فرضیه دوم تحقیق با توجه به ضرایب همبستگی بالاتر از 

 ها مورد تائید خبرگان قرارگرفته است.زیاد در تمامی بخش

 هابسته فرضیهتعیین ضرایب همبستگی در متغیرهای مستقل و وا: 2 جدول

 همبستگی

 پیرسون

تدوین برنامه گذار 

از وضعیت کنونی 

 به مطلولا

 همبستگی

 پیرسون

تکمیل طرح و 

های راهبردی برنامه

 ها زیرمجموعه

 صورت به سازگاری به توجه

 پیشنهادشده
 1 تعیین اهداف راهبردی 704/2

 ناپذیریآسیب به توجه

 پیشنهادشده صورت به
816/2 

تعیین عوامل کلیدی موفقیت و 

 با نگاه به آیندهمحدودیت 
/2 849 

 صورت به کاردانی به توجه

 پیشنهادشده
876/2 

های حفاظتی با انطباق برنامه

 راهبردهای توسعه زیرساختی
/2 697 

2/ها و راهبردهای کلان تعیین سیاست 922/2 سریع بازیابی به توجه 926 
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 زیرساختی با توجه به مقتضیات  پیشنهادشده صورت به

2/ تعیین وضعیت راهبردی 951/2 اهداف دربرگیرنده هایافق 942 

2/ تشکیل شورای راهبردی 704/2 های اصلیتهیه خلاصه پروژه 339 

ها با توجه بندی پروژه مرحله

 های مختلفبه ارتباط حوزه
919/2 

 سازی وسازی، فرهنگ متعهد

 سازی قانونی همگام
/2 677 

 بر مبتنی گذار عملیاتی روش

 پیشنهادشده ریسک تحلیل
2/ بازنگری 816/2 926 

   700/2 ارزیابی و کنترل

   951/2 توجه ویژه به حوزه پشتیبانی
 

ها تحلیل مسیر روشی است که مبتنی بر تجزیه همبستگی میان متغیرها به تبیین روابط میان آن

از منظر  شده ارائهبه بررسی میزان صحت مدل  فندر این مرحله با کمک این  روی ازاینپردازدی  می

های آماری است. در این شکل مبین نتایل این مرحله از آزمون 2خبرگان خواهیم پرداخت. شکل

 عوامل (، تعیین1راهبردی معادل با عدد ) اهداف فرضیه نخست، ابتدا متغیر تعیین تائید منظور به

-ها و برنامه( و به همین ترتیب تکمیل طرح2) عددآینده با  به نگاه با محدودیت و موفقیت کلیدی

تعیین  درنهایت( و 8) عدد، معادل شده ارائههای راهبردی ذینفعان با مقایسه نسبت به مدل نهایی 

با سطح خطای  آمده دست به( فرض شده است. با نگاه به ضرایب مسیر 7) مرحلهدوره بازنگری 

  یافت. دستها دار میان متغیرو جهت بامعنیتوان به وجود رابطه می 27/2تر از کم

 

 
 

ضرایب مسیر در آزمون تحلیل مسیرِ متغیرهای فرضیه نخست:  2شکل  

-فرضیه دوم چنین عمل کرده تائیدکارگرفته شد در فرضیه نخست به تائیدمتناظر با روشی که برای 

-های سازگاری، آسیبویژگی کارگیری بهدر التزام  تائیدایم: با عنایت به این موضوع که برای 

دار مکفی استی ی پشتیبانی وجود ضرایب همبستگی معنیناپذیری، کاردانی و توجه ویژه به حوزه

926/ 413/

966/
1 2 3 4 5 6 

7 8 

708/ 811/

0 
482/ 235/
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کنترل  و ی ارزیابیحفاظتی تا مرحله اهداف دربرگیرنده هایافق ارائه به ترتیب مراحل روی ازاین

 شده و ضرایب مسیر آن متناظر با مدل، ارائه شد. گذاری شماره( 7( تا )1ی )از شماره

 
 ضرایب مسیر در آزمون تحلیل مسیرِ متغیرهای فرضیه دوم:  9شکل

 

 مدلباید توجه داشت یک ( های کشور کلیت مدل حفاظت از زیرساخت) های تحقیقیافتهدر 

حفاظت از  وجود مدل اما بااین نخواهد داشتیوجود  حفاظت زیرساختیاستاندارد و ثابت برای 

که علاوه  استیک چارچولا مدون و منطقی برخوردار از  ،های حیاتی از دید محققین زیرساخت

های حیاتی را با توجه به مصالح کشور و مقتضیات آینده مورد شناسایی قرار  بر اینکه زیرساخت

یین و تشخیص ابزارها و اقدامات لازم برای رسیدن به هدف تع اجراییاتبرای  فرآیندیدهد، می

های  تحفاظت از زیرساخ مدلهای اصلی  این بخش برشمردن مؤلفهاز هدف روی  کندی ازاینمی

هایی را مدنظر و چه گزینه کندمی  فوق به چه موارد و نکاتی اشاره مدلحیاتی کشور است و اینکه 

است. در سطح  شده بررسی ح راهبردی و عملیاتی ودر سط یزیرساخت حفاظت . مدلدهدمیقرار 

هداف ، اپدافند غیرعامل راهبردی نکاتی همچون همسویی زیرساخت یا پروژه زیرساختی با اصول

سازی و ...مدنظر قرارگرفته سازی و همگامقانونی، فرهنگ متعهد سازیو راهبردهای توسعه، 

ها و راهبردها توان چنین گفت که در این سطح به تعیین و تدوین سیاستطورکلی می . بهاست

، تعیین و های حیاتیزیرساختو مسیر، جهت و رویکرد کلان مدیران کشور به مقوله  پردازندمی

صورت سند راهبردی  شده در این سطح که به شود. وظیفه نهایی محصولات طرحمکتولا می

های متناسب با  شود علاوه بر ایجاد ضوابطی برای تولید زیرساختحفاظت زیرساختی ارائه می

، به یکدیگر ی زیرساختی وابستهساله توسعه کشور، تعیین اعضاء شبکههای پنلانداز و برنامهچشم

های ها و ایجاد هماهنگی و جلب همکاری تمامی بخشوع ارتباط و وابستگی میان آنتشریح ن

بنابراین بدیهی است از  زیرساختی وابسته به یکدیگر، برای اجرای برنامه حفاظتی مشترک استی

های ی کلان شبکهافزایی مجموعههای کلان کشور در چنین سطحی هم مزایایی بررسی زیرساخت

اهداف حفاظتی در کنار اهداف تولیدی خواهد بود. در  در راستایبه یکدیگر،  زیرساختی وابسته

های زیرساختی لازم برای پشتیبانی از سند سطح عملیاتی فهرست تمام الزامات، اقدامات و پروژه

موجود در  های های کشور مرقوم خواهد شد. حفاظت از زیرساخت راهبردی حفاظت زیرساخت

836/0  
1 2 3 4 5 

915/0  575/0  473/0  
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ها و تدوین برنامه  ، تعیین نوع وابستگی میان آنمل تعیین اجزاء شبکهی زیرساختی، شاهر شبکه

از این مرحله خواهد  بخشیحفاظتی متناسب در قالب اجرای چارچولا حفاظت از زیرساخت، 

بر  گذاری سرمایه انجام چگونگى دربارهراهبردی  کلان های تصمیم ای براینتیجه سند، بود. این

 ها در راستای حفاظت حداکثری آن منابع موجود از استفاده حوهن گوناگون و های زیرساخت روى

ها و اتخاذ یک  ای که باعث تغییرات بنیادین در معماری کنونی حفاظت از زیرساخت گونه استی به

 .ناپذیر در برابر تهدید خواهد شدی منعطف و آسیبیافتهمعماری ساخت

 مراحل تدوین سند راهبردی حفاظت زیرساختي

جداول مربوط به تعیین در راستای آنچه در رابطه با سند راهبردی حفاظت زیرساختی گفته شد،  

است که دیدی جامع از چرایی و چگونگی  شده ارائهپیشنهادی محققین، چنان  وضعیت راهبردیِ

های دهی به شبکهمنظور اولویت ت در سطح راهبردی به مدیران داده و دیدی جامع بهاقداما

 گذارد.لازم به حفاظت در اختیار می زیرساختی

 ها تعیین وضعیت راهبردی زیرساخت :9جدول

  
 برای تعیین وضعیت راهبردیهای موردنیاز نمایی جامع از داده ادنداختیار  در باجدول فوق 

برای کمک شایانی فرآیندهای حفاظت عملیاتی همچنین انطباق بر راهبردها و میزان  دهیاولویت

با اقتباس از جدول معروف چارچولا معماری  این حوزه خواهد بود. این جدولمدیران ارشد 

 ترتیب بدین. داردگیری مدیران ارشد نیازهای تصمیمسعی در لحاظ نمودن تمامی پیش 1زکمن

 و شده فراهمها در سه سطح راهبردی، عملیاتی و تاکتیکی  زیرساخت زمان همامکان مقایسه 

ها های غیر راهبردی و تبدیل آن گذاری بر روی زیرساختاز سرمایهتوان به کمک آن میبنابراین 

                                                           
1 zakman 
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 شد، بیان آنچهبا عنایت به  .کردجلوگیری تا حد زیادی ی بردهای حیاتی غیر راه به زیرساخت

 کنیم.های کشور را طی مراحل زیر تدوین می سند راهبردی حفاظت زیرساخت

 های حفاظت از زیرساختتعیین و بیان اهداف راهبردی  -

 های راهبردی، با نگاه به آیندهیتعیین عوامل کلیدی موفقیت و محدودیت -

 کلان زیرساختی با توجه به مقتضیات آیندهی راهبردهای و ها سیاست به دهىشکل -

 هایاولویتراهبردهای کلان و  ، اندازتکمیل جدول تعیین وضعیت راهبردی با نگاه به چشم -
 نفعان و تشکیل شورای راهبری شبکه زیرساختییتعیین فهرست ذی -
های سازی مدیران در اجرای طرح و تهیه برنامهسازی و همگاممتعهد سازی قانونی، فرهنگ -

 دار حفاظتییراهبردی مدت

  یهاهای راهبردیِ زیرمجموعهطرح راهبردی و برنامه تکمیل بندی زمان -

 .تعیین دوره بازنگری -

 های ملي عملیاتي حفاظت زیرساختمدل  تدوین مراحل

 شوند:میزیر اجرا  مراحلملی لازم است   حفاظتی زیرساخت 1طرحمنظور دستیابی به یک  به
 یتهدید و خطر ،ریسک بر اساسهای زیرساختی سازی طرحهماهنگ -
 محیطی همخوان باشدیهای عملیاتی و روند تغییرات که با نشانه فرآیندهایی منعطف -
  با رویکرد منعطفی موقع اجرائیات ها برای شناسایی مؤثر و بهوابستگیفرآیند تشخیص  -

وتحلیل خطر،  های تجزیهداده گذاری قوی آن شاملاتکا و اشتراک دسترسی به اطلاعات قابل -
 (U.S.Department of homeland security,2008:8)  .های عملیاتی و زمان حادثهداده

 ریسک های زیرساختي مبتني بر میزانطرح

آمریکا و اعمال آن بر  ملی های زیرساخت از حفاظت ای دفتراز چارچولا شش مرحلهقتباس با ا 
شامل فضای کنترل، فضای عملیاتی، فضای پشتیبانی و  کارکردی زیرساختفضاهای چهارگانه 

در نظر گرفتن ابعاد فیزیکی، سایبر و نیروی انسانی هر زیرساخت به  فضای حفاظتی علاوه بر
ناپذیری یابی به آسیبو دستی عنوان یک رکن اصلی برای صحت فرآیند حفاظت پشتیبانی به فضای

این نکته حائز اهمیت است که فضای  .ه استتککید بر تداوم عملکرد زیرساخت نگریسته شد با
روی  تعریف بوده و ازاین پشتیبانی در بطن سایر فضاهای کنترلی، عملیاتی و حفاظتی نیز قابل

ی ی مفقودهشود. علاوه بر این فضای پشتیبانی حلقهبستری برای سایر فضاها محسولا می عنوان به
 های وابسته به یکدیگر است.  ی زیرساختی شبکهکنندهمتصل

                                                           
1 plan 
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 حفاظت زیرساختی  چارچولا عملیاتی طرح 4شکل

 فرآیندهای رویكرد منعطف در اقدامات حفاظت از زیرساخت

ها را، دارای چهار منعطف در حفاظت زیرساخت ، رویکرد1ملیهای  شورای مشورتی زیرساخت

 داند:ویژگی زیر می

 ناپذیری(یاستحکام یا تواناییِ پایداری و تداوم عملیات )آسیب -

 پاسخ مؤثر به بحران(ی) هاکاردانی یا توانایی مدیریت ماهرانه بحران -

 بازیابی سریع یا توانایی بازگشت سریع به حالت عادیی -

 (Berkeley and Wallace,2010:16) عنی کسب تجربه از حوادثیسازگاری ی -
بنابراین برای اتخاذ رویکردی منعطف لازم است چهار ویژگی فوق در چهار فضای زیرساختی  

ها و ضوابط دستیابی به دستورالعمل و هانمود یابدی یعنی برای دستیابی به رویکردی منعطف برنامه

 در تمام فضاهای چهارگانه اجرا خواهد شد. بازیابی سریع و سازگاری، ناپذیری، پاسخ مؤثرآسیب

از  شوند.  ( ارائه4) ولی مشابه جدولاجد قادرند در قالبها و یا ضوابط  ها، دستورالعملاین برنامه

قرار خود قادر است تمامی اهداف پدافند غیرعامل را تحت پوشش  یرویکرد طرف دیگر چنین

های  پذیری و تداوم فعالیتتواند باعث کاهش آسیب می ویژگی استحکامدستیابی به  چراکه دهد.

را  تسهیل در مدیریت بحرانو  سازگاری ،ضروری شود و دستیابی به پاسخ مؤثر، بازیابی سریع

هایی علاوه برافزایش پایداری ملی منجر به ایجاد درنهایت مجموعه چنین ویژگی درپی دارد.

 .بازدارندگی خواهد بود
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 حفاظت از زیرساخت اقدامات اثربخشی: 4جدول

 
 

 

 اجرائیات موقع به و مؤثر شناسایي های دروني و بیروني برایتشخیص وابستگي

های حیاتی گفته شد معماری  آنچه در خصوص طرح و چارچولا عملیاتی حفاظت از زیرساخت

را برای دستیابی به بجاست مفهوم معماری سازد. می ضروریهای مرتبط نوینی را در تمام حوزه

های زیرساختی و دستیابی به اطلاعات  های درونی و بیرونی ابر شبکهدو مطلولا تعیین وابستگی

اعتماد معرفی نماییم. این مفهوم که در ابتدا با اقتباس از معماری ساختمان و  امن، سریع و قابل

نوع سیستمی با اهداف  فناوری اطلاعات گسترش یافتی امروزه معنای وسیعی یافته و برای هر

 که سیستم یک از فنی توصیفی تعریف است. جرج ربوویچ معماری را ارائه خاص، قابل

 ها آن تکامل و طراحی بر حاکم قواعد و اصول و ها آن بین ارتباط آن، اجزاء ساختارِ ی دهنده نشان

 (Rebovich and White,2011:191) کند.زمان، است. تعریف می درگذر

هر جا که نیاز به طراحی موجودیت »گوید کارگیری معماری چنین می در مورد لزوم بهنیز اسلامی 

های خاصی را یا سیستمی باشد که ابعاد یا پیچیدگی آن از یک حد معین فراتر رفته، یا نیازمندی

جانبه را لازم خواهد داشت که در اصطلاح به آن معماری گفته  تحمیل نماید، نگرشی ویژه و همه

جانبه و کلان بر ساختار و  معماری یادآور یک طرح و دید همه( »76: 1977، اسلامی«. )شود می

رفتار موجودیتی است که دارای خواصی چون پیچیدگی و پویائی بوده و تهیه و نگهداشت آن 

«. پذیری است پذیری و تعامل ای به جامعیت، یکپارچگی، انعطافمستلزم داشتن توجه ویژه

 ( 9: 1921ی اطلاعات ایران،)سازمان فناور
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 گذاری قوی آناتكا و اشتراک دسترسي به اطلاعات قابل

 یاست هاآنبندی نیازمند دستهاطلاعات، جامع  رصدمنظور  به ،تحلیل صحت اطلاعات بخشهر 

 معرفی خواهد شد. منعطف زیرساخت،معماری  بدین منظور
 ها کلیات معماری منعطف ز زیرساخت

ی حوزهکنترل، عملیات، پشتیبانی و  در چهار فضا یا حوزه متفاوت  ها زیرساخت منعطفمعماری  

ی نیروی انسانی، ها یا فضاهای زیرساختی از سه جنبههر یک از این حوزه .شودمیحفاظتی اجرا 

 گیرد.قرار می موردمطالعهی فیزیکی یا تجهیزاتی سایبر و فناوری اطلاعات و درنهایت جنبه

 

 های مختلف زیرساختیحوزهنوع ارتباط میان :  7شکل

ناپذیری، پاسخ مؤثر، بازیابی های یادشده در چهار ویژگی آسیبدر رویکرد منعطف حوزه و جنبه 

ها، سه محور متعامد جنبه در نظر گرفتن باگیرد. محققین میقرار موردبررسیسریع و سازگاری 

 اند.ترسیم نموده (7جدول)های صورت قواره به را ، جداول حفاظت زیرساختیاهها و ویژگیحوزه

 هایویژگیها و ها، جنبهتمام حوزه رایب است که پوشش جامع و کاملی برتری این قواره در

 های منعطفمعماری زیرساختچارچولا ( 7در جداول ) پذیری ایجاد کند.انعطافی ایجادکننده

عنوان  توانند بهاین جداول می. شودمی  ارائهی زیرساختی هابا محوریت جنبه ایقوارهصورت  به

سازی شده و امکان پیاده گرفته میزانی برای تعیین وضعیت کنونی و مطلولا زیرساخت، در نظر

 گذار را فراهم نمایند.  طرح
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  منعطف های زیرساخت معماریچارچولا :  7جداول

 
 طراحي معماری کنوني

( مورد ارزیابی 4) جداولاند معماری وضعیت کنونی خود را با استفاده از  هر یک از متولیان موظف

زیرساخت موردنظر در پذیری انعطافکامل قرار دهند. بدین ترتیب نمای کاملی از وضعیت 

 .دضرورت دارآور و تشویقی  قوانین الزام وضع ذینفعان، کاملهمکاری منظور  اختیارداریم. البته به
 مطلوب معماری طراحي

 راهبردها، ،ی ابلاغیها داشتن سند راهبردی و همچنین سیاستنظر  در با لازم است بخش این در

در تمامی  ،ی زیرساختیهر شبکه معماری مطلولا، هاریسکو  تهدیدها اندازها، چشم، اهداف

 ابتدا معماری مطلولا طراحی در. ( طراحی شود7) جداول ی مشابه باتوسط متولیان در قالبسطوح 

در هر سپس پذیری و انعطاف معیارهایمتناسب با  جداگانه و طور جنبه زیرساختی به هر باید

  شود. سازی خاص مدل حوزه
 ر از وضعیت جاری به وضعیت مطلوباای برای گذ تدوین برنامه

ای  برنامه، های قبلشده در قسمتهای انجامبخش از کار باید با توجه به مطالعات و بررسی این در

. ازجمله کارهایی که در این راستا ودر از وضعیت جاری به وضعیت مطلولا تدوین نمابرای گذ

 از: است  باید انجام شود عبارت

 جداول معماری کنونی و مطلولای با دار متناسبمدت اهداف دربرگیرنده افق چند یا یک ارائه -

شامل  کمبر انطباق کامل با سند راهبردی، دست علاوه های اصلی که  ای از پروژه تهیه خلاصه -

و عملیاتی  های ها، روابط و اولویت ها و فناوری بودجه، روش ی،عنوان، اهداف، محدوده زمان

 یباشدی زیرساختی شبکهنتایل مورد انتظار برای 
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م که با انجا نحوی بههای مختلف و با توجه به نوع ارتباط حوزههای بزرگ  بندی پروژه مرحله -

الامکان نتایل  محسوس و حتیمتناسب با بودجه مصرفی هر مرحله از پروژه، پیشرفت کار 

 (برداری فاز ساخت و بهره بر تککید)با  یملموس به دست آید

  مبتنی بر ریسک ی شده شناخته های روشبر اساس  های عملیاتی گذارروشارائه  -

 (.4) شده در جداول ارائهارزیابی و کنترل مستمر وضعیت با استفاده از چارچولا 

   پیشنهادو  گیری نتیجه

 :نتیجه گیری-الف

هرچند پس از دریافت نظرات و پیشنهادهای خبرگان در قالب پرسشنامه، ضرورت مرحله تشکیل 

شورای راهبردی از مراحل تدوین سند راهبردی، ضریب تکثیر بالایی به خود اختصاص ندادی 

پیچیده و پویای کنونی و عدم موفقیت مدیران سنتی و سبک وجود با عنایت به محیط  بااین

حال دیگر اجزاء مدل  تر در این قسمت ضروری است. درعینفرماندهی متمرکز، نیاز بررسی عمیق

عنوان یک مدل فرآیندی از طرح جامع  به تائید خبرگان رسید. این شکل به 6شده در شکل  ارائه

ورت اجمالی اقدامات لازم برای دستیابی به حداکثر ص حفاظتی، در حقیقت الگویی است که به

 گذارد.ی راهبردی و عملیاتی به نمایش می حفاظت زیرساختی را در قالب دولایه

 ها: پیشنهاد -ب 

اد و اجزاء دخیل همسویی تمامی آح اجرای هرگونه برنامه حفاظتی نیازمند یکپارچگی ومنظور  به

متولی اصلی برقراری امنیت زیرساختی و حفاظت اذعان داریم هستیم. هرچند  در امنیت زیرساختی

های خصوصی یا  ها یا شرکتهای ملی، دولت استی اما هر یک از نهادها، سازمان از زیرساخت

روی دفاع همگانی و مدیریت مشارکتی  انکاری دارندی ازاین دولتی نیز در این امر نقشِ غیرقابل

این در ت مدیریتی و معضلاتی همچون مشکل تکمین منابع تواند روشی مؤثر برای رفع مشکلا می

در رابطه با جزئیات معماری  شده به همراه تحقیق اجزاء مدل ارائهن یدر پایان تبی .حوزه باشد

 شود.موضوعات پژوهشی آینده پیشنهاد می عنوان بهمنعطف زیرساختی 
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 حیاتیهای طرح جامع حفاظت از زیرساخت : مدل فرآیندی6 شکل

 

  

 

 

ها، با نگاه به آیندهموفقیت و محدودیتتعیین عوامل کلیدی  تعیین اهداف راهبردی  

 )تدوین سند راهبردی حفاظت زیرساختی( سطح راهبردی

کلان زیرساختی با توجه به مقتضیات آینده راهبردهای و هاسیاست  

 
-، با نگاه به چشم9تکمیل جدول تعیین وضعیت راهبردی، جدول پیشنهادی

های راهبردی کشورزیرساختها و راهبردهای کلان و انتخالا انداز  

تعیین فهرست ذینفعان و 

 تشکیل شورای راهبردی

سازی مدیرانسازی و همگاممتعهد سازی قانونی، فرهنگ های طرح و برنامه تکمیل بندیزمان 

هاراهبردی زیرمجموعه  تعیین دوره بازنگری 

 4 معماری وضعیت کنونی ج
 

 4 ج به سند راهبردی حفاظت زیرساختیتوجه  معماری وضعیت مطلولا با

 های حیاتی()معماری حفاظت از زیرساخت سطح عملیاتی

 ر از وضعیت جاری به وضعیت مطلولااای برای گذتدوین برنامه

دارمدت اهداف دربرگیرنده افق چند یا یک ارائه 

های اصلیای از پروژهتهیه خلاصه 

یشنهادی  7های مختلف، شنوع ارتباط حوزه با عنایت بههای بزرگ بندی پروژهمرحله 

 4درشهای عملیاتی گذار با استفاده از فرآیند پیشنهادشده روشارائه 

 4ارزیابی و کنترل اقدامات حفاظت منعطف با استفاده از ج پیشنهادشده 
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