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 چکيده
هاا و   عنوان یکی از پیشران باشد و اقتصاد دیجیتال به اقتصاد رکن اساسی پیشرفت هر فناوری ازجمله رمزنگاری می

ن حوزه، تأثیرات زیادی بر رونق قطعاً گردش مالی مناسب در ای. باشد ساز پیشرفت دانش و فناوری رمزنگاری می زمینه
هدف از این مقاله کمک به ارتقاء امنیت اطلاعات و . تولید و رغبت دانشجویان و پژوهشگران این حوزه خواهد داشت

باشاد   عنوان قلب امنیت اطلاعات و ارتباطات در فضای سایبر می ارتباطات در کشور است، زیرا دانش و فناوری رمز به
فقدان الگوی مدون و راهبردی پیشرفت داناش   ،سئله اصلی در حوزه رمزم. داتی قابل حصول نیستگونه وار که با هیچ

های آن و چگونگی فاراه  کاردن شاراین مناساب بارای       ها و شاخص و فناوری رمز در ج.ا.ایران، چیستی ابعاد، مؤلفه
شورهای منتخب ماورد واکااوی قارار    بررسی اسناد بالادستی، کبا در این پژوهش . باشد می 4141انداز  رسیدن به چش 
های مورد نظر، مدل مفهاومی پاژوهش ترسای  و بار آن اسااگ، الگاوی        ها و شاخص ابعاد، مؤلفه تبیینگرفت و ضمن 

. گردیاد  یطراح« PDCA» یا دمینگ ای چهار مرحلهچرخه  با کمکرسیدن به وضع مطلوب در حوزه اقتصاد دیجیتال 
ساازی معاادلات    باا مادل  . شود ای انجام می زمینه -تحلیلی و موردی -ش توصیفیصورت آمیخته و با رو این تحقیق به

افازار اسامارت پای.ال.اگ باه مادل مفهاومی ماورد نظار          و با استفاده از نرم ساختاری به روش حداقل مربعات جزئی
 (GOF) ی مادل گیری، برازش مدل ساختاری و برازش کل ها با بررسی برازش مدل اندازه وتحلیل داده تجزیه. رسیدی 

هاا و   در انتهاای مقالاه مؤلفاه   . و نشان داده شد تماام ایان ماوارد بارای مادل پیشانهادی مناساب بودناد         انجام گرفت
 نتیجه شد. انقلاب صنعتی چهارم های بعُد اقتصاد دیجیتال یا شاخص
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 مقدمه .1

الملل سبب شاده  ای و نظام بینجایگاه خاص جمهوری اسلامی ایران در ترتیبات منطقه

بارداری   ای بهاره  تا نظام سلطه، از فضای مجازی برای تحدید قدرت ملی به شاکل فزایناده  

عنوان موضوعی مؤثر بر منافع و امنیت ملی هر کشوری اسات کاه باا     موضو  رمز به. نماید

در ساند  . ر عزیزماان ایاران، تأثیرگایاری آن بیشاتر نیاز خواهاد باود       توجه به شراین کشو

بودن جمهوری اسلامی ایران تأکید   ، بر امن4141انداز جمهوری اسلامی ایران در افق  چش 

ای شده است و بر همین اساگ نیز در اسناد بالادساتی کشاور، ارتقاای امنیات فضاای       ویژه

تبادل اطلاعات کشاور ماورد تأکیاد قارار گرفتاه      سایبر و پایداری امنیت در فضای تولید و 

 است.

سااله جمهاوری    اناداز بیسات   بیانیه گام دوم انقلاب اسلامی ایران، تادوین ساند چشا    

 افتاا،  خصاوص  در نظاام  کالان  هاای  سیاست ، ابلاغ4افتا سند ابلاغ و تصویب ایران، اسلامی

)نظام آموزش عاالی،   ریهای کلی عل  و فناو سیاستکشور، ابلاغ   تدوین نقشه جامع علمی

از لحاا  اساناد    ها، این سال تشکیل شورای عالی فضای مجازی طی ( وتحقیقات و فناوری

. اسات  کارده  ایجاد کشور در دانش و فناوری رمز پیشرفت برای را مناسبی بالادستی شراین

م های الف )بالاترین اولویات( در علاو   کشور نیز رمزنگاری از اولویت در نقشه جامع علمی 

ی کلا ی هاا  اسات یسدر . (41: 4331کشاور،   )نقشه جامع علمای پایه و علوم کاربردی بیان شده است 

نظام جاامع و   جادیای همچون مواردی حوزه افتا، به براتوسن مقام معظ  رهبری  شده ابلاغ

ی، حساگ و مها   اتیحی ساختارها سازی امنی برامناسب  سازوکاری و ملدر سطح  ریفراگ

ی و کا یالکترونی هاا  شابکه  تیا امناطلاعات و ارتباطات و ارتقای ماداوم   در حوزه فناوری

 .(433۱)سند افتا، است  شده اشاره کشوری در ارتباطی و اطلاعاتی ها سامانه

مورد اتفاق نظر خبرگان امنیت فضاای تولیاد و تباادل اطلاعاات آن      یکل اصلیک 

 شیپاا  و نظاارت  تحت ای یداخل منابع از دیبا و ستین یواردات ییکالا تیامن» که ستا

دانی  که پیشرفت واقعی و صحیح در نگااه ارزشای و    از طرفی می. گردد تأمین «یداخل

                                                           
 اطلاعات تبادل و دیتول یفضا تیامن. 4
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 (ج)عو تعجیل در فرج حضرت صاحب الامر کننده مقدمات ظهور ها، فراه  در همه زمینه

 خواهد شد.

می که توسن رهبر معظ  انقلاب در بیانیه گام دوم انقالاب اسالا  اساسی  های سرفصلاز 

باشند کاه ایشاان هماواره     می اقتصاد و عل  و پژوهش، معنویّت و اخلاق شده است، توصیه

 .(Khamene.ir)اند  در فرمایشاتشان به اهمیت دانش و اقتصاد تأکید داشته

کاوی گفته شده که مانند اساتخراج ساوخت موشاک از نفات      طور که برای داده همان

، بارای ارزش افازوده رمزنگااری در امنیات     (Preneel, 2016: 3)ها( اسات   خام )نظیر داده

توان از کشورهای دیگر خریداری یا وارد کرد و  اطلاعات نیز باید گفت این مزیت را نمی

با توجه به اهداف جمهوری اسلامی ایران، حتماً نیاز به ایجاد ساازوکاری مناساب بارای    

به جایگاه اول منطقاه   ضمن رسیدن 4141پیشرفت فزاینده در این حوزه داری  تا در افق 

های رمز بومی با امنیت بالا و قابل اثبات  ها و پروتکل و پایداری در این رتبه، به الگوریت 

 یابی .  دست

را چهاارمین ماوج بازرن صانعتی شادن جهاان        کلاوگ شاواب اقتصااد دیجیتاال   

اً های هجده  و نوزده  )حدود در قرن انقلاب صنعتی اول. (Schwab, 2016: 11)داند می

آهان و اختارا  موتاور بخاار را      ساخت راه. ( شکل گرفت4314تا  4۱۷4های  بین سال

با موج اول انقلاب . )همان( دانند های اصلی این اولین انقلاب صنعتی می ها و محرک نماد

ها شکل گرفتند و نیروی مکانیکی به کمک نیروی انسانی آمد تا حج   صنعتی، کارخانه

در اواخر قرن نوزده  و اوایل قارن بیسات  باه     لاب صنعتی دومانق. تولید، افزایش یابد

اخترا  برق، اخترا  روش تولید انبوه، درک مفهوم خن تولید و تقسی  کار، . وجود آمد

انقلاب  توان را می انقلاب صنعتی سوم. (Ibid)های امروزی را به وجود آوردند  کارخانه

رسااناها و ارزان   جریانی که با اختارا  نیماه  . (Ibid) دینام انقلاب کامپیوترها یا دیجیتال

تولید و کاهش ابعاد ترانزیستورها و ساخت کامپیوترها شکل گرفت و بعداً   شدن هزینه

تر شدن کامپیوترها و به وجود آمدن اینترنات و اختارا  موبایال، رشاد کارد       با کوچک

(Ibid) .دیجیتاال، ماوج   ابزارهای دیجیتال و فراگیار شادن آثاار انقالاب       پس از توسعه
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. (Ibid: 12) نامیاد  اقتصاد دیجیتال یا انقلاب صنعتی چهارم توان دیگری آغاز شد که آن را می

. باود  یمتک تالیجیآغاز شد و بر انقلاب د ست یدر آغاز قرن ب یانقلاب صنعت نیچهارم

 :(Ibid)کند  صورت زیر مشخص می های این انقلاب را به کلاوگ شواب ویژگی

 در حدی که از حالت یک ابازار  فراگیر شده ) تلفن همراه و تر عیوس اریبس نترنتیا

 (.ای فردی و ضروری تبدیل شد کمکی، به وسیله

 هاا و وساایل    روی انساان  توان میو  اند تر شده ارزان وتر  یقو ،تر رها کوچکحسگ

 .ها را نصب کرد ها و حسگر ها انوا  گیرنده آن

  د کارد کاه اساتفاده از آن در    در حادی رشا   نیماشا  یریادگیا و  یهوش مصانوع

 .کاربردهای متعارف ه ، توجیه اقتصادی پیدا کرد

البته بدیهی است با کمک دانش و فناوری رمز از تهدیداتی مانند جعل هویت و افشاای  

برای فه  بهتر اقتصاد دیجیتاال  . توان جلوگیری کرد میهای انبوه تولیدشده   اطلاعات و داده

 ید:ها را ملاحظه کن این مثال

 افزارهااای  و ناارم هااا زیرساااخت هااای اجتماااعی، شاابکه اینسااتاگرام،  بااوک، فاایس

هاایی   ها، سازوکار با کمک این فناوری. هستند اقتصاد دیجیتال ، مصداقها رسان پیام

به وجود آمد که قبل از این وجاود نداشات و قابال      وکار و درآمدزایی برای کسب

ها باعث پایداری و بقاای   در این فناوری 4و رمزنگاری نظیر به نظیر تصور ه  نبود

 ها شده است. کاربری آن

   بخش مهمای  ( 1و دوگوکوین 3، اتریوم2کوین د بیتپول دیجیتالی )ماننرمزارزها یا

لایاه جدیاد )خلاق اعتمااد( روی      5هاا  زنجیره قالاب . باشند می اقتصاد دیجیتالی از

ت و اینترنت جدید مبتنی بر ها است( ایجاد کرده اس اینترنت قبل )که مبتنی بر داده

                                                           
1. Peer to Peer 

2. Bitcoin 

3. Ethereum 

4. Dogecoin 

5. Blockchain 



 334/  ایران.ا.ج در در الگوی راهبردی پیشرفت دانش و فناوری رمزنقش و تأثیر اقتصاد دیجیتال مقاله پژوهشی: اااا اااااااا 

 

هاا و   هاا مبتنای بار رمزنگااری، نظریاه باازی       فناوری زنجیره قالاب . است 4ارزش

 باشد. می 2های انتها به انتهاء شبکه

  درآمد . هستند اقتصاد دیجیتال گوگل، بینگ و سایر موتورهای جستجو، بخشی از

هاا و   سساه هاای مؤ  میلیاردی شرکت گوگل از تبلیغات هدفمناد و معرفای ساایت   

 های مختلف برای هر کاربر کنجکاوی قابل درک است. مجموعه

دلار  اردیلیم ۱5از  بریسا تیزند که بازار امن یم نیتخم (نچیل لیمر) کایمرآ یبانک مرکز

 شیبا  یعنای ؛ دیخواهد رسمیلادی  2424دلار تا سال  اردیلیم 4۱4به میلادی  2445در سال 

ایان   یدرصاد بارا   45از  شیدهنده رشد ساالانه با   نشان نیو ارشد خواهد کرد  از دو برابر

ی، لادیم 2425شود تا سال  بینی می همچنین پیش. (Ibid: 59) است ندهیصنعت در پنج سال آ

در حاال حاضار ارزش   . دوش رهیذخ ها زنجیره قالب فناوریدر  3ملیناخالص  دتولی از 44٪

 یناخالص داخلا  دیرصد از تولد 42425دلار است و حدود  اردیلیم 24حدود  نیکو تیکل ب

 .(Ibid: 143)باشد  ، میدلار است ونیلیتر 34در حدود  که ناجه

. ای افزایش صادرات در آن حاوزه اسات   های رونق اقتصاد در هر حوزه یکی از شاخص

ای، حفظ  های کمک به اقتصادی شدن امور و مقرون به صرفه شدن در هر حوزه از دیگر راه

یکی از راهبردها برای اقتصادی کاردن و از  . ی در آن حوزه استهای صنعت و تقویت مزیت

هاای تجااری    حال  های مختلاف، راه  ها در مأموریت طرف دیگر حفاظت از کارکنان سازمان

باه نظار   . شده باا کماک رمزنگااری اسات     بندی برای محافظت از ارتباطات و خدمات طبقه

هاای   و تقویات مزیات  های خصوصای و حفاظ    رسد این رویکرد ه  باعث رشد بخش می

 .  کند های مختلف سازمان کمک می صنعتی شده و ه  در انجام مأموریت

 قات یحق کیا  دیا کامل معامله و تول یبا ارائه افشاها  زنجیره قالبدهد که  ینشان م قاتیتحق

 و ابهاام در معااملات را دارد   ی، نااامن نانیکاهش عدم اطم ییشبکه، توانا اعضایهمه  یواحد برا

(Beck, 2018: 6) .متمرکز است ریغ دستکاری ومقاوم در برابر  این فناوری، یاز نظر فن (Ibid). 

                                                           
1. Internet of Value 

2. End To End 

3. GDP 
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از را  نیدساتگاه باه ماشا    یتواند هماهنگ یطور بالقوه م به ها فناوری زنجیره قالباقتصاد 

. (Ibid: 9)کناد   لیمتمرکاز تساه   ریا غ یکا یالکترون یبازارهاا  جااد یا ایا  شایا ا نترنتیا طریق

 قیتشاو  یبرا ییو پاسخگو یریگ  یحقوق تصم یبرا یچارچوب ،لاعاتاط یفناور تیحاکم

 یفنااور  تیا حاکمبارای   یعد اصلسه بُ. است اطلاعات یرفتار مطلوب در استفاده از فناور

 .(Ibid) 3ها و مشوق 2یی، پاسخگو4یریگ  ید: حقوق تصمشو یم تعریفاطلاعات 

قابل تخریاب از   دیجیتالی غیرده ش توزیع کل ترادف نمونه از فناوری یک ،ها زنجیره قالب

 ثبات  برای تقریباً بلکه مالی معاملات ضبن برای تنها نه تواند می معاملات اقتصادی است که

ها از طریاق ایجااد امکاان توزیاع      زنجیره قالب فناوری. شود استفاده مندی ارزش دارایی هر

. ترنت را ایجاد کارد اطلاعات دیجیتال بدون کپی کردن آن، ستون فقرات نو  جدیدی از این

شاود، باه ایان معنای کاه       هاا در یاک مکاان خااص ذخیاره نمای       زنجیره قالب پایگاه داده

 نساخه  تأییدناد و  قابال  راحتای  به و هستند عمومی واقعاً کنند، می هایی که نگهداری پرونده

 . کند تخریب را آن بتواند هکر یک تا ندارد وجود اطلاعات این از متمرکزی

در طول این مدت کوتااه   عنوان یکی از مظاهر اقتصاد دیجیتال ها به قالب زنجیره فناوری

وکارهاای جدیادی را    تواند بسیاری از صنایع را متحول کند و کسب نشان داده است که می

اطلاعااتی کاه در قالاب    . هاای کالان باشاد    گایاری  ایجاد کند، بدون آنکه نیازمناد سارمایه  

 حاال  در پیوساته  طاور  باه  و شاده  گیاشته اشتراک به داده پایگاه عنوان به شوند می نگهداری

زنجیاره   فنااوری . آشاکاری اسات   مزایای دارای شبکه، از استفاده روش این. هستند تطبیق

هاای   باا ذخیاره قالاب   . ها مانند اینترنت است که دارای یاک اساتحکام داخلای اسات     قالب

توسان یاک    تواناد  ها نمای  قالبزنجیره  ای که در سراسر شبکه آن یکسان هستند، اطلاعاتی

ها اغلاب   از فناوری زنجیره قالب. شکست واحدی ندارد  هیچ نقطه نهاد واحد کنترل شود و

 گایار اینترنات ارزش   عنوان ستون فقرات برای یاک لایاه تاراکنش در اینترنات و بنیاان      به

 .شود توصیف می

                                                           
1. Decision Rights 

2. Accountability 

3. Incentives 
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ایان فنااوری    هاا داده اسات و   مشخص است که رمزنگاری چنین قدرتی به این فناوری

کند که ناشی از توسعه بدون مدیریت ایان حاوزه از اقتصااد     هایی را ایجاد می جدید چالش

 توان به این موارد اشاره کرد: عنوان نمونه می به. دیجیتال است

 عنوان متاولی نظاام پاولی و صانعت      حیف نهادهای نظارتی مانند بانک مرکزی به

 ن.دلیل شناخته نبودن ابعاد آ بانکداری به

 .فقدان مقررات قانونی برای جلوگیری از هدررفت پول مردم در این حوزه 

 های تروریساتی   شویی و تأمین مالی فعالیت منظور پول امکان استفاده از رمزارزها به

 و گروهای مخالف و معاند.

 

 بيان مسئله. 2

 اتهاا و خادم   ارائاه ساامانه   کاارگیری و  باه  تولیاد،  امار  باه  متعددی مراکز در کشور ما

 و باوده  افراد تجربیات و سلایق بر مبتنی کار روش سازمان، هر در که پردازند می رمزنگاری

 و ساازی  پیااده  ارزیاابی،  تولیاد،  فرآیناد  ها، ها و دستگاه سازمان مند نظام ارتباط عدم علت به

 .گیرد نمی شکل بهینه و مناسبی طور به ها و خدمات رمزنگاری این سامانه کارگیری به

تواناد باه تولیاد     سازی و اجرای صحیح نظاام اقتصااد دیجیتاال مای     بهینهدیگر  از طرف

« اقتصااد دیجیتاال  » موضاو  تاوان باه    مای . منجر شود ی رمزنگاریپویا ها و خدمات سامانه

  نظام اقتصاادی نگااه کارد کاه در راساتای حال مشاکلات و ارائاه        بخش مهمی از عنوان  به

م مردم برای پیشرفت دانش و فنااوری رماز در   عمو منظور مشارکت های اقتصادی به مشوق

 .  کند فعالیت میحاکمیت بر اساگ قوانین کشور و 

مادل راهباردی    اقتصااد دیجیتاال در   یکی از مسائل اصلی، مشخص نبودن نقش و تأثیر

ایاران و نیاز مشاخص نباودن اجازاء،       اسالامی   پیشرفت دانش و فناوری رمز در جمهوری

و  هاا  یریپای  بیآسا کشورهای پیشرفته در راستای کاهش . های آن است ها و شاخص مؤلفه

المللای نسابت باه طراحای و اجارای الگاوی باومی         ملی و باین  در سطحاستمرار خدمات 

هاای اقتصاادی ذیال آن     ها و شاخص پیشرفت دانش و فناوری رمز و همچنین تدوین مؤلفه
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مریکا و مرکز تعالی ناتو اشاره توان به ساختار دفا  سایبری آ عنوان مثال می به. اند اقدام کرده

ی آن با نظاام سالطه   دائمدر همین راستا، جمهوری اسلامی ایران نیز با توجه به تقابل . نمود

ی خود، نیازمند یک الگوی باومی  ها رساختیزی اساسی و ها ارزشو ضرورت حفاظت از 

 داناش و  مادل راهباردی پیشارفت    آن، اقتصااد رمزپایاه در   به تباع برای اقتصاد دیجیتال و 

که در این الگو نقاش   باشد یممقتضیات  نیبا افناوری رمز ذیل دفا  سایبری خود متناسب 

شاده، داناش    در حال حاضر بر اساگ مطالعات انجام. و تأثیر اقتصاد دیجیتال مشخص باشد

شود کاه   صورت بهینه و در شأن جمهوری اسلامی نیست تا باعث  و فناوری رمز در ج.ا.ا به

، باه جایگااه اول منطقاه    4141انداز در زمان مقارر، یعنای در ساال     سند چش  کشور مطابق

به قطاب علمای و فنااوری جهاان     های کلی عل  و فناوری،  ارتقاء یافته و مطابق با سیاست

قدم اول در این حوزه پس از تدوین الگوی مادون  . بشود تبدیلدر حوزه رمزنگاری  اسلام

ایران، چیستی ابعاد مه  مانند  اسلامی جمهوری ز دررم و راهبردی پیشرفت دانش و فناوری

هاای ایان بعاد و چگاونگی فاراه  کاردن شاراین         ها و شاخص بُعد اقتصاد دیجیتال، مؤلفه

 باشد. می 4141انداز  مناسب برای سهولت رسیدن به چش 

 

 اهميت و ضرورت. 3

 اهمیت این تحقیق

 منظور بهبود  طح راهبردی بهاقتصاد دیجیتال در س  سازی ادبیات بومی در حوزه غنی

 های حساگ ج.ا.ا. و تسهیل حفاظت از امنیت داده

     اقتصااد    کمک به ایجاد نظام مقابله با تهدیدات فضای مجازی باا تأکیاد بار حاوزه

 دیجیتال.

  امنیت اطلاعات و ارتباطات در ج.ا.ا.  بر مسئله اقتصاد دیجیتالشناخت بهتر تأثیرات 

 اقتصاد دیجیتال در ج.ا.ا.  در حوزه یل نگاه واکنشدر مقاب ینگاه دستگاه جادیا 

       کمک به ارتقاء کشور به جایگاه اول منطقاه در حاوزه رمزنگااری در پایاان ساال

 ساله جمهوری اسلامی ایران. انداز بیست مطابق سند چش  4141
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 ضرورت این تحقیق

 در صورت ضاعف اقتصااد   . کاهش سرعت پیشرفت دانش و فناوری رمز در ج.ا.ا

 یتال در کشور.دیج

 اقتصاد دیجیتال در ج.ا.ا.  تضعیف صنعت و بخش خصوصی در حوزه 

 اقتصاد دیجیتال در ج.ا.ا.  سازی و استانداردسازی حوزه تضعیف تجاری 
 

 اهداف تحقيق. 4

هدف اصلی تبیین نقش و تأثیر اقتصاد دیجیتال در الگاوی راهباردی پیشارفت داناش و     

 ن است.فناوری رمز در جمهوری اسلامی ایرا

هاای تأثیرگایار اقتصااد دیجیتاال در الگاوی       هاا و شااخص   هدف فرعی شناخت مؤلفه

 باشد. راهبردی پیشرفت دانش و فناوری رمز در جمهوری اسلامی ایران می
 

 سؤالات تحقيق. 5

 :جایگاه اقتصاد دیجیتال در الگوی راهبردی پیشرفت دانش و فناوری  سوال اصلي

 چیست؟رمز در جمهوری اسلامی ایران 

 :های تأثیرگایار بُعاد اقتصااد دیجیتاال در الگاوی       ها و شاخص مؤلفه سوال فرعي

اناد و چاه    راهبردی پیشرفت دانش و فناوری رمز در جمهوری اسلامی ایران کدام

 های آن وجود دارد؟ ها و شاخص ارتباط معناداری بین مؤلفه

 

 روش و نوع تحقيق. 6

ای انجاام   زمیناه  -تحلیلای و ماوردی   -صیفیصورت آمیخته و با روش تو این تحقیق به

تحلیلی است که برای گردآوری اطلاعاتی کاه مادون نشاده     -جهت توصیفی ازاین. شود می

. گاردد  رود و با این روش، توصیف عینی، واقعی و مانظ  موضاوعات انجاام مای     کار می به

روی  ای اسات کاه در ایان مقالاه، مطالعاه عمیاق و ررفاانگر        زمیناه  -جهات ماوردی   ازاین

 گیرد. هایی از یک پدیده در محین واقعی صورت می نمونه
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 یا توسعه شناخت الگوی پیشرفت دانش و فناوری رمز در کشور، نهیوهش در زمژنو  پ

هاا   حال آن  مشاکلات کشاور و راه   افتنی یا پژوهش حاضر در پ گرید طرفاز . خواهد بود

 -یا توساعه  مجماو   و در دهیا گردمحساوب   یمنظر کاربرد نیپژوهش از ا نیبنابرا ؛است

بارای گاردآوری اطلاعاات از روش کتابخاناه علمای و تخصصای،       . خواهد باود  یکاربرد

های معتبر اینترنتای، همچناین روش میادانی شاامل مصااحبه )فاردی و جمعای( باا          سایت

 نامه استفاده شود. خبرگان فضای سایبر، فناوری امنیت اطلاعات و ارتباطات و تنظی  پرسش

هاای پرکااربرد چناد دهاه اخیار در        که یکی از روش 4معادلات ساختاری سازی از مدل

ساازی   مادل . ، اساتفاده شاده اسات   (4312)ماؤمنی،   های پیچیده اسات  های داده تحلیل ساختار

دهد که اثر یک یا چند متغیر مساتقل را   این امکان را به پژوهشگران می      معادلات ساختاری، 

هاای   افازار  نارم  نیتر شده شناخته. بررسی نمایند زمان ه طور  ک یا چند متغیر وابسته، بهبر ی

. برشامرد  EQSو  LISREL، Smart-PLS AMOS تاوان   سازی معادلات سااختاری را مای   مدل

نظر به ک  بودن خبرگان در موضو  پاژوهش و باه طباع آن کا  باودن نموناه و همچناین        

اسامارت  افازار   از نرم 2یحداقل مربعات جزئتاری با روش سازی معادلات ساخ توانایی مدل

 شود. وتحلیل استفاده می برای تجزیه پی.ال.اگ

بندی ادبیاات   منظور اخی نظر خبرگان جهت ارزیابی مدل مفهومی احصاءشده از جمع به

=خیلای کا ،   4ای ) گزیناه  5بر اساگ طیاف لیکارت     و مبانی نظری پژوهش، دو پرسشنامه

نفر از  ۱4پرسشنامه اول به بیش از . =خیلی زیاد( تنظی  گردید5=زیاد، 1، =متوسن3=ک ، 2

اساگ فرمول لاوشه اعتبار پرسشنامه بررسی  نفر پاسخ دادند و بر 3۷خبرگان ارسال شد که 

نفر از خبرگاان،   45شده و مصاحبه عمیق با  آوری های جمع بر اساگ پرسشنامه. و تأیید شد

این پرسشنامه بارای بایش از   . دید و پرسشنامه دوم تهیه شدشده اصلاح گر اشکالات مطرح

پاساخ از خبرگاان در    23نفر از همان خبرگان مرحله قبال ارساال گردیاد و درنهایات      54

تأیید  اسمارت پی.ال.اگافزار  آوری شد که روایی و پایایی آن با کمک نرم مرحله دوم جمع

                                                           
1. Structural Equation Modeling 

2. Partial least squares (PLS) path modeling )PLS( 
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باشاند کاه    مای  42۱5ایی آن حاداقل  و مقادار پایا   421۷مقدار روایی همگرای مادل  . گردید

 مناسب هستند.

 

 مباني نظری .۷

 پژوهش پیشینه . 3-9

ها و مراجع علمی و پژوهشی که احتماال انجاام    در بررسی سوابق موجود در سازمان

مساتقی  پیراماون   طاور   ها وجود داشت، مشخص گردید که باه  تحقیق در این زمینه در آن

های زیر در  البته سوابق پژوهش. رت نگرفته استموضو  این رساله، تحقیق مستقلی صو

عناوان   ها به توان از آن المللی شناسایی گردید که می های بین های داخل و همایش دانشگاه

البته این نکته قابل توجاه اسات کاه بسایاری از مساتندات      . های مرتبن یاد نمود پژوهش

لاف باا در نظار گارفتن     بندی است و کشاورهای مخت  راهبردی در این حوزه دارای طبقه

. کنناد  مصالح امنیت ملی خود، فقن بخش کلی از اسناد خود را در این زمیناه منتشار مای   

، سند راهبارد امنیات دیجیتاال    میلادی 2443متحده آمریکا در سال  سند سایبر ملی ایالات

افتاا از   حیااتی  های زیرساخت بهبود میلادی و سند چارچوب 2445ملی فرانسه در سال 

اِن آی اِگ تی( برای این مقالاه ماورد اساتفاده    ) 4فناوری آمریکا و استاندارد ملی مؤسسه

 اند. قرار گرفته
 

 متحده آمریکا اسناد سایبر ملي ایالات .۷-1-1

متحده  سند ملی در حوزه امنیت سایبر در ایالات 21میلادی تاکنون حدود  2443از سال 

 44رکان و   1د راهبارد ملای ساایبر باا     میلادی سن 2443در سال . آمریکا منتشر شده است

 The White)از  اناد  عباارت فضای مجازی مربوط به این ارکاان  داف اه. راهبرد ارائه گردید

House, 2018: 3): 
  ی آور تااابماادیریت مخاااطرات امنیاات فضااای مجااازی باارای افاازایش امنیاات و

 های اطلاعات و اطلاعات کشور. سیست 

                                                           
1. NIST: National Institute of Standards and Technology 
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 عنوان یاک   ین فناورانه و توسعه فضای سایبر بهمتحده در این مح حفظ نفوذ ایالات

 موتور باز رشد، نوآوری و کارایی اقتصادی.

     شناسایی، مقابله، تخریب، کاهش و بازداری آن دسته از رفتارهاا در فضاای ساایبر

این اماور کامیاابی    که یدرحال، کند میی ثبات یبکه مغایر با منافع ملی است و ایجاد 

 .کنند میسایبر و از طریق آن حفظ  متحده را در فضای ایالات

 کناد  مای اینترنت را حفظ  بلندمدت، امنیت و قابلیت اطمینان و آزادی یریپی تعامل 

 .شود میها تقویت  و از طریق آن کند میمتحده پشتیبانی  که این امر از منافع ایالات

یاا اسات و در   آور و پو گانه این سند، تقویت اقتصاد دیجیتالِ تاب یکی از راهبردی مه  ده

کنار آن راهبردهای مه  دیگری مانند پرورش بهترین نیروهای انسانی در حوزه ساایبر، ایجااد   

المللی و ایجاد اینترنت امانِ قابال اعتمااد، بااز و قابال تعامال        های فضای مجازی بین ظرفیت

گلایس در  آور و پویا در راهبردهاای ان  راهبرد تقویت اقتصاد دیجیتالِ تاب. (Ibid)دارند وجود 

 .(National Cyber Security Strategy, 2016: 40)باشد  حوزه امنیت سایبر مشترک می
 

 سند راهبرد امنيت دیجيتال ملي فرانسه .۷-1-2

در این ساند پانج   . میلادی اعلام شد 2445وزیر فرانسه در سال  این سند توسن نخست

کالان راهباردی دارای    هدف کلان راهبردی عنوان شده است و هار کادام از ایان اهاداف    

 گیری در این سند تشریح شده است. جهت 23هایی هستند که در مجمو   گیری جهت

گانه برای تضمین منافع اساسای فرانساه در فضاای ساایبر      یکی از این اهداف کلان پنج

منظور نیل به حاداکثر   های حیاتی به این هدف کلان تقویت امنیت دیجیتال زیرساخت. است

 .(French national digital security strategy, 2015: 14)صادی است های اقت صرفه

های این هدف کلان، ایجاد اقتصاد دیجیتالی قابل اعتماد است که باا   گیری یکی از جهت

هاای لازم بارای محافظات از اطلاعاات و تضامین       داشتن عل ، فناوری و صنعت، تواناایی 

 .(Ibid)شود  امنیت فضای مجازی حاصل می

 :(Ibid: 3)از اند  ست اهداف کلان راهبردی امنیت دیجیتال ملی فرانسه عبارتفهر

 های حیاتی های اطلاعاتی دولت و زیرساخت امنیت سامانه  . 
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          حفظ اعتمااد دیجیتاال، حاری  خصوصای، اطلاعاات شخصای و قادرت فضاای

 مجازی.

        افزایش آگاهی عمومی، آماوزش و تحصایلات تکمیلای در ماورد امنیات فضاای

 مجازی.

 گایاری، ناوآوری و    هاای دیجیتاال، سارمایه    وکار فنااوری  حمایت از محین کسب

 صادرات در بخش ارائه محصولات و خدمات دیجیتال ایمن.

 ثبات فضای مجازی استقلال راهبردی دیجیتالی و  . 

 

 استاندارد و فناوری آمریکا افتا از مؤسسه ملي حياتي های زیرساخت بهبود سند چارچوب .۷-1-3

 بهبااود لاای اسااتاندارد و فناااوری آمریکااا سااندی را بااا عنااوان چااارچوبمؤسسااه م

 از ای مجموعاه  شاامل  چاارچوب  نساخه اول ایان  . افتا منتشار کارد   حیاتی های زیرساخت

 افتاا  مخاطرات مدیریت به بتوانندها  تا سازمان است صنعت استانداردهای و 4برتر تجربیات

حوزه عملکردی قرار  5مقوله و  22که در زیرمقوله است  13این چارچوب دارای . بپردازند

 این. است شده ایجاد خصوصی و بخش دولت همکاری طریق از فوق چارچوب. اند گرفته

 مادیریت  باه  ای گوناه  باه  بخش خصوصی و دولت میان مشترک زبانی کمک به چارچوب

 بادون  و روکا کسب الزامات  پایه بر و بوده کارا اقتصادی نظر از که پردازد می افتا مخاطرات

2مقررات به نیاز
 از اساتفاده  بار  فاوق  چاارچوب . باشاد  شاده  بناا  وکارها کسب در اضافی 

 افتاا  مخااطرات  نظر گرفتن در و افتاهای  فعالیت به دهی جهت برای وکار کسبهای  محرک

 ساه  از ایان چاارچوب  . دارد تأکیاد  ساازمان،  مخاطرات مدیریت فرآیند از بخشی عنوان به

 ساازی  ادهیا پ 5ساطوح  و چاارچوب  1نمااد  چاارچوب،  3 هساته  اسات:  شده تشکیل بخش

 .(NIST, 2014: 3)چارچوب 

                                                           
1. Best Practices 

2. Regultory 

3. Core 

4. Profile 

5. Tiers 
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ماایلادی منتشاار شااد و دارای تغییراتاای در  2443نسااخه جدیااد ایاان سااند در آوریاال 

، مادیریت هویات و   2، مدیریت ریسک زنجیره تأمین فضای مجازی4های خودارزیابی حوزه

 .(NIST, 2018: 5)باشد  می 1پییری و چرخه عمر افشای آسیب 3کنترل دسترسی

بوم مدیریت ریسک زنجیره تأمین فضای مجازی، نهادهایی مانناد خریاداران،    در زیست

هاای   ها نقش اساسی دارند که این نقاش اساسای بارای زیرسااخت     کنندگان و سازمان تأمین

 عناوان نموناه بار اسااگ     به. (Ibid: 17)شود  تر می حیاتی و گسترش اقتصاد دیجیتال برجسته

میلیارد دلار منافع فقان   254استاندارد و فناوری آمریکا تاکنون بیش از  گزارش مؤسسه ملی

-https://www.nist.gov/news)حاصال شاده اساات    AESاز الگاوریت  رمزنگااری اساتاندارد    

events/news/2018/09)  . 

 

 نتایج مطالعات تطبیقي. 3-2

بارداری   ه موضاو  مقالاه قابال بهاره    در زمین NSAهای نهاد امنیت ملی آمریکا یا  فعالیت

برای اقتصادی کردن و از طرف دیگار حفاظات از کارکناان     NSAیکی از راهبردهای . است

هااای تجاااری باارای محافظاات از ارتباطااات   حاال هااای مختلااف، راه خااود در مأموریاات

 . (NSA, 2012:18)شده است  بندی طبقه

وصای یاا حفاظ و تقویات     هاای خص  رسد این رویکرد ها  باعاث رشاد بخاش     نظر می  به

اقتصااد و  . کناد  های مختلف سازمان کمک مای  های صنعتی شده و ه  در انجام مأموریت مزیت

ساز پیشرفت داناش و   عنوان پیشران و زمینه بازار مصرف محصولات و خدمات در حوزه رمز، به

و باا  باشاد   این رکن اساسیِ پیشرفت هر موضوعی ازجمله رماز مای  . باشد فناوری رمزنگاری می

تاوان باعاث    سازی و تولید محصولات و خدمات اساتاندارد مارتبن باا رمزنگااری، مای      تجاری

قطعاً گردش مالی مناسب در این حوزه، تاأثیرات  . وکار در این حوزه شد افزونگی و بهبود کسب

                                                           
1. Self assessing 

2. Cyber Supply Chain Risk Management 

3. Identity Management and Access Control 

4. Vulnerability disclosure lifecycle 
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زیادی بر رونق تولید و کسب درآمد داشته و رغبت دانشجویان و پژوهشگران بارای فعالیات در   

ای افازایش صاادرات    های رونق اقتصاد در هر حوزه یکی از شاخص. زیاد خواهد شد این حوزه

هاائی را بارای رقباا ایجااد      البته این امر افزایش صادرات امکان سوء اساتفاده . در آن حوزه است

هاای   پاییری  خواهد کرد که شامل مهندسی معکاوگ محصاولات صادرشاده و کشاف آسایب     

 .  رو ملاحظات امنیتی و حفاظتی نیز باید رعایت شود نازای. ها است مانده در آن مغفول

در . شاود  برای صادرات محصولات رمزنگاری مشاهده می NSAاین موضو  در فعالیت 

میلادی فناوری رمزنگاری در آمریکا جهش خوبی داشت و صادرات تجهیازات   41۱4دهه 

ه دشامنان از ایان   هاایی را از ساوء اساتفاد    رمزکننده برای کمک به اقتصاد کشاور، نگرانای  

باه هماین دلیال سیاساتمداران تصامی  گرفتناد باین امنیات ملای و          . ها ایجاد کارد  فناوری

 .(Ibid: 56)های اقتصادی تعادل برقرار کنند  برداری بهره

 

 شناسي متغیرها مفهوم. 3-9
 رمزنگاریـ 

، 4گاناه احاراز اصاالت    ها است که در ماوارد ساه   رمزنگاری، عل  و هنرِ سریّ کردن داده

در  1مطاابق فارک کرشاهوف   . پیاام نیاز کااربرد دارد    3و حفاظ یکپاارچگی   2انکارناپییری

اند و فقان   ها آشکار و همگانی های رمزنگاری فرک بر این است که تمام الگوریت  الگوریت 

 .(4۷4: 4311گزینی انجمن رمز ایران،  )گروه وارهکلیدهای رمزنگاری، مخفی و محرمانه هستند 
 

  يتالاقتصاد دیجـ 

5اقتصاد اینترنت که به آن اقتصاد دیجیتال
  شاود،  ها  گفتاه مای    ۷و تجارت الکترونیکای  

بخاش  . گیاشاته شاده اسات    های اینترنتای  تعامل یاها  تراکنش آن بر  اقتصادی است که پایه

                                                           
1. Authentication 

2. Non repudiation 

3. Integrity 

4. Kirchhoffs assumption 

5. Internet Economy 

6. e-commerce 
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البتاه اقتصااد   . هساتند  تجاارت الکترونیکای   های اینترنتای، از جانس   ای از این تعامل عمده

، اینترنات و اینترانات   )ازجملاه  سای   بیهای ارتباطی دیجیتال کابلی و  بکهدیجیتال، شامل ش

هاا   فناااوری اطلاعااات افزارهااا و سااایر ابزارهااای  اکسااترانت( و نیااز کامپیوترهااا، ناارم 

 (Turban et al, 2018: 20).شود می

باشاد، امنیات آن نیاز جازء      هاا مای   از آنجا که تمام تجارت الکترونیکی در بستر شابکه 

تجارت یا اقتصاد الکترونیکی شاامل اناوا  تجاارت    . باشد ین تجارت و اقتصاد میلاینفک ا

، 3، تجارت برخن2، تجارت اجتماعی4ها تجارت همراه شود که ازجمله آن مبتنی بر شبکه می

دهندگان خدمات دیجیتال که تجارت  ارائه. (Ibid)باشند  می 5و تجارت مجازی 1تجارت وبی

سازند، اقتصاد دیجیتال را تشاکیل   زیرساخت حیاتی، توانمند می عنوان یک الکترونیکی را به

 . (National Cyber Security Strategy, 2016: 40)دهند  می

 

 بندی مباني نظری جمع. 3-4

طور خااص اثارات اقتصااد دیجیتاال در الگاوی       کدام از کشورهای مورد مطالعه، به هیچ

رده بودند، اما با بررسی راهبردهای امنیات  راهبردی توسعه دانش و فناوری رمز را منتشر نک

هاای خاوبی را    تاوان ایاده   سایبر آن کشورها و دقت روی مباحث مرتبن با رمزنگااری مای  

 برداشت کرد.

المللی آی تی یاو و   های بین های جهانی مؤسسه ها، مطالعات تطبیقی، شاخص از بررسی

مارتبن باا     کلیادواره  415تعاداد  شاده،   هاای انجاام   ناتو، نتایج پرسشنامه اول و نیز مصاحبه

ها و  ، ابعاد، مؤلفه۷ها، با روش پایین به بالا موضو  استخراج شدند که با کمک این کلیدواره

از . آیااد هااای الگااوی راهبااردی پیشاارفت دانااش و فناااوری رمااز بااه دساات ماای شاااخص

                                                           
1. Mobile commerce (m-commerce, m-business) 

2. Social commerce (SC) 
3. Online commerce 
4. Web commerce 
5. Virtual Economy 

6. Bottom Up 
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ساتفاده  شده ا صورت ترکیب دهند، به ها را نشان می های مرتبن با کمیت که شاخص کلیدواره

آمده دارای ابعاد  دست مدل مفهومی به. کردی  تا هر مؤلفه حداکثر چهار شاخص داشته باشد

بُعاد اقتصااد دیجیتاال هماراه باا       4البته در شکل . باشد گانه می های نوزده گانه و مؤلفه شش

 های آن نشان داده شوند، آمده است. های این بُعد و بدون اینکه شاخص مؤلفه

 

 يقتحق های یافته ليلوتح یهتجز .۸

گیری )محاسبه آلفاای کرونباا ، پایاایی     در مرحله نخست، با بررسی برازش مدل اندازه

ترکیبی، بارهای عاملی، روایی واگرا و روایی همگرا( و بارازش مادل سااختاری )محاسابه     

هاا،   افزار اسمارت پی.ال.اگ توسن داده ( در نرم2Qمعیار و  2R ار، معیz یمعنادار بضرای

( و ابعااد و  423۷محاسابه و قاوی ارزیاابی شاد )بیشاتر از       42114مقدار  4برازش کلی مدل

 . های مدل مفهومی اصلاح و نهایی گردید مؤلفه

صاورت چناد لایاه     این مدل مفهومی باه . باشد مؤلفه می 41این مدل دارای شش بُعد و 

وابان باین ابعااد باا یکادیگر،      ر. باشاد  بوده و هر بُعد با سایر ابعاد دارای نقاط اشتراکی می

. باشاند  های سایر ابعااد بسایار پیچیاده و مابه  مای      های هر بُعد با یکدیگر و با مؤلفه مؤلفه

موضو  اصلی، یعنی پیشرفت دانش و فناوری رمز در کشور با شش بُعاد )ارکاان پیشارفت    

ژوهش و دانش و فناوری، اقتصاد دیجیتال، منابع انسانی، فنااوری و ناوآوری، آماوزش و پا    

باشد، اما چه روابن دقیقی بین این ابعااد حااک     سازی و زیرساخت( قابل دستیابی می شبکه

های  است، میزان اشتراک هر کدام از این ابعاد با یکدیگر چقدر است، چه روابطی بین مؤلفه

ها وجود دارد و سؤالاتی از این دست پاساخ داده   هر کدام از ابعاد با خودشان و سایر مؤلفه

ها بسیار گسترده و وسیع باوده کاه در طاول     اما شریان ارتباطی بین ابعاد و مؤلفه؛ شوند مین

در این پژوهش مشخص شاد کاه   . سازی خواهد شد زمان با اجرای این الگو طراحی و پیاده

بُعد اقتصاد دیجیتال نسبت به سایر ابعاد تأثیر بیشتری در مفهوم اصلی، یعنی پیشرفت دانش 

. در کشور دارد و سبب تسریع در پیشرفت دانش و فناوری رمز خواهاد شاد  و فناوری رمز 

                                                           
1. GOF 
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رونق اقتصاد دیجیتال باعث تقویت صنعت دفاعی در حوزه افتا شاده و اساتانداردهای افتاا    

 یابد. بهبود می

 

 گیری بررسي برازش مدل اندازهـ 

هاا در   مساتطیل ی )ریگ اندازه  قابلمنظور بررسی روابن متغیرهای آشکار یا  این برازش به

(، در راساتای  2در شاکل   ها های متصل به مستطیل ( با متغیرهای پنهان مرتبن )دایره2شکل 

در . گیارد  تعیین روایی و پایایی پرسشنامه )با استفاده از معیارهای کیفیت مدل( صورت مای 

ه های بُعد اقتصاد دیجیتال نشان داد ها و شاخص های کیفیت مدل برای مؤلفه معیار 4جدول 

افازار اسامارت    مدل معادلات سااختاری مفهاومی پاژوهش در نارم     2در شکل . شده است

 های بُعد اقتصاد دیجیتال نشان داده شده است. ها و شاخص پی.ال.اگ و متمرکز بر مؤلفه

 
 )تحصیل محقق(. : بخشي از مدل مفهومي راهبردی پیشرفت دانش و فناوری رمز در ج.ا.ا9شکل 

 

پایاایی  و  آلفاای کرونباا   ی، های عاامل  بارگیری از سه دیدگاه  اندازه پایایی مدل پایایي:

 .  گیرد ( مورد ارزیابی قرار می  )مشترک ترکیبی

 هاا   های متصل به مساتطیل  بر روی پیکان شده درجی )اعداد محاسبه و های عامل بار

 2شاکل  کاه در   طور همانباشند که  1/4ی نباید کمتر از عامل(: بارهای 2در شکل 

 بوده و برازش مناسب است. 152/4ی بیشتر از عاملشود، همه بارهای   اهده میمش
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 پایایی ترکیبیشود،   مشاهده می 4که در جدول  طور همان)مشترک(:  پایایی ترکیبی 

است که حکایات از پایاایی مناساب مادل      42۱53)مشترک( همه عوامل بیشتر از 

 دارد.

  شود، آلفاای کرونباا  هماه      اهده میمش 4که در جدول  طور همان: آلفای کرونبا

است که حکایت از پایاا باودن مادل دارد )نظار باه اینکاه        42525عوامل بیشتر از 

نیاز مناساب    42525است، آلفای کرونبا   42۱ها بیشتر از  پایایی ترکیبی تمام سازه

 .  (است

قارار   روایی مدل از دو دیدگاه روایی همگرا و روایی واگرا ماورد ارزیاابی   روایي مدل:

 . گیردمی

 متوسن واریانس ی همگرا یروا(یا شده  استخراجAVE :)4که در جدول  طور همان 

است کاه حکایات از روایای     42524شود، مقادیر همه عوامل بیشتر از   مشاهده می

 همگرای مناسب مدل دارد.

 جایر  گردیاد کاه    در ماتریس فورنل و لارکر مدل مشاهده ی واگرا: یرواAVE   هار

ر بیشتر شده اسات کاه ایان    گی آن متغیر با متغیرهای دیگهمبست ز ضرایبا، متغیر

به علات بازرن    البته. است عواملی واگرای یقبول بودن روا  مطلب حاکی از قابل

 بودن جدول ماتریس فورنل و لارکر از آوردن آن خودداری شده است.

 

 بررسي برازش مدل ساختاریـ 

افازار،   انادازی( نارم   )خاود راه  4ات بوت اساترپینگ این برازش، باید با استفاده از محاسب

 . ها( در سه معیار زیر صورت گیرد منظور ارزیابی روابن بین متغیرهای پنهان )دایره به

  ضرایب معناداریz  مقادیر(t-values  )      اگار مقاادیر عاددی ضارایب معنااداری :z 

 2253، بیشتر از 421۷ از، بیشتر 42۷1(، بیشتر از   ها های متصل به دایره )مقادیر لینک

 باشد، حکایت از صحت رابطه باین عوامال در ساطح معنااداری     322۱و بیشتر از 

                                                           
1. BootStrapping 
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طبااق نظاار . (۷4: 4315محماادی ساایابان،  زاده و علاای )رساات  % دارد 1121% و %11، %15، 14

از بُعاد   صنعتی های مزیتآمده، تنها مؤلفه حفظ و تقویت  2خبرگان که در جدول 

اقتصاد دیجیتال از رابطه معناداری برخوردار نیست )این مسئله در مراحال بعادی   

ها از سطح معنااداری مناسابی    ر مؤلفهسای. مورد بررسی دقیقی قرار خواهد گرفت(

 .  برخوردارند

 
 تحصیل محقق(اس )افزار اسمارت پي.ال. : مدل معادلات ساختاری مفهومي پژوهش در نرم2شکل 

 

 های آن )تحصیل محقق( دیجیتال و مؤلفه اقتصادهای کیفیت مدل بعُد  : معیار9جدول 

 های آن دیجيتال و مؤلفه اقتصادبُعد 
آلفای 

 1کرونباخ

پایایي 

 2ترکيبي

متوسط واریانس 

3شده استخراج
 

 0/521 0/753 0/525 دیجیتال اقتصادبُعد 
 0/787 0/880 0/734 انتقال دانش و فناوریمؤلفه 

 0/701 0/824 0/574 استانداردسازی و سازی تجاری مؤلفه
 0/775 0/872 0/747 صنعتی های مزیتمؤلفه حفظ و تقویت 

                                                           
1. Cronbachs Alpha 

2. Composite Reliability 

3. AVE: Average Variance Extracted 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=4&cad=rja&uact=8&ved=0CEEQFjAD&url=http%3A%2F%2Fclassroom.synonym.com%2Fcalculate-average-variance-extracted-2842.html&ei=x15RU52EH8HCtAaYiYGwAQ&usg=AFQjCNH-tHWOaUw2bpAHzLFS3Qt9OzibRw&sig2=7wy9oyZ71WVrLjKwsQL-qA&bvm=bv.65058239,d.Yms
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  معیارR Squares  2یا
R  :)زا  بارون  دهنده میزان تأثیر یک متغیار  نشان)ضریب تعیین

2هرچه مقدار . زا است بر یک متغیر درون
R   زای یاک   هاای درون  مربوط باه ساازه

و  ۷۱/4 و تاا  33/4و تاا   41/4مقادیر تا . مدل بیشتر باشد، مدل برازش بهتری دارد

ر این معیاار را  متوسن، قوی و بسیار قوی د بیشتر از آن، به ترتیب برازش ضعیف،

با توجه به پنج بارازش قاوی، دو بارازش    . (13: 4312)داوری و رضازاده،  دهند  نشان می

تاوان بارازش مادل در ایان      ، در کل مای 3متوسن و دو برازش ضعیف در جدول 

 معیار را قوی ارزیابی نمود.

  2معیار
Q
و  4245و  4242مقادار  ساه  . بینای مادل اسات    دهنده قدرت پیش : نشان4

با توجه باه  . هنده برازش ضعیف، متوسن و قوی مدل ساختاری استد نشان 4235

 توان متوسن تا قوی ارزیابی نمود. ، برازش مدل را در این معیار می1جدول 

 های آن  دیجیتال و مؤلفه اقتصادبعُد  (  t-values)مقادیر  zضرایب معناداری : 2جدول 

 )تحصیل محقق(

 zضرایب  روابط
سطح 

 معناداری

 %1121 325۷ دیجیتال اقتصادبُعد  -. انش و فناوری رمز در ج.ا.اپیشرفت د

 %11 2211 استانداردسازی و سازی تجاری مؤلفه -دیجیتال  اقتصادبُعد 

 %1121 3233 انتقال دانش و فناوری مؤلفه -دیجیتال  اقتصادبُعد 

 - 4241 صنعتی های مزیتحفظ و تقویت  مؤلفه -دیجیتال  اقتصادبُعد 

2) : ضریب تعیین9جدول 
R های آن )تحصیل محقق( دیجیتال و مؤلفه اقتصاد( مدل بعُد 

2) ضریب تعيين ها )متغير پنهان( سازه
R) نتيجه 

 برازش قوی  دیجیتال اقتصاد بُعد

 برازش قوی  انتقال دانش و فناوری مؤلفه

 برازش متوسن  استانداردسازی و سازی تجاری مؤلفه

 برازش ضعیف  صنعتی های مزیتظ و تقویت مؤلفه حف

                                                           
1. Stone-Geisser Criterion 
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2: معیار 4جدول 
Q  های آن )تحصیل محقق( دیجیتال و مؤلفه اقتصادمدل بعُد 

 نتيجه Q2 (=1-SSE/SSO) ها )متغير پنهان( سازه

 برازش متوسن  دیجیتال اقتصاد بُعد

 برازش قوی  انتقال دانش و فناوریمؤلفه 

 برازش ضعیف  استانداردسازی و سازی تجاری مؤلفه

 برازش ضعیف  صنعتی های مزیتمؤلفه حفظ و تقویت 

 

 GOFمعیار بررسي برازش مدل کلي:  ـ 

و  4244ساه مقادار   . باشاد  می آید بین صفر و یک که برای این معیار به دست می عددی

ه شده است، این مقدار ارائ GOFعنوان مقادیر ضعیف، متوسن و قوی برای  به 423۷و  4225

حاصال  « ضریب تعیاین »و میانگین  4«متوسن مشترک»از جیر حاصل ضرب میانگین ستون 

 . (5گردد )جدول  می

باوده و چاون از    42114شود، مقدار برازش کلی مادل معاادل    طور که مشاهده می همان

یج حاصال،  کنای ، لایا باا اساتفاده از نتاا      بیشتر است، برازش مدل را قوی ارزیابی می 423۷

 . های پژوهش اقدام نمایی  توانی  برای ارزیابی فرضیه می

از  صانعتی  هاای  مزیتبرای اصلاح مدل مفهومی با توجه به اینکه مؤلفه حفظ و تقویت 

بُعاد اقتصاااد دیجیتااال از رابطااه معناااداری برخاوردار نیساات، ایاان مؤلفااه حاایف شااده و   

باا توجاه باه ایان اصالاح تعاداد       . ندشاو  عنوان مؤلفه در نظر گرفته مای  های آن به شاخص

یابد و در مجمو  بارای ایان بُعاد،     های بُعد اقتصاد دیجیتال به چهار مؤلفه افزایش می مؤلفه

، فقان  ۷در جادول  . آیاد  درمای  ۷صاورت جادول    چهار مؤلفه و شش شاخص داری  و به

 های بُعد اقتصاد دیجیتال نشان داده شده است. ها و شاخص مؤلفه

 

 

                                                           
1. Communality 
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 ( )تحصیل محقق(GOFمعیار های آن ) دیجیتال و مؤلفه اقتصاداسبه برازش کلی مدل بُعد : مح5جدول 

 =(AVEمتوسط مشترک ) (2Rضریب تعيين ) ها سازه

   دیجیتال اقتصاد بُعد
   انتقال دانش و فناوریمؤلفه 
   استانداردسازی و سازی تجاری مؤلفه

   صنعتی های مزیتویت مؤلفه حفظ و تق
 42۷1۷ 422۱1 میانگین

 
 

. ا. ا. های بُعد اقتصاد دیجیتال در الگوی پیشرفت دانش و فناوری رمز در ج ها و شاخص : مؤلفه۷جدول 

 )تحصیل محقق(

 ها شاخص ها مؤلفه بعُد

بُعد 

اقتصاد 

 دیجیتال

سازی و  تجاری

 استانداردسازی

 بومیبسترسازی استانداردهای 

 ها سازی استانداردهای رمزی برای سازمان چارچوب پیاده

 انتقال دانش و فناوری
 قراردادهای خرید، فروش و انتقال دانش و فناوری

 های فناوری فعال ها، مراکز رشد و شهرک پارک

صنعت و بخش 

 خصوصی
 گردش مالی مرتبن

های دارای  شرکت

 تحقیق و توسعه
 گردش مالی مرتبن

 

 يشنهادو پ گيری يجهنت. 9

تواناد صانعت پرداخات و     مای است که  ارزهارمزفناوری یکی از انوا  اقتصاد دیجیتال، 

 وکارهاای  کساب  هاای بسایاری را کااهش و    گیاری را در کشور متحول کند، هزیناه  سرمایه

ده از اساتفا . دارد مبرمی نیاز آن به ما کشور امروز کند و این چیزی است که ایجاد را زیادی

تواناد بارای مقابلاه باا      مای  عنوان یکی از محصولات اقتصااد دیجیتاال   نیز به رمزارز داخلی
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یابد  با این فناوری تأثیرات تورمی افزایش نر  دلار کاهش می. ها راهکار خوبی باشد تحری 

اگر ایان ارز وابساتگی باه ریاال      نیز و اگر پشتوانه این ارز را نفت، طلا یا گاز قرار دهی  و

در چناین  . المللی مورد اساتفاده قارار بگیارد    خوبی در مبادلات بین تواند به باشد، می  داشتهن

حالتی رمزارز ملی به قیمت جهانی نفت وابسته است، نه به اقتصاد ملی ما که این امر منجار  

 شود. به ثبات بیشتری می

 مناساب،  ومی با  الگوی های کلان، ضمن ارائه و سیاست گیری از اسناد بالادستی جهت با

الگاوی  . هساتی   حاوزه  ایان  در مطلوب وضع به رسیدن مختلف نیازمند نشان دادن مراحل

های حاکمیتی و عمومی کشور پیشنهادهایی ارائه داده و نتایج حاصال از   میکور برای بخش

 اجرای آن برای مراکز حیاتی و حساگ نظام در این حوزه مزایایی دارد.

توان باه ساؤال اصالی     است که با یافتن پاسخ آن مییک سؤال فرعی در پژوهش مطرح 

هاای تأثیرگایار بار اقتصااد      ها و شااخص  سؤال فرعی این بود که مؤلفه. پژوهش پاسخ داد

دیجیتال در الگوی راهبردی پیشرفت داناش و فنااوری رماز در جمهاوری اسالامی ایاران       

 کدامند و چه ارتباط معناداری با یکدیگر دارند؟

های بُعاد اقتصااد دیجیتاال،     ها و شاخص و مبانی نظری پژوهش، مؤلفه با مطالعه ادبیات

. های آن مورد پییرش خبرگان قارار گرفتناد   ها و شاخص این بُعد همراه با مؤلفه. نتیجه شد

هاای تأثیرگایار بار اقتصااد دیجیتاال در       ها و شاخص طبق این مبانی نظری پژوهش، مؤلفه

صورت جدول  رمز در جمهوری اسلامی ایران، بهالگوی راهبردی پیشرفت دانش و فناوری 

باه  آن )ی هاا  بین بُعد اقتصاد دیجیتاال و مؤلفاه   2همچنین طبق جدول . بندی گردید دسته ۷

باالا وجاود    ناان یاطم زانیبا م یارتباط معنادار (صنعتی های مزیتجز مؤلفه حفظ و تقویت 

 .دارد

از ایان بُعاد دارای رابطاه     صانعتی  هاای  مزیتطبق نظر خبرگان، مؤلفه حفظ و تقویت 

معناداری مناسبی نبود که با روش متداول در اصلاح مدل به آن پرداختی  و دو شاخص این 

ساایر  . های جدید به دسات آماد   مؤلفه جایگزین آن شدند و برای دو مؤلفه جدید شاخص

 .  ها، از سطح معناداری مناسبی برخوردارند مؤلفه
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با ماهیت امنیات الهاام    PDCAاز چرخه دمینگ یا  در ارائه الگوی راهبردی این پژوهش

 1و اقادام  3، ارزیاابی 2ساازی  ، پیاده4این چرخه شامل چهار مرحله طراحی. گرفته شده است

های این بُعد، تاابعی از زماان    های اجرای این چرخه در مؤلفه بدیهی است اولویت. شود می

 شوند. هستند و با توجه به شراین زمانی تعیین می

جایگاه اقتصااد دیجیتاال در   »منظور پاسخگویی به این سؤال اصلی که  حاضر بهپژوهش 

، «الگوی راهبردی پیشرفت دانش و فناوری رمز در جمهوری اسلامی ایران چگوناه اسات؟  

 .  انجام شده است

وتحلیل مدل مفهومی پژوهش بر اسااگ نظرسانجی خبرگاان،     بندی نتایج تجزیه با جمع

هاای   هاا و شااخص   و اعماال اصالاحات لازم، ابعااد، مؤلفاه    بندی پاسخ سؤال فرعی  جمع

پیشرفت دانش و فناوری رمز در جمهوری اسلامی ایران استخراج گردید کاه تنهاا در ایان    

 .  مقاله به بُعد اقتصاد دیجیتال پرداختی 

نتایج این پاژوهش نشاان داد اقتصااد دیجیتاال در پیشارفت داناش و فنااوری رماز در         

بسیار تأثیرگیار بوده و بهبود آن سبب تسریع در پیشارفت داناش و    جمهوری اسلامی ایران

این امر در تقویت صنعت دفاعی در حوزه افتا نیاز تاأثیر   . فناوری رمز در کشور خواهد شد

 دهد. سزایی داشته و استانداردهای افتا را ارتقاء می به

بادون وارد   که مدیران عالی و میاانی بتوانناد   یکی از اهداف طراحی الگو این است 

. درستی مسیر حرکات ساازمان خاود اطمیناان حاصال کنناد        شدن به جزئیات الگو، به

هاا در الگاوی ماورد بحاث بارای موضاو  رماز اسات و بارای           چیدمان ابعاد و مؤلفه

نکته دیگر، خاص بودن ایان  . موضوعات حساگ و راهبردی دیگر متفاوت خواهد بود

برای سایر موضوعات راهبردی مشابه رماز   الگو برای موضو  اقتصاد دیجیتال است که

 . تواند به کمک گرفته شود می

                                                           
1. Plan 

2. Do 
3. Check 
4. Act 
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سازی، بررسی یا ارزیابی و اقدام، نظارت  طراحی، اجرا یا پیاده  در تمام مراحل چهارگانه

ایان  . بر حسن انجام امور با کمک نهادهای مستقل و بدون تضاد منافع باید صاورت پاییرد  

هاای انتخااب مراحال چرخاه      تواند بار اولویات   ء میصورت کلان و جز موضو ِ نظارت به

PDCA نیز تأثیرگیار باشد . 

نفر از خبرگان  44، از 3شده در شکل  برای بررسی صحت الگوی راهبردی استخراج

ها نظرخواهی شد و اکثر این افاراد آن را تأییاد    کاررفته در پرسشنامه و جامعه آماری به

نش و فناوری رمز در حالت چرخاه دمیناگ   هسته اصلی پیشرفت دا 3در شکل . کردند

المللی  ها و تسهیلات بین های نو و محدودیت قرار گرفته و عوامل خارجی مانند فناوری

 . کنند نیز اثرات خود را اعمال می

در مجمو ، نتایج دستاوردها و پیامدهای اجرای الگوی میکور، افزایش امنیت ملی 

ها بازخورد لازم را باه محاین داخلای     وجیویژه اقتصادی خواهد شد که این خر و به

همچناین الگاوی مایکور را باا     . نمایناد  کشور برای اصلاح و تکمیل الگاو وارد مای  

ی، شرکت آی استون نیتالهای جهانی آی تی یو، مجموعه وابسته به ناتو در  بندی دسته

و  ها بی ام، شرکت دِل و شرکت مایکروسافت مقایسه کردی  که مجموعه ابعاد، مؤلفه

طاور کامال پوشاش     هاا را باه   بنادی  آمده تمام این دساته  دست های الگوی به شاخص

 دهند. می
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 : الگوی راهبردی پیشرفت دانش و فناوری رمز در کشور )تحصیل محقق(9شکل 

 

 پیشنهادهایي برای اجرای الگوی اقتصاد دیجیتال. 1-9

خست یا طراحای چرخاه   برای اجرای بخش اقتصاد دیجیتال الگوی مورد نظر، در مرحله ن

سازی، استانداردسازی، انتقال دانش و فناوری، صانعت و بخاش    دمینگ، باید وضعیت تجاری

های دارای تحقیق و توسعه، شناساایی شاده و الزاماات بالادساتی شاامل       خصوصی و شرکت

های کلان، اسناد بالادستی، قوانین و احکام قانونی موجاود نیاز بررسای و در     اهداف، سیاست

از طرف دیگر اطلاعات مورد نیااز جهات   . لزوم توسن مراجع ذیصلاح بازنگری شود صورت

هاای   ساازی بارای ایجااد توانمنادی     روزرسانی تسهیلات قانونی و اجرایی و زمینه تدوین و به

هاای   هاا و سااختارهای لازم، باه بخاش     داخلی و محصولات بومی و نیز ایجاد یا اصلاح نهاد

ساازی بارای    دهناده و شاامل تصامی     دیگر این مرحله جهت بارتع به. شود مربوطه ارسال می
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ها، نقشاه   همچنین در مرحله طراحی با هدف حفاظت از ارزش. باشد رونق اقتصاد دیجیتال می

راه ارتقاء امنیت فضای مجازی در بخش اقتصاد دیجیتال تهیه شده تا راهنماای قادم باه قادم     

هاا تعریاف و    یشرفت در این مرحله، مطاابق ارزش درواقع پ. سازی، ارزیابی و اجرا باشد پیاده

این موضو  فقن با رویکرد سازمانی نخواهد بود و حتی به تاأثیر معنویاات و   . شود تجویز می

. پاردازد  گیری پیشرفت نیز مای  های ناشی از توسل و اخلاق در تسریع و تصحیح جهت کمک

هاای دینای و اخلاقای      انگیازه مند باا   گران علاقه در این رویکرد تک تک کارشناسان و صنعت

فقن باید با ایجاد رأگ هرم سیاساتگیار و  . ای را ایجاد کنند العاده های خارق توانند پیشرفت می

هاا و   مدیریت یکپارچه صحیح و متحد، زمینه را برای این جهش آمااده کارد تاا ها  ساازمان     

زیارا  ؛ یی لازم را ایجااد کنناد  افزا مند در این مسیر قرار گرفته و ه  ه  نهادها و ه  افراد علاقه

دانی  انگیزه، موتور محرکه بسایار قاوی بارای مناابع انساانی اسات و یکای از ارکاان هار           می

 پیشرفتی، نیروی انسانی متعهد و باانگیزه است.

هایی صورت گیرد که با استفاده از اقادامات لازم مانناد ایجااد     ریزی همچنین باید برنامه

بنیان و نوپدید فعال در حاوزه رماز و امنیات     های دانش شرکتسازوکارهای انگیزشی برای 

آپی، رغبت ورود منابع  دهی صحیح به رخدادهای استارت اطلاعات و ارتباطات و نیز جهت

های دانشی و فناوراناه ایان حاوزه افازایش      انسانی اع  از دانشگاهی و صنعتی را به فعالیت

خدمات این حوزه و ایجاد ضمانت  تدوین چگونگی حمایت از صادرات محصولات و. داد

حتی در ماورد  . گیرد ها و قوانین مصوب نیز در این مرحله صورت می اجرایی برای سیاست

های حیاتی، حساگ و مه  نیز بایاد   استفاده از محصولات خارجی این حوزه در زیرساخت

ه ها استفاده از محصولات خارجی مقارون باه صارف    در برخی زیرساخت. سیاستگیاری کرد

 کند. بوده و مشکلی ایجاد نمی

کاار گرفتاه    سازی، نتایج حاصل از مرحله طراحی، باه  در مرحله دوم چرخه دمینگ یا پیاده

سازی بارای ترغیاب کارشناساان جهات ورود باه ایان        در این مرحله ضمن فرهنگ. شود می

باه   های آگاهی عمومی، سعی بر باالا باردن اعتمااد عماومی     ها و پویش عرصه با کمک رسانه

در ایاان مرحلااه ضاامن بسترسااازی . شااود محصااولات و خاادمات بااومی حااوزه رمااز ماای 
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هاا، تعاداد    ساازی اساتانداردهای رمازی بارای ساازمان      استانداردهای بومی و چارچوب پیاده

هاای   ها، مراکز رشاد و شاهرک   قراردادهای خرید، فروش و انتقال دانش و فناوری و نیز پارک

هاای دارای   گردش مالی صنعت و بخش خصوصی و شارکت  یابند و فناوری فعال افزایش می

برای انجام امور میکور در مرحلاه دوم یاا   . تحقیق و توسعه، رشد قابل توجهی خواهند داشت

سازی، تسهیل ارتباطات در خصوص تباادل داناش و فنااوری بسایار ضاروری اسات و        پیاده

 های لازم صورت پییرد. یباشی  تا هماهنگ سازی و ایجاد زیرساخت لازم می نیازمند شبکه

هاا و مراکاز    هاای لازم توسان ساازمان    در مرحله سوم چرخه دمینگ یا ارزیابی، بررسی

هاای فاراوان مانناد     بر اساگ شاخص. پییرد مرتبن با نظارت بر اقتصاد دیجیتال صورت می

تعداد منابع انسانی اع  از دانشگاهی و صنعتی، صادرات محصولات و خدمات رمز، میازان  

ماد عمومی به محصولات و خدمات بومی حوزه رمز، تعداد اساتانداردهای باومی رماز،    اعت

ها، تعداد قراردادهاای خریاد،    سازی استانداردهای رمزی برای سازمان تعداد چارچوب پیاده

هاای   هاا، مراکاز رشاد و شاهرک     فروش و انتقال دانش و فناوری مرتبن با رمز، تعداد پارک

و نیاز میازان گاردش ماالی صانعت و بخاش خصوصای و         فناوری فعاال مارتبن باا رماز    

گیاری   های دارای تحقیق و توسعه مرتبن با رمز، برآورد مناسبی از سارعت و جهات   شرکت

 .  پییرد پیشرفت دانش و فناوری رمز در کشور صورت می

هاا و مراکاز پژوهشای و     ها، آزمایشگاه در مرحله چهارم چرخه دمینگ یا اقدام، دانشگاه

ساازی و استانداردساازی    ک قراردادهای انتقال دانش و فناوری رماز، تجااری  صنعتی با کم

. شوند محصولات رمزپایه، سبب حفظ و تقویت پیشرفت دانش و فناوری رمز در کشور می

. سازی و زیرسااخت باومی، امان، ارزان، فراگیار و پایادار را نیاز دارد       این امر نیاز به شبکه

بنیان مارتبن، مشاارکت    های دانش صی و شرکتشده صنعت، بخش خصو تعاملات مدیریت

های دولتی و خصوصی، توافقات دوجانبه و چندجانبه با کشورهای منطقه و پیشارفته   بخش

المللی، سبب پیشرفت ساریع داناش و فنااوری رماز از طریاق اقتصااد        های بین و مشارکت

ناوآوری،   هاا و  همچنین با کمک مرکز تعالی داخلی و رشاد خلاقیات  . دیجیتال خواهد شد

 سازی و استانداردسازی فراه  خواهد شد. زمینه تجاری
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در الگوی راهبردی فوق، علاوه بار روابان تعامال و همکااری در باین اجازاء، روابان        

. منظور بهبود عملکرد الگو وجود خواهاد داشات   بازخوردی و همچنین نظارتی و کنترلی به

اقتصاد دیجیتاال مارتبن باا رماز منجار      کار و  و این الگو با تکرارهای مستمر به بهبود کسب

 خواهد شد.

 

 دار( مرتبط با مقاله پیشنهادهای )تجویزات اولویت .1-2

 صاورت متمرکاز باا     های حوزه اقتصاد دیجیتال در کشاور، باه   گیاری کلیه سیاست

توجه به شراین جاری و امکانات کشور با مدیریت شورای عاالی فضاای مجاازی    

 گردد. المللی استفاده می ا نیز از اسناد بالادستی و بینشود و در این راست انجام می

       در تمام مراحل اجرای چرخه الگو، از ساازوکارهای ناوین نظاارتی بارای حسان

انجام و پیشرفت دانش و فناوری رمز در کشور با رویکرد اقتصاد دیجیتال اساتفاده  

صاورت  این نظارت با کمک نهادهای مستقل و بدون تضااد مناافع بایاد    . شود می

هاای   نباید مجری و ناظر در مباحثی مانند انتقال داناش و فنااوری، فعالیات   . پییرد

 بنیان این حوزه یکی باشند. های دانش شرکت

 هاا و مراکاز    هاا و همچناین در مادارگ، دانشاگاه     های همگانی در رساانه  آموزش

هاای مصاوب در مراجاع ذیصالاح باا هادف        ها و برناماه  آموزشی مطابق سیاست

 دانش و فناوری رمز در کشور با رویکرد اقتصاد دیجیتال صورت پییرد.پیشرفت 

 المللای و دیگار    هاای باین    های علمی و فناوراناه در جهاان، هماایش    کلیه فعالیت

های مرتبن با رمز، ماورد بررسای ماداوم قارار گرفتاه و مقادمات حضاور         رویداد

المللای   باین  ای و هاای منطقاه   ها فراه  شود تاا همکااری   متخصصان کشور در آن

 دوجانبه، چندجانبه و مشارکتی شکل گیرد.

  ساازی و استانداردساازی تجهیازات     ساازی، تجااری   ه باومی نیزم دراقدامات لازم

 تاأمین و ایجاد زنجیره  در بخش دفا  ژهیو بهی رمزنگاری افزار نرمی و افزار سخت

 امن و قابل اعتماد صورت پییرد.
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 قتصادی در حوزه امنیت فضای مجازی لازم های ا تدوین قوانین و مقررات فعالیت

دهد قوانین و مقاررات جاامعی در حاوزه     بررسی وضعیت موجود نشان می. است

اسات و ضارورت دارد    نشاده   نیتادو واردات و صادرات محصولات حوزه رماز  

ی نسبت به بازبینی قوانین فضای مجاازی موجاود و تصاویب    گیار قانوننهادهای 

عنوان نمونه مشخص نیست بارای   به. مبادرت نمایند ها حوزهقوانین جدید در این 

ها در داخل کشور نیاز به مجوز از محل خاصی هست یا خیر؟  استفاده از رمزکننده

 هاا،  ها چه اثراتی ممکن است بر فعالیات ساازمان   یا در صورت صادرات رمزکننده

 افراد حقیقی یا حقوقی داشته باشد؟

 ر برای رصد و پایش مستمر فضاای ساایبر در   لازم است نهاد یا نهادهایی در کشو

باه   موقع بهبرخن و  صورت بهحوزه اقتصاد دیجیتال ایجاد شده و وقایع این حوزه 

مقاباال تهدیاادات ناشاای از آن ماننااد   ماادیران باارای واکاانش در مراتااب سلسااله

شده مانناد   مختلف و فناوری دفاتر کل توزیع 2، رمزارزهای4کامپیوترهای کوانتومی

 ها گزارش گردد. قالبزنجیره 

 

 های آتي پیشنهادهایي برای پژوهش .1-9

  صاورت آزمایشای در محادوده مشاخص و      اجرای الگوی راهبردی پیشنهادی باه

 .اصلاح آن

 طراحی الگوی مدیریت پیشرفت دانش و فناوری رمز در جمهوری اسلامی ایران. 

      قااء  معماری وظایف و نگاشت نهاادی سااختارهای موجاود و مطلاوب بارای ارت

 امنیت فضای مجازی جمهوری اسلامی ایران.

 شده یا   های نوین رمزنگاری در فناوری دفاتر کل توزیع شناسایی روشDLT 3. 

 المللی حوزه اقتصاد دیجیتال های بین تدوین ملاحظات لازم در همکاری  . 

                                                           
1. Quantum Cpmputers 

2. Crypto Currency 

3. Distributed Ledger Technology 



 اااااااااااااااااااااااااااااااااااااااااااااااا 4311، بهار وپنج  یفصلنامه علمی امنیت ملی، سال ده ، شماره س / 353

 

 فهرست منابع ومآخذ

 فارسيالف( منابع 

  ه امنیات، گازارش مطالعااتی نظاام محرماانگی،      پژوهشگاه ارتباطات و فناوری اطلاعات، پژوهشاکد

 .4314امضای دیجیتال و طرح حمایت از رمز ملی، فاز اول، مهرماه 

  ،۱/42/433۱سند راهبردی امنیت فضای تولید و تبادل اطلاعات کشور. 

 نامه و فرهنگ  امنیت فضای تولید و تباادل اطلاعاات )فتاا(،     گزینی انجمن رمز ایران،  واره گروه واره

 .4311دانشگاه صنعتی شریف، ویرایش دوم، چاپ اول، سسه انتشارات مؤ

 (، معادلات سااختاری مبتنای بار رویکارد حاداقل      4313و اسفیدانی، محمدرحی  ) محسنین، شهریار

 ، کتاب مهربان.Smart-PLSافزار  مربعات جزئی به کمک نرم

  4314نقشه جامع علمی کشور، اردیبهشت ماه. 
 

 ( منابع لاتینب
 Beck Roman, Müller-Bloch Christoph, Leslie King John, Governance in the 

Blockchain Economy: A Framework and Research Agenda, Journal of the 

Association for Information Systems, October 2018. 

 Improving Science, Technology, Engineering, And Mathematics (Stem) Education, 

available at (2017.05.01): 

https://www2.ed.gov/about/overview/budget/budget13/crosscuttingissues/stemed.pdf 

 ITU, Global Cybersecurity Index (GCI), ITU Publications, Studies & research, 

2018 

 National Cyber Security Strategy, National Cyber Security Strategy 2016-2021, 

HM Government, 2016. 

 National Institute of Standards and Technology, Framework for Improving Critical 

Infrastructure Cybersecurity, Version 1.1,   April 16, 2018. 

 National Institute of Standards and Technology, Framework for Improving Critical 

Infrastructure Cybersecurity, Version 1,   February, 2014. 

 National Security Agency, 60th Anniversary, (August 31, 2012), 60 Years of 

Defending Our Nation, available at NSA.org. 

 Preneel Bart, the future of cryptography, EUROCRYPT 2016, Springer. 

 Schwab Kluas, The Forth Industial Revolution, 2016, World Economic Forum, 

ISBN-13: 978-1-944835-01-9 

 Turban, E., Outland, J., King, D., Lee, J.K., Liang, T.-P., Turban, D.C., Electronic 

Commerce 2018: A Managerial and Social Networks Perspective, Springer Texts 

in Business and Economics, Springer International Publishing, 2018 
 

 ها ج( سایت
 http://www.khamenei.ir 



 

 ملي امنیت علمي فصلنامه

 9911 بهار ،وپنجم سي شماره ،دهم سال

 951-044 صفحات از سیزدهم مقاله

  پژوهشي: مقاله

 بهینه راهکارهای ارائه و ايران در پايتختجايی  جابه فراروی موانع بر تحلیلی
 5رحمتی بهروز و ، 4باصری خلیلی محسن،  3وحید ریاضی ،2کیانی مصطفی ،1رستمی محسن

 

 04/1/9918 :رشیپذ خیتار 8/7/9917 :افتیدر ریختا

 

 چکيده
 0222 سوا   توا  .دارد هوا  ملوت  یزنوگ   و کشوور  اداره در یاساس ینقش ،کشور هر شهر نیتر مهم عنوان به تختیپا

 .گنو دار تخوت یپا انتقا  یبرا را خود خاص لیدلا کگام هر که انگ کرده تختیپا انتقا  به اقگام یادیز یکشورها میلادی

 یعو یطب یایو بلا لیو دل بوه جوایی   جابوه  نیا زیبل در که یدرحال .گی رد مطرح یدفاع لیدلا هیترک و قزاقستان ،پاکستان رد

 در تیو جمع تمرکوز  و بوودن  زیو خ زلزله ،هوا یآلود  کیتراف ماننگ یلیدلا به بنا که است یکشور رانیا . رفت صورت

 گایو پ یا ژهیو و تیو اهم منظور  دو از رانیو ا در تخوت یپاجوایی   بهجا .دهگ انتقا  را خود تختیپا تا کوشگ یم ،تهران شهر

 .کشوور  یاسو یس تیو امن حفظ دوم و کشور یا منطقه و یشهر نظام به یبخش  تعاد  و تهران شهر یسامانگه او  کنگ؛ یم

 انو  مو نیتر یاصل ییشناسا ،شگه نگاشته یشیمایپ و یلیتحل – یفیتوص روش با که مقاله نیا نگارش از هگف رو نیازا

 به .است آن هگف نیتر مهم ،موان  نیا رف  جهت در نهیبه یراهکارها ارائه و تختیپا جایی جابه یفرارو یها چالش و

 یا کتابخانوه  روش بوه  ها داده ی ردآور و است یلیتحل -یفیتوص آن ینظر تیماه به توجه با ،مقاله روش منظور نیهم

 یهوا  حووزه  در یانسوان  علووم  نیمتخصص که قیتحق یآمار جامعه از هبر رفت قیتحق جینتا .است  رفته انجام یاسناد و

 انتخوا   یبرفو   لولوه  یری  نمونه روش از که است کارشناس نفر 022 نمونه حجم و باشگ یم ،است موضوع با مرتبط

 و رتقوگ  ضیتفو سر بر یاسیس یها نزاع وستنیپ وقوع به» ماننگ: یتیامن مختلف عوامل که است آن از یحاک و انگ شگه

 ؛ «جهوان  ینوواح  ریسوا  در گرید یها تختیپا انتقا  نبودن موفق» ؛«مختلف یشهرها در ها وزارتخانه  یتوز و اراتیاخت

 یوی  را  رابطوه » و «...و مناف  دادن دست از ،یکاریب از ترس چون یلیدلا به یاسیس یها  روه و ها جناح ،مردم مقاومت»

 از یفعلو  تختیپا مناسب ییایجغراف تیموقع» یدفاع موان  مؤلفه .و.. «(ناب م و اراتیاخت) ها یوا ذار در یاسیس گیشگ
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